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OZET

Anahtar Kelimeler: Giivenlik duvari, anomali sezme, sikilastirma, giivenlik duvari
kural optimizasyonu, siber giivenlik

Giivenlik duvarlari, bir aga gelen veya ¢ikan her bir paketi inceleyerek bir kurulusun
giivenlik politikasini giliclendirmeye yardimci olan ag cihazlaridir. Giiniimiizde aga
bagli sistemlerde gilivenlik ve ag performansi giderek daha kritik hale gelmekte ve
giivenlik duvarinin verimliligine biiylik ol¢lide bagli olmaktadir. Bu paket eslestirme
islemi, ilk eslesme bulunana kadar kurallar1 gelen bir paketin baslig1 ile sirali olarak
karsilastirarak gergeklestirilir. Paket eslestirme kuralinda belirtilen eyleme bagli olarak
daha sonra aga erisim izni verilecek veya yasaklanacaktir. Paket eslemede kurallar
genisledikce ve karmasiklastikca daha fazla zaman almaktadir. Bu nedenle, gelen
paketler i¢cin uygun eylemin belirlenmesi miimkiin oldugunca ¢abuk yapilmalidir.

Bu tez calismasinda, oncelikle raining 2D kutu model yapisal analiz yontemini
kullanarak giivenlik duvari kural analizi yapilmaktadir. Sonrasinda gilivenlik duvari
kurallarin1 optimize etmek icin Fazlalik Kural Anomalisi Tespiti ve Cozimi
Algoritmast ve Golge Kural Anomalisi Tespiti ve Coziimii Algoritmasini kullanarak
giivenligi artirmak ve paket eslestirme siiresini azaltmak icin yeni bir biitiinsel bir
yaklagim sunulmaktadir. Optimizasyon islemi, cakisan kurallar1 otomatik olarak
algilayip kaldirarak ve ardindan paket eslestirme sikliklarina gore yeniden siralayarak
yapilir. Son olarak ¢atigmasiz bir kural seti elde edildikten sonra, giivenlik duvari
tarafindan siirekli kontrol edilen baskin kurallarin, tabloda miimkiin oldugu kadar iistte
olacag ve giivenlik duvar tarafindan kontrol edilmeyen veya daha az kontrol edilen
kurallarin ise tabloda altta olacagi bir Eglestirme Zaman Optimizasyonu algoritmasi
ile paket eslestirme siiresi azaltilmaktadir.
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OPTIMIZATION AND RESOLUTION OF ANOMALIES IN
FIREWALL RULES

SUMMARY

Keywords: Firewall, anomaly detection, hardening, firewall rule optimization, cyber
security

Security and network performance are becoming increasingly critical in network
systems and are highly dependent on efficiency of the firewall. For each packet which
enters or leaves the network, a decision has to be made by the giivenlik duvari.
Firewalls are network devices that help enforce an organizations’ security policy by
inspecting every packet arriving or departing a network. This packet matching process
is accomplished by sequentially comparing the rules with the header of an arriving
packet until the first match is found. The packet will then be allowed or banned access
to the network depending on the action specified in the matching rule. Packet
matching becomes more tedious and time consuming as rules become large and more
complex. Therefore determining the appropriate action for arriving packets must be
done as quickly as possible.

In this resarch we have addressed this problem using raining 2D-box model structural
analyzing method and present a new holistic approach to improve the security and
packet matching cost of a firewall by optimizing the firewall ruleset. The optimization
process is done by automatically detecting and removing conflicting rules using
anomaly detection and resolution algorithms for redundancy and shadowing
anomalies. After getting the conflict free rules an optimize packet matching time
algorithm is used to reordering them based on their packet matching frequency. A web
based application called FADRO (Firewall Anomalies Detection, Resolution and
Optimization) is developed to show how the proposed method detect and resolve all
those conflicting rules and get anomaly free ruleset. After getting a conflict-free ruleset
a reordering technique is done to identify a set of few dominant and decaying rules
within a given specific period of time. Then the dominant rules which are continuously
checked by the giivenlik duvart will be as top in the table as possible and decaying
rules which are not checked or slightly checked by the giivenlik duvar1 would be as
bottom of the rule set as possible. Finally, we have recommended different types of
firewall hardening mechanisms to enhance the performance of the firewall.
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BOLUM 1. GIRiS

Bilgi islem ve ag teknolojilerinin ortaya cikisiyla, is servislerini daha etkin ve verimli
bir sekilde kullanmamizi saglamaktadir. Teknoloji ile birlikte ¢alismaya baslandig
zaman, daha iiretken ve basarili olunmaktadir. Internet, birbirine bagl aglardan olusan
cesitli bilgi ve iletisim olanaklar1 saglayan, kiiresel bir bilgisayar agidir. Internet, bilgi
otobani ve bilgi bankasi katlanarak arttigi icin giindelik hayata ve Internet

bagimliliginin hayati bir parcasi haline geldi.

Bilgisayarlar ag Tlzerinde iletilen ve bilgisayarlarda depolanan Onemli sayisal
verilerimizin artmastyla birlikte, internet, saldirganlar icin 6nemli bir alan haline
gelmektedir. Bilgisayar giivenligi ve ag performansi gittikce artmakta ve eskisinden
daha 6nemli ve kritik hale gelmektedir. Bilgi islem alanindaki tiim gelismeler, verilerin
giivenligi saglanmazsa etkisiz ve gecersiz hale gelmektedir. Bu nedenle, internet
tizerinden dolasan paketlerin giivenligini saglamak icin profesyonel toplulugun ag

trafigini kontrol etmek i¢in biiylik ¢abalar gostermektedir.

Ag gilivenligi, gilivenlik duvarinin verimliligine biiyiik Olgiide baglidir. Giivenlik
duvarlari, cogu isletme ve kurumda 6zel aglarin giivenligini saglamak amaciyla ag
trafiginin akismi kontrol etmek icin en yaygin olarak kullanilan giivenlik
mekanizmasidir. Glivenlik duvari, bir aga gelen veya ¢ikan her paketin incelenmesi ve
istenmeyen saldirgan sirketin giivenli agina baglanmasin1 onleyerek bir kurulusun
giivenlik kurallarini uygulamaya yardimer olmaktadir. Giivenlik duvari yerel bir 6zel
ag ile internet arasinda izolasyon saglar ve bir ag ile dis diinyay1 birbirinden ayiran bir

¢it olarak diisiiniilebilir.

Giivenlik duvar, lizerinde yapilandirilan kurallara dayanarak giivenli bir agin sinirlar

boyunca paketlerin gecisini kontrol eder ve ihlalcilerinin cogunlugu giivenlik duvari



kurallarmin yanlis konfigiirasyonundan kaynaklandiginin agik¢a goriilmektedir. Bu
ihlallerinin ¢ogu insan hatasindan kaynaklanan problemdir. Gartner'in yaptigi bir
arastirmada, 2020 yilina kadar, giivenlik duvari ihlallerinin% 99'unda, kusurlarin degil

basit giivenlik duvari yanlis konfigiirasyonlarindan kaynakli olacagi 6ne siiriilmektedir

[1].

Giivenlik duvarlarinin  yanlis yapilandirilmasi, 6zel agin saldirganlara karsi
savunmasiz kalmasina neden olmaktadir. IBM Security Services'in 2014 Siber
Giivenlik istihbarat indeksi, yanlis yapilandirmalarm en ¢ok insan hatasindan
kaynaklandigin1  bildirmektedir. Hatali yapilandirmalar, bilgisayar korsanligi
tarafindan hi¢bir zaman kullanilmasa bile ciddi ticari sorunlara neden olabilmektedir.
Temmuz 2015'te United Airlines'taki yonlendiricinin yanlis yapilandirmasi, ABD
havaalanlarinda iki saatten fazla, 90'a yakin ugagin havalanmamasina att1 - uguslara ve

olumsuz tanitimlarin yayginlasmasina neden olmustur [2].

1.1. Tez Motivasyonu

Bir gilivenlik duvart yapilandirma islemi, kurallarin karmasikligi ve bagimlilig
nedeniyle zorlu, sikict ve hataya egilimli bir siiregtir. Giivenlik duvari ilk savunma
mekanizmasi olarak kullanmanin yani sira giivenlik duvariun yanlis konfigiirasyonu,
0zel agmn saldirganlara karsi savunmaz kalmasina neden olabilir. Giivenlik duvari
tarafindan saglanan giivenlik korumasimin etkinligi esas olarak giivenlik duvarin
konfigiirasyon kurallarinin kalitesine baglidir. Bir gilivenlik duvart politikasi,
genellikle birbirleriyle mantiksal olarak gizemli binlerce kuraldan olugabilir ve baska

bir¢ok kurallarla ¢ak iliskilendirilebilir.

Giivenlik duvari kurallarinin net ve catismasiz tutmak her zaman zor, sikict ve
zahmetli bir istir. Cesitli nedenlerden dolay1 giivenlik duvarin, tek bir kurala veya uzun
stire kontrol edilmeyen kurallara veya iligkisiz olan ve agda veya gilivenlik duvari
kurallarinda herhangi bir etkisi olmayan kurallara sahip olmak igin birbiriyle

birlestirilebilen yinelenen kurallar veya kurallar igerebilir daginik olarak



diizenlenebilir. Bu nedenle, giivenlik duvarlarinin giivenli olmasi i¢in etkili politika

yonetimi mekanizmalar1 ve araglari nemlidir.

1.2. Tezin Amaci

Gilivenlik duvar diizglin yapilandirilmasi ile agin, saldirilarin ve gilivenlik risklerinin
cogunu karsilayabilmesine karsin, giivenlik duvarmin yanlis konfigiirasyonu ve
giivenlik duvari saldirilarin1 korumak ig¢in ¢ok fazla zaman, para ve diger kaynaklar

bosa gitmektedir.

Ag giivenligi politika yonetiminin pazar lideri AlgoSec tarafindan yapilan ankete gore,
en yaygin glivenlik ag gecitleri giivenlik duvari ve diger ag cihazlari, glivenlik duvari
icin en biiyiikk yatirrm gerektiren ve cogu ag kesintisine neden olmaktan sorumlu
tutuluyor [3]. Temmuz 2015'te United Airlines'ta yapilan yanlis yapilandirma, iki
saatten fazla bir siliredir ABD havaalanlarinda 90'tan fazla ucagin temelini att1 -
ucuslara ve olumsuz tanitimlarin yaygin sekilde bozulmasina neden oldu [4]. Bu ve
cesitli nedenlerden otiirti, glivenlik duvart kurallarinin konfigiirasyonu 6nceden ve
sonrasindan siirekli olarak diizenli bir sekilde izlenmesi gerekmekte ve daha iyi bir

mekanizmanin gelistirilmesi gerekmektedir

Yukarida verilen gerekcelere bagl olarak tezin amaci giivenlik duvari kurallarini
optimize edip giliclendirerek giivenlik duvarini ve paket esleme zamanini gelistirecek
bir algoritma ve biitiinciil bir yaklagim tasarlamak ve uygulamaktir. Bu biitiinciil
yaklasim, c¢akisan kurallar1 tespit edip ¢Ozerek, benzer islevlere sahip kurallari
kaldirarak, ayn1 hedef trafige sahip kurallar1 birlestirerek ve kural listesinde miimkiin
olan en {stte eslesen kurallar1 igeren kurallar1 yeniden diizenleyerek

gergeklestirilecektir.

1.3. Tezin Katkis1

Giivenlik duvari olmayan bir agin giivenligi oldugunu diisiinmek zordur. Giivenlik

duvarin giivenligi esas olarak iizerinde yapilandirilan kurallara bagli oldugundan,



kurallar1 dogru bir sekilde yapilandirmak ve uygun bir kural yonetiminin uygulanmast
her zaman ¢ok dnemlidir. Bu ¢alisma, otomatik eszamanl gilivenlik duvari kurallari
optimizasyonu ve sikilastirma tekniginin tasarlanmasini paket esleme siiresinin toplam
gecikmesini en aza indirgeyerek ve bir agin gilivenligini artirmasii onermektedir.
Boylece, gereksiz kurallar1 otomatik olarak algilayan ve ¢6zen Fazlalik Kural
Anomalisi Tespiti ve Coziimii Algoritmasi, alakasiz kurallar1 kaldiran, benzer isleve
sahip kurallar1 bir araya getiren Golge Kural Anomalisi Tespiti ve Coziimi
Algoritmas1 ve ayrica paket eslesmesinin yiiksek frekansli kurallarin miimkiin
oldugunca giivenlik duvari listesinde olacagi kurallar1 yeniden diizenleyen Paket
Eslestirme Zaman Optimizasyonu Algoritmas1 algoritmalar: gelistirilip kurumsal bir
ag sistemi lizerinde hem siber giivenligin artirilmasina hem de giivenlik duvarinin

paket eslestirme siiresinin azaltilmasina katki saglanmistir.

1.4. Tez Organizasyonu

Bu tez 6 boliime ayrilmistir. Boliim 1 bu giris ve ilgili calismalar kisimidir. Boliim
2’de calismanin teorik altyapisi agiklanmis ve degerlendirilmistir. Boliim 3°te
giivenlik duvari politikasinin yapisal analizi ve Onerilen sistemleri analiz etme ve
yonetme yollart tartistlmistir. Bolim 4'te tezin ana kismi oluyor. Bolim 5°te,
calismanin ve sonucunun Ozetli ve analizi yapilmistir. Boliim 6’da ise, sonug ve

gelecekteki ¢aligmalara 6neride bulunarak bitirilmistir.



BOLUM 2. TEORIK ARKA PLAN

2.1. Bilgisayar Aglar

Gelismekte olan bilgi islem ve ag teknolojilerinin ortaya ¢ikmasi, is hizmetlerini
daha verimli ve etkin bir sekilde gerceklestirmemizi saglamistir. Bir teknoloji ile
caligmaya basladigimizda, daha iiretken olmaya baglayabiliriz. Hepimizin pargasi
oldugumuz insan aglar1 gibi, bilgisayar aglar1 da bilgi ve kaynaklar1 paylasmamiza
izin veriyor. Bir bilgisayar agi, ag kaynaklarimin paylasilmasi i¢in birbirine
baglanan iki veya daha fazla bilgi islem cihazindan olusur. Sadece iki bagl
bilgisayardan olusan en temel bilgisayar agi, ek bilgisayarlar katildiginda ve
kaynaklarim1 paylastiklarinda kaynaklarin1 eklediklerinde genisletilebilir ve
kullanilabilir hale gelebilir. Isletmede, aglara bagimlilik, evlerde veya okullarda
oldugundan daha yaygindir. Aglar bireylerin ve isletmelerin paradan tasarruf
etmelerine yardimei olur, ancak ayn1 zamanda gelir yaratmaya da yardimci olur.
Glinlimiizde, orta derecede gelismis iilkelerde bile hemen hemen tiim bireyler,

evlerinin tamaminda ag bilesenlerine sahip olacaklar

Aglar cografi smurlara (sinyalin kapsadigi mesafete) gore smiflandirilir ve

literatiirde bes temel cografi siniflandirma bulunmaktadir: Bunlar:

Viicut Alan Ag1 (Body Area Network, BAN)

Kisisel Alan Ag1 (Personel Area Network, PAN)

Yerel Alan Ag1 (Local Area Network, LAN)

Sehirsel Alan Ag1 (Metropolitan Area Network, MAN)
Genis Alan Ag1 (Wide Area Network, WAN)

a > W N e

Konfigiirasyonlarina gore, aglar iki tiir, esler aras1 ve istemci / sunucu aglar1 olarak

siniflandirilir. Esler arasi1 aglar daha az sayida bilgisayarin dahil oldugu ve siki



giivenlige ihtiya¢ duyulmadigi durumlarda daha yaygin olarak uygulanir. P2P'de
tiim bilgisayarlar ayn1 statiiye sahiptir ve birbirleriyle esit diizeyde iletisim kurarlar.
Istemci / sunucu aglar1 daha biiyiik aglar icin daha uygundur. Merkezi bir bilgisayar
veya sunucu, agda paylasilan dosya ve uygulamalar i¢in depolama yeri gérevi goriir
ve ayrica, istemci bilgisayarlar olarak adlandirilan diger bilgisayarlarin ag erisimini

de denetler.

2.2. TCP/IP Modeli

Ag modeli, bir agdaki iki bilgisayar arasindaki iletisimi temsil eder. Ag mimarisini
katmanlara ayirmaya dayanir. Her katmanin kendi islevleri vardir ve dogrudan

yukaridaki ve altindaki katmanlarla etkilesim kurar.

TCP / 1P, verilerin paketlere nasil boliinecegini, hedefe nasil yonlendirilecegini,
iletilecegini ve yonlendirilmesini saglayan ugtan uca iletisim saglayarak, verilerin
internet lizerinden nasil degistirilecegini belirtir. TCP / IP modeli dort temel
katmandan olusur. Bunlar Uygulama Katmani (Application layer), Transport layer
(iletim katmani), Internet layer (Internet katmani) ve Network Access layer (ag
erisim katmanidir). Asagida detaylar1 verilen her katman, tstlindeki ve altindaki

katmanda belirli bir hizmet saglamaktan sorumludur [5].

Uygulama Katmani - Application Layer: Bu katman, TCP / IP modelinin en iist
katmanidir. Belirli uygulamalar i¢in veri gonderir ve alir. Protokolleri, DNS, HTTP,

SMTP, FTP, POP3 ve ¢ok daha fazlasini igerir.

[letim Katmani - Transport layer: Bu katman, ugtan uca iletisim aygitlar arasinda
uygulama katmani hizmetlerini tasimak i¢in baglant1 yonelimli veya baglantisiz
hizmetler saglar ve istege bagl olarak iletisim giivenilirligini saglayabilir. TCP ve

UDP bu katmanin temel protokolleridir.

Internet Katmani - Internet layer: Bu katman, paketlerle ilgilenir ve paketleri ag
siirlarinin 6tesine tagimak icin bagimsiz aglar1 baglamaktadir. Internet Protokolii
IP, TCP / IP i¢in temel ag katmani protokoliidiir. Ag§ katmanindaki diger yaygin
olarak kullanilan protokoller, ICMP, IGMP ve ARP'dir.



Ag Erisim Katmani - Network Access layer: Bu katman fiziksel ag bilesenleri
iizerindeki iletisimi yonetir ve yerel alan ag1 genelinde bilgi iletmekten sorumludur.
Ethernet ve Token Ring ortak bu katmaninda en yaygin olarak kullanilan

protokollerdir.

Tablo 2.1. TCP / IP ag katmanlar1 ve katmalari ile ilgili protocol 6rnekleri

Layer # TCP/IP Network Layer Name Example

Layer 4 Application HTTP, HTTPS, SMTP, DHCP
Layer 3 Transport TCP, UDP

Layer 2 Internet IP(v4, v6), ARP, ICMP

Layer 1 Network Access Ethernet, Token Ring, FDDI

2.3. Ag Giivenligi

Kiiresel internet baglantisindaki artig ve kablosuz ve mobil aglarin yayginlagsmasi
ile ag saldirlart farkli bir boyut kazanmaya baglamistir. Kullanicilar, is
hizmetlerinde izinsiz eylemler nedeniyle istenmeyen giivenlik sizintilarindan hala
muzdariptir. Glivenlik, istthdamin giivene dayali olmasi nedeniyle kullanicilarin
etik davranislarina baghidir. Ancak, World Wide Web'in ¢ok fazla kullanimi, uzak
ag operasyonlar1 ve tiim biiylik Olcekli bilgi sistemleri ile giivenlik kavramlari
gelistirilmeli ve birlestirilmelidir. Dolayisiyla, ag giivenligi hem arastirmada hem

de sanayi toplumlarinda dikkat odagi olmustur [16].

Ag olusturma asamalarinda ve daha sonra internetin gelistirmesinde, aglar tizerinde
yapilan arastirmalarin daha ¢ok baglanti hiz1 veya daha 1yi kullanilabilirlik ile ilgili
konular1 onemsedikleri goriilmektedir. Bu gelisme doneminde, internet sadece
birka¢ bilgisayar kullanicisinin erisime sahip oldugu bir ayricalikti. Aglar ve
internetin yaygin hale gelmesiyle birlikte glivenlik kritik bir konu haline geldi.

Bilgi giivenligini tanimlamak icin kullanilan ii¢ temel terim vardir:

a. Gizlilik: Sadece yetkili taraflarin bilgiye erisimini saglamakir. Sifreleme,
gizliligi saglamak icin yaygin olarak kullanilan bir aractir. Kimlik dogrulama

ve yetkilendirme, veri gizliligini dogrulamak i¢in kullanilir.



b. Biitiinliik: Bilginin yetkisiz taraflarca degistirilmemesini (veya yetkili kisilerce
yanlis bir sekilde degistirilmesini) ve gilivenilebilmesini saglamaktir. Veri
biitiinliigiinii dogrulamak igin kontrol toplami (checksum) ve imza (hash)
yontemleri kullanilir.

c. Erisebilirlik: gerekli oldugunda bilginin erisilebilir olmasimi saglamatir.
Verilerin basit yedeklemelerine ek olarak, DoS saldiris1 durumunda sistemlerin
erigilebilir kalmasini saglamay1 da igerir. Kullanilabilirlik ayrica kritik verilerin

silinmeden korunmasi gerektigi anlamina da gelmektedir.

Verilerin her bir kism1 agik bir ortam {izerinden iletilir ve bdylece, saldirganlarin
verilere kolaylikla erisimi vardir. Boyle durumlarda giivenlik daha da zorlastyor.
Mesajlarin islenmesi ve kodlanmasi i¢in mobil cihazda mevcut olan kaynaklarin
eksikligi, bu zorluklarin geleneksel aglara gore listesinden gelmesini daha da

zorlagtirtyor.

Bu nedenle, agin tiim giris noktalarinin korunmasi gereklidir. Ag giivenligindeki en
onemli faktorler; sifreleme, glivenilir sifreler, viriisten koruma yazilimlari kullanimi

ve modern gelismis ag gilivenlik cihazlardir.

En yaygin ag gilivenligi cihazlar1 sunlardir:

- Aktif cihazlar: fazla trafigi engelleyen giivenlik duvarlari, antiviriis tarama
cihazlarn ve igerik filtreleme cihazlar1 gibi.

- Pasif cihazlar: istenmeyen trafigi tanimlayan ve raporlayan izinsiz giris
algilama cihazlari.

- Onleyici cihazlar: aglar tarayan ve olasi giivenlik sorunlarini belirleyen sizma

testi cihazlari ve giivenlik agig1 degerlendirme cihazlari.

Yukarida bahsedilen cihazlardan, giivenlik duvarlari, cogu sirket i¢in en yaygin ve

ilk savunma aygit1 olarak kullanilmaktadir.



2.4. Giivenlik Duvarlanr

Giivenlik duvarlari, ¢ogu isletmede ve kurumda 6zel aglarin giivenligini saglamak
icin en yaygin sekilde kullanilan giivenlik mekanizmalaridir. Bunlar, yonetsel
olarak tanimlanan politikalara dayali olarak trafik kurallarina izin vererek veya

bunlar1 etkisiz hale getirerek aglar arasi ag trafigini kontrol etmektedir [15].

Giivenlik duvarlari, 6zel bir ag ile genel internet arasindaki giriste ilk savunma hatti
veya giivenlik gorevlisi olarak hareket eden ve tiim gelen ve giden paketleri

giivenlik kurallarina gore inceler.

Saldirganlar1 disarida tutacak bir duvar fikri binlerce y1l éncesine dayaniyordu. iki
bin y1l 6nce, Cinler Cin Seddini, kuzeydeki komsu kabilelerden koruma amaciyla
inga ettiler. Avrupali krallar ve Osmanli sultanlari, kendilerini yagma ve yagma

amacl kasitli gruplardan korumak i¢in yiliksek duvarli kaleler insa ettiler [8].

Giivenlik duvart sozciigii, kelimenin tam anlamiyla, bir yangmin yayilmasini
durdurmak i¢in yapilmis tugla, ¢elik veya diger malzemelerden yapilmis bir duvara
benzetilmektedir. Bilgisayar diinyasinda da bir giivenlik duvari benzer bir amaca
hizmet eder. Ancak, bir bilgisayarin giivenlik duvari, giivenilir verinin aktarilmasini
saglayan ve giizenilir olmayan verileri ise engelleyen bir duvardan daha fazla bir

filtredir.

Ozel bir agin giivenligini saglamak icin, trafigin kontrol edilmesi gerekmektedir.
Ag giivenlik duvar1 aga ve aga erisimini smrlayan bir sistemdir. Genellikle
giivenilir, bir 6zel ag ve giivenilmeyen bir ortak ag arasinda konumlandirilir.
Giivenlik duvari, yalnizca 6nerilen bir plana gore onaylanmis trafige izin verir.
Giivenlik duvar, disiik seviyeden yliksek seviyeye kadar olan ve iyi organize

edilmis saldirilardan olusan giivenlik tehditlerini en aza indirir.

Ag trafiginin etkin bir sekilde izlenmesini saglamak i¢in, giivenlik duvar1 agdaki
bir anahtar noktaya yelestirilmektedir. Genellikle, korumali ag1 daha az giivenilir
bir aga baglayan ag gecidine yerlestirilir. Giivenlik duvarinin ag kenarinda

konumlandirilmas1 genellikle gereklidir. Ciinkii aga giren veya ¢ikan tiim trafigin
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izlenmesi ve filtrelenmesinin saglanmasi i¢in en iyi yer burasidir. Bir ag
topolojisinde giivenlik duvarinin konumlandirilmasindan dolayi, bir agin trafik
hacminin artmasit nedeniyle giivenlik duvarina yiiklenen yiikiin de artacag agiktr.
Giivenlik duvarlari, ag protokolii yigindaki bir veya daha fazla katmandaki trafigi
filtreleyerek, cogunlukla OSI ag modelinin uygulama, iletim, ag ve veri baglanti

katmanlarinda c¢alisir.

Genel olarak, giivenlik duvarlari ilk savunma hatti1 olarak goriiliir. Ancak onlar1 bir
Orgiitiin son savunma hatt1 olarak goérmek daha iyi olabilir. Kurumlar kendi i¢
sistemlerinin giivenligini yiiksek bir dncelik haline getirmelidir. Dahili sunucular,
kigisel bilgisayarlar ve diger sistemler, giivenlik yamalar1 ve viriisten koruma

yazilimlari ile giincel tutulmalidir.

Bir giivenlik duvar1 ayn1 zamanda, asagidaki oOlciitleri karsilayan iki ag arasindaki

makine olarak da tanimlanabilir [8]:

a. Giivenlik duvar iki ag (dahili ve harici) arasindaki siirdir.

b. Iki ag arasindaki tiim trafik giivenlik duvarindan gegmelidir;

c. Giivenlik duvarinda, baz1 trafigi engellerken diger trafigin ise ge¢mesine
izin veren bir mekanizma vardir. (bu genellikle filtreleme olarak

adlandirilir).

- i
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Internal Network

Sekil 2.1. Bir kurulus aginin giivenlik duvart
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2.4.1. Giivenlik duvar tiirleri

Giivenlik duvarlar: farkli kriterlere dayanarak siniflandirmaktadir.

a. Katmanl mimariye gore:

Giivenlik Duvart katmanli mimari modeli ile ilgili iki ana kategoride

siniflandirilabilir: ag katmani ve uygulama katmani giivenlik duvarlari [18].

1.  Agkatmani giivenlik duvarlari:

Bu tiir giivenlik duvarin temel 6zellikleri, tim trafigin dogrudan ag katmanindan
yonlendirilmesidir. Ayrintili olarak, gilivenlik mekanizmas1 kaynak ve hedef
bilgileri de dahil olmak iizere tiim paket bilgilerini denetleyebilir ve ardindan paket
trafigine izin verilip verilmeyecegine karar vermek igin yerel politikay:

karsilastirabilmektedir.

Bir paket filtreleme gilivenlik duvari, en basit ag katmani giivenlik duvari tiiriidiir.
Paket filtreleme gilivenlik duvari, IP paket 6zelliklerinde bulunan basit bir islem
felsefesine sahiptir. Paket yerel agin giivenlik politikas: tarafindan tanimlanan
kurallara uyuyorsa, paketin girilmesine izin verilmektedir [9] [18]. Izin verilmedigi
durumlarda paket atilip yerel agdaki girisi engellenmektedir. Bir paket filtresi
sadece IP adreslerini, port numaralarimi1 ve iletim protokolii tiiriinii dikkate alir.
Ayrica, tiim bu bilgiler paket basliginda bulundugundan, paket verilerinin (payload)

denetlenmesine gerek yoktur.

2. Uygulama katmani giivenlik duvarlari:

Uygulama katmani giivenlik duvarlari, agdaki trafigi, iletim ve uygulama katmanini
filtreleyebilmektedir. Uygulama katmaninda filtreleme ayrica, vekil sunucu (proxy)
gibi yeni hizmetler de sunmaktadir. Vekil sunucular aglar arasinda dogrudan trafige
izin vermez ve bunlar iizerinden gecen trafigin ayrintili bir sekilde gilinliige
kaydedilmesini ve denetimini gergeklestirmektedir [9][18]. Vekil sunucu goérevi

goren bir gilivenlik duvari, paketlerin igerigini  potansiyel olarak
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denetleyebilmektedir. Uygulama katmani glivenlik duvarlari, Saldir1 Tespit Sistemi
(Intrusion Detection Systems) olarak da kullanilabilmektedir. IDS, bir ag veya
sistemi kotii amagli etkinlik veya politika ihlalleri i¢in izleyen bir aygit veya yazilim

uygulamasidir.

b. Ozeliklerine gore

Giivenlik duvarin 6zeliklerine gore iki ¢esit giivenlik duvart mevcuttur; yazilim ve

donanim.

Donanim giivenlik duvarlari, piyasada bagimsiz makineler olarak bulunabilen
cihazlardir. Bu tiir bir glivenlik duvari, giivenilmeyen ag ile baglantidan hemen
once, yerel bir agin makinelerine veya yerel agin kendisine dogrudan baglanabilir.
Donanim giivenlik duvarlari, yerel giivenlik politikasini uygulamak i¢in paket
stizgeclerini inceleyen bir koruma yontemi olarak paket filtrelemeyi kullanmaktadir
[9]. Biiyiik o6lcekli aglarda, donanim giivenlik duvarlar1 daha karmagsik

yapilandirmalar gerektirmektedir.

Ote yandan, yazilim giivenlik duvarlar kisisel bir bilgisayara veya bir is LAN
sunucusuna kurulan bir uygulama ile 6zellestirilebilmektedir. Yazilim giivenlik
duvarlari, ag yoneticisine birgok yarar1 olan ¢ok ag katmanli giivenlik
saglayabilmektedir. Yazilim giivenlik duvarlari, giivenli olmayan uygulama
korumasi, truva atlar1 ve e-posta solucani algilama sistemleri ve izinsiz girig
korumasi ile gelmektedir [8]. Bir yazilim giivenlik duvarmin temel 6zelligi, sadece
bir makineye kurulabilmesidir. Bu, tim ag trafigini izlemek i¢in agin giivenlik

duvarinin kontrol noktasina yiiklenmesi gerektigi anlamina gelmektedir.

2.4.2. Giivenlik duvar topolojileri

Daha once de belirtildigi gibi, giivenlik duvarlari bir dahili ag ile glivenilmeyen ag
(internet) arasindaki engeller olarak galigmaktadir. Altyap1 s6z konusu oldugunda,
bir giivenlik duvari kurmak i¢in kullanilabilecek farkli topolojiler vardir. Bunlardan

en Onemlileri asagida sunulmustur.
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a. Demilitarized Zone — DMZ

DMZ, giivenli ve kesintisiz erisim saglamak i¢in dahili ve harici ag arasinda ayri
bir agin eklendigi bir giivenlik duvari topolojisidir. Bu mimari sayesinde DMZ,
harici bir ziyaretgiyi bir web sunucusu ve SMTP gibi herhangi bir hizmetle degil,
ziyaret¢inin i¢ agin geri kalan kismina erisim firsati vermeden izole bir baglantiyla
saglamay1 basarmaktadir. Ayrica bir ag icinde bulunan bir makineyi diger
makinelerden izole edebilir. Bu, farkli internet baglantilariyla ¢alisan ancak ayni i

agin1 kullanan kuruluslara yardimci olabilmektedir.

Esas fikir, DMZ'nin saldirganlarin dahili agin sistemlerine dogrudan erismesini
onlemek icin tasarlanmistir. Sonunda erisimine izin verilen ilk makine bir web

sunucusu, bir SMTP veya bir FTP sunucusu olabilir.

A |
\ \\\l
\
\
\\

Sekil 2.2. DMZ ag topolojisi

b. Virtual private networks — VPN’ler

IPsec sayesinde VPN, uygulama kolaylig1 ve giivenlik seviyesi nedeniyle son
yillarda yaygin bir sekilde kullanilmaktadir. VPN'ler, bir ortak agda calisan sanal
olarak paylasilan aglardir. VPN'lerde, makineler yalnizca paketler hedeflerine
ulastiginda sifrelenmis paketleri ortak ag lizerinden almay1 basarirken, sifrelenmis

paketleri degistirmeyi basarmaktadir [10]. IPsec teknolojisi boyunca VPN verileri
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sifreleyebilirken, sifre ¢O6zme anahtar1 sadece paketin alicisi, VPN ig¢inde

bulunabilir.

Kuruluglar, tiim kuruluglarin bulundugu yere giivenli bir baglanti kurmak i¢in
VPN'yi kullanmaktadir. Ornegin: diinyanin 4 farkli kitasinda 4 ofisin bulundugu
cok uluslu bir sirket Internet {izerinden VPN, kurumun ofisleri arasinda iletisimi

saglamak i¢in en uygun altyap1 olacaktir [11].

VPN VPN VPN
Server MEN Tunnel Server

l Conneclion
VT N ,l

Secured Secured
Neatwork Natwork

Sekil 2.3. VPN ag topolojisi [11]

C. Ag adresi geviricisi - Network address translator - NAT

NAT tek basina bir glivenlik duvar1 degildir, ancak gilivenlik duvarinin dagitimi ile
birlikte giivenligi zorlamaya kesinlikle yardime1 olmaktadir. NAT, Internet genel
adreslerini dahili 6zel adreslerle giivenli bir sekilde baglamay1 basarmaktadir. NAT,
adresleri genelden 6zele ¢evirir ve bunun tersini de yapmaktadir¢ Boylece, yalnizca

yonlendiriciyi trafigin nereye yonlendirildigini bilirlerken adresleri gizler.

2.4.3. Giivenlik duvari kurallar:

Daha once tartisildig1 gibi, bir giivenlik duvari, paketlerin belirli kurallara gore
giivenli bir agin sinirlar1 boyunca gecisini kontrol eden bir ag elemanidir. Giivenlik
duvar1 kural kiimesi, belirli 6zel kosullar1 saglayan paketlerde gerceklestirilen
eylemleri tanimlayan sirali filtreleme kurallarinin bir listesini i¢cermektedir.
Kurallar condition (durum) ve action (eylem) bi¢iminde belirtilmistir. Kural
alanindaki bir kosul, genellikle farkli filtre parametrelerine sahip farkli kural

mantig1 ile saglanmaktadir. Kural filtreleme boliimiinde IP, UDP veya TCP
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basliklarinda herhangi bir alan1 kullanmak miimkiindiir. Ancak, pratik deneyim en
yaygin kullanilan alanlarin: protokol tiirii, kaynak IP adresi, kaynak portu, hedef IP
adresi ve hedef portu oldugunu gostermektedir. Belirli filtreleme i¢in bazen TTL ve
TCP flags (bayraklari) gibi baz1 alanlar kullanilmaktadir [ 12]. Bir kuraldaki eylem,
belirli bir ag trafigine izin veren veya reddedilen bir eylemin tanimlanmasina izin

vermektedir.

Asagida, bir glivenlik duvart politikasinda yaygin olarak kullanilan paket filtreleme
kurallar1 bigimidir [12]:

<order> <protokol> <src_ip> <src_port> <dst_ip> <dst_port> <action>

Her filtre alani, tek bir deger veya degerler araligi olabilir. IP adresi alanlarindaki

[T

“*” sembolii, 0 ile 255 arasinda bir IP adresi araligini temsil eder. sembolii,
verilen IP adresleri arasinda bir dizi IP adresi anlamimna gelir. Ornegin, bu adres
192.168.1. * analami1  192.168.1.0 - 192.168.1.255 aras1 IP adreslerini ve
192.168.1.10 — 30 IP adresi ise 192.168.1.10 - 192.168.10.30 arasinda bulunan IP

araligini temsil etmektedir. Aynisi port numaralari i¢in de gegerlidir.

Giivenlik duvart kurallar1 agin bir tarafindan (LAN veya WAN) digerine gegisi
engeller veya trafige izin verir. Gelen kurallar, dis agdan i¢ aga gonderilen paketleri
ve giden kurallari, yerel kullanicilarin hangi dis kaynaklara erigebilecegini

belirlemektedir.

2.4.4. Giivenlik duvar kurallarim yapilandirma

Giivenlik duvarinda bir gilivenlik ilkesi uygulamak i¢in, kurulus ag giivenligi
gereksinimlerinden tiiretilmis bir dizi filtre kurallar1 tanimlanir. Giivenlik duvari
tarafindan saglanan gilivenlik korumasinin etkinligi temel olarak giivenlik duvarinda
yapilandirilan kurallarin kalitesine baghidir. Ne yazik ki, giivenlik duvari
politikalarin1 yapilandirma ve yonetme siireci zorlu ve can sikicidir. Kurallarin
karmasiklig1 ve karsilikli bagimlilig1 nedeniyle hatalara acik bir gorevdir [20]. Bu
nedenle, giivenlik duvarlarinin giivenli olmasi i¢in etkili yonetim mekanizmalar1 ve

politika yonetimi araglar1 ¢ok dnemlidir.
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Yazma kurallari, “Agmizdaki ana bilgisayarlardan gelen taleplere cevap
vermedikge, disaridan gelen trafige izin vermeyin” veya “Iceriden tiim trafigi

engellenmedigi siirece igeriye izin vermeyin” diyen kadar basit olabilir.

Ornek giivenlik duvar kurallar:

Tablo 2.2. Paket filtreleme giivenlik duvari kurallarina bir 6rnek

Order  Port Source Destination Action
®) IP Port IP Port

1 TCP FEFF any 191.120.33.41 25 permit
2 TCP 140.192.37.30 any falaiaite 21 deny
3 TCP FERFF any 161.120.33.* 21 deny
4 TCP 140.192.37.* any FEFF 21 permit
5 TCP FEFF any 161.120.33.* 22 permit
6 TCP 140.192.37.* any falaiaite 80 deny
7 TCP 150.162.10.3 any 161.120.30.40 80 permit
8 TCP et any 161.120.33.43 53 permit
9 UDP rEFEF any 161.120.33.43 53 permit
10 UDP 35.12.20.16 80 200.10.21.35 80 permit
11 * FERFEF * faaiaite * deny

Paketler bir giivenlik duvarindan gectikge, baslik bilgileri sirayla bir kuralin alanlari
ile karsilastirilir. Bir paket baslik bilgisi bir kuralin bir alt kiimesi ise, bir eslesme
oldugu sdylenir ve kabul veya reddedilecek ilgili eylem gerceklestirilir. Aksi halde,
paket bir sonraki sirali kural ile karsilastirilir ve eslesme bulunmazsa reddedilen

varsayilan kural uygulanir ve paket birakilir [9].

Ornegin, ilk kural1 géz dniinde bulundurularak:

Protocol = TCP, Source IP = *.** %  Source port = any,

Destination IP = 191.120.33.41, Destination port = 25, Action = permit

Bu kural, her hangi bir i¢ kullancidan 192.120.33.41 IP adresi ve port numarasi 25

olan belirli bir bilgisayar i¢in giden bir dizi TCP paketini tanimlar. Bu nedenle, i¢
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agdan bir paket kiimesi kurali temel alir. 192.120.33.41'e gitmek ve SMTP

hizmetine erismek i¢in kabul edilecektir.

Yukaridaki giivenlik duvari politikasinin dordiincii kuralina baktigimizda [tablo
2.3] kaynak IP adresi alaninda goriinen tek “*”, 140.192.37.0'dan 140.192.37.255'e
kadar bir IP adresi araligin1 ve “*. *. * Semboliidiir. Hedef IP adresindeki * ”, yerel

agin disindaki tiim ana bilgisayarlar1 temsil eder.

2.4.5. Anomali kavramina genel bakis

Bir paket birden fazla kuralla eslestiginde, bu ilk kural uygulanir. Bu nedenle, iki
kural ile eslesen paketler kiimesi ayrilmazsa, anormallik olusturacaktir. Anomali,
ayn1 paketle eslesen iki veya daha fazla filtreleme kuralinm varligidir [13]. Ornegin,
bir kural ile eslesen paketler kiimesi, sonraki kural tarafindan eslestirilenlerin bir
iist kiimesi olabilir. Bu durumda, ikinci kuralin eslestirebilecegi tiim paketler,
birinciyle eslestirilecek ve ikinci kural hi¢bir zaman idam edilmeyecektir. [14]’te
giivenlik duvar1 politikasina dayanarak anomaliler dort farkli kategoride

siniflandiriimastir.

a. (Golge anomalisi - Shadowing anomaly :
Bir kural, farkli bir eylem gergeklestirirken golgeli kurallarla da eslesen tiim
paketlerle eslesen bir veya daha dnceki kurallar kiimesi tarafindan golgelenebilir.
Boylece, golgeli kural asla gegerli olmayacaktir.

b. Genellestirme anomalisi - Generalization anomaly:
Bir kural, bu kuralla eslesen paketlerin bir alt kiimesi ayn1 zamanda 6nceki kural

(lar) ile eslestirilirse ancak farkli bir eylemde bulunursa, bir veya daha fazla

kurallarin genellestirilmesidir.
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c. Korelasyon anomalisi - Correlation anomaly:

Farkli filtreleme eylemleri oldugunda iki kural iliskilendirilir ve ilk kural, ikinci
kuralla eslesen bazi paketlerle eslesir ve ikinci kural, birinci kuralla eslesen bazi
paketlerle eslesir. Bu durumda, bu kurallarin kesisimiyle eslesen paketlere bir kural

izin verilebilir, ancak baskalar1 tarafindan reddedilebilir.

d. Fazlalik anomalisi - Redundancy anomaly:

Yineleme kurali kaldirilirsa, giivenlik ilkesi bundan etkilenmeyecek sekilde ayni

eslesmeyi ve eylemi iireten baska bir kural varsa, kural gereksizdir.

2.4.6. Giivenlik duvar1 kurallarii optimize etme

Giivenlik duvari1 kurallart ¢ogunlukla farkli ag yoneticileri tarafindan farkli
zamanlarda yazilir ve yerel agin yeni gilivenlik gereksinimlerine uyacak sekilde
stirekli olarak giincellenir. Bu, kurallarin say1 ve karmasiklikta politika biiyiimesi

ile sonuglanir.

Giivenlik duvari performansini optimize etmek icin farkli teknikler ve yontemler

kullanilir. Onlardan bazilar::

a. Catisma tespiti ve ¢oziimii: Ayn1 paketle eslesebilecek iki veya daha fazla
filtreleme kurali oldugunda, gilivenlik duvari kurallar1 ¢akismasi ortaya
cikar.

b. Yedekleme kurallarinin kaldirilmasi: Ayni paketle eslesen baska bir kural
varsa ve bu kural kaldirildiginda giivenlik politikasini etkilenmeyecek bir
kuraldir.

c. Kaurallarin birlestirilmesi: kurallarin birlestirilmesi, anormallikleri ortadan
kaldirdiktan sonra giivenlik duvari kurallarin1 optimize etmenin bir yoludur
ve kurallar ¢atigsmasiz hale gelmistir. Kurallar birbirine uymuyorsa ve
kurallarin tiim parametreleri tek bir parametre diginda esitse, iki veya daha

fazla kural tek bir kuralda birlestirilebilir.
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d. Giivenlik duvari kurallarinin yeniden siralanmasi: Giivenlik duvari
kurallarin1 yeniden siralama, giivenlik duvar1 kural kiimesinin sirasini
optimize etmek i¢cin paket eslestirme istatistiklerini kullanan bir
mekanizmadir.

e. Alakasiz kurallarin kaldirilmasi:  Gilivenlik duvari  performansinin
tyilestirilmesi i¢in kullanilabilecek baska bir yontem gereksiz kurallar
ortadan kaldirmaktadir. Alakasiz kurallar, giivenlik duvarmi gecen ag
yollarindaki hi¢bir paketi eslestiremeyen kurallardir.

f. Kural biitiinliigii: Politika biitiinliigl, giivenlik duvari kurallar1 arasindaki

siray1 ¢ok dogru ve diizenli bir sekilde siirdiirme stirecidir.



BOLUM 3. GUVENLIK DUVARI KURALLARININ YAPISAL
ANALIZI

Giivenlik duvari kurallar1 kurumun ihtiyag ve hedeflerine gore tanimlanir. Glivenlik
duvari kurallar1 tanimlandiktan sonra, agda ciddi giivenlik ihlallerine yol acabilecek
cakigmalar i¢in test edilmeleri gerekir. Bu boliimde, oncelikle giivenlik duvari kural
kiimelerinde meydana gelebilecek farkli iliski ve gatigma tiirleri tartisilmaktadir.

Sonrasinda ise ¢esitli giivenlik duvari kural yapilari, temsilleri ile analiz yontemleri

belirlenmektedir.

Tablo 3.1. Ornek giivenlik duvari kurallari I
Order Protocol Source Destination Action
(R) IP Port IP Port
1 TCP 140.192.37.10 Any 161.120.33.41 25 Deny
2 TCP 10.0.1.* Any FEREFE 80 permit
3 TCP 10.0.1.54 Any et 80 Deny
4 TCP 140.192.37.30 Any et 25 Permit
5 TCP 140.192.37.* Any et 25 Deny
6 TCP 10.0.0.* Any 150.0.0.70 21 Deny
7 TCP 10.0.0.14 Any 150.0.0.* 21 Permit
8 TCP 140.192.37.* Any et 25 Deny
9 TCP 140.192.37.5 Any * R KK 80 Permit

3.1. Giivenlik Duvar1 Kurallar1 Arasindaki iliskiler

Giivenlik duvari kurallarinin ¢atigsmalarini ve optimizasyon tekniklerini tartismadan
ve analiz etmeden Once, bir giivenlik duvari kurali i¢inde olabilecek tiim iliskileri
modellemek ©nemlidir. Al-Shaer, kurallarin ag alanlarmi asagidaki gibi

karsilagtirarak giivenlik duvari kurallari arasindaki iliskileri agiklamaktadir [13].
a. Tamamen ayrik - Completely disjoint:
Rx ve Ry iki kural oldugunu varsayalim; Rx'deki her alan bir alt kiime veya bir iist

kiime degilse veya Ry'deki karsilik gelen alana esit degilse, Rx ve Ry kurallar

tamamen ayrilir. Ornegin, Tablo 3.1.’de, R1 ve R2 tamamen ayrilir. Ciinkii R1'deki
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her bir parametre R2'de karsilik gelen alana bir alt-kiime ya da iist kiime ya da esit

degildi. R3 ve R4 de tamamen ayriktir.

b. Tam esleme - Exactly matching:

Rx ve Ry iki kural oldugunu varsayalim; Rx'deki her alan, Ry'deki ilgili alana esitse
Rx ve Ry Kurallar tam olarak eslesmektedir. Ornegin, Tablo 3.1.’de, RS ve R8 tam
olarak eslesmektedir, ¢linkii R5'deki her bir parametre, R8'deki karsilik gelen

parametre ile aynidir.

c. Kapsayici esleme - Inclusive matching:

Rx ve Ry iki kural oldugunu varsayalim; eger Rx ve Ry tam olarak eslesmezlerse
ve Rx'deki her alan bir alt kiimedeyse veya Ry'deki karsilik gelen alana esitse, iki
kural arasinda kapsayici esleme bulunmaktadir. Ornegin, Tablo 3.1.'de R4, RS ile
biliylik olgiide eslesir. R4 iliskinin alt kiimesi, RS ise iliskinin {ist kiimesidir.

Boylece, R4 ve RS arasinda inclusive matching mevcuttur.

d. Kismen esleme / Kismen ayrilma - Partially matching/ partially disjoint:

Rx ve Ry iki kural oldugunu varsayalim; Rx'den en az bir alt kiime veya {ist kiime
veya esit olan parametre Ry'deki karsilik gelen alana varsa ve Rx'den en az bir
altklime veya lst kiime veya esit olan parametre Ry'deki karsilik gelen alana esit
degilse, partially matching mevcuttur. Ornegin, Tablo 3.1.’de, R8 ve R9 kismen

ayrilir (kismen eslesir).

e. Korelasyon esleme - Correlated matching:

Rx ve Ry iki kural oldugunu varsayalim; Rx'deki baz1 alanlarin alt kiimeleri veya
Ry'deki karsilik gelen alanlara esit olmast durumunda Rx ve Ry ile iligkilendirilir
ve Rx'deki alanlarin geri kalan1 Ry'daki karsilik gelen alanlarin {iist kiimesidir.

Ornegin, R6 ve R7, Tablo 3.1.'de iliskilendirilmistir.



22

3.2. Anomaliler

Giivenlik duvari, 6zel aglarin glivenligini saglamak i¢in en ¢ok kullanilan giivenlik
mekanizmasi oldugundan, gilivenlik duvari politikalarini dikkatle tasarlamak ve
yonetmek ¢ok Onemlidir. Firewal yapilandirmalar1 karmasik yapisi nedeniyle
giivenlik duvar kurallar1 genellikle hata egilimlidir. Mevcut analiz yontemlerinin
cogu, herhangi iki kural arasindaki anormallikleri dikkate alir ve cok azi,

anomalileri kesfetmek icin ayni anda ikiden fazla kurali birlikte kullanabilmektedir.

Ehab S. Al-Shear ve dig. [14], Anomalileri, ayn1 paketi eslestirebilecek iki veya
daha fazla filtreleme kuralinin varlig1 olarak tanimlar. Anomaliler gélge anomalisi,
genellesme anomalisi, korelasyon anomalisi ve artiklik anomalisi olmak tizere 4

tipte anomalileri siniflandirmislardir.

Tablo 3.2. Ornek giivenlik duvari kurallari IT

Order  Protocol  Source Destination Action
® IP Port IP Port

1 TCP 165.0.0.70 Any 180.0.0.* 22 Permit
2 TCP 140.185.40.* Any 160.0.0.40 80 Permit
3 TCP 140.185.40.25 Any 160.0.0.40 80 Deny
4 TCP 170.0.0.* Any 175.0.0.70 21 Deny
5 TCP 170.0.0.14 Any 175.0.0.* 21 Permit
6 TCP 170.0.0.* Any 175.0.0.* 21 Deny
7 TCP Any Any Any Any Deny

1. Golge anomalisi - Shadowing anomaly:

Bir kural, gecerli kuralla eslesen tiim paketlerle eslestiginde kural gdlgelenir. Bir
kural, farkl bir eylem gergeklestirirken gdlgeli kurallarla da eslesen tiim paketlerle
eslesen bir veya daha onceki kurallar kiimesi tarafindan goélgelenebilir. Boylece,
golgeli kural asla gecerli olmayacaktir. Genel olarak, Ry Rx'i sirayla takip ederse
ve Ry Rx'in bir alt kiimesi eslesmesi durumunda, Rx kuralina gore Ry golgelenir.
Her iki kural da farkli action sahibi olmalidir. Golgeleme, giivenlik duvari
kuralarinda ¢ok 6nemli bir hatadir ve kabul edilen bir trafigin engellenmesine veya

izin verilmeyen bir trafigin izin vermesine neden olabilir.
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Ornegin, Tablo 3.2.'de, Kural 2 farkli bir eylemle Kural 3'iin bir alt kiime
eslesmesidir. Bu nedenle Kural 3'iin Kural 2'ye tabi oldugunu ve Kural 3'in higbir
zaman aktive olmayacagini soyleyebiliriz. Bu sirayla ilgili iki kural,
140.185.40.25'ten gelen ve 160.0.0.40'a giden tiim HTTP trafiginin golgelenecegini

ve higbir zaman etkinlestirilmeyecegini ima etmektedir.

2. Korelasyon anomalisi - Correlation anomaly:

Farkli filtreleme eylemleri oldugunda iki kural iligkilendirilir ve ilk kural, ikinci
kuralla eslesen bazi paketlerle eslesir ve ikinci kural, birinci kuralla eslesen bazi
paketlerle eslesir. Iki kuralin siras1 tersine gevrilirse, ortaya ¢ikan politikanin etkisi
farkli olacaktir. Genellikle Rx ve Ry kurali, Rx ve Ry korelasyon iliskideyse ve Rx

ve Ry'nin eylemleri farkliysa, bir korelasyon anomalisine sahiptir.

Omnegin, tablo 3.2.'de, kural 4, kural 5 ile korelasyon halindedir. Bu siralamayi
iceren iki kural, 170.0.0. * Gelen ve 175.0.0.70 olan tiim FTP trafiginin
reddedildigini ima eder. Ancak, siparisleri tersine cevrildiyse, ayni trafik kabul

edilir.

Bu calisma korelasyon anomalisini bir hata olarak diistinmemektedir, ancak
anormal uyar1 olarak gérmektedir, bu nedenle bu tip bir anomali i¢in herhangi bir

islem yapilmayacaktir.

3. Genellestirme anomalisi - Generalization anomaly:

Bir kural, farkli eylemleri varsa ve ilk kural ikinci kuralla eslesen tiim paketlerle
eslesebilirse, onceki kuralin genellestirilmesidir. Genellestirme genellikle trafigin
belirli bir boliimiinii genel bir filtreleme eyleminden ¢ikarmak i¢in kullanilir. Rx ve
Ry iki kural i¢in, Eger Rx sirayla Rx'i takip ederse ve Ry Rx'in bir superset magiysa
ve Ry ve Rx'in eylemleri farkliysa. Ry'nin kural Rx'in genellestirilmesi oldugunu

sOyliiyoruz.
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Ornegin, Tablo 3.2.'de, Kural 6, Kural 5'in genellestirilmesidir. Bu iki kural,
170.0.0.14 numaral1 trafikten bagka 170.0.0.* Adresinden gelen tiim FTP trafiginin
reddedilecegini belirtir. Eger iki kuralin sirasi tersine g¢evrilirse, sonugta ortaya
cikan politikanin etkisi degistirilecek ve kural 5, kural 6 tarafindan golgelenecegi

i¢in artik gecerli olmayacaktir.

Bu calisma, generalization anomalisini anomali uyar1 olarak ele alir ve bu tiir

anomaliler i¢in herhangi bir islem yapmaz.

4. Fazlalik anomalisi - Redundancy anomaly:

Fazlalik kurali, bir gelen paket tizerinde bagka bir kural ile ayn1 islem gergeklestirir,
boylece gereksiz kural kaldirilirsa dahi giivenlik politikas1t bundan etkilenmez.
Genellikle. Eger Rx ve Ry iki kural1 varsa, Rx sirayla Ry'den 6nce gelirse ve Rx,
Ry’in bir alt kiimesi veya iist kiimesi veya tam eslesmesi olursa ve Rx ve Ry’in

eylemleri ayniysa redundency anomali oldugunu sdyleyebiliriz.

Yedekli bir kural, filtreleme kurali listesinin boyutunu artirir ve bu nedenle, paket
filtreleme isleminin arama siiresini ve alan gereksinimlerini artirir. Bu ¢alisma,
fazlalig1 ciddi bir hata olarak gormektedir ve bu anomaliyi tespit etmek ve ¢6zmek
igin yeni bir algoritma dnermektedir. Ornegin, Tablo 3.2.'de Kural 7 Kural 6'ya gore

artiktir. R6 kaldirilirsa dahi kural listesini etkilemez.

3.3. Giivenlik Duvar: Kurallar1 Analiz Yontemleri

Giivenlik duvarinda neler yazildigini, beklendigini ve agda neyin goézlendigini
anlamak icin glivenlik duvari kurallar analiz edilmelidir. Bu boliimde, giivenlik
duvar kurallarinin yapisin1 analiz etmek ve temsil etmek i¢in kullanilan farkh
analiz yontemleri tartisilmaktadir. Bu yontemleri kullanarak giivenlik duvari
kurallar igindeki iliski ve anomalileri kolayca kesfedilebilir. En yaygin bilinen
analiz metotlar1 policy tree metodu, raining 2D box model, graph teorisi ve grid

gosterimidir.



a.

Alshaer et al [12], policy tree analiz yontemini su sekilde agiklamistir. Politika
agaci, yontemleri analiz eden yaygin giivenlik duvari politikasindan biridir. Agag
modeli, giivenlik duvar1 kurallarinin basit bir temsilini saglar ve ayni1 zamanda,
kurallar arasindaki iligski ve anormalliklerin kesfine de olanak tanimaktadir [13]. Bir

politika agacindaki her diigiim bir ag alanini temsil eder ve bu diigiimdeki her bir

dal ise

Ornek:

Politika agaci - Policy tree:

iligkili alanin olas1 bir degerini temsil eder [13].

[13] giivenlik duvar1 politikalarin1 analizi i¢in asagidaki ornek kural

kiimesini kullanmustir.

Tablo 3.3. Politika agaci i¢in 6rnek giivenlik duvari kurali [13]

source destination
protocol address : port address : port action
1 tcp, ®.%.%.%:any, 161.120.33.41:25, permit
2 tcp, 140.192.37.30:any, *.%.%.%:21, deny
3 tep, *.%.%.%:any, 161.120.33.+:21, deny
4 tecp, 140.1%2.37.=:any, *.%.%.%:21, permit
5 tep, #.%.%.%:any, 161.120.33.%:22, permit
& tep, 140.1%2.37.s:any, *.%.%.%:80, deny
7 tcp, *.%.%.%x:any, 161.120.33.40:80, permit
B tcp, *.#%.% . %:any, 161.120,33.43:53, permit
9 udp, *.%,.% . +:any, 161.120.33.43:53, permit
Sekil 3.1. Tablo 3.3’teki giivenlik duvari kurallari i¢in ilke agaci. [13]
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b. Raining 2D kutu modeli - Raining 2D box model:

Bu boliimde 6rnek bir gilivenlik duvari kural kiimesinin yapisi, anormallikleri ve
birlestirme kurallarin1 tespit etmek i¢in analiz etmektedir. Mevcut analiz
yontemlerinin ¢ogu, herhangi iki kural arasindaki anomalileri dikkate alirlar [37] ve
cok az1 yontemler anomalileri kesfetmek i¢in ayni anda ikiden fazla kurali birlikte

ele almaktadir.

Raining 2D box modeli yapisal analiz metodu, ayn1 anda ikiden fazla kurali dikkate
aldigindan ve aralarindaki tiim anormallikleri kesfetmektedir. Bu c¢alismada
giivenlik duvari kurallarini analiz etmek i¢in bu yontem kullanilmistir. Box model,
filtreleme kurallarinin basit bir temsilini saglar ve ayni zamanda bu kurallar
arasindaki iligkilerin ve anomalilerin kolayca bulunmasmi saglamaktadir. ilke

grafigindeki her kutu bir kurali temsil eder.

Iste analiz etmek igin drnek giivenlik duvar kurali ayarland:

Tablo 3.4. 2D kutu modelinin yagmurlanmasi i¢in 6rnek giivenlik duvari kural ayarlandi

Order  Protocol  Source Destination Action
® IP Port IP Port

1 TCP 165.0.0.70 Any 180.0.0.* 22 Permit
2 TCP 140.185.40.* Any 160.0.0.40 80 Permit
3 TCP 140.185.40.25  Any 160.0.0.40 80 Deny
4 TCP 170.0.0.* Any 175.0.0.70 21 Deny
5 TCP 170.0.0.14 Any 175.0.0.* 21 Permit
6 TCP 170.0.0.* Any 175.0.0.* 21 Deny
7 TCP Any Any Any Any Deny
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Sekil 3.2. Tablo 3.4'in giivenlik duvari kuralari igin raining 2D box modeli

Permit

Permit

3 Deny

4 Deny

5 Permit

6 Deny

7 Deny

Tihomir Kati¢ et al [22], directed cyclical graph kullanarak bir giivenlik duvari
politikasindaki kurallar arasindaki iligkileri ve ¢atismalart agikladi ve modelledi.
Ayrica, golgeli veya gereksiz kurallar arasindaki iliskileri de gostermektedir.
Yonlendirilmis bir dongiisel grafikte, kurallar dongii olarak sunulmaktadir ve

iligkiler dongiileri birlestiren oklar olarak gdsterilmektedir.

Tablo 3.5. Grafik teorisi i¢in 6rnek giivenlik duvari kural [22]

Rl: iptables -A FORWARD -p ALL
-i ethd -= 10.0.0.0/24 -0 ethl
-d 10.1.0.5 - ACCEPT
R2: iptables -A FORWARD -p ALL
-5 172.20.0.0/24 -3 ACCEPT
R3: iptables -& FORWARD -p ALL
-5 10.0.0.0/24 -3 DEOF
Rd: iptables —-A FORWARD —-p ALL
-d 10.1.0.5% -j ACCEPT
RS: iptables -& FORWARD -p ALL
-5 172.20.0.0/28 -4 10.1.0.10
-3 DROF
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Sekil 3.3. Tablo 3.5 Giivenlik duvari politikasi igin grafik gosterimi [22]

ACCEPT

ACCEPT ACCEPT

d. Grid gosterimi - Grid representation:

Hemkumar D et al [27], giivenlik duvar1 kurallarini analiz etmek i¢in bir grid
gosterimi olarak sunmustur. Grid gosterimi, matris temelli bir gorsellestirmesidir.
Matrisin yatay ekseni boyunca bosluk boliimleri goriintiilenir, kurallar dikey eksen
boyunca gosterilir ve bir kesimin kesisimiyle bir kuralin bir kurali gdsteren bir

griddir. [27].

Hemkumar D et al [27], giivenlik duvari politikalarinin analizi i¢in grid gosterim

yontemini gostermek lizere asagidaki 6rnek kurali kullanmistir.

Tablo 3.6. Grid temsili igin 6rnek giivenlik duvari kurali [27]

Ruke Protocol | SourcelP | SourcePort | DestIP DestPort | Action
Rl uoe 110123°* |°* 1041 (8 Deny
R uoe 1012%* |* 170401° |93 Deny
R3 TCP 11012%* |°* 17048 (42 Alow
R4 (¢ 10122°* |* 170431 |4 Deny
RS 1CP 110122° |°* ' ; allow
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Sekil 3.4. Tablo 3.6.'nin grid temsili

a N e e ik
Packat Space Sogmoent 5 Sa AN L= l._fy-:_-. =F)
Firaweall Rula
M1 4
[ ra 2 L
I ] ] r s fa I

] | ] 1

i [ r= = = = —I

[ O Anowed Space [ Deniec Space [] Conficting Space |

Raining 2D box model metodolojisi, kurallar arasindaki ¢atigmalar1 kesfetmek i¢in
ayn1 anda ikiden fazla giivenlik duvart kuralini birlikte ele almaktadir. Bu model
kolayca anlasilabildiginden, giivenlik duvari kurallarindaki anomaliler arasindaki

iligkiyi arastirmak i¢in bu metodoloji kullanilmigtir.

3.4. Raining 2D Box Modeli Kullanarak Kural Anomali Analizi

Bu boliimde, 6rnek bir glivenlik duvari kural kiimesinin yapisi, kurallar arasindaki
iliskiyi incelemek ve anomalileri tespit etmek i¢in analiz edilmektedir. Yukarida
belirtildigi gibi, mevcut analiz yontemlerinin ¢ogu, herhangi iki kural arasindaki
anomalileri dikkate almaktadir. Cok az yontemler ise anomalileri kesfetmek icin

ayn1 anda ikiden fazla kural1 birlikte ele almaktadir.

Raining 2D kutu modeli yapisal analiz yontemi, filtreleme kurallarmin basit bir
temsilini sagladigindan ve ayn1 zamanda bu kurallar arasindaki iligkilerin ve
anormalliklerin kolayca bulunmasina olanak tanidigindan, bu c¢alisma giivenlik
duvari kurallarmi analiz etmek igin bu yontemi kullanmistir. ilke grafigindeki her

kutu bir kurali temsil eder.

Iste analiz etmek icin 6rnek bir giivenlik duvari kurallar::
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Order  Protocol Source Destination Action
® IP Port IP Port

1 TCP 165.0.0.70 Any 180.0.0.* 22 Permit
2 TCP 140.185.40.* Any 160.0.0.40 80 Permit
3 TCP 140.185.40.25 Any 160.0.0.40 80 Deny
4 TCP 170.0.0.* Any 175.0.0.70 21 Deny
5 TCP 170.0.0.14 Any 175.0.0.* 21 Permit
6 TCP 170.0.0.* Any 175.0.0.* 21 Deny
7 TCP 170.0.0.* Any 175.0.0.* 21 Deny
8 TCP Any Any Any Any Deny

Sekil 3.5. Tablo 3.7.’nin raining 2D kutu modeli

. | I

7 [ o |

Yukaridaki 6rnek giivenlik duvari kural kiimeleri arasindaki iliskiler

a. Tamamen ayrik - Completely disjoint:

Boliim 4.1.1'de agiklanan tamamen ayrik bir iliski tanimina dayanarak, Tablo 3.7

ve Sekil 3.5'ten agagidaki iligkiler elde edilebilir.

-R1-R2,R3, R4, R5, R6 ve R7 ile tamamen ayrilir.
- R2 - R4, R5, R6 ve R7 ile tamamen ayrilir

- R3 - ayrica R4, RS, R6 ve R7 ile tamamen ayrilir

b. Kapsayici esleme - Inclusive matching:

Bolim 3.1.3.'te aciklanan kapsayicit eylem iliskisinin tanimina gore, asagidaki

iliskiler Tablo 3.7. ve Sekil 3.5.'ten elde edilebilir:
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Tiim kurallar R7 varsayilan kurali ile kapsayici bir sekilde eslesmistir.
- R3 ve R2 ile kapsamli olarak eslesmistir.
- R4, R6 ve R7 ile kapsamli olarak eslestirilmistir.
- R5, R6 ve R7 ile kapsamli olarak eslesmistir.

c. Korelasyon esleme- Correlated matching:

Tablo 3.7.'de verilen 6rnek kuraldan, Sekil 3.5. ve bolim 3.1.5.'de agiklanan

korelasyonlu eslesmenin tanimina gore sunu sdyleyebiliriz ki;

- R4 ve RS birbiriyle korelasyon olarak eslesmistir.

d. Tam esleme - Exactly matching:

Boliim 3.1.2.'de agiklanan kapsayict uyum iligkisinin tanimina gore, asagidaki

iliskiler Tablo 3.7. ve Sekil 3.5'ten elde edilebilir:

- R6 ve R7 tam olarak eslestirilmistir.

Yukaridaki 6rnek giivenlik duvari kural kiimesi arasindaki anomaliler

a. Golge anomalisi - Shadow anomaly:

Farkli kurallara sahip olduklar1 ve iki kuralin tam olarak eslestikleri veya ikinci
kuralin birinci kuralin kapsayici bir eslesmesi oldugu durumlarda iki kural

anormalligi golgelemektedir. Her iki kural da farkli eylemlere sahip olmaktadir.

Tablo 3.7. deki 6rnekten kural2 ve kural 3’1 goz Oniine alarak:

Rule 2: 140.185.40.* Any 160.0.0.40 80 Permit
Rule 3: 140.185.40.25 Any 160.0.0.40 80 Deny
evveeen Shadow anomali tespit edilmistir.

Aciklama:
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Kural 2, 160.0.0.40 IP adresine sahip tek bir hedef ana bilgisayara gitmek i¢in
kaynak IP adresinden 140.185.40. * Gelen tiim paketlere izin verir. Kural 3,
160.0.0.40 hedef IP adresine gitmek i¢in 140.185.40.25 IP adresi olan (140.185.40.
* Alt kiimesi olan) tek bir ana bilgisayardan paketleri reddeder. R3'e giden tiim
paketler R2 tarafindan kontrol edildiginden ve her iki kuralin da farkli eylemleri
oldugundan, R2'nin eylemi uygulanir ve Kural3'iin eylemi hi¢bir zaman gegerli
olmaz. Ve boylece Rule3'lin Rule2 tarafindan golgelenmis oldugu sonucuna

varabiliriz.

Asagida Sekil 3.6.'da gosterildigi gibi R2 ve R3’ii, 2D box modelini kullanarak

modellenebilmektedir.

Sekil 3.7. ayrica meydana gelebilecek diger golge anomalisi bigimlerini de

gostermektedir.
1
I
3 Den

Sekil 3.6. Shadow anomalisi

Deny

Sekil 3.7. Shadow anomalinin bagka bigimi

Sekil 3.6. ve Sekil 3.7.'de gosterildigi gibi, 2D box modeli temsilini kullanarak

shadow anomalisini temsil etmek ve dogrulamak kolaydir.
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b. Korelasyon anomalisi - Correlation anomaly:

Iki kuralin eylemi farkliysa ve iki kural korelasyonlu eslestirmede bulunursa,

correlation anomaly oldugunu sdyleyebiliriz.

Tablo 4.7.'deki 0rnek kural kiimesinden Kural 4 ve Kural 5'1 dikkate alarak:

Rule 4: 170.0.0.*  Any 175.0.0.70 21 Deny
Rule 5: 170.0.0.14 Any 175.0.0.* 21 Permit

vovveveenn.. Correlation anomaly tespit edilmistir.

Aciklama:

Kural 4'ten gecen paketlerin bazilar1 ayrica Kural 5'ten gecer ve her ikisi de
gerceklestirilecek farkli eylemlere sahiptir. Kural 4'te 170.0.0.* *dan alinan tiim
paketlerin, 175.0.0.70 IP adresiyle tek bir hedefe gitmesi engellenir, ancak 170.0.0.
* liyesi olan tek bir kaynagin 170.0.0.14'e tekrar girilmesine izin verilir. adresi
170.0.0. * Kural 5. Bu agik¢a, Kural 4 ve Kural 5 arasinda korelasyonlu bir iligki

oldugunu ve dolayistyla korelasyon anomalisinin tespit edildigini gostermektedir.

R4 ve RS, asagidaki gibi 2D box modeli kullanilarak temsil edilebilir.

2

3

4 Denv

5 | permit
6

Sekil 3.8. Correlation anomalisi
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€. Genellestirme anomalisi - Generalization anomaly:

Iki kural, farkli eylemlere sahip oldugunda ve ilk kural, ikinci kuralin kapsayici bir

eslesmesindeyse genellestirme anomalisi bulunmaktadir.

Tablo 3.7.'deki 6rnek kural kiimesinden Kural 5 ve Kural 6 gz 6niine alindiginda:
Rule 5: TCP 170.0.0.14  Any 175.0.0.* 21 Permit

Rule 6: TCP 170.0.0.* Any 175.0.0.* 21 Deny

...... Generalization anomaly tespit edilmektedir.

Aciklama:

Kural 6, kaynak IP adresinden g¢ikacak tiim paketleri reddeder 170.0.0. * Ve bir
hedef IP adresine gidiyor 175.0.0.*%. Ancak Rule5, 175.0.0.*. Hedef IP adresine
giden 170.0.0.14 kaynak IP adresine sahip tek bir ana bilgisayardan paketleri
(170.0.0 alt kiimesidir. *) Saglar. R5, R6'nin bir alt kiimesi olsa bile, R6'dan 6nce
kontrol edilir ve eylemin gerceklestirilmesine izin verilir. Bu nedenle, Kural5 ile
Kural 6 arasinda kapsayict bir iliski ve genelleme anomalisi oldugu sonucuna

varabiliriz.

Kural5 ve Kural 6, Sekil 3.9.'da gosterildigi gibi raining 2D kutu modeli

kullanilarak modellenebilir.

3

4

; et
6 Denv

Sekil 3.9. Generalization anomalisi
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d. Fazlalik anomalisi — Redundancy anomaly

Iki kural da tam olarak eslesen veya kapsayici eslestirmede bulunursa ve ayni

eylemde bulunduklarinda, fazlalik anomalisi bulunur.

Tablo 3.7°den R6 ve R7’1, 6rnek kural 6larak géz oniine alindiginda:
Rule 6: TCP 170.0.0.* Any 175.0.0.% 21 Deny
Rule 7: TCP 170.0.0.* Any 175.0.0.* 21 Deny

....... Redundancy anomaly tespit edilmistir.

Aciklama:

Kural 6 ve Kural 7'de ayni eylem ve ayni parametreler vardir. Kural 6, Kural 7'nin

tiim filtreleme islemlerini yapabilir.

Tablo 4.6.’dan R7 ve R8’1, 6rnek kural 6larak goz oniine alindiginda:
Rule 7: TCP 170.0.0.* Any 175.0.0.* 21 Deny

Rule 8: TCP Any Any  Any Any  Deny

.......... Redundancy anomaly tespit edilmektedir.

Agiklama:

Fazlalik kurali, ayn1 kurali ayn1 paket iizerinde baska bir kural ile gergeklestirir,
Boylece gereksiz kural kaldirildiginda, gilivenlik politikasi bundan etkilenmez.
Burada Kural 6 ve Kural 7'de aynm1 eylem vardir ve Kural 7, Kural 6'ya uyan tiim
paketlerle eslesen varsayilan kuraldir. Bu nedenle, Kural 7, Kural 6'nin tiim
filtreleme islemlerini yapabilmektedir. Bu nedenle, Kural 6'nin kaldirilmasi
giivenlik duvar politikasindaki higbir seyi degistirmeyecektir. Bu, gereksiz anomali

olusumunu gostermektedir.

R6 ve R7,R7 ve RS, 2D box modeli modeli kullanilarak Sekil 4.10. ve Sekil 4.11.'de
gosterildigi gibi modellenebilir.



Deny

Deny

Sekil 3.10. Redundancy anomalisi |

=n

Deny

Sekil 3.11. Redundancy anomalisi I
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BOLUM 4. GUVENLIK DUVARI KURALLARININ
OPTIMIZASYONU

4.1. Giivenlik Duvar1 Kurallar1 Optimizasyonu

Giivenlik duvar ilkeleri, sirayla islenen kurallarin bir listesinden olusur. Giivenlik
duvarma bir veri paketi geldiginde, giivenlik duvari onu politikadaki bir kuralla
eslestirmeye ¢alisir. Bir kural eslestiginde, paket, paketin birakilmasi veya iletilmesi

gibi tanimlanan eyleme gore islenmektedir [38].

Bir paket birden fazla kuralla eslestiginde, yalnizca ilk kural yiiriitiillmektedir.
Boylece, bir paket iki veya daha fazla ayrik olmayan kurallarla eslesirse, anomali
olur. Anomali, agdaki ayni1 paketle eslesebilecek iki veya daha fazla filtreleme

kuralinin olmasidir.

4.1.1. Anomali tespiti ve ¢coziimii

Giivenlik duvar ilkeleri, yukaridan asagiya dogru islenen kurallarin bir listesinden
olusturmaktadir. Giivenlik duvarina bir veri paketi geldiginde, giivenlik duvari onu
politikadaki bir kuralla eslestirmeye ¢alismaktadir. Paket eslestirmesi islenirken,
farkli tiirdeki anomaliler olabilmektedir. Bu anomalilerden golge ve fazlalik,
giivenlik duvar1 kural kiimesinde ki ciddi hatalardir. Bu calisma tekniklerini
onermekte ve bu iki anomali tliriinii tespit etmek ve ¢dzmek i¢in bir uygulama

gelistirmektedir.
a. Golge anomalisi - Shadowing anomaly:
Onceki boliimlerde ele alindig1 gibi, bir kural dnceki kurallardan biri gegerli kurala

uyan tiim paketlerle eslestiginde golgelenir ve her ikisi de farkli eylemler

gerceklestirmektedir, boylece golgeli kural asla degerlendirilmez. Golgeli kural
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kaldirilirsa dahi, giivenlik ilkesi bundan etkilenmez. Golgelendirme anomali bir
hatadir ve golgeli kurallar1 bulmak ve golgeli kurali yeniden siralayarak veya

kaldirarak uygun bir eylemi gerceklestirmesi i¢in yoneticiyi uyarmak énemlidir.

Bu calisma, verilen kural kiimesinden gélge anomalisini tespit etmek ve ¢dzmek

i¢in iki yaklasimi ele almaktadir.

1. Iki kural tam olarak eslesiyorsa ancak farkli eylemler varsa, iki
kuraldan birini optimizasyon prosediiriinde kaldirmak 6nemlidir. Bu
nedenle yonetici hangi kuralin kaldirilacagina karar verir.

2. Iki kural kapsayici esleme iliskisinde ise ve ikinci kural birinci
kuralin alt kiimesidir, ancak farkli eylemlere sahipse, kurallari
yeniden siralamak veya ikinci kurali en iyilestirme yordaminda
kaldirmak 6nemlidir. Bu nedenle yonetici, ya iki kurallar1 yeniden
siralamaya ya da zaten gdlgelenmis olan ikinci kurali kaldirmaya
karar verir. Yeniden siralama yapilirken, giivenlik duvart kural
kiimesinde sorun olarak kabul edilmeyen genellestirme

anomalisinin gergeklesmesi beklenmektedir.

Ornek:
Tablo 4.1. Shadowing anomalisi 6rnek

Order Protocol Source Destination Action
R

R) IP Port IP Port

1 TCP 140.185.40.* All 160.0.0.40 80 Permit
2 TCP 140.185.40.* 80 160.0.0.40 80 Deny

Aciklama:

Kurall ve Kural2 ayni ag trafigi ile eslesir ve Kural2, Kural 1'in alt kiimesidir. R1,
140.185.40. * Agindan gelen kaynak IP adresiyle trafigi eslestirir ve R2,
140.185.40.25 kaynagindan (140.185.40. * ‘dan bir iiye adresi) olan trafik IP
adresiyle trafigi eslestirir. Her iki kuralin eylemleri de farklidir. Rule2, Kural 1
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tarafindan golgelenmistir ve asla degerlendirilmeyecektir. Son olarak golgeli

kurallara uygun eylem yapilmaktadir.

Kural 2, Kural 1 tarafindan golgelenmis oldugundan, iki ¢oziimden biri

yapilmalidir.

Coziim 1: Golgeli kurali kaldirma (R2)

Kural 2'yi kaldirirken giivenlik duvari kural kiimesinde degisiklik olmaz.

Tablo 4.2. Golgeli kural kaldirildiktan sonra - golgelenme anomalisinden armdirilmigtir

Order  Protocol Source Destination Action
(R)

1P Port IP Port
1 TCP 140.185.40.* All 160.0.0.40 80 Permit

(Cozlim 2: Kurallar1 yeniden siralamak

Iki kurali yeniden diizenlerken genellestirme anomalisi olur.

Tablo 4.3. Kurallar yeniden diizenlendikten sonra - golge anomalisinden armdirilmigdir

Order Protocol Source Destination Action
(R)

1P Port 1P Port
1 TCP 140.185.40.* All 160.0.0.40 80 Deny
2 TCP 140.185.40.* 80 160.0.0.40 80 Permit

Golge Kural Anomalisi Tespiti ve Coziimii Algoritmas1 (Shadowing Anomaly

Detection and Resolution Algorithm)

Giris: optimize olmayan rasgele bir kural kiimesi

Cikt1: Shadow anomalisinden arindirilmis bir kural kiimesi
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Basla:

Asama 1: iki gélge anomalisi formatini tanimla
S1, S2 = false

Asama 2: Toplam kural sayisini ve kural sirasina ait degiskeni belirle
n=total number of rules — toplam kurallar
R[i]=giivenlik duvari rule of order i - kural i

Asama 3: Her bir kural ile alakali parametreleri oku - 6 parametre

Protocol (P), source IP address (SIP), source port number (SP), destination

IP address (DIP), destination port number (DP), Action (A)

Asama 4: Her bir kuralda 5 parametersi ayni olan, fakat aksiyonu farkli olanlari

bul/ara

for i=1 to n-1
for j=i+l to n

If parameters of Rule[i] are equal to parameters of Rulel[]]
AND action[i] is not equal to action[7j]

S1 = true
Display “Shadow Anomaly Detected [S1]”
goto Step6 //Asam 6
end 1if
end for

end for

Asama 5: Altkiime ya da tistkiime iligksi olan fakat aksiyonu farkli olanlar1 bul/ara

karsilastir
for k=2 to n
if parameters of Rulel[k] are subsets of corresponding
parameters of Rulel[k-1] AND action[k] is
not equal to action[k-1]

S2 = true
Display “Shadow Anomaly Detected [S2]1”
goto Step6 //Asam 6
end 1if

end for
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Asama 6: Anomalileri kaldir

A. if Sl==true
remove R[i] OR RI[7]

end if

B. 1if S2==true
remove R[k] or swap Rulelk,k-1]

end if

Asama 7: Kural R[i]’yi kaldir
Delete rule R[i] from the giivenlik duvari ruleset
Asama 8: R[1] ve R[j] yeri degistir
temp =Ri
Ri=Rj
Rj=temp

Asama 9: Golge anomalisinden arindirilmis kural kiimesini elde et

Bitti

b. Fazlalik Anomalisi - Redundancy Anomaly:

Onceki béliimlerde ele alindigi gibi, gereksiz kurallar kesfedildiginde artiklik
anomalisi ortaya c¢ikmaktadir. Yedekli kural aym islemi bagka bir kuralla aym
paketlerde gerceklestirir. Ve ayni pakette eslesecek olan politikada daha diisiik
tanimlanan herhangi bir kural gereksizdir ve asla kontrol edilmez. Yedekli
kurallarin kaldirilmasi, giivenlik duvari politikasinin davranisi iizerinde higbir

etkinin olmayacag kesindir ve kaldirtlmalidir [39].

Yedekli kurallarin kaldirilmasi, arama siiresini ve alan gereksinimlerini azaltarak

giivenlik duvarinin performansini artiracaktir [38].

Bu calisma, gereksiz anomaliyi ciddi bir hata olarak ele almakta ve bunlar

belirlenen kural setinden tespit etmek ve ¢6zmek i¢in iki yaklagim 6nermektedir:
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1. Iki kural tam olarak eslesiyorsa ve ayni eylemde bulunuyorsa, iki
kuraldan birini optimizasyon prosediiriinde kaldirmak onemlidir. Bu
nedenle sistem ikinci kurali otomatik olarak kaldirir.

2. Iki kural tamamen birbiriyle eslesen bir iliski igerisindeyse ve ayni
eylemi gerceklestiriyorsa, optimizasyon prosediiriinde alt kiime kuralini
kaldirmak Onemlidir. Bu nedenle sistem, alt kiime kuralim1 otomatik
olarak kaldirir. Bu iki bicimde yapilabilir:

a. 1Ilk kural, ikinci kuralm bir alt kiimesi eslesmesiyse, ilk kurali
otomatik olarak kaldirir.
b. Ikinci kural, birinci kuralm bir alt kiimesi eslesmesiyse, ikinci kurali
otomatik olarak kaldirir.
Ornek
Tablo 4.4. Redundancy anomalisi 6rnek
Order  Protocol Source Destination Action
®) IP Port IP Port
1 TCP 140.185.40.10 All 160.0.0.40 80 Deny
2 TCP 140.185.40.* All 160.0.0.40 80 Deny
3 TCP 140.185.40.* All 160.0.0.40 80 Deny
4 TCP 140.185.40.25 All 160.0.0.40 80 Deny
Agiklama

Giivenlik duvar1 kurallar1 yukaridan asagiya dogru kontrol edildiginden, asagidaki

gibi uygun eylemler gergeklestirilir. Kurall, aynit eylemi olan Kural2'nin bir

altklimesi eslesmesidir ve ayni1 eyleme de sahiptir. Bu nedenle Kurall otomatik

olarak kaldirilmalidir. Rule2 ve Rule3 aymi ag trafik ile eslesir ve ayni eyleme

sahiptir, bu nedenle Kural 3 otomatik olarak kural kiimesinden kaldirilmalidir.

Kural 4'iin 140.185.40.25 kaynagimin IP adresi 140.185.40. * Alt kiimesidir. Bu

nedenle Kural 4 asla kontrol edilmez ve otomatik olarak kaldirilmalidir.

Fazlalik kurallar kaldirildiktan sonra sadece belirgin bir kural kalmaktadir.

Coziim: fazlalik kurallarin agama agama kaldirilmasi.
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Asama 1:
Kurall ve Kural2 (Tablo 4.4.) artiklik i¢in kontrol edilir. Kurall, Kural 2'nin bir alt

kiimesi oldugundan ve Kurall, Kural2 ile ayni paketle eslestiginden dolay1
kaldirilir.

Tablo 4.5. Tablo 4.4.’daki gereksiz kurallart kaldirma — adim

Order Protocol Source Destination Action
(R)
1P Port 1P Port
1 TCP 140.185.40.* All 160.0.0.40 80 Deny
2 TCP 140.185.40.* All 160.0.0.40 80 Deny
3 TCP 140.185.40.25 All 160.0.0.40 80 Deny
Asama 2:

Kurall ve Kural2 (Tablo 4.5.) anomali i¢in kontrol edilir. Kural 1 ve Kural 2 ayni
eylemle aymi filtreleme Olgiitlerine sahiptir. Boylece ikisinden biri (Kural 2)

kaldirilmalidir.

Tablo 4.6. Tablo 4.5 dan. - adim [I'nin gereksiz kurallarinin kaldirilmasi

Order Protocol Source Destination Action
(R)
1P Port 1P Port
1 TCP 140.185.40.* All 160.0.0.40 80 Deny
2 TCP 140.185.40.25 All 160.0.0.40 80 Deny
Asama 3:

Kurall ve Kural2 (Tablo 5.6.) yedeklilik i¢in kontrol edilir. Kural 2, Kural 1'in bir
alt kiimesi oldugundan ve Kural2, Kural 1 ile ayn1 paketle eslestiginden, kontrol

edilmez. Yani Rule2 kaldirilmalidir.



44

Tablo 4.7. Cizelgeden arta kalan serbest format

Order Protocol Source Destination Action
(R)

1P Port 1P Port
1 TCP 140.185.40.* All 160.0.0.40 80 Deny

Fazlalik Kural Anomalisi Tespiti ve Coziimii Algoritmasi (Redundancy Anomaly

Detection and Resolution)

Giris: optimize olmayan rasgele bir kural kiimesi

Cikt1: Fazlalik anomalisinden arindirilmis bir kural kiimesi

Basla:

Asama 1: Ug tane farkl fazlalik anomalisi formatini tanimla

R1, R2, R3 = false

Asama 2: Degiskenleri belirle

n= toplam kural sayis1 total number of rules —

R[i]=Kural i

Asama 3: Her bir kuralin alt1 tane paramretreyi oku

Protocol (P), source IP address (SIP), source port number (SP), destination

IP address (DIP), destination port number (DP), Action (A)

Asama 4: Her bir kural i¢in biitiin parameterlerin esitligi i¢in karsilastir

for i=1 to n-1
for j=i+1 to n-1

If parameters of Rule[i] are equal to
parameters of Rule[j] AND action[i]
is equal to action([j]

R1 = true

Display “Redundancy Anomaly Detected -
1//

goto Step6 //Asam 6
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end if
end for

end for

Asama 5: Aksiyonu ayni olan biitiin alt ve {ist kiime kurallar karsilagtir
for k=2 to n

if parameters of Rulel[k] are supersets of

corresponding parameters of Rule[k-1] AND
action[k] is equal to action[k-1]
R2 = true

Display “Redundancy Anomaly Detected

_ 2//
goto Step6 //Asam 6
end if
if parameters of Rulel[k] are subsets of
corresponding parameters of Rulelk-1]
AND action[k] is equal to action[k-1]
R3 = true
Display “Redundancy Anomaly Detected -
3//
goto Step6 //Asam 6
end if
end for

Asama 6: Anomalileri bul

A.
if R1 == true then
remove R[]
end if
B.
if R2 == true then
remove R[k-1]
end if
C.
if R3 == true then

remove R[k]
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end if

Asama 7: Kural [i]’yi kaldir

Delete rule R[i] from the glivenlik duvari ruleset — kural kaldir
Asama 8: Fazlalik anomalisinden arindirilmis kural kiimesini elde et
Bitti
4.1.2. Giivenlik duvari kurallarini birlestirme
Giivenlik duvari kural kiimesi herhangi bir anomaliden arindirildiktan sonra, iki
veya daha fazla kurali tek bir kuralda birlestirerek daha da optimize
edilebilmektedir. Daha kiigiik bir politika olusturmak i¢in kurallarin birlestirilmesi,
yonetim ve performans acisindan daha iyidir.
Asagidaki durumlarda iki veya daha fazla kural tek bir kuralda birlestirilebilir:
- Tiim parametreleri tek bir parametre haricinde diger tiim parametreler esittir ve
- Eylemler benzer olmalidur.
Bu calisma, iki birlesme durumu analiz etmektedir.

Durum 1:

Ik durum, birlestirilebilecek tiim kurallarin sirali olarak bir araya gelmesidir. Bu

stire zarfinda, tiim kurallar tek bir kural olarak birlestirilir.

Orenk 1:

Kaynak protokolii diginda ayn1 parametrelerle ayarlanmis 6rnek bir kural:

Yalnizca iki protokoliin (TCP / UDP) ag iizerinden gectigini varsayarsak, asagidaki
iki catismasizr kural tek bir kuralda birlestirilebilir.
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Tablo 4.8. Ornek giivenlik duvari kurallari I - kurallari birlestirmek

Order  Protocol  Source Destination Action
®) IP Port IP Port

1 TCP 190.150.140.38 80 190.180.39.* = ACCEPT
2 UDP 190.150.140.38 80 190.180.39.* = ACCEPT

Sekil 4.1. Tablo 4.8."in grafiksel gosterimi sekil

Bu iki kural asagidaki kuralla birlestirilebilir. Protocol * hem TCP hem de UDP

protokollerini temsil eder.

Tablo 4.9. Birlestirilmis Tablo 5.8.

Order  Protocol  Source Destination Action
R
R) IP Port IP Port
1 * 190.150.140.38 80 190.180.39.* * ACCEPT

Sekil 4.2. Tablo 4.9.in grafiksel gosterimi sekil

Ornek 2:

IP adresi diginda ayn1 parametrelere sahip bagka bir 6rnek.

Tablo 4.10. Ornek giivenlik duvar kurallari II - kurallar1 birlestirmek

Order  Protocol Source Destination Action
®) IP Port IP Port

1 TCP 100.0.0.0/26 Any 50.0.0.0/24 443 Permit
2 TCP 100.0.0.64/26 Any 50.0.0.0/24 443 Permit
3 TCP 100.0.0.128/26 Any 50.0.0.0/24 443 Permit
4 TCP 100.0.0.192/26 Any 50.0.0.0/24 443 Permit

Kurallar birlestirdikten sonra



Tablo 4.11. Kombine Tablo 4.10.
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Order  Protocol Source Destination Action
R
®) IP Port IP Port
1 TCP 100.0.0.0/24 Any 50.0.0.0/24 443 Permit
Sekil 4.3. Tablo 4.10.'un grafiksel gosterimi
Sekil 4.4.1 Tablo 4.10.'un grafiksel gosterimi
1
Sekil 4.5. Tablo 4.11."in grafiksel gosterimi
Durum II.
Ikinci durum, birlestirilecek kurallarm sirali olmamasidir.
Iste ornek kural.
Tablo 4.12. Ornek giivenlik duvari kurallari I1I - kurallari birlestirmek
Order  Protocol Source Destination Action
R
®) IP Port IP Port
1 TCP 100.0.0.0/26 Any 50.0.0.0/24 125 Permit
2 TCP 100.0.0.64/26 Any 50.0.0.0/24 120-130 Permit
3 TCP 100.0.0.96/26 Any 50.0.0.0/24 140 Deny
4 TCP 100.0.0.128/26 Any 50.0.0.0/24 120 Permit
5 TCP 100.0.0.192/26 Any 50.0.0.0/24 110-135 Permit
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Tablo 4.12.'de goriildiigli gibi, Kural 1, 2, 4 ve 5, kaynak IP adresi disinda aymi

parametrelere sahiptir ve Kural3, birden fazla parametresi olan diger kurallardan

farklidir. Kural kurali, Kural 1, 2, 4 ve 5 igin yapilabilir.

Bu bes kural asagidaki kurallara birlestirilebilir:

Tablo 4.13. Tablo 4.12’yi birlestirmesi

Order  Protocol Source Destination Action
®) IP Port IP Port

1 TCP 100.0.0.96/26 Any 50.0.0.0/24 140 Deny
2 TCP 100.0.0.0/24 Any 50.0.0.0/24 110-135 Permit

Asagidaki sekilde grafik olarak gosterilebilir:

Sekil 4.6. Tablo 4.12.’nin grafiksel gosterimi

Sekil 4. 7. Tablo 4.13.%iin grafiksel gosterimi
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4.2. Paket Eslestirme Zaman Optimizasyonu

Boliim 4.1.'de anomali tespiti, ¢oziiniirliik ve birlestirme teknikleri tartisiimakta ve
mevcut giivenlik duvar1 kurallarinin anomalisiz ve optimize edilmis formunun
olusturulmasi i¢in yeni bir yontem Onerilmektedir. Giivenlik duvari kurali herhangi
bir anomali durumdan arindirldikten sonra, trafigin paket eslestirme zamanini
tyilestirerek daha iyi duruma getirilebilmektedir. Bu boliim, giivenlik duvarimin

paket eslestirme siiresini gelistirmek i¢in yeni bir teknik dnermektedir.

Bir giivenlik duvarinin paket eslestirme maliyeti, kurallar1 siralayarak ve asagidaki
iic kurali uygulanarak azaltilabilir ve iyilestirilir. Birincisi, glivenlik duvari
tarafindan siirekli kontrol edilen kurallar1 tespit edip onlart miimkiin oldugu kadar
kural tablosunda en {ist siraya almaktadir. Ikincisi, giivenlik duvari tarafindan
kontrol edilmeyen (veya biraz kontrol edilen) ve ¢iirliyen (eskimeye baslayan) ya
da tablonun alt kisminda yer alan az sayidaki (alakasiz) kurallarin tespit edilmesidir.
Son olarak, kurallarin entegrasyonunu saglayarak kurallar arasindaki sirayr ¢ok

dogru ve diizenli bir sekilde korumaktadir.

Bu ¢alisma, paket eslestirme zamaninin optimizasyonu i¢in uygun énlemleri almak
ve kurallarin sirasini diizenli olarak giincellemek icin iki yaklagim kullanmaktadir.

Zaman ve performansa dayali periyodik yaklasimlar.

- Zamana dayal1 periyodik yaklagim: Giivenlik duvari kural kiimesini belirli
bir siireye bagli olarak giincellemektir.
- Performansa dayali periyodik yaklasim: kontrol edilen trafik sayisina gore

belirlenen giivenlik duvari kuralinin glincellenmesi islemidir.

Her iki yaklagimi kullanirken, performans yaklasimina oncelik verilmektedir. Bu
nedenle, tanimlanan paket sayisi kontrol edildiginde, gilivenlik duvarit kurali
otomatik olarak gilincellenir ve uygun dnlemleri alinmasini1 6nermektedir. Belirli bir
sire i¢inde kontrol edilen trafik sayisi, tanimlanan trafik sayis1 kadar degilse,

periyodik giincelleme tetiklenecek ve paket eslestirme siiresi optimize edilmektedir.



51

Paket eslestirme zaman optimizasyonu asagidaki ii¢ asamada yapilir.

a. Giivenlik duvari kurallar1 yeniden siralama
b. Alakasiz kurallar1 6nerme (kaldirma)

c. Kaurallarin biitiinliigiinii korumak

4.2.1. Giivenlik duvari kurallar1 yeniden siralama

Giivenlik duvari kurallar1 yeniden siralama, giivenlik duvari kural kiimesinin
sirasini  optimize etmek icin paket eslestirme istatistiklerini kullanan bir
mekanizmadir. Kurallarin yeniden diizenlenmesi, giivenlik duvarimin paket
eslestirme siiresini iyilestirir ve ag trafiginin davranisini kolayca anlamaya olanak

tanir.

Bir kuralin eslesme orani (olasilik), tiim kural kiimesi i¢in eslesen toplam paket
sayisiyla eslesen bir kuralin kag¢ kez boliinmesiyle hesaplanabilir. Algoritma da her
bir filtreleme kurali i¢in eslesme oranini hesaplar ve artan bir diizen kural kiimesi
olusturur. Daha sonra, en yiiksek olasiliga sahip kural, tablonun en iistiinde

olmalidir.

Ri
Pr=———
Zi=1 R

--------------------- (1)
Burada, PR bir R kuralina uyan bir paketin olasiligidir.
RK, Kural K tarafindan eglestirilen paketlerin sayisidir.

n, giivenlik duvari kural listesindeki toplam kural sayisidir

Yeniden siralama veya siralama, bir diziyi girdi olarak alan, dizide belirtilen
islemleri gergeklestiren ve siralanmis bir diziyi ¢ikaran komut dizilerinden olusan

bir yontemdir.

Giivenlik duvar1 kurallarimi yeniden siralamak ig¢in farkli siralama algoritmalari
vardir. Insertion siralamasi dizileri neredeyse siralandifinda ya da yalmzca gok

sayida elemanin biiylik bir dizide yanls yerlestirildigi durumlarda ekleme siralama
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pek cok agidan daha iyidir [41]. Eleman sayis1 az oldugunda da yararl olabilir. ilk
yeniden siralamadan sonra, giivenlik duvar1 kQOurallar1 neredeyse siralanabilir veya
sadece birka¢ 6ge yanlig yerlestirilmis olabilir. Bu nedenlerden dolayi, ekleme
siralama, paket eslestirme zamaninin optimizasyonu i¢in kural listesini yeniden
siralamak i¢in uygun bir siralama algoritmasi olabilir [40]. Algoritmanin ne kadar
hizli ¢alistigimi ve ne kadar alanda calistigini da g6z onilinde bulundurmak
onemlidir. Kurallar zaten siralandiginda, ekleme siralama en az zaman alir (N

sayist).

4.2.2. Alakasiz kurallar

Giivenlik duvarinin paket eslestirme siiresini en iyi hale getirmenin ikinci yolu,
alakasiz kurallar1 kaldirmaktadir. Bir giivenlik duvar1 kural kiimesinde, belirli bir
stire boyunca etkin olmayan kurallar olabilecegi yaygindir. Bir kuralin hem kaynak
hem de hedef adresleri, giivenlik duvari araciligiyla erisilebilen herhangi bir alanla
eslesmiyorsa, bir kural alakasiz olabilir. Alakasiz kurallar, filtreleme islemine
gereksiz ek yiik getirir. Filtreleme kuralinin olabildigince kiiciik tutulmasi genel

giivenlik duvari performansinin iyilestirilmesine yardimci olur.

Bu calisma, eslesen trafik sikligini1 kullanarak alakasiz kurallari tespit etmek ve
¢ozmek i¢in bir algoritma Onermistir. Yontem, dnceki yeniden siralama algoritmasi
ile birlikte tanimlanir. Bu 6zel kural i¢in bir paketin eslesme olasilig1 sifirsa veya

sifira ¢cok yakinsa, algoritma bu kuralin kaldirilmasini 6nerir.

4.2.3. Kurallarin biitiinliigii

Politika biitiinliigii, giivenlik duvari kurallari arasindaki siray1 ¢ok dogru ve diizenli
bir sekilde siirdiirme siirecidir. Giivenlik duvar1 kural kiimesinin yeniden
diizenlenmesine ragmen, giivenlik duvar1 kural kiimesinin varsayilan kuralinin

kural listesinin sonunda olmasi gerektigi agiktir.

Paket Eslestirme Zaman Optimizasyonu (PEZO) Algoritmasi (Optimize Packet
Matching Time Algorithm — OPMT)
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Giris: Anomalisiz giivenlik duvari kural seti

Output: Esdeger ancak daha etkili bir giivenlik duvari kural seti

Basla
Asama 1: Aciklama
T= toplam paket sayisi
n= toplam kurallar sayis1
t[]= her bir kural i¢in kontrol edilen paket sayisi
r[]=kurallar dizisi
w[]= her kurallin yiizde orani

Asama 2: Toplam paket sayis1 hesapla - Calculate total number of packets checked
by the glivenlik duvari —

for (i=1; i<=n; i++)
T=sum t[i]
end for

Asama 3: Her kurallin yiizdesini hesapla - Calculate weight of each rule
for (i=1;i<=n ; i++)
wlil=t[i]/T
end for

Asama 4: Varsayilan (son) kurali harig, insertion siralama kullanarak azalan sirayla
sirala - Sort weight in descending order using insertion sort (DSC),
excluding the default (last) rule. -

for (p= 2; p<=n-1; p++)
for (g=p; g>=1; g--)
if (R[g]>R[p])
swap (R[p,ql)
end if
end for

end for

Asama 5: kurallarin yerini degistir - Rule[p,q]

temp =R[p]
Rlp]=R[q]
Rlg]=temp

Asama 6: Siralayan krali elde et - Obtain sorted rule set

Asama 7: Gereksiz kurallarini tespit et - check for irrelevant rules
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for (j=1;3<=n-1;73++)
if w[j] == 0
remove R[7]
end if
end for
Asama 8: Kurali -Rule [i] kaldirmaya tavsiye et - Recommend to remove— Rule [i]
Asama 9: Optimize olan kural seti elde et

Bitti

4.3. Giivenlik Duvar Sikilastirmasi

Gilivenlik duvarint giivenli hale getirmek karmasik bir konudur ve durumdan
duruma degisebilir. Giivenlik duvari sertlestirme, giivenlik duvarimi giivenlik ag1g1
azaltarak giivenlik altina alma islemidir [55]. Gilivenlik duvan ilkesi yazarken,
gelecekteki giivenlik sorunlarini 6nlemek icin olast gilivenlik risklerini dikkate
almak oOnemlidir. Farkli giivenlik politikalart ve kurallarin yapilandirilmasi

konusunda sik1 koruma kullanmak, giivenlik duvari kurallar1 sertlestirilebilir.

Bu caligma, gilivenlik duvar1 kurallarini sertlestirmek i¢in asagidaki mekanizmalari

Onermektedir.

a. Varsayilan olarak engelleme:

Tim trafigi varsayilan olarak engelle ve yalnizca belirli trafik islemlerine acik¢a
izin ver. Boylece servis yanlis yapilandirmasi nedeniyle veri ihlali olasiligt
azaltilabilir. Bu, bir glivenlik duvari politikasinda son kuralin tiim insan ticaretini

reddetmesiyle saglanabilir [55].
b. Belirli trafige izin ver
Ag erisimine izin vermek i¢in kullanilan kurallar daha spesifik olmalidir. Bu, kural

parametrelerini miimkiin oldugunca ¢ok parametre belirterek yapilabilir. Boylece,

paket eslestirmesi miimkiin oldugunca hizli yapilir [55].
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c. Kaynak ve hedef IP adresleri belirtin

Hizmetin internet'teki herkes tarafindan erisilebilir olmasi disinda, herhangi bir
kaynak IP adresi dogru segenektir. Diger tiim durumlarda, kaynak adresi

belirtmelisiniz.

d. Givenli protokolleri kullanma

Giivenlik  duvarlarmmi  yapilandirirken, giivenli  protokolleri g6z Oniinde
bulundurmak siddetle tavsiye edilir. Glivenlik duvarlarini1 yapilandirirken asagidaki
giivenli  protokollerin  kullanilmasi  Onerilir. Boylece, gegisteki verilerin

dogrulugunu ve gizliligini saglamak [55].

- Uzaktan erisim i¢in Telnet ilizerinden SSH protokoliiniin tercih
edilmesi gerekir, boylece veriler gergek olur ve bilgiler de sifrelenir.

- Giivenli dosya transferi i¢cin FTP veya TFTP'den ziyade SCP
kullanilmalidir. SCP, veri aktarimi i¢in Glivenli Kabuk (SSH) kullanir

ve kimlik dogrulama i¢in ayn1 mekanizmalar1 kullanir.

e. Backup — Yedekleme

Giivenlik duvarit kural tabani ve yapilandirma dosyalarimi diizenli olarak

yedekleyin, boylece sistem arizas1 durumunda yedeklemeler kullanilabilir ve ariza

stiresinin azaltilmasina yardime olur.



Tablo 4.14. Genel anomali tesbiti ver ¢oziim gergevesi
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Name Relation type What to do Action Anomaly type Resolution technique By
1 Completely disjoint o o o o o
2 Exactly matching To be detected | same action Remove the duplicate | Automatic
Redundant
Admin
different action Shadow Select and remove one
of the two
3 Inclusive matching To be detected o Reorder or Remove Admin
Shadow
the second
Rx is subset of Ry | Redundancy remove Rx Automatic
Rx is superset of Redundancy remove Rxy Automatic
Ry
L L Generalization L L
4 Correlated matching o o Correlation o o
Combine Same packet with only one After anomaly resolution By: Admin
parameter difference
Reorder Recommend to admin to reorder Alarm periodically By: Admin
Irrelevant rules Recommend to admin to remove Alarm periodically By: Admin




General framework — Rules relations

I Exactly matching

Redundancv Anomalv

Il. Inclusive matching

Generalization Anomaly

Il Completely disjoint matching
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| Shadow Anomalv

Redundancy Anomaly

Shad A 1
Redundancv Anomalv | Acow Anoma’y |

ﬁ

Not anomalv

Sekil 4.7. Genel gergeve — kural iliskileri

IV. Correlation matchi

| Correlation Anomalv |
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4.4, Arastirma Sonuclar:

Giivenlik duvarlari, bir agin glivenligini saglamak i¢in en ¢ok kullanilan giivenlik
mekanizmasidir. Giivenlik duvari, bir aga gelen veya giden paketleri inceleyerek ag
erisimini sinirlar. Muayene, paket iistbilgisini ilk eslesme veya varsayilan kural
bulunana kadar bir kural listesiyle karsilastirarak gerceklestirilir. Diger tiim
teknolojiler gibi, giivenlik duvari daha iyi bir performans saglamak i¢in uygun bir
yapilandirma ve yoOnetim gerektirir. Glivenlik duvarim1 yonetmenin karmasikligi
nedeniyle, kural c¢akismalar1 ve kural uyusmazliklar1 olma olasiligi yiiksektir.
Dolayisiyla, bir giivenlik duvarina sahip olmak, mutlaka bir ag1 giivenli bir hale

getirmeyebilir.

Algoritmalar ve web tabanli bir uygulama gelistirerek giivenlik duvarinin kurallarini
ve paket eslestirme siiresini optimize etmek icin farkli teknikler sunduk. Bu tezde,
bir giivenlik duvarmin kurallarin ve paket eslestirme siiresinin optimizasyonuna
yardimet olan {i¢ algoritma sunulmustur. iki, giivenlik duvari anormalliklerini tespit
etmek ve ¢ozmek i¢in li¢iinciisii, paket eslestirme zamaninin optimizasyonu i¢in bir

algoritmadir.

Farkli giivenlik duvar kurallart sikilastirma teknikleri de tartisilmaktadir. Kurallar
ve catigmalar arasindaki iliskiyi kolayca tanimlamak ve analiz etmek i¢in giivenlik

duvari kurallarinin yapisal analizi de sunulmaktadir.

Bu tez calismasinda golge ve gereksiz anomaliler ciddi hatalar olarak kabul
edilmektedir. Uygulama, giivenlik duvarmin performansini arttirmak igin uygun
eylemi algilar ve alir. Tek bir parametre farkliligiyla benzer kurallar, kurallarin
sayisin1 en aza indirmek i¢in uygulama tarafindan birlestirilir. Bu nedenle, paket
eslestirme zamaninin maliyeti en aza indirilecektir. Glivenlik duvart kurallarini
yeniden siralayan ve ilgisiz kurallar1 kaldiran bir algoritma da gelistirilmistir. Cok
sayida paket eslestirme yiizdesine sahip kurallar miimkiin oldugunca erken kontrol
edildi ve kural listesinden kaldirilmast igin belirli bir siire kontrol edilmeyen

kurallarin kullanilmasi Onerilir.
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Standart (siralanmamis) bir giivenlik duvari algoritmasi ile paketleri islemek icin
optimize edilmis kural siparis algoritmamiz arasinda bir islem siiresi karsilagtirmasi
gerceklestirdik. Rastgele 14 ornek filtreleme kuralini kullandik, bunlarin her biri
paket eslestirme yiizdesiyle iliskilendirildi. 10.000 test paketinin test verilerini temsil
ettigi varsayilmistir. Test verileri, her bir kural i¢in eslesme yiizdelerine gore boliiniir
ve paket eslestirme siiresi hesaplanir. Grafik, azaltilmis ve daha iyi paket eslestirme

stiresini gosterir.

A. Veri Seti

Algoritmamizi standart bir giivenlik duvari algoritmasi ile karsilastirmak igin,
rasgele 14 ornek filtreleme kurali kullanmistir [Tablo 5.14], herbiri paket esleme
yiizdesiyle iliskilidir. 10.000 test paketinin test verilerini temsil ettigi varsayilmaistir.
Test verileri, her bir kural icin eslesme yiizdelerine gore boliiniir ve paket eslestirme

stiresi hesaplanir.

B. Sonuglarin analizi

Catigsma tespiti ve ¢ozlimil i¢in her algoritmaya dayal1 web tabanli bir RESTful web
uygulamasi yazilimi gelistirilmistir. Ayn1 kurallar1 tek bir kuralda birlestirir.
Uygulama NodeJS ve Express MongoDB veritabam1 olarak kullanilarak

gelistirilmistir.

Bu calisma, golge ve gereksiz anomalileri ciddi hatalar olarak ele almaktadir.
Uygulama, gilivenlik duvarmin performansini arttirmak i¢in bu iki anormallik
iizerinde uygun eylemi algilar ve kullanir. Tek bir parametre farklilifiyla benzer
kurallar, kurallarin sayisini en aza indirmek i¢in uygulama tarafindan birlestirilir. Bu

nedenle, paket eslestirme zamaninin maliyeti en aza indirilecektir.

Ciirtime ve baskin kurallar1 kolayca tespit etmek i¢in giivenlik duvart kurallarini
yeniden diizenleyen bir algoritma da gelistirilmistir. Onerilen algoritmaya dayanarak
baskin kurallar miimkiin oldugu kadar erken tabloda kontrol edilir ve paket

eslestirme siiresi azalir.
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Sekil 4.8. Iki kural kiimesinin karsilastirmasi

ilk kural seti
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Sekil 4.9. Optimazsyon olmayan kural kiimesi

Anomalisiz kural kiimesi
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Sekil 4.10. Optimize edilmis kural kiimesi

Grafikler, Tablo4.14."te tartisilan 14 giivenlik duvari ilke kurallarmin her bir
kuralinin frekans dagilimimi gostermektedir. X ekseninin her bir noktas1 bir kural
sayisini temsil eder ve y ekseni frekans dlgegini temsil eder. Bozulma kurali (Kural8)

kaldirildiktan sonra, optimize edilmis kural kiimesinin 13 kurali olur.



Comparison
0,3
0,2
0,1

= e = Optimized

e | JnOptimized

Sekil 4.11. Karsilastirma 1

Tablo 4. 15. Frekans ylizdesine sahip, esitsiz kural kiimesi

Rule# Frequency %
Rulel 920 9%
Rule 2 869 18%
Rule3 982 28%
Rule4 573 33%
Rule5 1002 43%
Rule6 153 45%
Rule7 327 48%
Rule8 0 48%
Rule9 460 53%
Rulel0 | 470 58%
Rulell 910 67%
Rulel2 | 798 75%
Rulel3 | 491 80%
Rulel4 | 2045 100%
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Tablo 4.16. Frekans yiizdesi ile optimize edilmis kural kiimesi

Rule# Frequency %
Rulel 1002 10%
Rule 2 982 20%
Rule3 920 29%
Rule4 910 38%
Rule5 869 47%
Rule6 798 55%
Rule7 573 61%
Rule8 491 65%
Rule9 470 70%
Rulel0 460 75%
Rulell 327 78%
Rulel2 153 80%
Rulel3 2045 100%

Grafik, 14 giivenlik duvar ilkesi kurallarinin her kuralinin olasilik dagilimini
gostermektedir. X ekseninin her bir noktasi bir kural sayisini temsil eder ve y ekseni
olasilik 6lgegini temsil eder. Bozulma kurali (Kural8) kaldirildiktan sonra, optimize
edilmis kural kiimesinin 13 kurali olur. Sekil 6.4.'te gosterildigi gibi, optimize

edilmis kural kiimesinin aldig1 zaman nispeten kisadir.

Karsilastirma
120%
100%
-0 -0 =
60% - 0=

40%
20%

0%
1 2 3 4 5 6 7 8 9 10 11 12 13 14

= @= Optimized ruleset e=@== Unoptimized ruleset

Sekil 4.12. Karsilastirma 11
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Sekil 4.12.'den, su sonuca varabiliriz: Uyumsuz kural kurallarinda, optimize edilmis
kural kiimesinin ilgili kuralindan daha az miktarda trafik isleyebilir. Ornegin,
trafigin% 50'si optimize edilmis kural kiimesindeki eylemine karar vermek igin 5
kural tarafindan kontrol edilirken, kuralsiz sette 9 kural g6z 6niinde bulundurulur.
Yine Rule8 tarafindan paketlerin% 48'i kuralsiz kural tarafindan kural eslesmesi i¢in

kontrol edilir, ancak% 65'1 optimize edilmis kural kiimesinde kontrol edilir.



BOLUM 5. SONUCLAR VE ONERILER

Giivenlik duvarlari, bir agin giivenligini saglamak icin en ¢ok kullanilan giivenlik
mekanizmasidir. Giivenlik duvar1 yonetmenin karmasikligi nedeniyle, kural

catigmalar1 ve uyumsuzluklar kolaylikla ortaya ¢ikabilmektedir.

Giivenlik duvari kurallarin1 optimize etmek ve sikilagtirmak i¢in farkli yontemler
sunulmustur. Optimizasyon siireci, ¢akisan kurallar1 tespit ederek ve ¢ozerek,
birlestirilebilen ve paket eslestirme siliresini en aza indiren kurallarin
birlestirilmesiyle gerceklestirilmektir. Farkli glivenlik duvar kurallar1 sikilastirma
teknikleri de tartisilmaktadir. Kurallar ve cakismalar arasindaki iliskiyi kolayca
belirlemek ve analiz etmek i¢in giivenlik duvari kurallarinin yapisal analizi de

sunulmaktadir.

Bu tez, giivenlik duvar1 anomalilerini tespit etmek ve ¢6zmek i¢in farkli algoritmalar
sunmustur. Ozellikle golgelemer (shadow) ve fazlalik (redundancy) anomalileri
degerlendirilmektedir. Kurallar1 eslestirerek ve alakasiz kurallar1 kaldirarak paket
eslestirme siiresini optimize etmek i¢in de bir algoritma Onerilmistir. Bu tezde
tartigilan algoritmalar1 uygulamak i¢in de web tabanli bir uygulama yazilimi

gelistirilmistir.

Giivenlik duvari alaninda daha yapilacak ¢ok sey olduguna inaniyoruz ki gelecekteki
aragtirmalar i¢in, bu model, 1) ¢evrimici dagitilmis giivenlik duvar1 paket eslestirme
zaman optimizasyon tekniklerini, 2) genelleme ve korelasyon anomalileri i¢in diger
uygun eylemleri dikkate alarak ve 3) birlestirme algoritmasinin ¢esitli durumlarini

dikkate alacak sekilde genisletilebilir.
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