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ONSOZ

Teknolojinin gelismesiyle iletisimde giivenlik unsuru daha da 6nem kazanmustir.
Artik diinyanin her yeriyle rahatlikla iletisim kurulmakta ve her tiirlii bilgi paylasimi
yapilabimektedir. Teknolojinin bu kadar ilerlemesi ile iyi bir iletisim imkéani
saglanirken bu iletisimin giivenli olmasi da ayrica 6nem tasir. Giivenli iletisim igin
farkli yontemler gelistirilmistir. iletisim kanalindaki verilere veri gizleme imkani
dogmus ve bdylece yeni bir iletisim kanali olusmustur. Buradaki iletisim 1yi niyetli

kullanilabilecegi gibi kotii niyetli de kullanilabilir.

Veri gizleme uygulamalari her tiirlii dosya tiiriine yapilabilmektedir. Veri gizleme
yontemlerinin gelisip kullanilmasiyla birlikte gizli veri analizi kavrami ortaya

cikmustir.

Bu tezde ses dosyalarindaki gizli veri analizi iizerinde ¢alisilmis, siragma yontemleri

ile 6rnek bir uygulama gelistirilmistir.

Tez calismasinda degerli goriisleriyle yardimlarim1 esirgemeyen danigsman hocam
Yrd.Dog.Dr. Ahmet Turan OZCERIT e, tezin her asamasinda hi¢bir zaman destegini
eksik etmeyen esim Latife’ye, her tiirlii yaramazlik yaparak beni c¢alistirmayan kizim
Ayse Nehir’e, lizerimde biiyiik emekleri olan annem Atike DURDU, babam Niyazi
DURDU’ya, ablam Fatma SENER’e ve kardesim Ahmet DURDU’ya tesekkiir ve

siikranlarimi1 sunarim.
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OZET

Anahtar Kelimeler: Steganaliz, Steganografi, Siragma, Sirértme, Sayisal Ses, Veri

Gizleme, Gizli Veri Sezme

Bu c¢alismada bugiine kadar yapilmis olan sirortme g¢alismalarinin aksine siragma
teknikleri tizerine yogunlagilmigtir. Siragma konusunda resim dosyalar1 iizerine
bircok calisma yapilmistir. Fakat ses dosyalar1 iizerine c¢ok fazla calisma
bulunmamaktadir. Bu tezde ses dosyalarinda siragma islemleri tizerinde durulmustur.
Siragma saldirisinda gizleme algoritmasinin bilindigi siragma saldir1  yontemi
kullanilmistir. Bu yontem ses dosyalarina LSB sirdrtme yontemi kullanilarak
olusturulmus sirli nesnelere yonelik bir saldir1 seklidir. Gelistirilen siragma
yonteminde, ses dosyalarinin son bitlerine gomiilmiis veriler analiz edilerek veri
cikartma islemi yapilmaya calisilmistir. Genelde siragma yontemlerinde sezme
(detection) yani gizli verinin varligimi anlama iglemi yapilabilmektedir. Oysa
gelistirilen yontemde gizli veri igeren dosyalar igin “dosyadaki gizli veri orami”
sorusuna cevap aranmaktadir.



ANALYSIS OF STEGANOGRAPHED AUDIO FILES WITH THE
GUIDE OF ARTIFICIAL NEURAL NETWORKS

SUMMARY

Key Words: Steganalysis, Steganography, Digital Voice, Data Detection, Data
Hiding

In this study, we have focused on steganalysis in contrast to steganography literature.
There have been many studies on image driven steganalysis, but a very few on
audio-file driven steganalysis. In this thesis, we have focused on audio-file driven
steganalysis studies. We have used stego-object steganalysis known attack methods
through our attack algorithm. This method of audio file created using LSB
steganography method is a form of an attack on the stego object. In our steganalysis
methods, there has been made an analysis of data extraction process for data
embedded in the last bit of audio files.

Steganalysis detection methods in general (insight) that can be done there, or do not

have the data in this file can be hidden. Here, we have investigated the answers for
question of ‘What percentage of hidden data is in such a file’.
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BOLUM 1. GIRIS

Teknolojinin son derece hizli gelisti§i glinlimiizde neredeyse tiim islemler
bilgisayarlar iizerinden yapilmaya baslandi. Giinliik yasantimizin bir parcasi olan
bilgisayarlar siirekli birbirleri ile iletisim halinde. Bugiin her tiirlii banka, alim satim
vs. gibi 6nemli islemlerimizi Internet iizerinden yapmamiz miimkiin hale geldi. Bu
tir onemli islemlerde bilgi giivenligi 6n plana ¢ikmaktadir. Veri transferlerinde
bilgiler 3. sahislar tarafindan ¢esitli yontemler ile ele gecirilerek kotii maksatli
kullanilabilir. Bunun gibi giivenlik sorunlart olusturacak durumlara karsi sifreleme
ve veri gizleme yontemlerine bagvurulmustur. Fakat kotii amagh saldirilar bu ve bir

takim korunma yontemlerini de delerek giivenligi tehdit etmeye devam etmektedir.

Korunma yontemleri icerisinde siklikla kullanilan sifreleme teknolojisi iletilen veriyi
belirli bir yapida bozarak 3. sahislarin anlamayacag1 sekle doniistiiriirler. Fakat bu
gibi yontemlere kars1 sifre ¢ozme algoritmalari gelistirilmis ve bunun yani sira sifreli
iletisim fark edildiginde iletisimi engelleme yollarina giden kotii amagli casus
yazilimlar, sifreleme yonteminin de bilgi gilivenligi icin yetersiz oldugunu
gostermistir. Bu noktada veri gizleme (sirortme/stegonagrafi) yontemleri 6n plana

cikmaktadir.
1.1. Sirértme ve Yapilan Calismalar

Sirdrtme, gizli mesaji gdmme yoluyla bilgi saklama sanati ve bilimidir. Bu yaklagim,
bir nesnenin igerisine bir verinin gizlenmesi olarak da tanimlanabilir. Bu yaklagimla
ses, sayisal resim ve video goriintiileri lizerine veri saklanabilir. Goriintii dosyalar1
icerisine saklanacak veriler metin dosyasi olabilecegi gibi, herhangi bir goriintii
icerisine gizlenmis baska bir goriintii dosyas1 da olabilir. Bu yaklasimda i¢ine bilgi
gizlenen ortama Ortli verisi (cover-data), olusan ortama da sirli-metin (stego-text)

veya sirli-nesne (stego-object) denmektedir.



Sirértmenin gegmisi binlerce yil dncesine dayanmaktadir. Steganografi kelimesinin
kokleri “oteyavog” ve “ypadewv’den gelen Yunan alfabesinden tiiretilmistir [1].
Kelime anlami olarak gizli yazi veya ortiilii yazi anlamina gelmektedir [2]. Amaci
gizli iletisime olanak saglamaktir. Sir6rtmede, sayisal veri bagka bir sayisal veri
icerisine fark edilmeyecek sekilde gomiilmektedir. Mesala gizli bir metin resim
dosyasinin icerisine gdmiilmekte ve gomiilii resim orjinalinden ayirt edilemeyecek
hale getirilmektedir. Bu sekilde haberlesen iki kisi arasinda bilgi iletisimi son derece
gizli olmakta ve bu iletisimi gozetleyen kisiler, arada bir iletisim kanali oldugunun

farkina bile varmayacaklardir. Bu sekilde goriinmez bir iletisim kanali olugmaktadir.

Sirortme her tiirli dosya ortamina uygulanabilmektedir. Bu bir resim dosyasi
olabilecegi gibi ses dosyasi ve video dosyasi da olabilir. Burada kisitlama yoktur.
Veri gomme yontemlerinin temel mantigi, sayisal dosyalarda ihmal edilebilecek
Onemsiz verilerin yerine gizli iletisimde kullanilacak olan veri pargalarinin
gomiilmesini esas almaktadir. Boylece bu kiiciik degisiklikler kullanicilar tarafindan
fark edilemez Oolgiide olacaktir. Bu gibi sistemler insan duyu organlarinin

zafiyetinden yararlanilarak diigiiniilmiis ve gelistirilmistir.

Insan Duyu Organlar1 (IDO) igerisinde gérme sistemi resim dosyalar1 iizerindeki
kiigiik ihmal edilebilecek farkliliklar1 algilamamaktadirlar. Ornegin bir JPEG
dosyasindaki her bir piksel aslinda bir veri barinagi olarak kullanilabilir. JPEG
dosyasini olusturan piksellerin resmin biitiinliigii agisindan kiigiik olmalarina ragmen
onem tasimaktadirlar. Pikseller boyutlarma gore ¢ok biiyiik olan JPEG resminin
temelini olustururlar. Her bir pikseldeki ihmal edilebilecek o6lgiideki bitlere
saklanacak olan verinin bitleri gdmiilmek suretiyle orjinalinden boyut ve goriinim
olarak hicbir fark olmayan resim dosyalar1 elde edilebilinir. Bunun yaninda resim
dosyalar1 temel alinarak gelistirilen video dosyalarina da sirortme uygulamak
miimkiindiir. Video dosyalarinda her bir cer¢eve aslinda bir resim dosyasini
barindirmaktadir. Bu da her bir gergevedeki resim dosyasina gomiilecek veri
anlamina gelmektedir. Yani video dosyasinda ne kadar ¢ok ¢erceve var ise o kadar
cok veri gomiilebilecegi anlamima gelir. Video dosyalar1 veri barindirma agisindan
cok zengin durumdadirlar. Son yillarda bu dosyalara da veri gdomme yontemleri

denenmis ve olumlu sonuglar elde edilmistir [3].



Yine IDO isitme sistemi gorme sisteminde oldugu gibi sesteki ufak captaki
degisimleri fark edemez. Ornegin sayisal ses orneklerindeki kiigiik yiikselis ve
alcaliglar algilayamaz. Sirortme teknikleri yine isitme sistemindeki bu zafiyetten
yararlanarak, sayisal ses 6rnegi degerlerini, veri gizlemek amaciyla degistirebilirler.
Ayrica sayisal sesin sikigtirilarak baska bir formata gevirilmesi sirasinda (6rnegin
MP3) ses orneklerinin en az énemli bitlerinin ihmal edilerek, gizli verinin bitlerini
gdmmek siiretiyle veri gizleme yapilabilir. Ses sirortmesinde WAV dosyalar1 en ¢ok
kullanilan dosyalardandir. Mono ve Stereo olmak tizere iki farkli yapidadir ve mono
sesler 8-bit, stereo sesler 16-bit ile temsil edilir. Giiniimiizde kullanilan WAV
dosyalart genellikle 16-bitliktir. Bu ses orneklerinin son bitlerinindeki artis veya
azaliglarin sebep olacag farklilik isitme sistemi tarafindan algilanamaz. Bu durum,

WAV dosyalarina veri gizleme imkani sunmaktadir.

1996 yilina kadar hem akademik hem de endiistriyel ¢evrelerde sirortme, sifrelemeye
gore daha az ilgi cekmistir. Ancak 1996°da organize edilen ilk sirortme konferansiyla
birlikte bu durum hizla degismeye baslamistir [4]. Bu kazanilan ivme ile sirértme
caligmalari bir¢ok sayisal verilere uygulanmaya baslanmistir. Resim, ses dosyalarinin
yani sira video dosyalarina da son derece iyi bir performansla veri
gomiilebilinmektedir [3]. Literatiirde resim ve ses dosyalari iizerinde birgok sirdrtme

caligmalar1 yapildig1 gézlenmistir.

Kerckhoffs A. (1883) calismasinda, ¢ogunlukla kriptografi iizerinde durulmus ve
sirértme sistemlerinin tasarimi ile ilgili bilgiler verilmistir[5]. Briquet C. (1907)

damgalamanin tarihsel sozligiidir [6].

Sirértme uygulamalarinin yapilabilmesi i¢in mutlaka tasiyici veri kullanilmasi
gerekmektedir. Bunlar ses, resim, video vb. olabilir. Bunlara olarak, Adli ve Nakao
(2005), MIDI ses dosyalar igerisine, LSB yontemiyle, tekrarlanan komut kodlar
algoritmas1 ve sistem harici kodlar1 algoritmasini kullanarak veri saklayan bir
calisma sunmuslardir [7]. Xu ve arkadaslar1 da sikigtirllmis video goriintiilerine

sirortme algoritmasi onermislerdir [8].

Christian Kratzer, Jana Dittmann, Thomas Vogel, Reyk Hillert 2008 yilinda

yayinladiklart makalede, iki kullanici arasinda sesli goriisme yapilirken sessizlik



algilamas1 (Silence Detection), sifreleme ve sirdrtme yontemlerini kullanarak gizli
bilgi gonderme islemini gergeklestirmislerdir. Gonderilecek bilgiler, ses bilgilerinin

son bitlerine (LSB) gémiilmiistiir [9].

LiWu Chang and Ira S. Moskowitz, ses icerisine veri gdmme uygulamasi yapmak
icin 4 farkli yontem incelemisler ve bu yontemler arasinda birim zamanda
gonderilecek veri miktar1 bakimindan en iyi yontemin diisiik degerlikli bitlere veri
gomilmesi oldugunu gostermislerdir. Ancak diisiik degerlikli bitlere veri gdmmenin

kismi giivenlik saglayacagini gostermislerdir [10].

Muzak sirketinin, 1954 yilinda miizik kayitlar1 igerisine sahiplik bilgisini i¢eren kod
yerlestirmek i¢in almis oldugu patentle birlikte, telif haklarinin korunmasina yonelik
ses bilgileri igerisine veri gomme teknigi {izerine c¢aligmalar yogunlagsmistir. Bu
durumun sadece kayitli ses verilerine degil, ger¢ek zamanli ses verilerine de
uygulanabilecegi tartisilmaktadir. Ornegin hava trafik kontroliinde daha giivenli
iletisim igin ses bilgileri igerisine veri gomiilmesinden bahsedilmekte ve bu da Data
in Voice (DIV) olarak adlandiriimaktadir [11].

1990’1arin basinda imge damgalama kavrami gelismis; Tanaka ve arkadaslar1 faks
gibi ikili imgelerin korunmasi kavramini ortaya atmislardir [12]. 1993 yilinda Tirkel

(13

ve arkadaslar1 gergeklestirdikleri veri gomme teknigine, daha sonra “watermark”

olarak birlestirilecek olan “water mark” ismini vermislerdir [13].

Miizik dosyalarinin telif haklarinin korunmasi i¢in “Audio Watermarking” adi
altinda yapilan calismalar gomiilii verinin sezilememesini amaclamistir. Diinyaca
telif haklarinin korunmasi ve diizenlenmesi ile ilgili ¢aligmalar yapan ve hiikiimetler
tistli bir kurulus olan WIPO (World Intellectual Property Organization) sayisal veri

gémme sistemlerinin yasal alanlariyla ilgili ¢alismalarini siirdirmektedir [14].

Sagiroglu ve Tunckanat (2002), gri seviyeli bitmap resimleri icerisine, gorsel olarak
fark edilmeksizin, en onemsiz 4. bit seviyesine kadar, LSB modifikasyonu

yontemiyle veri saklanabilecegini gosteren Tiirkge bir yazilim gelistirmislerdir [15].



1.2. Siracma ve Yapilan Calismalar

Siragma ise sirértmenin gelismesi ile birlikte ortaya ¢ikan bir kavramdir. Sirértme
yontemiyle yapilan gizli iletisimin ¢6ziilme istegi dogmustur. Bu nedenle siragma
kavrami 6n plana ¢ikmaktadir. Siragmanin amaci sirértme yontemi ile gizlenen veriyi
tespit etmeye calismaktir. Siragma yontemi tasiyict dosya ile orjinal dosyayi

birbirinden ayirt etmeye ¢alisir.

Siragma ¢alismalarinin temelinde her ne kadar IDO tarafindan ayirt edilemez olsa da
aslinda sirértme sonrasinda degisen bitlerin bir parmak izi misali iz biraktigini
diistinerek bu izleri takip etme ve bu izlerden istatiksel veya analitik bir sonug
cikararak gercek nesne ile Ortiili nesneyi birbirinden ayirt etme diislincesi

yatmaktadir.

Literatiirde resim ve ses dosyalarma bircok siragma galismasi yapildigi tesbit

edilmisgtir.

Cheng ve arkadaslar1 elektronik metin resimleri igin ilgili resim igerisinde veri

gbémiilii olup olmadigini sezen bir siragma teknigi gelistirmislerdir [16].

Fridrich ve ark. (2000), 24-bitlik renkli resimlerde LSB yontemi kullanilarak
gerceklestirilen veri saklamay: tesbit edebilmek igin, birbirine yakin renk degeri
ciftlerinin istatistiksel analizine dayanan bir ¢alismada, tekil renk oraninin toplam
piksel sayisinin %30 undan az oldugu resimlerde giivenilir sonuglar verebilen bir
yontem sunmuslardir. Bu yontemin sikistirtlmamis yiiksek ¢oziiniirliige sahip, yani
giiniimiizdeki  sayisal  fotograf makinelerinin  ¢ektigi  resimlerde  basari

saglanamayacagini ve ayrica gri seviyeli resimlere bu yontemin uygulanamayacagini

bildirmislerdir [17].

Farid (2001), sirli resimlerden olusan bir veritabani iizerinde yaptig1 analizlerden ve
ozellik c¢ikarimlardan sonra sirértme algoritmasinin bilinmesine gerek kalmadan

tahminde bulunan evrensel tespit ¢calismasini sunmustur [18].



Provos ve Honeyman (2001), JPEG resimlerde siragma {izerine kapsamli bir ¢alisma
yapmiglardir ve gelistirdikleri yazilimla Internet {izerinde binlerce siipheli resmi

tespit edebilmislerdir [19].

Ozer ve Sankur (2004), algisal kiyim fonksiyonu ile ses dosyalarinda sezme islemi

yapmaya ¢alismislardir [20].

Fridrich (2006), veri saklama sonucu olusan degisim ile degisim sayis1 arasindaki
ters orantiy1 analiz ettifi caligmasinda, herhangi bir tespit edilebilirlik profilinde,
(tespit edilebilirlik profili gomme etkisinin dagilimini ifade etmektedir) sadece en
kiiglik gomme etkisine sahip piksellerin kullanilmasinin  uygun olmadigini

belirlemistir [21].

Ozer ve ark. (2006), veri gizleme algoritmasina ihtiya¢ duyulmaksizin, ses dosyalar
igerisinde gizli verinin varligin1 evrensel bir sekilde tespit etmeye yonelik yaptiklari

calismada %75 ile %90 arasinda degisen bir basar yiizdesi elde etmislerdir [22].

Avcibas (2006), icerige bagimsiz bozulma ile seste siragma adi altinda ses dosyalari

tizerinde sezme islemi yapmaya ¢alismistir [23].

Ru ve ark. (2006), mevcut baz1 sirortme yazilimlariyla WAV dosyalar1 igerisine

yapilan gomme islemini tespit etmeye yonelik bir yontem 6nermislerdir [24].

Qingzhong Liu ve ark.(2006) WAV ses dosyalarindaki gizli bilgi sezimi ile ilgili bir
calisma yapmislardir [25]. Yine Qingzhong Liu ve ark.(2009) WAV ses dosyalarina

spektrum siragmayla gizli bilgi sezimi ile ilgili bir ¢alisma yapmuslardir [26].

Goriildigi gibi gegmiste ses dosyalar1 tizerine veri saklama teknikleri tizerinde
calisitlmis ([6],[7],[8].[9],[10],[11]) ve bu gibi ¢alismalarin sayisi son yillarda artis
gosterse de, resim dosyalar1 icerisine veri saklayan caligmalarin sayisina gore daha
azdir. Ulkemizde de sirdrtme alaninda calismalar yapilmaktadir. Gri seviyeli bitmap
resim dosyalart igerisine veri saklayan Tiirkge yazilim [15], renkli bitmap resim
dosyalart igerisine veri saklayan ve bu hizmeti Internet lizerinden sunan Tiirk¢e web

sitesi [27] ve ses dosyalarina veri gizleyen Tiirkge bir yazilim [65] bulunmaktadir.



Ulkemizde Internet kullammi, gelisen Internet altyapr sistemleri ile
yayginlagsmaktadir. Bu gelismis teknolojinin sundugu imkanlar dogrultusunda ses
dosyalar1 ile iletisim de c¢ok fazla kullanilir hale gelmistir. Bu maksatla, ses
dosyalarinin igerisine gizli veri saklama yontemlerinin kullanim alanlar1 artmaktadir.
Ulkemizde bu yonde calismalarin sayis1 kisithidir. Bu tezle bu alandaki boslugun

doldurulmasi amaglanmastir.

Tezin amaci; siragma tekniklerini incelemek ve ses dosyalar1 tizerine yapilan
sirdrtme ¢aligmalarinin analizini yaparak tesbitlerde bulunmak, yapilan tesbitlerin
dogrulugunu ve basarimlarini 6lgmek, elde edilen tesbitlerin glivenlik agisindan nasil
kullanilabilecegine dair bilgiler sunmaktir. Ulkemizde ses dosyalari iizerine sirortme
uygulamalar1 heniiz yeterli derecede olmadigi goriilmiis fakat gelisen Internet
altyapisinin sonucu olarak ileride bu alanlarda ¢alismalara ihtiyag duyulacagi
diistintilerek ses dosyalari {izerinde siragma yapan bir yazilim gelistirilmis ve bu

yazilimin sonuglar1 sunulmustur.

Tez calismasinda LSB yontemi ile ses dosyalarmin son bitlerine gizli mesaj
gomiilmiis ve Ki-kare yontemi ile gizli verinin varligi analiz edilmistir. Ki-Kare nin
vermis oldugu sonuglar daha 6nce egitilmis olan PNN yapay sinir agina verilerek ses

dosyasina hangi oranda veri gizlenildigi bulunmustur.

Bu tez c¢alismasi bes bolimden olusmaktadir. Asagida tez organizasyonu

anlatilmaktadir.

Birinci bolimde iizerinde durdugumuz konu hakkinda 6n bilgiler, kavramlar,

gecmiste yapilan caligmalar ve tezin yapilma nedenleri lizerinde durulmustur.

Ikinci boliimde sirértme ve sirdrtme alaninin aksi yoniinde arastirmalar yapilan
siragma konusunun tanimi, gegmisi, yontemleri ve diinyadaki bu iki alanda yapilan

caligmalar anlatilmaktadir.

Ugiincii bsliimde, yapay zeka yontemleri kullanilarak siragmak amaciyla gelistirilen
uygulamaya veri saglamak i¢in kullanilacak olan WAV ses dosyalarina gizli veri

gdmme yontemimiz ve veri gizleme uygulamasinin kodlar1 agiklanmugtir.



Dordiincii bolimde, tezin asil amact olan yapay zekd yontemleri ile siragma
uygulamamiz detayli olarak anlatilmakta ortaya ¢ikan sonuglar iizerinde

durulmaktadir. Ayrica uygulama kodlar1 da agiklanarak anlatilmistir.

Besinci boliimde, tesbit edilen sonuglar irdelenmis ve gelismeye agik olan hususlar

belirtilmistir.



BOLUM 2. SIRORTME - SIRACMA KAVRAM VE TEKNIiKLERI

2.1. Sirortme (Steganografi)

Sirértme, gizli veriyi ihmal edilebilecek kiigiik bilgi par¢aciklarina saklama sanati ve
bilimidir. Bu kavram, bir verinin igerisine baska bir verinin gizlenmesi olarak da
tanimlanabilir. Bu yontemle bir¢ok farkli ortama veri saklanabilinmektedir. Resim,
ses ve video ortamlarina son derece giivenli veri saklayabilen bu yontemde, resim
dosyalar1 igerisine saklanacak veriler metin dosyasi olabilecegi gibi, herhangi bir
resim dosyasi igerisine gizlenmis baska bir resim dosyasi da olabilir. Bu yaklasimda,
icine bilgi gizlenen ortama Ortii verisi (cover-data), olusan ortama da sirli-metin
(stego-text) veya sirli-nesnesi (stego-object) denmektedir. Lau Stephan’ne gore
sirortme, “gOriiniiste zararsiz olan haberlesmenin icine gizli haber ilave ederek

haberlesmektir” [28].

Sirértmede amag, bir mesajin varligini gizlemek ve bir o6rtiilii kanal (covert channel)
ya da ortiilii iletisim ortami olusturmaktir. Bu ylizden sirdrtme, mesajin igerigini
saklamaya caligan sifrelemenin (kriptoloji) bir pargasi olarak goriilebilir. Aslinda
sifreleme mantigina hi¢ de benzemeyen bir sistemde c¢aligir. Sifrelemede verinin
varlig1 ortadadir ve bu veri her tiirlii saldirtya maruz kalabilir. Yani agik erisime
sahip bu veriye erismek isteyen sifre kirici, bu verinin lizerinde denemeler yaparak
sifreyl kirmaya ¢aligabilir. Oysaki sirortmede gizli verinin varligl bilinmemektedir.
Yani gizli verinin varligi herhangi bir ¢alisma yapilmadan bilenemez. Bu da gizleme
yontemini kirmak isteyenler i¢in ¢ok biiyiik bir engeldir. Gizli veriye ulasmak i¢in
oncelikle elinizde gizli veri olup olmadigini bilmeniz gerekir. Bununla birlikte
sifreleme algoritmalar1 gizlenecek olan veriye uygulanarak daha da giivenli bir
mekanizma olusturmak miimkiindiir. Boylece hem gizli veri ortada yoktur hem de
gizli veriye ulasilsa bile sifreli veriye ulagilmis olunucaktir. Boylece gizli veriye

erismek daha da giiclestirecektir.
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2.1.1. Sirortmenin baslangici

Steganografi kelimesi Yunanca “steganos: gizli, sakli” ve “grafi: ¢izim ya da yazim”
kelimelerinden gelmektedir. Yunanca bir kelime olan steganografinin tam karsiligi

olarak “covered writing (gizlenmis yaz1)” diyebiliriz.

Sirértme, Antik Yunan zamanina kadar uzanan oldukca eski bir veri gizleme
yontemidir ve bugliin kullanilan pek ¢ok orijinal 6zelligi Antik Yunan
medeniyetinden gelmektedir.

[ran savaslar1 sirasinda, Herodot, kafasin1 kazitip kafa derisinin {izerine, gizli mesajin
dovmesinin yapilmasina izin veren bir ulaktan bahseder. Mesaj yazildiktan sonra
ulak sacinin uzamasini bekler. Daha sonra mesaj1 bekleyen kisiye ulasir ve kafasini
tekrar tiras eder. Boylece gizli mesaj ortaya ¢ikar. Bu, sirortmenin tarihte ilk
kullanimidir [29].

Sparta ve Xerxes arasindaki savas esnasinda, Dermetaus, Xerxes’in isgal igin
beklemede oldugunu Sparta’ya haber etmek istedi. Bunun yapabilmek i¢in de, tahta
tabletlerin iizerine mesajin1 yazarak bunlari balmumu ile kapladi. Balmumu ile kaph
olan tahtalardan hi¢bir sey goziikmedigi i¢inde, ndbetciler hi¢ kuskulanmadi. Bundan
sonraki zamanlarda da oOzellikle savaslarda bu sirértme tekniginden oldukga

yaralanilmistir [30].
2.1.2. Literatiirde yapilms sirortme calismalari

Iskogya kraligesi Mary Queen mektuplarini gizleyebilmek igin sifreleme ve sirortme
tekniklerini kullanmislardir. Yazdigi mektuplart bir bira figisinin deliginde gizlemis

ve kendisi o sayede hapishaneden kurtulmustur [32].

[l. Diinya Savasi’nda Amerika Birlesik Devletleri Deniz Kuvvetleri Navajo sifre
konusucularin1 kullandi. Sifre konusucular basit bir sifreleme teknigi kullanarak,

mesajlar agik bir metin icerisinde géndermekteydi.

Asagida, Il. Diinya Savasinda kullanilan bir sirértme Ornegi verilmistir [31].

“Apparently neutrals protest is thoroughly discounted and ignored. Isman hard hit.
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Blockade issue affects pretex for embargo on by-products, ejecting suets and

vegetable oils.”

Yukarida verilen paragrafta her kelimenin ikinci harfleri yan yana getirildiginde

“Pershing sails from NY June 1.” mesaj1 ortaya ¢ikmaktadir.

Gina Kolata “Thomas Ernst adli arastirmaci, Sekil 2.1°de verilen kitabin gizli bir
seyler bardindirdigini diisiinerek bir caligma yapti. Bu konuda 200 sayfalik Almanca
bir rapor yaymlamis, 1996’da Hollanda dergisi Daphnis’te yayimlanmis fakat ¢ok az
ilgi goriilmistiir” [34]. Jim Reeds, AT&T laboratuarlarinda bir matematikgi iken
Trithemius’un bu kitab1 iizerinde calismaya baslamistir. Trithemius’un calismalar

iizerine bilgi toplarken Ernst’in raporunu ortaya ¢ikarmistir.

&. I x. &, X
Horar, } Herao | borg. | gred,
640 | o35 22 25
64z | Réqe G647 | N ;2
o34 1y & 46 2
646 640 | &n ]
635 646 634 4
1
5

646 ‘2) B

X &. xX.
bor.z. | her3. Y
ol & &
{0 o

T 24 (B33 (Reéas ¢ B
64,4 632 639
538 a3 650
630 640 mﬂs

Sekil 2.1. Johannes Trithemius‘un sirortme ile ilgili 3.kitabinda yer alan say1
cizelgelerinden bir 6rnek [33].

Bu iki arastirmaci, kitabin igerisinde gizli mesajlarin oldugunu kesfettiler.
Mesajlardan bir tanesinde “Hizli kahverengi tilki tembel kdpegin iizerinden zipladi”
denilmektedir. Ikinci mesaj, “Bu mektubu tasiyan kisi dolandirici ve hirsizdir
Kendini ona kars1 koru. Sana bir seyler yapmak istiyor.” Ve {igiincii mesaj ise Incilin

23.boliimiiniin birinci kismint igermektedir [64].
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Bender ve arkadaslarinin (1996) kaleme aldigr makalede, resim, ses ve metin gibi
dosya tiirleri igerisine veri saklama teknikleri detayli bir sekilde agiklanmistir [35].
Ses igerisine, yayilmis spektrum (spread spectrum) faz kodlamasi (phase coding),
diistik bit kodlamas1 (Low Bit Encoding) ve yanki veri saklamasi (echo data hiding)
yontemleriyle veri saklanmasi ve metin igerisine bosluklarin kullanimi, konusma
dilinin yapist ve esanlamli kelimelerden faydalanarak veri saklama yontemleri bu

calismada detayli olarak ele alinmustir.

2000°li yillardan sonra sirértme, LSB (en Onemsiz bit) yaklasimiyla [36],
doniistiirme teknigiyle ([37],[38]), permutasyon teknigiyle [39] ve BPCS (Bit Plane
Complexity Segmentation) yaklasimiyla [40], resim igerisine veri saklama

calismalar1 gergeklestirilmistir.

Lee ve Chen (2000), LSB yontemiyle ve anahtar kullanilarak, gri seviyeli
resimlerde, piksel degerini olusturan bitlerin ilk dérdiiniin modifikasyonu ile %50

ye yaklasan kapasiteyle veri saklamiglardir [36].

Noda ve ark.(2002), kayipli sikistirma gerceklestiren resimler iizerinde BPCS
yontemini kullanarak veri gizleyen diger bir g¢alismadir [37]. Bu c¢alismada,
sikigtirma iglemi sirasinda wavelet katsayilarmin niceleme (quantization) islemiyle
bit diizlemine gevirilmis hali iizerinde BPCS yontemiyle veri saklama yapilmistir ve

%09 ile %15 arasinda degisen kapasitelerde veri gizlenebilme basarimi elde edilmistir.

Niimi ve ark. (2002), BPCS yontemini temel alarak palet tabanli resimler igerisine
veri saklayan ve paletteki renk vektorlerinin sirasina bagli olmayan bir metot 6ne

stirmiiglerdir [40].

Akleylek ve Nuriyev 2005 yilinda gelistirdikleri ¢alismalarinda, agik anahtar ve gizli
anahtar ciftiyle calisan bir sifreleme sistemi olusturmuslar ve bu sistemle resim
dosyalarinin LSB bitlerini degistirerek veri saklayan bir yontem gelistirmislerdir.
“AS knapsack” ismini verdikleri sifreleme sistemi sayesinde gondericinin aliciya
yolladig1 veriyi kabul etmemesi durumu engellenmis ve alicinin gondericinin ilettigi
gercek veriyi gorebilmesi saglanmistir. Fakat saklama sonrasi olusan resim ile

orijinal resim arasindaki fiziksel boyutun farkli oldugunu belirtmislerdir [38].
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Shahreza (2006), cep telefonlarindaki kisa mesaj servisini kullanarak burada
kullanilan siyah beyaz resimlere metin gizleyerek SMS yoluyla gizli mesajlasmay1
saglayan bir ¢calisma sunmustur [41]. Siyah beyaz resimlerin veri saklama giivenligi
acisindan renkli resimlere oranla hem daha az giivenli hem de az veri barindirma
olumsuzluklarina ragmen SMS servisi herkes tarafindan rahatlikla kullanildig igin,
Ingiltere’de yakin zamanda hayata gecirilen gizli metin SMS fonksiyonuna gére,
alman mesaj 40 saniye igerisinde okunarak silinmesi ve bu servisi kullanmak i¢in
WAP servisine ihtiya¢ duyulmasi gibi maliyetli ve bir o kadar da kiilfetli oldugundan

siyah beyaz resimlere veri gizleme teknigi ¢ok daha tercih edilir bir yontemdi.

Resim dosyalarinda yapilan birgok c¢alisma bulunmasina ragmen ses dosyalar
iizerinde daha az calisma yapilmistir. Fakat son yillarda ses dosyalarina veri gizleme
uygulamalar1 artmaktadir. Bu uygulamalar veri gizleme tenikleri LSB modifikasyonu
ile ([32],[43]), donistirme teknigiyle, tekrarlanan komutlarin varligindan
faydalanarak ve sikistirma esnasinda ses icerisine veri gizleme gibi yontemleri

kullanilarak gelistirilmistir.

Cvejic ve Seppanen (2002), LSB yontemi ile ses dosyalarina veri saklama

kapasitesini % 33 oraninda artig saglayan bir teknik gelistirmislerdir [42].

Gopalan (2003), yine LSB yontemini ile ses dosyalari igerisine veri saklanmasi
izerine calisma yapmis ve kokpit sesi gibi ses dosyalarinin igerisine daha fazla veri

saklanabilecegini tesbit etmisleridir [43].
2.1.3. Sirortmenin sayisal ortamda kullamim alanlar:

Sirortme yukarida da bahsedildigi gibi ¢ok fazla alanda kullanim imkani olan bir
bilim dalidir. Insan yasaminin her kesiminde sirdrtme kullanilabilir. Bu insanoglunun
hayal giiciine baghdir. Zaten sirdrtmenin temel ¢ikis noktas: da insandir. Insanoglu
diisiinme becerisi ile yeni iletisim kanallar1 ararken sirortmenin temelleri olusmus ve
bunu o6rnek alan diger insanlar da metodu farkli alanlara uyarlarak gelismesine

katkida bulunmuslardir.

Ulkemizde sirértme heniiz ¢ok fazla bilinmemektedir. Bu tezin olusumunda cogu

kisinin bu konu hakkinda ortalama bir bilgiye sahip olmadiklart goriilmiistiir.
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Sifreleme gibi konular ile ilgilenen kisiler tarafindan bilinen veya az ¢ok giivenlik ile
bilgisi olan kisiler tarafindan bilinen bir konudur. Ulkemizde bu alanin daha ¢ok
uygulama yapilarak daha da yayginlasmasi saglanabilir. Devletin 6nemli
mercilerinde de bu konuda ¢alismalar yapilarak devlet yararina gizli bilgi tasima

amagli bu yontem kullanilabilinir.

Bilgisayar teknolojisinin gelismesiyle birlikte bilgisayar her alanda kullanilmaya
baslanmistir. Bunun yani sira ¢esitli bilim dallar1 da bu durumdan nasibini almis ve
bilgisayar ortamina girmistir. Sirortme alani da sayisal ortamlarda yerini almistir. Bu

kisimda sirértmenin sayisal ortamlarda nerelerde kullanildiga deginilecektir.
2.1.3.1. Metin tabanh Sirértme

Metin igerisine birgok farkli yontemlerle gizleme islemi yapilabilir. Gizleme
yontemleri 3 ana ¢atida toplanmistir. Bunlar asagida listelenmistir;

- Acik Alan Yontemleri (Open Space Methods)

- Yazimsal Yontemler (Syntactic Methods)

- Anlamsal Yontemler (Semantic Methods)

Bu yontemlerden Agik Alan Yontemleri kelimeler arasindaki bosluklardan ve satir
sonlarindaki bosluklardan yararlanarak gelistirilen tekniklerdir. Bu teknigin {i¢ farkli

uygulama sekli vardir bunlar:
- Kelime Kaydirma Kodlamasi

- Satir Kaydirma Kodlamasi

- QGelecek Kodlamasi

Kelime kaydirma kodlamasi yonteminde, metnin satirlar1 yatay olarak kaydirilarak
dokiimanin tek olarak kodlanmas1 saglanir. Gomiilmiis kelime yine metin dosyas1 ya
da BMP dosyas1 olarak acilabilir. Bu yontem, dokiimana uygulandiginda yakin

kelimeler arasinda ¢ok ta fark edilmeyen bosluklar ortaya ¢ikmaktadir. Bu olusan
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bosluklardan dolayr dokiimanin kodunun ¢oziilmesi i¢in eski belgeye de ihtiyag

vardir.

Satir kaydirma Kkodlamasi yonteminde metin satirlar1 diisey olarak Kkaydirilarak
gomiilecek mesajin kodlanmasi saglanir. Gomiilmiis kelime yine metin dosyast ya da
Windows Bitmap (BMP) dosya olarak agilabilir. Kaydirma esnasinda bu durumdan

faydalanarak gizlenecek metin O ve 1 ile kodlanarak metin i¢ersine gomiiliir.

Gelecek kodlamasi yonteminde ise hem metin belgelerine hem de bitmap dosyalara
uygulanabilmektedir. Burada kelimelerin yerleri ve bazi harflerin boylariyla

oynanmakta ve ASCII kodlarinda degisiklik yapilmaktadir.

Metin igerisine veri gizleme yontemlerine sadece bunlarla sinirli degildir, bir 6rnek
verecek olursak bir metindeki kelimeler, ilk harfleri yan yana geldiginde anlamli bir
mesaj olusturacak sekilde siralanarak da mesaj saklanabilir. Bununla ilgili olarak, II.
Diinya Savasinda gerceklesmis bir 6rnekten daha 6nce bahsedilmisti. Metin igerisine
veri saklanmast ile ilgili 6rnek olarak spam mimic adli bir web sitesi verilebilir [44].

Bu sitede gizlenme istenen mesaj spam maile doniistiiriilmektedir.

Spam maillerin azizligine yakalansak ta spam mailler araciligi ile de bilgi gizleme
yontemi kullanilabiliyorsa bu durumda faydalar1 da yadsinamaz. Saklanan ciimlenin
karakterlerinin Ascii kodlarmm bit degerlerine gore spam metin igerisindeki
bosluklarin ayarlanmasiyla saklama iglemi gerceklestirilmektedir. Fakat metininin ne
olursa olsun ¢ikt1 benzer olmaktadir. Bu da sitenin gizleme amagl olarak hep ayni
metni  kullandigim1 ortaya c¢ikariyor. Bu yontemde gosteriyor Ki  sirortiilii

uygulamalarda spam e-postalarin iyi bir tasiyici oldugu degerlendirilmektedir [45].

Yukarida anlatilanlardan anlasilacagr {iizere metin dosyalarina veri gizleme
yontemleri oldukga gesitlidir. Fakat veri gizlenebilirlik konusunda diisiik seviyede

kaldig1 yadsinamaz bir gergektir.
2.1.3.2. Resim tabanh sirértme

Resim dosyalar1 Internet ve gelisen teknolojik iletisim kanallar1 ile ¢ok fazla

kullanilan dosya tiplerindendir. Resim dosyalari, farkli formatlarina farkli sirortme
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yontemleriyle veri gizlenebilmesinin yani sira sirértmenin en ¢ok uygulandigi
ortamlardandir. Bu nedenle, sirdrtme konusunda yapilan c¢alismalar ve gelistirilen

teknikler agirlikli olarak resim sirértme gergevesinde yer almaktadir.

Gorlintii dosyalarinin igerisine bir metin gizlenebilecegi gibi bir resim dosyasinin
icine bir bagka resmi de gizlemek miimkiindiir. Gizli bilgiyi bir resme gomme (yada
gizleme) isleminde iki dosya s6z konusudur. Kapak resim ya da Ortli verisi (cover
image) olarak adlandirilan ilk dosya, gizli bilgiyi saklayacak resim dosyasidir. Ikinci
dosya ise gizlenecek bilgi olan mesajdir. Bu mesaj da sir olarak isimlendirilmektedir.
Mesaj, acik metin (plain text), sifreli metin (chipher text), resim veya bit dizisi i¢inde
saklanabilecek herhangi bir sayisal veri olabilir. Gomme iglemi sonucunda kapak

resim ve gdmiilii mesajin olusturdugu dosyaya “sirli resim” ad1 verilir.

Sayisal resimler aslinda cok kiiclik noktalardan(piksel) olusur. Bu noktalarin
biitlinligii ile bir resim goriintiisii elde edilir. Bu noktalar ayn1 zamanda igerisinde
gerekli renk bilgilerini barindirirlar. Bunlarin sayist ne kadar ¢ok olursa goriintli o
kadar ayrintilara sahip olur. Sayisal fotograf makineleri gibi kayit cihazlarinda
cozlinlirliik, ne kadar piksel algilandigini, ekranlarda ise, gosterilebilen piksel sayisi
degeridir. Ornegin: Sayisal fotograf makinelerinde 1440x900 piksel, ekranlarda
1024x768 piksel gibi.

Siitiinlar
_—
1 2 3 M
Satirlar 2
3

1-Piksel

Sekil 2.2. Sayisal resmin yapist
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Sayisal resimler Sekil 2.2°de gosterildigi gibi N satir ve M siitunluk bir dizi ile temsil
edilir. Genellikle satir ve siitun indeksleri y ve x veya r ve ¢ olarak gosterilebilir.
Renk bilgilerini tasiyan pikseller siyah beyaz resimlerde O ile 255 arasinda deger
alirlar. Bu deger 1- byte anlamina gelmektedir. Yani bir piksel 1 byte ile gosterilir.
Bu piksellerden olusan resimlere ikili (binary) resim denir. ikili seviyede degerler 1
ve 0 ile temsil edilir 1 ve O degerleri sirasiyla aydinlik ve karanlik bolgeleri veya
nesne ve zemini (nesnenin Oniinde veya iizerinde bulundugu ¢evre zemini) temsil
ederler [46]. Sekil 2.3’de de goriildiigii gibi 0 ile 255 arasi tim degerler gri
seviyesindedir. Fakat en u¢ noktalar da durum farklidir. 0 siyah 255 ise beyazdir. Bu

iki deger arasindaki tiim renkler gridir.

O(1(2|...]...]...1126 127 | 128 | ... | ... | ... | 253 | 254 | 255

Sekil 2.3. Gri ton seviye (gray level) resimlerin renk érnegi

Gri resimlerden farkli olarak renkli resimler de her piksel ii¢ ana renk tonundan
olusan renkleri barindirir. Bu ii¢ ana renk tonu kirmizi, yesil ve mavidir. Her pikselde
iic ayr1 renk bilgisi bulunmaktadir. Bu renk bilgilerinin seviyelerine gore sonugta
farkl1 bir renk olusur. Renklerin her biri i¢in N x M lik bir diziye ihtiya¢ duyulur. Bu
iic renkte sayisal deger biiyiidiikkge renk daha koyulasmaktadir. Ug temel renkten
faydalanilarak istenilen renk olusturulmaktadir. Her bir renk 0 ile 256 arasinda
degerler icerir.Bu 3 renk grubu RGB (Red-Green-Blue) olarak isimlendirilir. RGB
(Kirmizi-Yesil-Mavi) renk modelinde 256 x 256 x 256 = 16.777.216 adet degisik
tonda renk olusturulabilir. Boylece belirli bir pozisyondaki pikselin Tablo 2.1°de

goriildiigli resmin bilesenlerinin siddetini belirler.

Tablo 2.1. RGB renk tablosu

Renk R G B
Kirmizi 255 0 0
Yesil 0 255 0
Mavi 0 0 255
Fosfor 204 255 0
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Resimlere farkli yontemler ile veri gizlemek miimkiindiir. En 6nemsiz bite veri gdmme
yontemi olan LSB yoOntemi sirdrtmede kullanilan en basit ve en yaygin yontemdir.
Mesaj, resmin her pikselinin son bitlerine gémiilmek vasitasiyla saklanir. Saklama islemi

ardisik olabilecegi gibi rastgele hatta bir anahtarla da yapilabilir.

Resim igerisine LSB yontemi ile veri saklamaya asagida bir o6rnek verilmistir.
Gizlenecek verinin 5 bitten olustugunu ve asagidaki degerlere sahip oldugunu

distiniirsek:
1-0-1-1-0

Verilerimizi gizleyecegimiz ortii resmi 24-bitlik renkli Bitmap (bmp) olsun. Buna
gore 5 baytlik bir veri saklama kapasitesi gereklidir. Her baytin en son biti
kullanilacagindan ve bir pikselde (R-G-B) 3 baytlik veri oldugundan, 1 piksele 3
bitlik veri saklanabilir. Bununla beraber, 5 bit veri gizlemek icin 2 piksel yeterli
olacaktir. Tastyict resim dosyasinin en az dnemli olan bitleri sirasiyla su sekilde

olsun:

0-1-0-1-1

LSB yontemi uygulandiktan sonra bitlerin degerleri asagidaki gibi degisecektir:
1-0-1-1-0

Goriildiigii gibi son bitler gizlenmek istenen bitler olacak sekilde degistirildi. Bu
degisim sonucunda 4 bit degismistir. Alt1 ¢izili bitler degisen bitleri gdstermektedir.
Fakat bu degisim insan gozii ile goriinliste ayirt edilebilecek en ufak bir degisiklik
yapmayacaktir. Geri getirme isleminde yeni piksel degerlerinin en az énemli bitleri

sirayla okunup yan yana dizildiginde saklanan mesaj yeniden elde edilecektir.

Bu tiir yontemler resim dosyalarindaki renklerin degerleri ile ilgilenirler. Resim
dosyalar1 temelde resimleri sikistirip sikistirmadiklarina gore iki gruba ayrilabilirler.
Ayrica, her resim dosyasi tiirii renk degerlerini farkli sekilde sakli tutabilirler. En
yaygin tiirler parlaklik bilgisinin 6n planda tutuldugu YCbCr ve HSV (HSL),
renklerin 6n planda tutuldugu RGB’dir. Yine bu tiirlerin her bir renk bilesenini nasil

tuttugu ayirt edici olabilir. Ornegin {i¢ renk degerinin de tek bir sekizlide tutuldugu



19

RGB resim dosyalari ile her bir renk degerini ayr ii¢ adet sekizlide saklayan RGB
resim dosyalar1 ¢esitli yonden farklidir. En 6nemli fark, temsil edilebilecek renk
sayisidir. Belirtilen ikinci temsil yonteminde ¢ok daha fazla renk degerini barindiran
resim dosyalarin1 saklamak miimkiindiir. Ancak, resim dosyasinin bu bilgileri

saklamak i¢in ¢ok daha fazla yere ihtiya¢ duyacagi da agiktir [47].

Yer degistirmeye dayali sirortme yontemlerinin ¢alisma ilkesi oldukga basittir. Renk
degerinin tek bir sekizlide tutuldugunu varsayalim. Bu durumda 256 adet farkli renk
degerini resim dosyasinda temsil edebiliriz. Ad1 gecen yontemde renk degerinin en
diisiitk anlamli biti ile gizli verinin bitleri degistirilir. Sonugta ortaya ¢ikacak resim
dosyasindaki renk degerleri ya oldugu gibi kalir ya bir artar ya da bir azalir. Ancak,
her {i¢ durumda da s6z konusu olan, bu durumun insan gozii tarafindan

algilanamamasidir. Sekil 2.4 ve Sekil 2.5’de Lena’nin resminin YCbCr ve HSV renk

katmanlar1 verilmistir.

(a) (b) (c)
Sekil 2.4. Lena’nin resmi 8) Y bileseni b) Cb bileseni ¢) Cr bileseni [47]

@ (b) (c)

Sekil 2.5. Lena’nin diger resmi [47]
a) H bileseni (HSV) b) S bileseni (HSV) ¢) V bileseni (HSV)
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Yer degistirmeye dayali yontemlerde, yer degisimi i¢in kullanilacak bitlerin sayis1 bir
bitten daha fazla olabilir. Ancak, karar vermede, kullanilan resmin 6zelligi
belirleyicidir. Resim dosyasinda diiz alanlar fazlaysa yapilan yer degistirme islemi
ciplak gozle bile fark edilebilir. Ote yandan, sirdrtmede unutulmamasi gereken en
onemli ilke, tastyict dosyanin bir kere kullanilmasi ve sonra yok edilmesidir [47].
Yer degistirmeye dayanan yontemler temelde ayni ilke ile ¢alismakla beraber birden
fazla sekilde gerceklenebilirler. Her bir renk degerinin degistirildigi gerceklemelerle
beraber renk degerlerinin gruplanarak, eslik deger olarak gizli veri bitinin
kullanildigr ve bu grubun eslik bitine uyum saglamasi i¢in gruptaki tek bir renk
degerinin degistirildigi yontemler O6rnek olarak sayilabilir. Aralarindaki tek fark,
saklanacak veri miktaridir. Yer degistirme yoOntemine dayanan gergeklemeler
oldukc¢a kolay bir sekilde programlanabilir. Sunmus olduklar1 yiiksek veri saklama
miktart ile gizli iletisim i¢in oldukga ilgi ¢ekicidirler. Ancak, bu ydntemlerin
kargilarinda iki Onemli engel vardir: bunlardan ilki resim dosyalarin Internet
trafiginde yaratmis olduklar1 yiikii azaltmak ig¢in sikistirllmalart ve yine bu
yontemlerin sikistirma basta olmak iizere en hafif resim isleme yontemlerine karsi
oldukca zayif olmalar1. Gizli veri bitlerinin tagiyici resme giiriiltii olarak eklendigini
hatirlayacak olursak, parlakligin bile degistirilmesi bu bilgilerin tamamen yok

olmasina neden olacag1 agiktir.
2.1.3.3. Ses tabanh Sirértme

Resim dosyalarina yapilan sirértmeden sonra ses dosyalari popiiler hale gelmistir.
Resim dosyalarina benzer sekilde ses icerisine veri saklama yontemleri de insan

isitme sisteminin zafiyetinden yararlanilarak gelistirilmistir.

Daha once bu dosyalar iizerinde pek fazla sirértme galigmasi mevcut degilken,
2000’11 yillarin basindan itibaren bu alanda c¢alismalar artmistir. Bu konuda yapilan
caligmalarda genelde LSB yontemi ([42],[43]) ve doniistiirme teknikleri [48]
kullanilmistir. Ses sinyallerine veri gizlemek resim piksellerine oranla daha karmasik
islemler gerektirir. Ses igerisine veri gizleme yontemleri: asama kodlamas1 (phase
coding), diistik bit kodlamas1 (Low Bit Encoding), yanki veri saklamasi (echo data
hiding) ve tayf yayilmasi(spread spectrum) olarak siniflandirilmaktadir [35].
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Asama kodlamasi yonteminde, ses dosyasi parcalara ayrilmakta ve bu parcalara ait
faz degeri, veriyi saklayacak sekilde yeniden olusturulmaktadir. Bu yontem,
dontistiirme tekniginde kullanilan yonteme benzemektedir. Gomme isleminde ses
dosyas1 kiiciik segmentlere boliiniir ve her segmente ait asama (faz) gizlenecek
veriye ait asama referansi ile degistirilir. Asama kodlamasi islem sirasi asagidaki
gibidir [35]:

- Ses verisi N adet kisa segmente boliiniir.

- Her segmente Discrete Fourier Transform (DFT) uygulanarak asama ve biiytiklik
(magnitude) matrisleri yaratilir.

- Komgsu segmentler arasindaki agsama farkliliklar1 hesaplanir.

- Her segment icin yeni bir asama degeri bilgi gizlenerek olusturulur.

- Yeni asama matrisleri ile biliyiiklik matrisleri birlestirilerek yeni segmentler elde
edilir.

- Yeni segmentler birlestirilerek kodlanmis ¢ikis elde edilir.

Diisiik bit kodlamasi, ses drneklerinin son bitleri ile gizlenecek verinin son bitlerini
degistirme islemi yani LSB yoOntemidir. Sesin analog ortamlara girmeksizin,
tamamen sayisal ortamlarda transferi durumunda kullanilabilir. Islem sonrasinda
olusan giiriiltiller ses dosyasinda bozulmalara neden olur. Ayrica siragma
saldirilarma kars1 dayaniksiz bir yapisi vardir. Tekrar ornekleme veya kanalda

olusabilecek giiriiltii ile mesaj zarar gorebilir veya yok edilebilir.

Yanki veri saklamasi yOnteminde ses sinyali iizerine yanki sesi eklenmekte ve
yankinin farkli gecikme degerleri kodlanarak veri saklanabilmektedir. Bu yontem

sesin kalitesini bozma konusunda sikintilar dogurabilir[35].

Tayf yayilmas1 yonteminde ise sese ait frekans tayfi izerinde veri gizlenmektedir. Bu
yontemde seste istenmeyen giiriiltiiler olusabilir. LSB tekniginde bu gibi durumlar

yoktur. En 6nemsiz bitteki degismeler seste herhangi bir bozulma yapmaz[35].

Farkli ses dosya tiirlerine sirortme teknikleri uygulanabilinmektedir. Bunlardan en
cok kullanilant WAV ve MP3 ses dosyalaridir. Bugiine kadar yapilan calismalar
genellikle WAV dosyalar iizerinde yogunlasmistir. Clinkii WAV dosyalart ham yani

islenmemis verileri barindirmaktadir. Herhangi bir doniisiim islemi bu dosyalarda



22

daha kolay olmaktadir. Oysa MP3 gibi 6zel formatlara sahip dosyalar islenmis ve
sikigtirtlmig  verileri igerir. Bu gibi dosyalarda yapilacak doniisiim iglemleri
oncesinde agma (decompres) islemlerinin uygulanmasi gerekmektedir. Fakat MP3
dosyalari, kullanim1 giderek yayginlasan sikistirilmis ses dosyalarindan birisidir. Bu
acidan sirortme uygulamarlinda tercih edilebilir. MP3 dosyalar1 igerisine veri
saklayabilen az sayida uygulama mevcuttur. Bunlarin en bilineni Mp3Stego
yazilimidir[66]. Bu yazilim sikistirma esnasinda MP3 dosyalar1 igerisine veri

saklayabilmektedir.

WAV, AU, AVI ve MPEG formatlar1 gibi dosyalar1 kullanan ¢esitli programlarda
vardir. Bu uygulamalar verileri saklama, sifreleme, dosyalama islemlerinden ibarettir

ve bunlar dosyanin sonuna gizlenmis bilgileri ekler.

WAV dosyalart siklikla kullanilan ses dosya tiirlerindendir. Ham veriler igerdiginden
0zel bir ¢oziiciiye gereksinim duyulmaz. Bu ozelligi her tiirlii ortamda rahatlikla
kullanilmasin1 miimkiin kilar. Ornegin yeni ¢ikan dosya tiirlerinin calistirilabilmesi
icin 0zel kod ¢oziiciilere ihtiyag duyar. WAV dosyalari ses orneklerinden olusur ve
bu ornekler dogasi geregi, ses dalgasinin belli bir andaki yaklagik tahmini degerini
ifade etmektedir. Bu durum ses Orneklerinin en az onemli bitleri ile degisiklik

yapmaya miisaade eder.

WAV dosyalari iki boliimden olusur. Bunlar, baslik (head) ve igerik (data) olarak
adlandirilir [49]. Baslik kismindaki bilgiler WAV dosyas1 hakkinda bilgi verir ve bu
bilgiler WAV dosyasin1 tanimlayan temel bilgilerdir. Bu bilgilerde herhangi bir
degisiklik WAV dosyasinin dogrudan yapisini degistirmektedir. Sirortmede ise amag
onemsiz ihmal edilebilir kiiciik degisiklikler olusturmaktir. Dolayisiyla baslik
kisminda veri gizleme amacl kullanilabilecek bos bir alan yoktur. Bagka bir deyisle
thmal edilebilecek bir sey yoktur. Fakat icerik kisminda WAV dosyalarinin ses
orneklerinin bilgileri oldugundan, bu bilgilerin en 6nemsiz bitleri lizerinde degisiklik
yapilabilir. Burada yapilan degisikler seste ¢ok kiiclik derecede artis veya azalmalar
yapacaktir. Bu degisiklikler insan kulagi agisindan ayirt edilecek bir degisiklik
olusturmayacaktir. WAV dosyalarinin MP3 formatina doniistiiriilmesi sirasinda da

veri saklama islemi gerceklestirilebilir. Bu degisim resim dosyalarinda yapilan
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isleme benzer ve ses Orneklerinin degerini degistirmez ve siragma saldirilar

kargisinda daha saglamdir.

Bilinen bir diger yontem ise dogrudan MP3 dosyalarina veri saklama yontemidir.
MP3 dosyalar1 Internette ¢ok popiiler oldugundan dolayr c¢ok fazla tercih
edilmektedir. Boyutunun kiigiik olabilmesi nedeniyle Internet {izerinden trasferleri
hizli ve kolay olur. Internet kullanicilariin birbirleri arasinda dosya paylasimi
yapabilmek i¢in 6zel programlar yapilmistir. Bu programlara Ares, Emule, Torent vs.
gibi programlar1 6rnek verebiliriz. Bu ylizden MP3, sirértme yontemleri i¢in en
elverigli dosya tiirlerinden biridir. Hem kullanimi yaygindir hem de veri gizleme

kapasitesi acisindan oldukga elverislidir.

Bir diger dosya tiirii MIDI dosyalaridir. MIDI dosyalari, miizikal performans
amaciyla kullanilmak igin kiiglik komutlardan olusan kii¢iik boyutlara sahip dosya
tirleridir. Bir MIDI dosyasinda en sik kullanilan komut olan “note on” komutunun
sesi etkileyen parametresinin en az onemsiz bitlerinin degismesi, ses tizerinde bir
farklilik olusturmamaktadir ve bundan o6tiirii sirdrtme isleminde kullanilabilir [7].
Her komut, komut kodu ve parametreler igerir ve ard arda ayni komutun ayni
parametreleri bulunmaktadir. Bu parametrelerden ilki hari¢ digerlerinin olmamasi
sesin ¢almasinda herhangi bir farkliik olusturmamaktadir. Bu ac¢iktan da

yararlanilarak sirértme ¢alismalart yapilabilir [7].

MIDI dosyalar1 dosyalart ¢ok kiiglik dosyalar olmalarindan &tiirii  Internetten

transferleri kolay olur. Bu nedenle sirértme ¢alismalarinda tercih edilebilir.

2.1.3.4. Video tabanl Sirértme

Bir video goriintiistine gizli bilgi, video goriintiisiiniin her bir resim g¢ergevesi
kullanilarak gomiilebilir. Video goriintiisii igerisine bilgi gdbmme yontemi resimlere

bilgi gdbmme yontemleri ile tamamen benzer bir isleyise sahiptir.

Hareketli goriintii lizerinde yapilan damgalama calismalari da kullanilan video’ya
gore Ham—-Video Damgalama (Raw—Video Watermarking) ve Sikistirilmis—Video

Damgalama (Bit-Stream Watermarking) olarak iki ana sinifa ayrilmaktadir [67].
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2.1.3.5. HTML tabanl Sirortme

HTML (Hyper Text Markup Language) dosya tiirleri sirértme ig¢in ¢ok miisait
ortamlar olusturmaktadir. Ciinkiit HTML dili ¢ok kat1 kurallar1 olan bir dil degildir.
HTML koddaki bazi hatalar web sayfasinin goriintiisiinde degisiklik olusturmaz.
HTML dilinde tag denilen komut pargalart kullanilir ve web sayfasi goriintiileyici
programlar aracilifiyla sayfanin goriintiisii kullaniciya gosterilir. Mesala bir tag
kullanilmis ve bunu kapatma tagi unutulmus olunabilir. Bu durumda HTML ¢ok kati

bir sekilde uyarmaz. HTML bunu gérmezden gelir ve sanki kapatilmis gibi davranir.

Sui ve Luo (2004), yardimli metin (hypertext) igerisine bigimleme (markup)

etiketlerinin konumlarini1 degistirerek veri sakladiklarini rapor etmislerdir [50].

Aynt sekilde HTML’de etiketlerde (tag) ayni nesne i¢in birden fazla etiket
kullanildiginda bunlarin kapanis siralar1 6nemli degildir. Diger bir ifadeyle bunlarin

siras1 olusan goriintiiyii degistirmez. Ornek verecek olursak;
<div><b><font face="Arial"><i>SAU</i></font></b></div>  (a.html)

Yukaridaki satir normal olmasi gereken kullanimi gostermektedir. Asagidaki satir ise

kapanis sirasina dikkat edilmeden yazilmig HTML kod pargasidir.
<div><b><font face="Arial”><i>SAU</b></i></font></div>  (b.html)

Iki HTML kodu da birbiri ile ayn1 goriintiiyii olusturur. Html bu farklihig1 gérmezden
gelir. HTML etiketlerinin bu o&zelliginden faydalanilarak sirortme uygulamalar
gelistirilebilir. Iki dosyanin ekran ciktis1 Sekil 2.6’°de gosterilmistir. Aralarinda ekran

ciktilarindan da anlasilacag iizere hicbir fark olmadigr goriilmektedir.
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& C:A\Users\ali\Desktop\a.html - Windows Intd| & C:\Users\ali\Desktop\b.html - Windows Int

N |£_;, ChUsershalivDesktopha.html N A |£_; ChUsers\alivDesktophb.htm

& - & -
5.7 Sik Kullanilanlar | 55 @& Program Bilgill| <7 Sik Kullanilanlar | 55 & | Program Bilgil
ag |- _ & Ch\Users\ali\Desktop'a.... _ &q||Ee- _ & Ch\Users\alivDesktopb.... . & d

Sekil 2.6. a.html ve b.html dosyalar1 ekran ¢iktilari
2.1.3.6. XML tabanh sirértme

XML, HTML ile benzer bir dildir. Ancak HTML’den farkli olarak veri gosterme
yerine veri saklama islemini ger¢ceklemektedir. XML’de ayni islevi goren etiketler ile
veri saklanabilir. Ornegin kalin yazdirmak icin kullanilan <meta> </meta> yazimu ile
<meta/> yazimi ayni islevi gormektedir. Bu durumda <meta> 1, <meta/> ise 0 olarak
kodlanacak olursa asagida verilen XML kodu icerisine 1 0 1 1 0 1 0 0 1 bitlerinden

olusacak bir karakterlik bir veri saklanmis olacaktir.

<meta http-equiv="content-language" content="tr"></meta>

<meta http-equiv="content-type" content="text/html; charset=utf-8" />

<meta name="medium" content="video"></meta>

<meta name="video_type" content="application/x-shockwave-flash" ></meta>
<meta name="video_height" content="250" />

<meta name="video_width" content="350" ></meta>

<meta name="keywords" content="sirértme" />

<meta name="keywords" content="siragma" />

<meta name="keywords" content="audio" ></meta>
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2.1.3.7. EXE dosya tabanh sirortme

Yukaridaki anlatilanlara benzer bir sekilde ayni islevi gergeklestiren kodlar yardimi
ile EXE dosyalara da veri saklanabilir. Hydan isimli program i386 komut setindeki
tekrarlardan faydalanarak 1/110 kapasiteyle bir mesaji bir uygulama igerisine

saklayabilmektedir [51].

2.2. Siragma (steganaliz)

Siragma ise sirértmenin tersine gizlenmis verileri tesbit etmeye ¢alisan bilim dalidir.
Siragmada dosya igerisinde gizli bilgi varligr sezilmeye calisilir. Bu isleme sezme
(detection) iglemi denir. Bundan sonra ise gizli bilgiyi ¢ikarma (extraction) islemi
gelir. Bu islem oldukga zordur, ¢iinkii gizli veri birgok farkli yontemlerle saklanmis

olabilir. Bunun kestirilip gizli bilginin ¢6ziilmesi olduk¢a zahmetli bir istir.

Siragma ¢alismalarinin temelinde, saklanan verinin tasiyict dosya tizerinde bir takim
parmak izleri biraktigi diistincesi yatmaktadir. Veri gizleme sonrasinda olusan sirli

dosya gorsel isitsel anlamda orjinalinden ayirt edilemese de birtakim istatiksel izler

birakmaktadir.

Resim ve ses dosya tabanli siragma konusunda 2000°1i yillarda birgok calisma
yapilmistir. Sirortmenin gelismesiyle siragma g¢alismalart da gelismis ve bunun
sonucunda sirértme ¢alismalari siragma ¢alismalarina karst daha saglam yapilmaya
calisiilmis boylelikle daha da gelismiglerdir. Bu anlamda siragma sirértmeyi

desteklemistir.

Siragma caligmalarinin temelinde her ne kadar insan duyu organlari tarafindan ayirt
edilemez olsa da aslinda sirértme sonrasinda degisen bitlerin bir parmak izi
biraktigini diislinerek bu izleri takip etme ve bu izlerden istatiksel bir sonug ¢ikararak

gercek nesne ile ortiilii nesneyi birbirinden ayirt etme diislincesi yatmaktadir.

Asagida sirértme uygulamalaria karsi gelistirilen siragma saldirilarindan bazilarina

yer verilmistir [24]:

- Sirli dosyanin bilindigi saldir1 (Stego-only)

- Tasiyici dosya ile sirli dosyanin ikisinin de bilindigi saldir1 (known cover)
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- Sakli bir mesajin bilindigi saldir1 (known message)
- Algoritma ve sirli dosyanin bilindigi saldir1 (chosen stego)
- Algoritma ve sakli bir mesajin bilindigi saldir1 (chosen message)

- Evrensel Tespit

Evrensel tesbit calismalarinda saklama algoritmasina ihtiya¢ duyulmaz ve bu tesbit
her tiirlii saklama algoritmasi i¢in gegerlidir. Bu sekildeki ¢alismalar daha ¢ok 6nem

kazanmustir [22].

Siragma ve sirortme konusunda mevcut caligmalar olsa da yeni yeni gelismeler
olacagi beklenmektedir. Genelde sirértme yontemleri LSB yontemine gore
calismakta ve mesaj bitlerinin sirali bir sekilde gommektedirler. Fakat bazi
tekniklerde ise rastgele bir sekilde mesaj bitleri gomiilmektedir. Ayni zamanda
rastgele gizlenen bitler ilizerinde sifreleme algoritmalari da kullanildiginda daha
karmagsik bir yapr c¢ikmaktadir. Bu tiir saldirilarda esas diisiince, sirli dosya
icerisindeki ¢ok kiiciik yerlerde gizli olan mesaj1 belirginlestirerek insan goziiniin
gorebilecegi seviyeye tasimaktir. Boylelikle gizlenen mesaj rahatlikla ayirt

edilebilecektir.
2.2.1. Siracma yontemleri

Siragmada sezme saldirilari yapilir. Bu saldirilar sirli dosya igerisinde verinin

mevcudiyetini kestirmeye ¢aligirlar. Siragma sezme yontemleri sunlardir [53]:
- x2 Testi (Ki-Kare)

- Gorsel tespit (Gorsel saldirilar)

- Histogram analizleri

- RQP Yontemi.

- RS analizi (Ikili istatistik yontemi)

- JPEG Siragma

- Evrensel tespit sistemleri
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Bu sezme saldirilar1 asagida detayli bir sekilde anlatilmaktadir.

2.2.2.1 x? (ki-kare) testi

Ki-kare testi Westfeld tarafindan gelistirilmistir ve resim igersinde PoVs (Pair of
Values- Deger Cifti) degerlerinin istatiksel yaklasimina dayanan bir istatiksel analiz
yontemidir. Tasiyici resim igerisine veri gizlendiginde resmin icerindeki piksel PoVs

degerleri gergek degerlerinden farkli olmaktadir.

Ki-kare testi ile fotograf makinelerinin ¢ektigi yiiksek ¢oziiniirliiklii video ve sayisal
resimlerin analizi yapildiginda degerler “0” diizeyinde ¢ikmaktadir. Diisiik
¢cozlnlirliiklii sayisal ortamlarda daha iyi sonug¢ vermektedir. Rastgele gizlenmis
verilerde bu yontem pekiyi sayilmaz ancak sirali bir sekilde veri gizlendiginde
sonuglar daha olumlu ve elde edilecek degerler “0”dan farkli degerler olmaktadir.

Ayrica gizlenen verinin boyutunun da bulanabilmesi bu test ile miimkiindiir.

PoVs’ler piksel degerlerinden meydana getirilebilir, dl¢lilmiis DCT katsayilar1 veya
palet indisleri sadece LSB’de degismektedir. Icine veri gizlenmemis goriintiiler icin
PoVs’lerin frekanslari diiz bir sekilde dagilmamaktadir, fakat LSB gizleme sirértme
s6z konusu olunca her PoVs’ in frekanslari esit olmaktadir. Asagidaki Sekil 2.7°de

mesajin gizlenmesinden once ve sonraki renk histogramini1 géstermektedir.

R L R
L
L L L R L R
R R
R
R

L L
2 3 4 2 I 3 1
goo 001 0100 01T 1000 101 110 111 goo 001 010 011 1000 101 1100 111

a) Once b) Sonra

Sekil 2.7. Resim i¢ine gizli mesaj gémiilmeden a) dnceki ve b) sonraki renk dagilim durumlari [52]
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Bundan sonra Westfeld ve Pfitzmann siipheli bir goriintiide 6lgiilen PoVs’lerin
olusumunu, istatistiksel rastgele testi ile karsilastirmustir. x? istatistik testin

ayrintilar1 adim adim asagida verilmistir:

Adim 1: k kategoriler ve gozlemlerden olusan rastgele bir 6rnekleme oldugunu
varsayllsin. Her gozlem sadece ve sadece bir kategoriye diismektedir. Siipheli

bilginin PoVs’lerinin tek degerlerine 6nem verilmektedir.

Adim 2: Diiz bir sekilde dagilmig bir mesajin gizlenmesinden sonra, i kategoride

teorik olarak beklenen frekansi boyledir:

. |{renk|(renk)'in siralanms indeksi € {2i,2i + 1}}|
nl' =
2

Adim 3: Rastgele drneklemede, dlciilen vuku bulma frekans: asagidaki gibidir.
n; = |{renk}|(renk’in siralanmis indeksi € {2i,2i + 1})|

Adim 4: x? istatistigi ise k-1 bagimsizlik dereceleri ile su sekilde hesaplanir:

Adim 5: n; ve n; dagilimlar esit oldugu durumda, p mesaj gomme olasiligidir. Bu
olasilik yogunluk fonksiyonun integrali alinarak hesaplanmaktadir ( I' , Euler’in

gama fonksiyonudur)[54]:

1 xlzc_l ﬁ ﬂ—l
P=1-— =1 j— 1 jo ez .x 2 dx
27 T

Gama fonksiyonu matematikte faktoriyel fonksiyonun karmasik sayilar ve tam say1

olmayan reel sayilar i¢in genellemesi olan bir fonksiyondur [54].

x? istatistiksel analizi sirali LSB gizleme sirortmesinde basarili sonu¢ vermistir.

Provos ise bu metodu test araliklari ve degerleri yeniden degistirerek



30

genisletmistir[55]. Provos, test araligi ve piksel degerlerini P ve (P +1) piksel

ciftinden P ve (P—1) gifte kadar yeniden degistirip, x? testini gelistirmistir [55].
2.2.1.2 Gorsel tespit

Mesajlar goriintii nesnelerinin son bitlerine ¢ogunlukla sirali veya rastgele bir sekilde
gizlenmektedir. Gizli veri barindiran resimlerde en yiiksek katman olan MSB (en
Oonemli bit) bitinde en diisiik katman olan LSB (en 6nemsiz bit) bitine dogru
gidildikce gizli veri saklanimi kesin olarak kanitlanir deliller icermektedir. Bu
mantikla gorsel saldirilarda son katmandaki bilgiler kanitlanir bir sekilde veri
icerdigini disiiniilerek gelistirilmis ve bu teknikte temel amag¢ gz 6niinde olmayan
en Onemsiz bitlerin degismesiyle yapilan bu gizli bilgileri list seviyeye ¢ikararak

kullanicinin gérebilecegi seviyeye tasimaktir [33].

Gorsel analizde sirali olarak gizlenen mesajlar tesbit edilebilir. Cogunlukla veriler
siralt olarak gizlenmektedir. Ayrica BMP resimlere gizlenen verilerin analizinde
kullanilmaktadir[56]. JPEG resimlerdeki gizleme teknigi 8x8 boyutundaki bloklar
halinde oldugu i¢in bu teknik JPEG resim dosyalarinda kullanilmaz.

Gorsel saldirilar basit olmasina ragmen, bunlari otomatiklestirmek zordur ve

giivenilirlikleri ¢okga sorgulanir.

Asagida Sekil 2.8°da icinde veri gizlenmemis orijinal BMP dosyanin gorsel saldir

sonucu elde edilmis goriintiisii vardir [56]:

Sekil 2.8. Orijinal resim ve gorsel saldir1 sonucu resim [56]
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Sekil 2.9 ve Sekil 2.10 ise sirastyla igine 1 Kb 5 Kb biiyiikligiinde veri gizlenmis
olan goOriinti dosyalarini ve gorsel saldirt sonucu elde edilmis goriintiileri

gostermektedir.

Sekil 2.9. 1Kb veri gizlenmis resim dosyasi ve gorsel saldir1 sonucu resim [56]

Sekil 2.9’da da goriindiigii gibi igerisine veri gizlendikce gorsel saldirt sonucu olusan
resim daha bozuk hale gelmekte ve igerisinde gizli veri barindirdigini
gostermektedir. Asagidaki Sekil 2.10’da gosterilen resimde ise daha fazla wveri
gomiilmesi sonucu dosyadaki gorsel atak sonucu olusan bozulma gozlenmektedir. Bu
da gosteriyor Ki bir dosyaya ne kadar ¢ok veri gizlenirse analiz noktasinda o kadar

cok kendini ele vermeye yaklasir. Bu da gizleme tekniginin dezavantajidir.

Sekil 2.10. 5Kb veri gizlenmis resim dosyasi ve gorsel saldir1 sonucu [56]
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2.2.1.3. Histogram analizi

Histogram analizleri saldir1 teknikleri igerisinde en ¢ok kullanilanlar arasindadir. Bu
teknik sabit PoVs (pairs of values-deger c¢iftleri) kiimesi mesaj bitlerini gdbmmek igin
birbirinin igine karismaktadir. Ornegin, PoVs piksel degerleri, kuantal DCT
katsayilar1 veya LSB ig¢inde farklilasan palet indisleri ile olusturulabilir. Orjinal
gorilintiiye veriyi gommeden Once her ¢iftteki degerlerin meydana ¢ikmasi, esitlenme
egilimi gosterecektir. Bir degeri bir bagskasinin i¢ine takas etmek goriintiideki her iki
rengin meydana ¢ikma toplamini degistirmediginden, bu durum istatistiksel Ki-kare
testi tasarlamak i¢in kullanilabilir. Her ciftteki her iki degerin meydana ¢ikmasinin
ayn1 oldugu gerceginin istatistiksel 6nemini test edebiliriz. Eger, buna ek olarak, sirl
teknigi mesaj bitlerini takip eden piksellere/indislere/katsayilara sirali olarak {ist sol
koseden bagslayarak gizlerse, mesajin sonu ile karsilagtigimizda, istatistiksel

delilimizde ani bir degisiklik gozlemleyecegiz.

Sirali olarak gizlenmis bir mesaj i¢in, mesajin saklama sirasi ile birlikte mesaji
tarayabilmekte ve biitiin piksel degerleri icin p degeri hesaplanmaktadir. Ilk basta
p’nin degeri 1’e yakin olacak ve sonra mesajin sonuna gelindiginde 0’a diisecektir.
Boylelikle bu teknik ile hem mesajin varliginin olasiligi yiizdesel olarak ¢ikarilmakta
hem de mesajin boyutu hesaplanabilmektedir. Bu teknik ile gizli bilginin hem varlig:
hem de boyutu hakkinda fikir edinilebilir. Ancak verinin igerigi konusunda bir bilgi

alinamaz.

Eger goriintiide mesaj tasiyict pikseller rasgele segilirse bu test daha az etkili
olmaktadir. Provos, bu teknigin bir goriintiinlin daha kii¢iik farkli alanlarina
uygulanirsa, mesaj uzunlugu arttikca p ’nin degeri gitgide azaldigini fark etmistir.

Fakat Provos bununla ilgili daha ileri istatistiksel analizleri sunmamastir.
2.2.1.4. RQP analizi

RQP yontemi Fridrich tarafindan gelistirmistir. Bu metod LSB gizlemesi tarafindan
yaratilan yakin renk ¢iftlerini analiz etmeye yoneliktir. Oncelikle secilen resim igin
yakin renk ¢iftlerinin tiim renk ciftlerine orani1 hesaplanir [17]. Daha sonra bu resim

icerisine bir test mesaj1 gizlenerek oran yeniden hesaplanir. Bu iki oran arasindaki
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fark biiylik ise resmin i¢inde gizlenmis bilgi yok demektir. Bu iki oranin birbirine

yakin olmasi resmin i¢inde gizlenmis bilgi oldugunu gostermektedir.

RQP, ortii verisindeki yakin renk ciftlerinin sayisi, piksellerin sayisinin %30’undan
kiiciik oldugu siirece gayet iyi sonuglar vermektedir. RQP, gizli mesajin biiytkligi
hakkinda sadece iyi bir tahmin saglamaktadir. Eger goriintiideki yakin renk
ciftlerinin sayis1 piksellerin sayisinin %50’sini gegerse, verilen sonuglar giderek
giivensiz olmaktadir. RQP’mn baska bir dezavantaji, gri seviyeli goriintiilere

uygulanamamasidir [17].

2.2.1.5. RS analizi (ikili istatistik yontemi)

Bu analiz, goriintiilerde uzaysal korelasyonlardan tiretilen duyarl ikili istatistiklerini
kullanmaktadir. RS siragma, 24-bit renkli ve 8-bit gri seviye gorintiilerde
kullanilmaktadir. RS siragmasinin temel mantigi, bir resmin piksellerinin {i¢
bagimsiz gruba ayrilmasina dayanir. Bu ii¢ grup diizenli (Regular-R), tekil (Singular-
S) ve kullanilmayan (Unused-U) olarak adlandirilmatadir [53]. Bu teknik, gizlemis
verilerin istatiksel analizi ile ilgilenen analizcilerin aksine, verilerin nasil
yerlestirildigi ile ilgilenmistir. Gergekten verilerin goriintii igerisine yerlesim sekli de
analiz agisindan birgok bilgiler barindirmaktadir. Sayisal kamera veya tarayici ile
alman yiiksek c¢oziiniirliklii goriintiiler i¢in, RS siragma giivenli bit-oranin her

ornekleme i¢in 0.005 bitten kii¢iik oldugunu gostermektedir.

2.2.1.6. JPEG siracma

JPEG Siragma, JPEG formatindaki dosyalar {iizerinde uygulanan siragma

yontemleridir. JPEG dosyalarindaki siragmada iki durum s6z konusudur.

- Hem orjjinal hem de icine bilgi saklanmig resmin elimizde oldugu durum
(Bilinen sir saldirisi).

- Sadece bilgi saklanmis resmin elimizde oldugu durum (Seg¢ilmis sir saldirisi).

Bu iki durumu da kisaca anlatacak olursak:

Orijinal ve gizli bilgi barindiran resmin elimizde oldugu durumda, her iki resmin ilk

bloklari i¢in nicelendirilmis DCT matrisleri bulunur ve aralarindaki fark incelenir.
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Sadece bilgi saklanmig resmin elimizde oldugu durumda ise hangi bloklarda
sifrelenmis metin oldugunu anlamak amaci ile JPEG Uygunluk Esasina Dayanan

Siragma yapilir [53].

Eger bir tastyici-goriintii ilk olarak JPEG formatinda saklanmigsa, JPEG sikistirma
tarafindan yaratilan yapmin ozellikleri mesaj gizlemeden dolayi silinmeyecektir,

sadece biraz degisecektir.

Sirlt goriintiiden 8x8 piksellik bloklardaki DCT katsayilarin degerlerini analiz ederek
JPEG olgme tablosu elde edilebilmektedir. Bir goriintiideki hangi blok JPEG
sikistirma ile uygunluk gostermiyorsa, bundan gizlenen mesajin uzunlugu ve

yerlesimi bulunabimektedir.
2.2.1.7. Evrensel tespit

Her hangi bir uzaysal sirértme metoduna uygulanabilen JPEG uyumluluk siragmasi
harig, Onceden Onerilmig biitiin metotlar 6zel bir goémme algoritmasi veya
varyasyonlari i¢in 1smarlama olarak yapilmstir. Evrensel kor siragma orijinal ve sirli
goriintiiler lizerinde egitimden sonra gdmme etki alani dikkate alinmaksizin her
hangi bir sirértme metodunun tespiti i¢in ayarlanabilir olmasi anlaminda tespit Gtesi
bir metottur. Onemli olan, “ayirt edici” yeteneklere sahip uygun bir hassas istatistik
nicelikleri kiimesi (bir 06zellik vektorii) bulmaktir. Boylece yapay sinir aglari,
kiimelenme algoritmalar1 ve diger yapay zeka araclari dogru esikleri bulmak ve
toplanan deneysel verilerden tespit modelini insa etmek i¢in kullanilabilir. Farid, sirli
gortintiiniin dalgacik pargalanmasindan tiiretilmis yiiksek seviyeli hassas istatistikler
kiimesi onermektedir [57]. Daha sonra, 6zellik vektorleri Fisher Dogrusal Ayirma
analizini kullanilarak, biri sirli gériintiilere, digeri orijinal goriintiilere karsilik gelen
iki dogrusal alt uzaya bdliiniir. Karar esigi sahte pozitifler, gézden kagirilmis
tespitlerle takas etmek {izere ayarlanabilir. Bu yaklasimin olduk¢a keyfi “gegici”
tercihler icerdigi gercegi gbz Oniinde tutulursa, metodunun nasil bu kadar iyi ¢alistig

dikkate deger [58].

Farid’in yaklagimi sirli gériintiiniin, Vi(x,y) i 6l¢eginde diisey, Hi(x,y) yatay, Di(x,y)
ve diyagonal alt bantlar1 ifade etmek {izere, n’inci seviye dalgacik pargalanmasi ile

baslamaktadir. Daha Sonra, biitiin ii¢ alt bant i¢in biitiin i=1,....,n-1 seviyeleri i¢in ilk
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dort momenti hesaplamaktadir. Bu toplam 12(n-1) istatistiksel nicelik verir. Daha
sonra, en uygun dogrusal tahminci kullanarak dalgacik katsayisinin fiili degeri ile en
uygun dogrusal tahmin arasindaki tahmin hatasi i¢in uzaysal, yoneltme ve dlgek

komsularindan (toplam 7 komsu) ayni istatistiksel momentleri toplamaktadir.

Omegin, diisey dalgacik katsayilar1 asagidaki dogrusal denklemi kullanarak tahmin

edilmektedir:

Vixy)=wlVix-1,y)+w2Vi(x+1,y)+w3Vi(x,y—-1)+wdVi(x,y+1)
+ w5 Vi+l (/2 , y/2) + w6 Di (x , y) + w7 Di+1 (x/2, y/2).

Karesi alinmis tahmin hatasini en aza indiren agirliklar, standart en kiigiik kareler
metodu kullanilarak hesaplanir. Vi(x,y) i¢in dogrusal tahmin V i(x, y) seklinde ifade
edilerek, tahminin hatas1 Ev(i)=log2(Vi)-log2(V i) olarak tanimlanir. Farid Ev(i)’nin

ilk dort momentini 6zellik vektoriiniin bagka bir pargasi olarak hesaplamaktadir.

Islemin biitiinii, biitin n-1 olgekler icin yatay ve diyagonal alt bantlarla
tekrarlanmaktadir. Boylece, 6zellik vektoriiniin uzunlugu 12(n-1)+4x3(n- 1)=24(n-1)
olmustur. Ozellik vektdrii orijinal goriintiilerin ve sabit boyutlu mesaj gomiilii sirl
goriintiilerin genis bir veri bankasi i¢in hesaplanmistir. Ozellik vektorlerini bir esigin
ayirdigt iki kiimede siiflamak i¢in Farid Fisher Dogrusal Ayirma (FLD) analizini
kullanmaktadir [58]. Bu yaklagimin avantaji FLD analizinin tek boyutta hizli ve basit

skalar esik olusturmay1 saglamasidir.

Farid tarafindan bildirilen sonuglar [58], yaklasiminin yiiksek basarimli sonuglar
veren tutarli bir yontem oldugunu gdstermektedir. Farid J-Steg, EZ Stego, ve
OutGuess’in her iki siirimiinii kullanarak kiigiik bir 256x256 piksel gri 6lgek goriinti
gomdigi 1400x1000 yiiksek kaliteli goriintiilerin veri tabanini kullanmistir. En iyi
sonuglar %1,8 sahte pozitiflerde %97,8 tespit giivenirliligi ile J-Steg i¢in elde
edilmistir. EZ Stego %13,2 sahte pozitif ile %86,6 giivenirlilikle tespit edilmistir.
OutGuess i¢in ayni sonuglar %80,4 ve %19,4 (siirim 0,1 i¢in), ve siirim 0,2 i¢in
%77,7 ve %23,8 olmustur. Bu kism1 RS siragmasi gibi, ozellikle 6zel bir sirortiilii
metoda hedeflenmis metotlarin her hangi bir evrensel kor siragma metodundan

muhtemelen daha dogru ve giivenilir sonuglar verecektir. Sonug olarak, evrensel kor
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yaklagimlar esneklikleri ve yeni veya hi¢ bilinmeyen steganalitik metotlara kolayca

ayarlanma yetenekleri nedeniyle yogun sekilde kullanilmaktadir.



BOLUM 3. SIRORTME UYGULAMASI

Bu bolimde onceki boliimlerde anlatilanlara ve konumuzla ilgili olarak siragma
caligmalarina 6rnek olacak olan bir uygulama calismasi anlatilmistir. Siragmada
oncelikle olmasi gereken sey icersine veri gizlenmis sayisal bir ortamdir. Bu veri
gizlenmis sayisal ortami elde edebilmek i¢in veri gizleme uygulamasinin da olmasi

gereklidir.

Daha once de anlatildigi gibi ses dosyalarma farkli yontem ile wveri
gizlenebilinmekteidir. Bu yontemler kisaca asama kodlamasi (phase coding), diisiik
bit kodlamasi (Low Bit Encoding), yanki veri saklamasi (echo data hiding) ve tayf

yayilmasi(spread spectrum) olarak siniflandiriimaktadir [35].

Micah Johnson ve ark. [59], ses sinyallerinin istatistiki diizenlemelerini alabilmek
icin bir program gelistirdiler ve siniflandirma yapmak i¢in dogrusal olmayan bir
destek vektorii kullandilar. Ancak bu teknigin diigiik bit kodlamasi teknigi ile

gizlenmis verileri bulabilecegi konusu kesin degildir.

Steghide, mesajlar1t JPEG, BMP goriintii dosyalarina ve WAV, AU ses dosyalarina

yerlestirebilen internet tizerinde {icretsiz olarak bulunabilen bir aragtir [60].
3.1. WAV Dosya Yapisi

Dogada ses anolog sinyaller halinde bulunan ses bilgisayar teknolojileri ile analog
ortamdan kurtularak sayisal ortamlara taginmistir. Bilgisayarin ses kartindan alinan
analog sesler, bilgisayar ortaminda PCM (Pulse Code Modulation) yontemi ile

sayisallastirilarak sayisal sinyallere doniistiiriilmektedir.
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Sekil 3.1. WAV dosya yapisi [49]

Ses kartindan alinan ses bilgileri islenmemis haldedir ve “.wav” dosya tipindedir. Bu
tip bir dosya yapisinin ilkel versiyonu ise Microsoft’un “.riff” (Resource Interface
File Format) uzantili dosya yapisidir. WAV dosyasinin en biiyiik 6zelligi islenmemis
ham veriler igermesi ve sirortiilii calismalara uygun olmasidir. WAV ses dosyasinin
yapist Sekil 3.1°de verilmektedir. Sekilde de goriindiigi gibi bir WAV dosyast, diger
dosya tiirlerinde de oldugu gibi bir “RIFF” yigin tanimlayicist adi verilen baglik
boliimii, bunu takip eden ve icerisinde iki adet alt veri pargasi barindiran bir
"WAVE" veri parcasindan olusmaktadir. Bu veri pargasinin igindeki alt veri
parcalarindan birincisi "fmt" veri pargasi olup, WAV dosyasinin veri bigimiyle ilgili
bilgileri icermektedir. Diger alt veri pargast olan "data" (veri) ise asil ses ornekleri

verisini icermektedir [49].
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WAV dosyasinin veri bolimii ses orneklerinden (audio samples) olusmaktadir. Ses
ornekleri 8 veya 16-bit uzunlugunda olmaktadir. 8-bitlik ses 6rneklerinden olusan
WAV dosyalarina mono (tek kanal) 16-bitlik ses oOrneklerinden olusan ses
dosyalarina ise stereo (¢ift kanal) ses dosyalar1 denir. Stereo ses dosyalarinda bilgi iki

kanalla ¢coklanir ve daha kaliteli ses ¢ikist saglanir.

Baslik kismi olan “RIFF” yigin tanimlayicisinin detay bilgileri Tablo 3.1°de

verilmistir.

Tablo 3.1. RIFF y1gm tanimlayicisi yapisi [49]

Boyut
(Bayt)
4 ChunkID ASCII bigimindeki “RIFF” yazisini igerir.

Ad Aciklama

4 ChunkSize | Yigin boyutunu igerir.

4 Format ASCII bi¢iminde “WAVE” bilgisini igerir.

ChunkID kisminda “RIFF” kelimesi yazilidir. RIFF WAV dosyalarim1 da igeren
genel dosya formatinin ismidir [31]. ChunkSize alanindaki deger, kendisinden sonra
gelen tiim bolimlerin toplam boyutunu bayt cinsinden belirtmektedir. Format
kisminda “WAVE” kelimesi yazilidir. Bu bilgiler bu dosyanin bir WAV dosyasi

olduguna isaret etmektedirler.

Baglik kismindaki bilgiler ses dosyalasinin temel yapis1 hakkinda bilgi verdigi icin
bu kisimda veri saklama islemi yapilmamakta, burada yapilan herhangi bir degisiklik
dogrudan ses dosyasinda yapisal olarak bozulmalara neden olmaktadir. Tablo 3.2°de

“fmt” alt yigininin detay alanlariin agiklamalari verilmektedir.
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Tablo 3.2. “fmt” alt y1g1m1 yapisi [49]

Boyut
(Bayt)

4 Subchunk11D “fmt” yazisini igerir.

Ad Aciklama

4 Subchunk1Size | PCM igin 18’dr.

PCM igin 1°dir. Sikistirma tiplerinin bazilari igin 1’den fakl

2 Audioformat degerler mevcuttur.

2 NumChannels Mono igin 1, Stereo igin 2’dir.

4 SampleRate 8000, 44100 gibi 6rnek oranlaridir.

4 ByteRate = SampleRate x NumChannels x BitsPerSample/8
2 BlockAlign = NumChannels x BitsPerSample/8

2 BitsPerSample | 8 bit i¢in 8, 16 bit i¢in 16.

Subchunk1ID kisminda “fmt” yazilidir ve format ile ilgili bilgiler baslamaktadir.
Subchunk1Size degeri ise, kendisiyle Subchunk2ID alani arasinda kalan boliimlerin
toplam boyutunun ne kadar bayt oldugunu gostermektedir. AudioFormat WAV
dosyasmin bi¢imini gosterir. PCM i¢in bu deger 1 olmalidir. Bunun digindaki
degerler sikistirma oldugu anlamma gelmektedir. Ornegin MP3 dosya yapisi
sikistirilmig dosyadir ve bu alan MP3 dosyalar i¢in 1’den farklidir. NumChannels
degeri ka¢ kanal oldugunu gosterir. Mono i¢in 1, Stereo i¢in 2 degerini alir.
BitsPerSample verisi bir ses oOrneginin kag¢ bitlik bir degere sahip oldugunu
gostermektedir. WAV dosyalar1 i¢in bu degerin 8§ veya 16 oldugu yukarida
belirtilmisti.

Yukarida da bahsedildigi gibi ses dosyalarinda veri “data” alt yigin1 giincel ses
bilgilerini icermekte ve sirortmeli veri gizleme yaklagimlarinin uygulandigi alani
temsil etmektedir. Tablo 3.3’de “data” alt yigininin detay alanlarinin agiklamalar

verilmektedir.
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Tablo 3.3. “data” alt y1gin1 yapis1[49]

Boyut
(bayt)

4 SubChunk2ID | “data” yazisini igerir.

Ad Aciklama

= NumSamples x NumChannels x BitsPerSample/8
4 SubChunk2Size | (Bu bilgi, data boliimiinde bulunan veri boyutu
bilgisidir.)

N Data Glincel ses bilgisi (44.bayttan itibaren).

Subchunk2ID kisminda “data” yazmaktadir. Subchunk2Size kisminda bashk
kisminin haricindeki asil verinin biiylikligiinii vermektedir. Bu kisim giincel ses
bilgilerinin bagladigin1 bildirmektedir. Bundan sonra gelen bilgiler giincel ses

bilgileridir denilmektedir. Asagida 6rnek bir WAV dosya yapisi gosterilmektedir.

Subchunk1Size = 16 NumChannels = >

ChunkSize = 2054 AudioFormat = 1 (PCI) \
chunk descriptor (7 fmt subchunk « Y [ 4
52 49 46 455? 41 56 45|66 6d 74 20
E I F F W A ¥V E|lf m t []
ByteRate = 88200 BitsPerSample = 16

Subchunk23ize = 2048

SampleRate = 22050 ) BlockAlign = 4 r—/
L] v data subchunk ¥

d a t a [
sample 1

@1 1)Ge tI6e DG W D@ 9@ oD@ 2960 D D@ G
L__V_J k__v__.—f k__v__.J* *k__v_,f L__V_J ’.L._V_.J
sample 2 sample 3 sample 4 sample 5 sample & sample 7

right channel samples

left channel samples

Sekil 3.2. WAV dosyas1 6rnegi[49]

3.2. Sirortme islemi ve detaylar:

Asil amacimiz siragma olsa da siragma yapabilmek i¢in Oncelikle veri gizlenmis
dosyalara ihtiyacimiz olacaktir. Bundan dolayidir ki ilk olarak veri saklama
algoritmasi ile ise baglamak gerekecektir. Zaten veri gizleme tekniklerini bilmeden

gizli veri analiz islemi pek s6z konusu degildir.
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Veri saklama yaklagiminda, veriler ses dosyalarmin son bitlerine gizlenmektedir.
Algoritma, ses ornekleri basina en fazla 1-bit veri gommektedir. Stereo dosyalar
anlatildig1 lizere 16 bit veriler igermektedir. Fakat algoritma 16 bitlik stereo ses
dosyalarin1 8 bitlik mono ses dosyalarina ¢evirmektedir. Bunun nedeni ¢alismada

kolaylik saklamak amaglidir. Dolayistyla ¢alisilan ses ornekleri 8 bitliktir.

Veri gizleme algoritmasi her ses Ornegine veri gdommemektedir. Bu analiz edilme
olasiligin1 en az indirgemek icin diigiiniilmiistiir. Gizlenecek olan veri program
aracilifiyla rastgele degerler icerecek sekilde otomatik olarak olusturulmaktadir.
Bunun nedeni sabit bir mesaj ile ¢alismamak ve bdylece daha giivenli bir sistem
gelistirebilmektir. Yani olabilecek her durum i¢in kararli bir analiz yontemi
gelistirebilmek i¢in bu sarttir. Boylece tasarlanan sistem dogrulugu sadece 6zel

veriler i¢in degil her tiirlii veri igin test edilmis olacaktir.

Ayrica uygulama icinde verilecek bir parametre ile ses dosyasinin yiizde kagina veri
gomiilecegi ayarlanabilinmektedir. Boylece analiz isleminde veri gomiilmiis ve
gomiilmemis alanlari tesbit etmek icin ortam saglanacaktir. Mesajlar, uygulama her
calistirildiginda degigsmektedir ve 0 ve 1 verileri rastgele olusmaktadir. Boylelikle
gizlenen mesajin igerigi de siirekli degismekte ve bu veriler anlamsiz olacagi icin

sifrelenmis mesaj olarak kabul edilebilir.

Asagida veri saklama yaklagiminin algoritmasi akis diyagrami olarak verilmistir.
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|
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|
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bilgisini rasgele olustur

I

Mesajl ses dosyasinin
son bitlerine gizle

I

Stego ses dosyasini
formatina gére cikart

Sekil 3.3. Veri saklama uygulamasi akis semasi

Sekil 3.3°de veri saklama uygulamasi akis semasi verilmistir. Asagida yapilan
uygulamanin kaynak kodlarma yer verilmekte ve yaptigi islemler sirast ile

anlatilmaktadir.
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sonuc=false;
while sonuc == false

ortu_dosya_adi=lower(input('Ortii ses dosya adini uzantisiyla giriniz(Orn.
ses.wav):','s"));
uzunluk=size(ortu_dosya_adi);
bulunanindex=strfind(ortu_dosya_adi,'.waVv');
if (bulunanindex == uzunluk(2)-3)
sonuc=true;
else
sonuc=false;
disp('Dosya girisi hatali!');
end
end

Sekil 3.4. Veri saklama uygulamasi kod pargast 1

Sekil 3.4°de verilen kaynak kod, ortii ses dosyasinin adini kullanicidan almak igin
yazilmistir. Ses dosyasinin adini yazarken uzantisiyla birlikte yazildigina dikkat
ediniz. Uzantisiyla birlikte yazildiginda yazilim girilen dosya adinin WAV dosya adi
mi yoksa au dosya adi m1 oldugunu anlamaya caligir. Strfind fonksiyonu ile gegerli
olan ses dosyast uzantilar1 girilen ses dosya adinda aranir ve hatali giris olup
olmadig1 kontrol eder. Eger hatasiz bir sekilde girildi ise islemlerine devam eder.
Eger hatal1 bir giris yapilmis ise “Dosya girisi hatali!” uyarist verir ve tekrar basa
doner. Burada girilen dosya adinin biiyiik ya da kiiciik harf ile yazilmasi 6nemli

degildir.

[ortu_verisi,cerceveHizi,kacBit]=wavread(ortu_dosya_adi);
stego_dosya_adi = input('Sirli ses dosya adini uzantisiz giriniz(Orn. SirliSes):','s');
stego_dosya_adi = strcat(stego_dosya_adi,".wav');

Sekil 3.5. Veri saklama uygulamasi kod parcasi 2

Sekil 3.5°de kullanici girisi ile alinan ses dosyasinin verisi, ¢erceve hizi ve Stereo mu
mono mu bilgisi okunur. Daha sonra kullanicidan olusacak olan sirli ses dosyasinin

bilgisi istenir ve dosya ad1 uzantis1 eklenerek dosya adi olusturulur.
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ortu_verisi=round(2”(kacBit-1).*(ortu_verisi))+2(kacBit-1);
[satir,sutun]=size(ortu_verisi);

Sekil 3.6. Veri saklama uygulamasi kod parcasi 3

Sekil 3.6’daki kodda ortii verisi, ses dosyast okunarak alindiktan sonra birkag
doniisiim isleminden gegirilmektedir. Bunun nedeni, Ortii verisi igerisindeki sayisal
bilgiler ¢ok kiigiik ondalik degerler icermektedir. Ustelik bu degerler arasinda negatif
degerler de bulunmaktadir. Yazilim bu degerleri belli bir degere normalize
etmektedir. Boylelikle hem pozitif degerler ile calisilmakta hem de istenen degerler
elde edilebilmektedir. Daha sonra Ortii verisinin satir siitun bilgileri alinarak ileride

her bir ses 6rnegi dongii ile incelenmek i¢in kullanilacaktir.

TekOrtu = zeros(2”(kacBit-1),1); TekStego=zeros(2”(kacBit-1),1);
CiftOrtu= zeros(2”(kacBit-1),1); CiftStego=zeros(2”(kacBit-1),1);
for i=1:satir
for j=1:sutun
if rem(ortu_verisi(i,j),2)==0
CiftOrtu((ortu_verisi(i,j)/2)+1)=CiftOrtu((ortu_verisi(i,j)/2)+1)+1;
else
TekOrtu(((ortu_verisi(i,j)-1)/2)+1)=TekOrtu(((ortu_verisi(i,j)-1)/2)+1)+1;
end
end
end

kategoriler= zeros(2”(kacBit-1),1);
for i=1:(2”(kacBit-1))
kategoriler(i)=2*(i-1);
end
Fark=abs(TekOrtu-CiftOrtu);
baslik=strcat(ortu_dosya_adi,"','| Tek-Cift| Veri gizlenmeden 6nce');
figure(1),plot(kategoriler,Fark,":"); title(baslik);
xlabel('Kategoriler(i)'); ylabel('| Tek-Cift|');

Sekil 3.7. Veri saklama uygulamasi kod parcasi 4

Sekil 3.7°de ortii verisindeki her bir ses 6rnegi 8-bit pargalar halinde incelenmekte ve

bu sayisal ses Orneklerinin degerlerine bakilmaktadir. Birbirinin aynisit olan g¢ift
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degerli ses orneklerinin sayis1 CiftOrtu adli dizide tutulmakta ve tek degerlere sahip
deger ciftleri ise TekOrtu adli dizide tutulmaktadir. Burada amag, deger ¢iftlerinin
frekanslarin1 bulmaktir. Son olarak bu deger c¢iftlerinin frekanslarinin histogram

grafigi cikartilir.

sonuc=false;
while sonuc==false
yuzdeKac=input('Ses dosyasinin ylizde kagina mesaj gizlensin? (1-100): ');
if (yuzdeKac>0 && yuzdeKac<=100) sonuc=true;
else sonuc=false;
end
end
kacSatir=floor((yuzdeKac/100)*satir);
gizliMesaj=rem(floor(rand(satir,sutun)*1000),2);

Sekil 3.8. Veri saklama uygulamasi kod pargasi 5

Sekil 3.8.’de dosya okunduktan ve ¢esitli doniisiimlerden sonra normalize edilir. Ses
dosyasina istenilen boyutta mesaj gizlenebilir. Bunun nedeni yiizde 10 veri gizlenmis
dosya ile yiizde 100 veri gizlenmis dosyay1 analiz ederek tesbitlerde bulunabilmektir.
Boylece belli oranlarda veri gizlenmesi saglamigs olacak ve analiz sonuglar
karsilastiralabilecektir. Yukarida yilizdesel deger istenmekte ve bu degerin 1 ile 100
arasinda olup olmadig1 kontrol edilmektedir. Istenen deger alinana kadar yiizdesel

deger sorusu kullaniciya sorulur. Boylece dogru deger girilmesi saglanir.

Yiizdesel olarak veri girisi yapildiktan sonra ortii ses dosyasinin kullanicinin girdigi
yiizdesel degerine karsilik gelen satir adedi hesaplanir. Daha sonra ses dosyasinin
boyutlarina gore rastgele mesaj olusturulur. Matlab’daki rand komutu istediginiz
matris boyutunda rastgele ondalik say1 olusturur. Ornegin 0.98751 Bu degerleri 1 ve
0 degerlerine doniistiirebilmek i¢in 1000 ile carpilir boylece deger 987.51 olur. Sonra
floor komutu ile bunun tam kismini alinir yani 987 sayisini elde ederiz. En son rem
komutu ile 2 ile boliimiinden kalani, sayi tek ise 1 ¢ift ise 0 degerini elde edilir. 9875

sayis1 tek oldugu icin 1 degeri elde edilir.




47

stego_verisi=floor(ortu_verisi/2)*2+gizliMesaj;
if kacSatir<satir
stego_verisi=cat(1,stego_verisi(1:kacSatir,1:sutun),
ortu_verisi(kacSatir+1:satir,1:sutun));
end

Sekil 3.9. Veri saklama uygulamasi kod parcasi 6

Sekil 3.9°daki kodlar veri gizleme isleminin yapildig1 yerdir. Ortii verisinin son
bitlerine gizli mesaj bilgisinin bitleri yazilmaktadir. Bu islemde, ortii verisindeki
degerler 2 ye boliinmektedir. Bu sadece tekil degerler igin yapilan bir dontisimdiir.
Omegin 32577 degeri tekildir ve 2’ye béliinmesi sonucu 16288.5 degeri elde edilir.
Sonra bu sayinin tam kismi alinarak 2 ile ¢arpilir yani 16288 * 2 = 32576 sayisi elde
edilir boylece sayisal deger olarak bir azaltilmis olunur. Bu islemin nedeni tekil
sayilarin ikilik kargiliklarinin son biti 1, ¢ift degerlerin son biti ise 0’dir. Son biti 1
olan bir sayiya 1 degeri ile toplama islemi yapilirsa 10 sayisi elde edilir ve bu islem
neticesinde sadece son bit degil ikinci bit de degismis olur. Oysa ki sadece son bit
tizerinde islem yapmak istenmektedir. Son bit haricindeki degisimler ses kalitesinde
fark edilebilir degismelere neden olabilir. Cift degerlerin son biti ise 0’dir. 0 ile 1
sayisinin toplaminda 1 degeri elde edilir ve bu sadece son biti degistirmis olur. Yani
cift degerlerde bir sikint1 yoktur. Sorun tekil degerlerdedir ve bu yontemi kullanarak
bu sikinti atlatilir. Islem sonucunda sayisal 1 azaltilir yani son bit 0’a kurulmus olur
ve gelen deger ile toplama konusunda bir sorun teskil etmez. Bu yontem maskeleme
islemi ile ayni yontemdir. Bu komut ile sirli dosyanin tiim bitlerine mesaj
gizlenmektedir. Oysaki eger girilen yiizdesel deger % 100 den az ise yani Ortii
dosyasinin tiim bitlerine mesaj gizlenmeyecek ise o zaman sirli dosya olusturuken
yiizde kag ise o kadarina mesaj gizlemek gerekir. Bu durumda cat komutu ile tiimiine
gizli mesaj gizlenmis sirli verinin sadece yiizdesel karsiliga gelen satir degerine
kadar olani ile o satir degerinden sonrasini ise orijinal Ortli verisinden alacak sekilde
birlestiren islem gerceklenmektedir. Yani Ortii ses dosyasina yiizdesel olarak mesaj

gizleme islemi yapilmistir.
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for i=1:satir
for j=1:sutun
if rem(stego_verisi(i,j),2)==0
CiftStego((stego_verisi(i,j)/2)+1)=CiftStego((stego_verisi(i,j)/2)+1)+1;
else
TekStego(((stego_verisi(i,j)-1)/2)+1)=TekStego(((stego_verisi(i,j)-1)/2)+1)+1;
end
end
end

Fark=abs(TekStego-CiftStego);
baslik=strcat(stego_dosya_adi,":',"| Tek-Cift| Veri gizlendikten sonra');
figure(2),plot(kategoriler,Fark,":');title(baslik);

xlabel('Kategoriler(i)'); ylabel('| Tek-Cift|');

Sekil 3.10. Veri saklama uygulamasi kod pargasit 7

Veri gizlendikten sonra olusan sirli dosyanin histogram grafigi ¢izilir. Sekil 3.10°da
sayisal ses Orneklerinin degerlerine bakilmaktadir. Birbirinin aynisi olan ¢ift degerli
ses Orneklerinin sayist CiftStego adli dizide tutulmakta tek degerlere sahip deger
ciftleri ise TekStego adli dizide tutulmaktadir. Burada amag¢ deger ciftlerinin
frekanslarin1 bulmaktir. Son olarak bu deger ciftlerinin frekanslarmin histogram

grafigi ¢cikartilir.

stego_verisi = stego_verisi - (2 (kacBit-1));
stego_verisi = stego_verisi ./ (2*(kacBit-1));

Sekil 3.11. Veri saklama uygulamasi kod pargasi 8

Sirlt veri olustuktan sonra normalize islemi yapildigi i¢in sirli veriler normalize
degerlere sahip verilerden olusmaktadir. Dolayisiyla gergek verilere donmek igin
yazilmig olan Sekil 3.11°deki satirlarda normalize isleminin tersi yapilmaktadir.

Boylece verilerin sayisal degerleri eski orijinal degerlerine donmiis olur.
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wavwrite(stego_verisi, cerceveHizi,kacBit,stego_dosya_adi);

Sekil 3.12. Veri saklama uygulamasi kod pargast 9

Son olarak da olusturulan sirli dosyayr kaydetme islemi yapilir. Sekil 3.12°de
kullanicinin girmis oldugu isim de ve orijinal ortli dosyasindan alinan ¢ergeve hizi ve

bit degerleri ile sirli dosya kaydedilir.

Ses dosyasinin stereo ve mono olmasi veri gizleme kapasitesi agisindan farkliliklar
icermektedir. Stereo ses dosyalar1 16-bitlik ses ornekleri icermekte ve her 8-bitlik
veriye bir bitten olusan mesajlar gizlenebilmekte ve dolayisi ile her 16-bitlik 6rnege
2 bit mesaj gizlenebilmektedir. Oysa mono ses dosyalarinda her ses ornegi 8-bit ile
temsil edilir ve her ses 0rnegi sadece 1-bit mesaj alir. Bu durumdan da anlasilacagi
lizere stereo ses dosyalarina mono ses dosyalarina oranla iki kat fazla bilgi

saklanabilmektedir.
3.3. Yapilan Testler ve Sonuclar

Uygulamanin calisilabilirligini test edebilmek i¢cin 5 farkli WAV dosyaya 4 farkli
oranda gizli veri gémiilmiistir. Ortii dosyalar1 Ortul.wav...Ortu5.wav olarak
isimlendirilmistir. Her dosyaya %10, %40, %70, %100 oraninda mesaj gomiilmiis ve
olusan sirli dosyalar belli bir formatta kaydedilmistir. Ornegin Ortul.wav dosyast %
40 veri gizlenmesi sonucu olusan Sirli  dosya StegolY40.wav olarak
isimlendirigmistir. Ayni sekilde Ortu3.wav dosyasina %70 oraninda veri gomiiliirse
olusan sirli dosya Stego3Y70.wav olarak isimlendirilir. Boylece dosya adindan hem
kacinci dosya hem de hangi oranda veri gomiildiigii anlagilabilmektedir. Test edilen
dosyalarin boyutlar1 birbirinden farklidir. 10 sn ile 30 sn aras1 degisen siirelere
sahiptirler. Bu sesler yabanci kaynakli bir web sitesinden indirilmis olup konusma

sesi olabildigi gibi hayvan sesleri ve miizik sesleri de bulunmaktadir ([61],[62]).

Bu dosyalar1 secerken farkli ses bilgileri igcermesine dikkat ettik. Seslerin farkli
olmasi, testin dogru sonuglar vermesi acisindan 6nem tasimaktadir. Cilinkii farklh
sesler ile caligarak her ortamda dogru sonuglar elde edilip edilmedigi test edilebilir.

Ses dosyalarinda konusma seslerine de yer verildi. Konusma sesleri ayni kisinin
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konugsma sesi ise ayni tonlarda olmakta ve ses veri Ornekleri yakin bilgiler
icermektedir. Bu gibi dosyalarda siragma islemi daha zor olmaktadir. Ciinki
dosyadaki birbirini tekrar eden veri 6rnekleri bulunmakta ve deger ¢iftleri mantigina
aykirt diismektedir. Bu yiizden konusma sesleri i¢eren dosyalar giivenlik agisindan

daha giivenli oldugu sdylenebilir.

Siragma uygulamasinda bulunan yapay sinir agimi egitebilmek i¢in Oncelikle veri
kiimesine ihtiya¢ vardir. Bu veri kiimesini elde edebilmek i¢in yukarida anlatilan
veri gizleme uygulamasi kullanilarak Ek D’de verilen toplu veri gizleme uygulamasi
yazilmis ve bu uygulama ile secilen dosyalara toplu olarak veri gomiilmesi
yapilmistir. Yukarida bahsedilen 5 Ortii dosyasindan farkli 10 adet ortli dosyasi
secildi. Bunlar OrtuEgitiml.wav...OrtuEgitim10.wav seklinde isimlendirildi. Her
egitim dosyasi i¢in iki farkli mesaj rastgele olarak olusturulmustur. Mesajlarin azami
boyutlar1 ortli ses dosyasinin ses O6rneklerinin son bitlerinin sayis1 kadar olabilir.
Burada olusacak olan mesajin matrissel olarak satir sayisi ses dosyasinin satir sayist
ile ayn1 olacaktir. Ayn1 sekilde siitun sayilar1 da esit olacaktir. Bu mesajlarin yiizde 1
ila 100 aras1 degerleri ses dosyasma gomiilmiistir. Oregin OrtuEgitim2.wav
dosyasina 1.mesaj %67 oraninda (ses dosyasinin %67’sine veri gomiilmiis
anlaminda)  gémiilmis  olsun. Bu  durumda olusacak  sirh  dosya
StegoEgitim2K1Y67.wav isminde olacaktir. Kaydetme bicimi
[DosyaAdi][MesajNo][YiizdeDeger|.wav seklindedir. Bu sekilde 10 farkli ortii
dosyasina 2’ser mesajin yiizde 1 ila 100 aras1 gomiilmesi sonucu 2000 farkli sirh
dosya olusur. Bu dosyalar ile ilgili egitim ve analiz kisimlart Bolim 4’de

anlatilmaktadir.

Yukarida bahsedilen 5 dosyaya %10, %40, %70, %100 oraninda veri gomiilmesi
sonucunda olusan histogram grafiklere yer verilecektir. Asagida Ortul.wav

dosyasina %10 veri gdmiilmesi sonucu olusan histogram grafikler verilmektedir.
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Sekil 3.13. Ortul.wav dosyasina veri gizlenmesi

a)- Orijinal dosyanin histogram analizi

b)- %10 veri gizlenmis sirli dosyanin histogram analizi
€)- %40 veri gizlenmis sirli dosyanin histogram analizi

d)- %70 veri gizlenmis sirli dosyanin histogram analizi

Sekil 3.13’de Ortul.wav dosyasina tasarlanan sirértme uygulamasi ile farkli
oranlarda veri gomiilmiis ve elde edilen histogram grafiklerinden de anlasilacagi
tizere veri gomiilme orani yiikseldik¢e sekilsel olarak bir farklilik goriinmese de
aslinda baz1 farkliliklar goze carpmaktadir. Veri gomiilme orami arttikca y
eksenindeki veriler yani tekil deger ciftlerinin frekanslari ile ¢ift deger g¢iftlerinin
frekanslar1 farki azalmaktadir. Bunun nedeni veri gomiilme oram arttikca ¢ift ve tek
(2k, 2k+1) deger ciftlerinin frekanslar arasindaki fark kapanmaktadir. Fakat kategori
sayisinda bir degisme olmamaktadir. Bu da sunu gosteriyor ki son bitlere ne kadar
cok veri gomiiliirse deger ¢iftlerinin frekanslar1 birbirine 0 kadar yaklasmaktadir. Bu,
zaten daha oOncede anlatildigi gibi Ki-kare saldirisinin temelini olusturan fikri

dogrulamaktadir.
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Sekil 3.14. Ortu3.wav dosyasina veri gizlenmesi

a)- Orijinal dosyanin histogram analizi
b)- %10 veri gizlenmis sirli dosyanin histogram analizi
€)- %70 veri gizlenmis sirli dosyanin histogram analizi

d)- %100 veri gizlenmis sirli dosyanin histogram analizi

Sekil 3.14’de Ortu3.wav dosyasina tasarlanan sirortme uygulamasi ile farkl
oranlarda veri gOmiilmiis histogram grafiklerinde sekilsel olarak yine farklilik
yoktur. Sadece son grafikte Sekil 3.14.d. i¢in sekilsel bir farklilik varmis gibi
goziikse de aslinda normalize islemden dolayr seklin biraz biiylitiilmiis hali
goziikmektedir. Yine gizlenen veri orani arttikca deger ciftleri arasindaki fark
kapanarak frekans farklarmi kiigiiltmistir. Sekil 3.14.b. ve Sekil 3.14.c.’de
250.kategoride goriilen yiiksek tepe degeri Sekil 3.14.d.’de kaybolmaktadir. Bunun
nedeni dosya sonundaki Tek veya Cift degerlikli deger c¢iftleri arasindaki fark
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oldukca fazla iken dosyanin sonuna kadar veri gomiilmesi ile bu fark ortadan
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Sekil 3.15. Ortu2.wav dosyasina veri gizlenmesi
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a)- Orijinal dosyanin Tek ve Cift degerlikli deger ciftlerinin analizi

b)- %100 veri gizlenmis sirli dosya Tek ve Cift degerlikli deger ¢ift. analizi

Kategoriler(i)

Sekil 3.15’de verilen Ortu2.wav dosyasina tasarlanan sirdrtme uygulamasinin grafik

cizimi deger ciftlerinin frekanslarim1 gosterecek sekilde degistirilerek ¢izilen

grafiklerde de goriindiigii gibi orijinal dosyada tek ve cift degerlikli deger ciftleri

frekanslar1 birbirinden olduk¢a farkli iken %100 veri gomiilii sirli dosyada bu

degerler birbirine ¢ok yakin hatta neredeyse aynidir. Sonug olarak su gozlenmistir Ki

dosyanin son bitlerine veri gomiilmesi ile deger ciftlerinin frekanslar1 birbirine

yaklagsmaktadir. Ne kadar fazla veri gomiiliirse o Olclide frekanslar birbirine

yaklagmakta ve Sekil 3.15.b.’de verilen grafigi dogrulamaktadir.



BOLUM 4. Ki-KARE YONTEMI ILE SIRACMA UYGULAMASI

Bu boliimde daha 6nceki bolimde detaylar1 verilen uygulama ile olusturulan ses
dosyalar1 gelistirilen yapay zeka yontemini kullanan siragma uygulamasi ile analiz
edilecektir. Siragma uygulamasi, ses dosyasi i¢inde gizli verinin varliginin ve ses

dosyasiin hangi oranda gizli veri oldugunun yanitini arayacaktir.

Daha 6nce bahsedildigi gibi Internet teknolojilerinin gelisen Internet ag1 ile daha da
gelismesi farkl1 iletisim kanallarmin olusmasima neden olmustur. Onceleri sadece
mesajlar ile iletisim kurulabilirdi. Bu yontemi kullanan programlara 6rnek olarak
sohbet programlar1 gibi uygulamalardir. Internet aglarinin gelismesi ve daha hizl
bilgi transferinin saglanmasi ses ile iletisime olanak verdi. Bazi uygulamar ile
Internet tlizerinden telefon goriismesi yapilmaya baslandi. Tabi bununla da smirl
kalmayan teknoloji gelistikce artik veri aktarim hizi daha da artarak sesli videolarin
transferine kadar ilerledi. Artik insanlar gesitli programlar araciligiyla Internet
tizerinden goriintiilii konugsma yapabiliyorlar. Bu kadar ilerleyen Internet teknolojileri
bu gibi ses ve video iletisimine olanak saglamakla birlikte aslinda gizli iletisim
kanallarmin da olugsmasina sebep olmuslardir. Ses dosya transferleri ile insanlar
iciincii kisilerin fark edemeyecegi sekilde giivenli bir iletisim saglayabilmektedirler.
Sirértme yontemleri ile ses dosyalarina her tiirlii gizli bilgi saklanarak gizli iletisim

saglanabiliniyor.

Sirértme yontemlerinin gelismesi ile siragma bilimi ortaya ¢ikmis ve yeni yeni
gelismeye baslamistir. Ses dosyalaria yapilan bu tiir sirdrtme yontemlerine karsi
olarak gelistirilen uygulamada yapay zeka yontemlerinden yararlanilmistir. Siragma
caligmas1 yapan uygulamadan c¢ikarilan sonuglar1 yapay sinir aginda degerlendirerek
daha yakin ve dogru sonugclar elde edilmistir. Asagida kullanilan yapay zeka yontemi
aciklanmistir. Yapay zeka yontemleri her alanda kullanilabilir ve ¢ogu uygulamada

gercege yakin sonuglar liretmektedir.
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Saldir1 yontemi olarak kullanilan Ki-kare yontemi, Westfeld ve Pfitzmann bir
gorlintiideki en az onemli bitlerin tam olarak rastgele olmadigini diisiinmeleri ile
ortaya ¢ikmistir. Onlara gore her bir deger ¢iftindeki iki pikselin her birinin sikliginin
deger c¢iftinin ortalamasindan uzaga diisme egiliminde oldugunu diisiinmektedirler.
Yani veri gizlenmis bir goriintii igerisinde 2n piksel degerinin sikliginin 2n + 1 piksel
degerinin sikligina yakin olmasi olasi bir durum degildir. Yukarida anlattigimiz veri
gizleme uygulamasi ile veri gomiilmesi nedeniyle 2n ve 2n + 1 deger ciftlerinin
frekanslar1 birbirine esit ya da esit sayilir. Iste bu durum Ki-kare saldirisinin
temellerini olugturmaktadir. Buradaki frekans esitligine gore ses dosyasma veri

gomiilme ihtimali hesaplanmaktadir.

Ki-kare saldirisi ¢esitli gdmme algoritmalarina uyarlanabilir olarak tasarimlanmistir,
ancak temel kavram gomme algoritmasima bakilmaksizin aynidir. Siragma
algoritmasi, ses dosyasina Ki-kare saldirist gergeklestirip veri gomme olasiligini ¢ikti
olarak vermektedir. Algoritma dosyanin % 1'den % 100'e kadar test etmekte her bir
yiizdesel kisim i¢in olasiliklar1 hesaplamaktadir. Uygulama analiz islemini veri
gizleme tekniginde oldugu gibi bastan sona dogru yapmaktadir. Sirértme

algoritmasinin saldirgan agisindan bilinmedigi genel olarak varsayilmalidir.

Cift(n) = (2n) siklig1 ve Tek(n)=(2n + 1) siklig1, 0 < n < 127 olacak sekilde Cift'?8
ve Tek?® iki vektdr olsun. Ilk olarak Cift ve Tek'deki her bir eleman 0'a ayarlanur.
Daha sonra algoritma ses dosyasindaki 6rnekleri sayar ve Cift ya da Tek'deki karsilik
gelen elemani artirir. Teorik olarak 2n ve 2n + 1'in ses orneklerinin degerlerinin
beklenen siklig1 Zn = (Cift(n) + Tek(n)) / 2'dir. Simdi n adet kategori oldugunu yani
n deger ¢ifti oldugunu farz ediniz. 8 bitlik gri goriintiiler olmas1 durumunda, 128
kategori (256 / 2) vardir. Genelligini kaybetmeksizin, n kategorisinde Olgiilen
meydana gelme siklig1 Cift(n) olacak sekilde deger ¢iftlerinin ¢ift degerleri tizerinde
odaklanacagiz. (Bir ortli goriintiisii ve sirli goriintii igerisindeki 2n ve 2n + 1 piksel
degerlerinin sikliginin toplamlarinin ayni olduguna yani bir ortli goriintli i¢erisindeki
Cift(n) + Tek(n)'nin ve karsilik gelen sirli goriintii igerisindeki Cift(n) + Tek(n)'e esit
olduguna dikkat ediniz. Daha sonra Westfeld ve Pfitzmann minimum siklik kosulu
ortaya koymustur, dolayisiyla eger 0 <n < 127 Araligi i¢in Cift(n) + Tek(n) <4 ise,
Cift(n) = Tek(n) = Z(n) = 0 ve n = n - 1'dir. Diger bir deyisle 2n ve 2n+1'in birlesik

siklig1 4'ten az ya da esitse, 2n ve 2n + 1'in bireysel siklik sayimlar1 0'a ayarlanir ve n



56

kategorisi sayisi 1 azaltilir. Daha sonra n — 1 serbestlik derecesiyle Ki-kare istatistigi

hesaplanir.
X2, = Z (Cift(iz)(;) Z(i))? 20 = Cift(i) ; Tek(i) 41

Bir sirli goriintii icin X;'nin Z; 'ye yakin olmas1 gerektiginden dolayr X2_;'in gdrece
kiigiik olmasi ve X;'nin Z;'den uzak olmas1 gerektiginden dolayr XZ_,’in gorece
biiyiik olmas1 beklenir. Islemin son adimi, yogunluk islevinin iist smir olarak X2_;

ile integralini alarak gdbmme olasiligini, p, hesaplamaktir.

1 -1 woom-1
Pl [ eF T (42)
27 I(F5—) 7o

Bu gémme olasiligr Esitlik (4.1)'deki biitiin i'ler icin X; = Z; kosulu altinda X2_,
olasihigidir. 1 - p yogunluk fonksiyonu, X2_, sonsuza yaklasirken 1'e yakinsar,
dolayisiyla X2_, sonsuza yaklasirken p sifira yaklasir. Dolayisiyla bilyiik X2_;
degeri i¢in gdmme olasilig1 0'a yakindir. Bununla birlikte, X2_; n-1'a gore kiiciikken,
1 — p sifirdir ve dolayisiyla p bire yakindir. Boylece gorece kiiciik X2_, degeri igin
gobmme olasilig1 1’e yakindir. Ek olarak, Westfeld ve Pfitzmann eger piksellerin
%100'tinden daha az1 gomiilii bilgi iceriyorsa, daha yiiksek yiizde de pikseller test
edildiginde gdbmme olasilig: sert bir sekilde diisecektir.

4.1. Kullanilan yapay zeka yontemi

PNN (Probabilistic Neural Networks) yani olasiliksal sinirsel aglar teknigi tez
caligmasinda kullanilmistir. Bu yOntem varolan bilgiler ile yeni bilgiler elde
edebilme ya da bilgiyi bu bilgiler 1s181inda tahmin edebilme gibi islemler i¢in ayrica
siniflandirma islemleri i¢in kullanilmaktadir. Her yapay sinir aginda oldugu gibi bu
aglarda da oOncelikle egitim sonrasinda test asamasi vardir. Egitimde Oncelikle
girdiler verilir ve bu girdilerin neye karsilik oldugunu belirten ¢iktilar1 verirsiniz. Bu
sekilde ag egitim asamasinda geger ve 6grenir. Daha sonra istediginiz bir bilgiyi

elindeki veriler 15181nda cevaplar ve hangi siifta oldugunu bulmaya calisir.
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Ag uygulamast MATLAB uygulamasinda ger¢eklenmistir. Sekil 4.1.”de PNN aginin
MATLAB’da kullanimu ile ilgili drnek bir kod bulunmaktadir.

P =[1234567];
Tc=[1232231];

T =ind2vec(Tc);

net = newpnn(P,T,0.5);
Y = sim(net,P);

Yc = vec2ind(Y);

Sekil 4.1. Pnn agimin Matlab’da kullanimi1

Burada P adli degiskene giris verileri yiiklenir. Burada her bir siitundaki eleman bir
girig olur. Yani ornekte 7 adet giris verisi bulunmaktadir. PNN aginin 6zelligi her
giris i¢in bir ndron (sinir) hiicresi olusturmasidir. Bu yontemde noron sayis1 fazladir
ve bu nedenle hizli galismaktadir. Genelde yapay sinir aglarinda fazla ndron
kullanilmak istenmez fakat istatiksel islem yapan bu ag da fazla sinir hiicresi

kullanilmast zorunludur. Fazla ndéron kullanimi, sonuglarin daha iyi olmasini saglar.

Tc degiskeni ¢ikiglart temsil eder ve giriste kullanilan her siitiina karsilik bu
matristede bir siitun olmalidir. Yani giris sayist kadar ¢ikis da olmalidir. Bunun
nedeni her girilen giris verisine karsilik bir ¢ikis deger gosterilmekte ve boylece aga

girig ve ¢ikis arasindaki iligki 6gretilmektedir.

Akla soyle bir soru gelmis olabilir: “Her giris verisi tek degerlerden olusmuyor ise ne
olacak?” Bu durumda her giris degeriniz birden fazla ise bu giris degerlerini satir

olarak belirtebiliriz. Ornek olarak asagidaki kod konuyu daha iyi anlasilir hale getirir.

P=[1 7 2
| 3 9 4
5 11 6];

Sekil 4.2. P Matris gdsterimi

Sekil 4.2°deki ornekte 3 tane giris vardir. Her giris 3 deger icermektedir. Buradan da
anlasilacagi lizere her siitiin bir girisi ifade etmektedir. 1, 3, 5 verisi bir giris olarak

kabul edilmektedir.
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Ayrica, her girise karsilik farkli bir ¢ikis degeri olmak zorunda degildir. Zaten bu
durum smiflandirmanin dogasina aykiridir. Boyle bir durum olsa, siniflandirma diye
bir kavram olmaz. Ciinkii her giris bir ¢ikistan ibaret olacak ve siniflandirilacak bir
deger olmayacakti. Burada birden fazla giris aymi ¢ikisa karsilik gelebilecegini
gosterilmistir. Yani 1. sutundaki giris ile 7.stitundaki giris degeri ayni ¢ikisa yani 1
degerine karsilik geldigi gozlenmektedir.

Daha sonra ind2vec fonksiyonu ile matrisler PNN aginin istemis oldugu vektor
yapisina donistiiriilmektedir. Newpnn fonksiyonu ile ag olusturulur. Aga giris
degerleri olan P ve ¢ikis degerlerinin vektdrel doniisiimii olan T degiskenleri verilir.
0.5 olarak belirtilen deger ise dagilim (spread) faktoriidiir. Bu deger verilmez ise
default 0.1 olarak kabul edilir. Dagilim faktorii giris degerlerinin dagilimi ile ilgili bir
degerdir. Bu deger giris degerlerinin dagilimina gore ayarlanabilir. PNN aginin en
iyi sonucu bulabilmesi i¢in bu degerinin en optimum diizeyde se¢ilmesi gerekir. Bu

optimum diizey deneme yanilma yontemi ile bulunmaktadir.

Ag olustuktan sonra sim fonksiyonu ile ag1 egitilir. Egitim siiresi giris ve ¢ikis
degerlerinizin sayisi ile orantilidir. Yalniz bu ag her giris i¢in bir néron hiicresi
olusturdugundan oldukca hizlidir. Ne kadar ¢ok bol 6rnek ile egitilirse sonuglar bir o
kadar iyi olur. Egitim sonrasinda sonug¢ Y degiskenine aktarilir ve son olarak vec2ind

komutu ile vektorel ¢ikis degeri matris yapisina doniistiiriiliir.
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4.2. Siracma Islemi ve Detaylar:

l Evet

Ses dosyasini
formatina gore oku

|

Ses dosyasi verilerini

normalize et
e ——

Toplam drnek ve Sonucu grafiksel
satir sayisini hesapla olarak goster
ift dederli ses frekansi Olasilik dederlerini
ek degerli ses frekansi

hesapla dosyaya 2

| l
Ki-kare degerini -
hesapla
|

Gizli veri olma olasiligini
hesapla

Sekil 4.3. Siragma uygulamasi akis semasi.

Siragma uygulamamiz diisiik bit kodlamas1 yontemi ile saklanan verilere duyarl Ki-

kare saldiris1 yapan bir analiz uygulamasidir. Diislik bit yontemi ses Orneklerinin
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son bitleri ile gizlenecek verinin son bitlerini degistirme islemi yani LSB yontemidir.
Sesin analog ortamlara girmeksizin, tamamen sayisal ortamlarda transferi durumunda

kullanilabilir.

Siragma caligmalart gittikce artmaktadir. Fakat bu g¢alismalar genellikle resim
dosyalar1 lizerinde yogunlagmistir. Ses dosyalari lizerinde yapilan ¢aligmalarin sayisi
oldukga azdir. Siragma uygulamamiz ile ses dosyalari igerisinde diisiik bit kodlamasi
yontemi ile gizlenmis verinin varhig1 arastirilmakta ve gizli veri varsa ses dosyasinin

hangi oranda veri oldugu bilgisi bulunmaya calisilmistir.

Gizli verinin varligini1 arastiran siragma yontemimiz ayni zamanda dosyanin hangi
oranda veri gizlendigi hakkinda bilgiler vermektedir. Ancak sayisal agidan gizli veri
miktarmi1 oransal olarak vermemektedir. Bu nedenle bir yapay zeka caligsmasi
yapilmig ve sayisal bir deger verilmeye calisilmistir. Bunun i¢in daha once de

anlattigimiz PNN yontemi kullanilmistir.

Sekil 4.3’de siragma uygulamasimin akis diyagrami verilmektedir. Asagida Sekil
4.4°de siragma uygulamasinin kaynak kodlaria yer verilmekte ve yaptigi islemler

sirasi ile anlatilmaktadir.

calismaYeri="test/testBolgesi/'’;
sonuc=false;
while sonuc == false
stego_dosya_adi = lower(input('Siragma dosya adi(6rnegin stego.wav)', 's'));
uzunluk=size(stego_dosya_adi);
bulunanindex=strfind(stego_dosya_adi,'.wav');
if (bulunanindex == uzunluk(2)-3)
sonuc=true;
dosya_tipi='wav';
else
sonuc=false;
disp('Dosya girisi hatali!');
end
end

Sekil 4.4. Siragma uygulamasi kod pargasi 1
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Uygulamay1 test ederken kolaylik saglamasi agisindan test ettigimiz dosyalari
testBolgesi adli klasorde tuttuk. Boylece yapilan birgok test sonucu olusan dosya
kalabaligindan kurtulabiliriz. Uygulama analiz etmek istedigi dosyay1 testBolgesi
adli klasorde aramaktadir. Sekil 4.4’deki kod parcasinda analiz edilecek WAV dosya
adr kullanicidan istenir. Kullanict dogru bir giris yapmazsa ornegin “ses.wavr” gibi
bir giris yapar ise “Dosya girisi hatali!” uyarisin1 verecek ve tekrardan kullanicidan

dosya ismi girmesini isteyecektir.

stego_dosya_adi=strcat(calismaYeri, stego_dosya_adi);
[stego_verisi, cerceveHizi, kacBit] = wavread(stego_dosya_adi);
stego_verisi=round(2”(kacBit-1).*(stego_verisi))+2”(kacBit-1);
[satir, sutun] = size(stego_verisi);

Sekil 4.5. Siragma uygulamasi kod pargasi 2

Sekil 4.5°de kullanicidan alinan ses dosyasi ¢alisma klasoriinden ¢alisacak sekilde
diizenlenir ve ses dosyasinin verisi, gergeve hizi ve bitlik 6lgiileri okunur. Sir verisi,
ses dosyast okunarak alindiktan sonra birka¢ doniisiim isleminden gegirilmektedir.
Bunun nedeni sir verisi igerisindeki sayisal bilgiler ¢ok kiigiik ondalik degerler
icermektedir. Ustelik bu degerler arasinda negatif degerler de bulunmaktadir.
Yazilim bu degerleri belli bir degere normalize etmektedir. Boylelikle hem pozitif
degerler ile ¢alisilmakta hem de istenen degerler elde edilebilmektedir. Daha sonra
sir verisinin satir slitun bilgileri alinarak ileride her bir ses Orne8i dongi ile

incelenmek i¢in kullanilacaktir.

yuzde = zeros(100,1);
olasilik= zeros(100,1);
kategori_say = zeros(100,1);

Sekil 4.6. Siragma uygulamasi kod pargas1 3

Sekil 4.6’de siragma islemi i¢in kullanilacak olan 100 elemanli dizi degiskenleri
tanimlanmakta ve baslangic olarak zeros fonksiyonu ile tiim elemanlara 0 degeri

yliklenmektedir.
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for y=1:100
n = 27 (kacBit-1); % n tane kategori var
yuzde(y) = yuzde(y) +vy;
toplam_ornek = floor((y/100)*satir*sutun);
kacSatir = floor(toplam_ornek/sutun);

Sekil 4.7. Siragma uygulamasi kod pargasi 4

Sekil 4.7°deki kodda siragma uygulamasinin algoritmasima gore dosya ylizdelik
dilimler halinde incelenir. %]l’den baslanarak %100’e kadar tiim dosya
incelenmektedir. Sira ile 6nce ses dosyasinin %1’inde gizli verinin varlig1 olasiliksal
olarak incelenir ve 0 ile 1 arasinda bir deger hesaplanir. Burada hesaplanan olasilik
degeri dosyanin %1’inde yani bas kisminda gizli verinin varliginin olasiligidir.
%1’inde gizli veri var ise 1’e yakin bir deger tersi ise 0’a yakin bir deger hesaplanir.
Bu sekilde %2’sinden %100’ine kadar arastirma devam eder. Son olarak genel

tablodan dosyada ne kadar veri oldugu saptanmaya ¢aligilir.

WAV dosyalar1 daha 6ncede anlatildigi gibi stereo ve mono olmak iizere iki tipte
olmaktadir. Mono ses dosyalarinda her 6rnek 8 bitlik sayisal deger ile temsil edilir.
Mono dosyalarda en fazla 281=128 adet kategori olusmaktadir. Stereo dosyalarda
ise en fazla 21671=32768 adet kategori olusabilmektedir. Boylece olusabilecek
maksimum kategori sayilari hesaplanmig olunur. toplam_piksel degiskeni o an hangi
ylizdede calisiliyor ise o yiizdelik degere karsilik gelen toplam ses orneklerinin
sayisini hesap eder. Hesaplanan toplam ses drneklerinin matrissel formatta ne kadar

satira karsilik geldigini hesaplanarak degiskene kaydedilir.

Tek=zeros(2”(kacBit-1),1);
Cift=zeros(2”(kacBit-1),1);
kiKare=zeros(2”(kacBit-1),1);

Sekil 4.8. Siragma uygulamasi kod pargasi 5

Sekil 4.8’da Ki-kare saldirist i¢in kullanilacak olan deger ¢iftlerinin frekanslarini ve

Ki-kare sonuglarini tutacak dizi degiskenleri baslangic degerleri 0 olacak sekilde
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tanimlantyor. Burada Tek tek sayili ses frekansini Cift ise ¢ift sayili ses frekansini

hesaplar ve kiKare degiskeni Ki-kare degerlerini tutar.

for i=1:kacSatir
for j=1:sutun
if rem(stego_verisi(i,j),2)!=0
Tek((stego_verisi(i,j)/2)+1)=Tek((stego_verisi(i,j)/2)+1)+1;
else
Cift(((stego_verisi(i,j)-1)/2)+1)=Cift(((stego_verisi(i,j)-1)/2)+1)+1;
end
end
end

Sekil 4.9. Siragma uygulamasi kod parcasi 6

Sekil 4.9°da ortii verisindeki her bir ses 6rnegi 8 bit pargalar halinde incelenmekte ve
bu sayisal ses Orneklerinin degerlerine bakilmaktadir birbirinin aynisi olan ¢ift
degerli ses Orneklerinin sayisi Cift adli dizide tutulmakta birbirinin aynist olan tek
deger ciftleri ise Tek adli dizide tutulmaktadir. Burada amag¢ Ki-kare yonteminde

kullanilacak olan deger ¢iftlerinin frekanslarini1 bulmaktir.

Z = (Tek + Cift)/2;
for i=1:(2"(kacBit-1))
if (Tek(i)+Cift(i)) <5

Tek(i) = 0;

Cift(i) = O;

n=n-1;
end

end

Sekil 4.10. Siragma uygulamasi kod pargast 7

Sekil 4.10°deki kod parcasinda tiim kategoriler incelenerek Ki-kare yonteminde
bahsedilen tekil deger ¢iftlerinin ve ¢ift deger ¢iftlerinin frekanslarinin toplami 4 den
kiigiik veya esit ise o zaman o frekans degerleri yok sayilir yani sifirlanir ve kategori

sayis1 bir azaltilir. Boylece Ki-kare yonteminde bahsedilen durum gerg¢eklenmis olur.
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kiKare = (Cift-2)./2;
for i=1:(2”(kacBit-1))

if Z(i)==0

kiKare(i) = 0;
else

kiKare(i) = kiKare(i)./Z(i);
end

end

Sekil 4.11. Siragma uygulamas1 kod pargasi 8

Sekil 4.11°de Bo6liim 4°iin basinda verilen Esitlik (4.1) uygulanir. Esitlikte Z degeri 0
olursa 0’a bolme hatasi vereceginden islem yapilmaz ve kiKare degiskenine 0 degeri

ataniyor eger 0’dan farkli ise o zaman bdlme islemi gerceklenir.

C=sum(kiKare);

Pcheck=1-gammainc(C/2,(n-1)/2);

olasilik(y) = olasilik(y) + Pcheck;

kategori_say(y) = kategori_say(y) + n;
end

Sekil 4.12. Siragma uygulamasi kod pargast 9

Esitlik (4.2)’deki toplam fonksiyonu gerceklenerek istatiksel Ki-kare olasiligi
hesaplaniyor. Bulunan olasilik degeri olasilik dizisinin ilgili indisine kaydedilir ve

son olarak kategori sayisi da ilgili indise kaydedilir.

fig_title = [stego_dosya_adi,'Veri Gomme Olasilig Yiizdesi'];
kategori_say=cat(1,[0],kategori_say(1:100));

yuzde = cat(1, [0],yuzde(1:100));

olasilik = cat(1, [0], olasilik(1:100));

sonuc = cat(2, yuzde, olasilik, kategori_say);
display(sonuc);

figure (1), plot(yuzde, olasilik,'*:");

title(fig_title); xlabel('Ylzde Testi');

ylabel('Veri Gdmme Olasilig!');
stego_dosya_adi=strrep(stego_dosya_adi, '.wav', .\mat');
save(stego_dosya_adi,'olasilik');

Sekil 4.13. Siragma uygulamasi kod pargast 10
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Hesaplanan degerler ile olusan durumu goriintiilemek i¢in Sekil 4.14’deki verilen
kod parcasinda histogram grafigi basilir. Yiizdesel degerler 1’den basladigr i¢in
grafigi 0’dan baslatabilmek i¢in olusan dizi degerlerinin basma 0 elemani eklenir.

Yiizdesel degere karsilik gelen olasilik hesaplamasi grafiksel olarak gosterilmektedir.
4.3. Yapilan Testler ve Sonuglar

Siragma uygulamasinin c¢aligilabilirligini test edebilmek i¢in 5 farkli WAV dosyaya 4
farkl1 yiizdesel oranla veri gizlenmisti. Ortii dosyalar1 Ortul.wav...OrtuS.wav olarak
isimlendirilmisti. Her dosyaya yiizdesel degerler olarak ise %10, %40, %70, %100

oraninda mesaj gomiilmiis ve olusan sirli dosyalar belli bir formatta kaydedilmisti.

Siragma uygulamasinda bulunan yapay sinir agini egitebilmek i¢in toplu veri gizleme
uygulamasi yazilmis ve bu uygulama ile secilen dosyalara toplu olarak wveri
gomiilmesi yapilmisti. Yukarida bahsedilen 5 ortli dosyasindan farkli 10 adet Ortii
dosyasi segildi. Bunlar OrtuEgitim1.wav...OrtuEgitim10.wav seklinde isimlendirildi.
Her egitim dosyasi i¢in iki farkli mesaj rastgele olarak olusturulmustu. Bu mesajlarin
yiizde 1 ila 100 aras1 degerleri ses dosyasina gomiilmiistii. Bu sekilde 10 farkli ortii
dosyasina ikiser mesajin ylizde 1 ila 100 aras1 gomiilmesi sonucu 2000 farkli sirli

dosya olusmustu.

Daha sonra olusan 2000 adet sirli dosyayr siragmadan gegirilerek sonuglari
kaydedecek bir yazilima ihtiya¢ duyuldu ve Ek-E de verilen kaynak kodu yazildi. Bu
kod 2000 adet sirli dosyaya sira ile eriserek yukarida anlatilan yontemle siragma
yapmis ve sonuglar [stego dosya adi][.mat] formatinda kaydetmistir. Boylece her
bir dosya i¢in siragma yapilarak veri gomiilme olasiligi hesaplanmis ve MAT
dosyalarina kaydedilmistir. Her MAT dosyas1 100 deger igermektedir. Ciinkii
siragma uygulamamizda analiz yapilan dosyanin %1°1 ile %100’i arasi test edilmis
ve her bir deger kaydedilerek 100 adet olasilik degeri hesaplanmistir. Boylece 2000
adet olasilik sonuglar1 igeren MAT dosyasi elde edilir. Her dosyada 100 veri
oldugundan toplamda 200.000 olasilik degeri yapay sinir agini egitmek igin
kullanilmigtir. Olusan 2000 MAT dosyasinit egitime sokacak bir yazilima daha
ihtiyag duyulmus ve Ek-F’de verilen kaynak kodu yazilmistir. Bu kod, 2000
dosyaya tek tek eriserek MAT dosyalarmi yiiklemekte ve igerdigi 100 adet olasilik
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degerini 1 giris degeri olacak sekilde yukarida 4.1.°de anlatilan P giris dizisine
eklemektedir. Tabi giris degerine karsilik gelen ¢ikis degerini de Tc ¢ikis dizisine
cklemektedir. Burada amag, Ortii dosyasina ayni mesajin %1-100’i arasinda farkli
oranlarda gizleyerek, her gizleme sonucunda olusan dosyalar ve gizleme oranlar
yardimiyla yapay sinir ag1 egitmektir. Bu sekilde her dosya igin iki mesaj
gizlenmistir. Egitim sonrasi1 daha dnceden egitimde kullanilmamis bir dosyaya belli
bir oranda veri gizlenerek yapay sinir agindan bu dosyaya yiizde kag veri
gizlendigini tahmin etmesi istenecektir. Yukarida bahsedilen 5 dosyaya %10, %40,
%70, %100 oraninda veri gomiilmesi sonucunda olusan sirli dosyalara yaptigimiz

siragma Saldirilarinin sonuglarina yer verilecektir.

testitestBolgesi/stegoly10.wawWeri Gomme Olasiligi Yizdesi testftestBolgesi/stego1y40 wawWeri Gomme Olasiligi Yizdesi
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Sekil 4.14. Stegol grubu dosyalari i¢in siragma saldir1 sonuglari
a)- %10’nuna veri gizlenmis (Stego1Y10) b)- %40’ina veri gizlenmis (Stego1Y40)
€)- %70ine veri gizlenmis (StegolY70) d)- %100’ine veri gizlenmis (Stego1Y100)
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Sekil 4.14°deki tasarlanan siragma uygulamasinin olusturdugu histogram
analizlerinde iyi bir sonu¢ goézlenmektedir. Ortul.wav dosyasinin Sekil 4.14.a.
durumunda x ekseni tam %10’da iken ani bir diisme gozlenmis %19’dan sonra
olasilik degeri sifir seviyelerine diistiigli gozlenmistir. %40°lik veri gomiilmesi
sonucu Sekil 4.14.b. grafiginde gorildigi gibi %43 de iken ani bir diisme
gozlenmistir. %70’lik veri gdmiilmesi sonucu %82 ‘iye kadar diisme gdzlenmemis
ve sapma gozlenmistir. %100’liikk veri gomiilmesinde ise tam dogru bir sekilde

Olc¢iim tesbit edilmistir.

Yapilan bu dort siragma sonucunda olasilik degerlerinin kaydedildigi MAT dosyalar1
ile PNN yapay sinir aginda test edildiginde StegolY70.mat dosyast olusmaktadir.
Stegol dosyalart PNN agi ile test edildiginde Tablo 4.1°deki sonuglar1 vermistir.

Tablo 4.1. Stegol gurubu dosyalari i¢in PNN agi1 olasilik sonuglar

Yiizdesel Oranlar (%)

Gizlenen 10 40 70 100

Bulunan 12 44 78 100

Yukaridaki sonuglardan da anlasilacagi iizere siragma saldirisi 1yi sonug veriyor ise
PNN yapay sinir ag1 de o Olgiide basarili sonuglar iiretmektedir. PNN ag1 ile bir
dosyanin hangi oranda veri oldugunu soyleyebilmekteyiz. PNN yapay sinir agi ne
kadar ¢ok fazla veri ile egitilirse o dl¢iide daha ¢cok 6grenme gerceklesmis olur. Giris
degerleri arttikca olabilecek durumlara karsi verilen cevaplar da o kadar i1yi olacaktir.
Bu suna benzetilebilir, bir problem ¢6ziimiinde ne kadar ¢cok 6rnek mevcut ise o
sorunu ¢6zmek o kadar kolay olur ama o konu hakkinda fazla bir 6rnek yok ise o

zaman o sorunun ¢6ziimii daha zorlasmaktadir.
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testtestBolgesi/stego2y10.wavWer Gomme Olasiligi Yozdesi testtestBolgesi/stego2y40.wavWer Gomme Olasiligi Yozdesi
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Sekil 4.15. Stego2 grubu dosyalart i¢in siragma saldir sonuglart
a)- %10’nuna veri gizlenmis (Stego2Y10) b)- %40’ine veri gizlenmis (Stego2Y40)
€)- %70¢ine veri gizlenmis (Stego2Y70) d)- %100’line veri gizlenmis (Stego2Y 100)

Ortu2.wav dosyasindan elde edilen sonuglar Ortul.wav dosyasindan elde edilen
sonuglara gore daha iyidir. Ortu2.wav dosyasinin sekil 4.15.a. durumunda x ekseni
tam %10°da iken ani bir diisme gozlemis %11°dan sonra olasilik degeri sifir
seviyelerindedir. %40°lik veri gdmiilmesi sonucu sekil 4.15.b. grafiginde goriildigi
gibi %41 de iken ani bir diisme gozlenmistir. %70°lik veri gdmiilmesi sonucu
%71’de diisme gozlenmis %100’°lik veri gdmiilmesinde ise tam dogru bir sekilde

Olclim tesbit edilmistir.
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Tablo 4.2. Stego2 gurubu dosyalari i¢in PNN agi olasilik sonuglari

Yiizdesel Oranlar (%)

Gizlenen 10 40 70 100

Bulunan 10 41 71 100

PNN ag1 tablodaki degerlere gore ortalama bir deger iiretmektedir denilebilir.
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Sekil 4.16. Stego3 grubu dosyalari igin siragma saldir1 sonuglari
a)- %10’nuna veri gizlenmis (Stego3Y10) b)- %40’ine veri gizlenmis (Stego3Y40)
€)- %70ine veri gizlenmis (Stego3Y70) d)- %100’ine veri gizlenmis (Stego3Y100)
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Ortu3.wav dosyasindan elde edilen sonuglar digerlerine gore biraz daha fazla sapma
mevcuttur. Ortu3.wav dosyasinin sekil 4.16.a. durumunda x ekseni %9°da iken ani
bir diisme gozlemis %19°dan sonra olasilik degeri sifirlanmistir. Bu ani diisme
dosyaya %10 oraninda veri gizlendiginden tam o anda deger ciftlerinin
frekanslarinda farklilik olmasindandir. %40°lik veri gémiilmesi sonucu sekil 4.16.b.

grafiginde goriildigi gibi sapma olmus ve %58 olana kadar diisme gézlenmemistir.

Tablo 4.3. Stego3 gurubu dosyalar1 icin PNN ag1 olasilik sonuglari

Yiizdesel Oranlar (%)
Gizlenen 10 40 70 100
Bulunan 10 49 78 100

Sekil 4.16.a’da x ekseni %9’da , Sekil 4.16.b’de %9°da, Sekil 4.16.c’de %9°da ve
Sekil 4.16.d de de %9°daki ani diisme Ortu3.wav dosyasina farkli oranlar veri
gomiilse bile dosyanin tam o noktasina veri gizlenmesi sonucu olusan deger ciftleri
frekanslar1 bu durumu ortaya ¢ikarmaktadir. Her dort durumda da ayni yerde diisme
olmasinin nedeni dosyanin o bolgesine farkli veriler gizlense dahi deger ciftlerindeki

degisim ayni olmustur. Bu yiizden dort grafiktede ayn1 yerde diisme gézlenmistir.
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Sekil 4.17. Stego4 grubu dosyalart i¢in siragma saldiri sonuglart
a)- %10’nuna veri gizlenmis (Stego4Y10) b)- %40’ine veri gizlenmis (Stego4Y40)
C)- %70¢ine veri gizlenmis (Stego4Y70) d)- %100’line veri gizlenmis (Stego4Y100)
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Sekil 4.17°deki grafiklernde goriildiigii gibi Ortu4.wav dosyasindan elde edilen

sonuglar beklenenden ¢ok farkli ¢ikmaktadir. %10 veri gomiilmiis dosyanin

siragmasinda olusan grafik normal degerden c¢ok farkli c¢ikmaktadir. Keza diger

durumlarda normal degerlerden ¢ok farkli ¢iktigi goéziikmektedir. Bu durumda

orijinal dosyanin siragmasinda dahi ¢ikan grafik olmasi gerekenden c¢ok farkli

degerler igermektedir. Bu durum incelendiginde dosya igerisindeki veriler dongiisel

degerler igeriyorsa yani orijinal dosyanin ses ornekleri birbirini tekrarlayan degerler

iceriyorsa 0 zaman Ki-kare yonteminin temelini olusturan deger giftleri olusmuyor

ve boylece siragma sonuglar1 olmasit gereken degerlerden ¢ok farkli ¢ikiyor. Asagida

Ortud.wav dosyasma veri gomiilmesi sonucu olusan deger ciftlerinin histogram

analizi verilmistir. Durum bu grafiklerden daha iyi anlasilacaktir.
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Sekil 4.18. Ortud.wav (A) ve Ortu2.wav (B) dosyalarina veri gizlenmesi
a)- A orijinal dosyasinin Tek ve Cift degerlikli deger ¢iftlerinin analizi
b)- A’ya %100 veri gizlenmis, Tek ve Cift degerlikli deger ¢ift. analizi
C)- B’ye %100 veri gizlenmis, Tek ve Cift degerlikli deger ¢ift. analizi
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Sekil 4.18’da Ortu4.wav dosyasmin orijinal halinin tek ve ¢ift degerlikli deger
ciftlerinin histogram analizinde goriildiigii gibi kategorilere gore deger giftlerinin
frekanslar1 artarak gitmekte ve tepe noktasina ulastiktan sonra ayni sekilde
azalmaktadir. Cift degerlikli deger ciftlerinin histogram analizinde de ayni durum soz
konusudur. Ortu4.wav dosyasina %100 veri gizlendiginde dahi deger ciftlerinin
frekanslarinda herhangi bir degisme olmamistir. Bunun nedeni yukarida da
bahsedildigi gibi ses dosyasini olusturan ses Orneklerinin degerleri donglisel bir
sekilde birbirini tekrar etmekte ve Sekil 4.18.a’daki tepe degerligine sahip histogram
analizini olusturmaktadir. Veri gomiilmesi sonucunda da deger ciftlerinde bu
dongiisel durumdan dolayr bir degisiklik olmamaktadir. Normalde Sekil 4.18.c’de
gosterilen Ortu2.wav dosyasina %100 oraninda veri gdmiilmesi sonucu olusan tek ve
cift degerlikli deger ciftlerinin histogram analizinde goriildiigli gibi deger c¢iftlerinin
frekanslar1 belirli araliklarla artip azalmaktadir. Bu dosyada herhangi bir dongiisel
durum s6z konusu degildir. Yani degerler birbirini tekrarlayacak sekilde dongiisel bir
yapida kendisini tekrar etmemektedir. Sekil 4.18.c’de deger ciftlerinin frekanslar
araliklarla yiikselerek her adimda bir sifira diismektedir. Oysa sekil 4.18.a ve Sekil
4.18.b’de gorildigi gibi deger ciftlerinin frekanslar1 gittikge artmakta ve tepe
degerine ulastiktan sonra azalmaktadir. Olusan histogram analizindeki farklilik da
dosyalarin yapisal olarak birbirinden ne kadar farkli oldugunu gostermistir.
Ortu4.wav dosyasi bir konusma sesidir ve yapist incelendiginde bu duruma sebeb
olan sey aslinda ayni tonda birbirine yakin seslerde hatta ayni tonun arka arkaya
tekrarlanmasindan dolay1 oldugu anlasilmaktadir. Ornek olarak birkag¢ kelime ayni
sirada arka arkaya sOylenerek ses kaydi yapildiginda da benzer sonuclar elde

edilmektedir.

Bu da yontemin istisnai bir durumudur. Ki-kare testi bu durumlarda dogru sonuglar

elde edemez. Stego4 gurubu i¢in PNN aginin sonuglari Tablo 4.4’de verilmistir.

Tablo 4.4. Stego4 gurubu dosyalar1 igin PNN ag1 olasilik sonuglari

Yiizdesel Oranlar (%)

Gizlenen 10 40 70 100

Bulunan 85 94 94 100
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Sekil 4.19’de goriildigi gibi Ortu5.wav dosyasindan olumlu sonuglar elde edilmistir.

Ortu5.wav dosyasina %10 veri gomiilii dosyanin siragmasinda x ekseni tam 11°de

iken ani bir diisme gbézlemis 13°den sonra olasilik degeri sifir seviyelerindedir.

Tablo 4.5. Stego5 gurubu dosyalar1 i¢in PNN ag1 olasilik sonuglari

Yiizdesel Oranlar (%)

Gizlenen

10

40

70

100

Bulunan

10

40

71

100
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Yapilan testlerden ¢ikan sounglar goriildiigii gibi Ki-kare yontemi bazi istisnai
durumlar hari¢ basarili sonuglar vermektedir. Bu durumlar haricinde ses dosyasinda
gizli veri mevcudiyeti ve miktar1 sorularina yanit alinabilir.

Asagida ses dosyalarina %0, %10, %40, %70 ve %100 veri gdmiilmesi sonucu PNN

yapay sinir aginin vermis oldugu cevaplar verilmistir.

Tablo 4.6. Ki-kare saldirisi ile PNN aginin buldugu olasilik sonuglari

Dosvalar Veri Gizleme Oranlari (%)

y 0 10 40 70 100
Ortul.wav 0 11 44 78 100
Ortu2.wav | pnN 0 10 41 71 100

Ag1
Ortu3.wav | Bulma 0 10 49 78 100
Oranlari
ortudwav | # 45 85 94 94 100
Ortu5.wav 0 10 40 71 100

Tablo 4.6’daki Ki-kare testi ses dosyalarindaki gizli verileri tesbit edebilir fakat daha
once de belirtildigi gibi istisnai durumlar igeren dosyalar i¢in dogru sonuglar
iretemeyebilir. Ayrica giiriiltiilii ses dosyalar i¢inde giiriiltiilii olan kisimlar1 i¢in
olumlu sonu¢ dondiirebilir fakat calisilirligr test edilmis bir saldir1 yontemidir.
Ornegin Ortu3.wav dosyasi tam net sesler igeren bir dosya degildir. Seste
algilanabilir giirtiltiiler vardir fakat Ki-kare bu dosyay1 diizgiin bir sekilde analiz
edebilmistir. Sadece yukaridaki kisimlarda bahsettigimiz istisnai durum igeren
Ortu4.wav dosyasi igin sonuglar diizgiin ¢ikmamistir. Bu durumda Ki-kare
saldirisinin ¢aligma mantigina uymayan durumlar olusmasi nedeniyle diizgiin analiz
sonuglar elde edilememistir. Tablo 4.6’daki %100 oranlaria bakildiginda tam dogru
sonuglar elde edildigi goriilmektedir. Bunun nedeni %100 oraninda veri gémiilmesi
sonucu Sekil 4.19.d” de gorildiigii gibi olasilik degeri x ekseni 15°e kadar %90°11
degerlerde 15°ten sonra ise %99 - %100 arasinda degismektedir. Bu diger tiim

orneklerde aynidir. Bu da PNN aginin tam dogru cevap vermesini saglar.

Yukaridaki sonuglar dogrultusunda bir hata analizi yapacak olursak asagida

kullanilan formiil ile test edilmis ve sonuglar Tablo 4.7 ‘de verilmistir.
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Gergek Yiizde x 100

Tahmin Edilen Yiizde <> 0 ise, Hata Yiizdesi1 = |100 — —————
Tahmin Edilen Yiizde

Tablo 4.7. Ki-kare saldirisi ile PNN aginin buldugu olasilik sonuglari hata analizi 1

Dosvalar Veri Gizleme Oranlar1 (%)

y 0 10 40 70 100
Ortul.wav 0 9 9,09 10,2 0
Ortu2.wav | pata 0 0 2,4 1,4 0

Analizi
Ortu3.wav o 11 0 0 18,3 10,2 0
ranlari
ortudway | 7 100 88,2 57.4 25,5 0
Ortu5.wav 0 0 0 1,4 0

Tablo 4.7°deki hata analiz tablosundan ¢ikan sonuglara gore istisnai durum
haricindeki tiim oranlarda iyi diizeyde basari elde edilmistir. %100 oraninda veri
gomiildiiglinde PNN ag1 %0 hatayla sonucu bulmustur. En az basar1 %40 veri
gomiilmesi sonucu bulunan sonuglarda olmustur.

Sonuglar daha 6nce yapilmis benzer ¢alisma [63] ile kiyaslayabilmek i¢in ortak hata
analiz formiilii kullanilmistir. Dosyalara veri gizleme yiizdeleri her iki ¢alismada da
aynmidir. Asagidaki hata analiz formiiline gére PNN yapay sinir ag1 sonuclarimiz
verilmistir.

Hata Ytizdesi 2 = | Tahmin Edilen Yiizde — Gergek Ytizde |

Tablo 4.8. Ki-kare saldirist ile PNN aginin buldugu olasilik sonuglari hata analizi 2

Dosvalar Veri Gizleme Oranlari (%)

’ : 10 40 70 100
Ortul.wav 0 1 4 g 0
Ortu2.wav | pata 0 0 1 1 0

Analizi
Ortu3.wav o 2l 0 0 9 3 .
Ortu4.wav &) 45 75 54 24 0
Ortu5.wav 0 0 0 L 0
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Tablo 4.8.’den de anlasilacag iizere sadece istisnai durumu olan Ortu4.wav dosyast
icin sonuclar hatali ¢ikmis diger durumlarda sonuglar olduk¢a basarilidir. Bu
basarida kuskusuz PNN yapay sinir aginin rolii de vardir. Yapilan egitim sayesinde

oldukc¢a dogru sonuglar elde edilmektedir.

Yukaridaki hata analizi2 sonuglarina gore benzer ¢aligma [63]’nin sonuglarinin hata
analizi sonuclar1 kiyaslanmistir. Hata analiz formilleri aymidir. Karsilastirma igin
gerekli olan %50 oraninda veri gizleme kistasi yukaridaki anlatilan sonuglarda
olmadig1 i¢in ayni dosyalara %50 oraninda veri gizlenmis ve PNN yapay sinir aginda

test edilerek sonuclar1 kiyaslanmistir.

Tablo 4.9. Benzer ¢calisma[63] (A) ile PNN agi (B) hata analizi 2 sonuglarinin karsilastirilmasi

Dosvalar Veri Gizleme Oranlari (%)
y 0 10 40 70
Ortul.wav 0/0 15/1 25/9 710
Hatga )
Ortu2.wav A"g"z' 0/0 0/0 39/3 0/0
Oranlar1
Ortud.wav | A/B 1/0 1/0 2/13 0/0
(%)
Ortud.wav 2/0 1/0 5/1 0/0

Tablo 4.9°daki sonuglar incelendiginde PNN yapay sinir aginin daha basarili oldugu

goriilmektedir.

Ki-kare siragma saldirist dosya yapisindan dogrudan etkilenmekte ve bazi dosyalar

da ¢ok iyi sonuglar verirken bazilarinda ise yanlis sonuglar verebilmektedir.
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Sekil 4.20. Benzer galigma [63] hata analizi 2 sonuglar1
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Sekil 4.21. PNN ag1 (B) hata analizi 2 sonuglart

Sekil 4.20 ve Sekil 4.21°de verilen grafiklerde de goriildiigii gibi Pnn agiin hata

analizi sonuglar1 benzer ¢alismaya [63] gore daha 1yi oldugu goriilmektedir.



BOLUM 5. SONUCLAR VE TARTISMA

Tez caligmasinda ses dosyalarina hem sirortme yontemiyle veri gizleme hem de sir
acma teknikleri ile gizli veriyi bulma islemlerini yapan bir uygulama yapilmigtir. Tez
calismasi sirasinda pek c¢ok giigliikle karsilasilmig, konunun yeni olmasindan dolayi
yeterli calisma bulunamamistir. Ulkemizde de siragma konusu yeni yeni
arastirilmaya baslanmistir. Ozellikle konu hakkinda Tiirkge tez ve makale, birkag
ornek ile sinirhidir. Literatiirdeki caligmalar daha ¢ok resim dosyalari iizerinedir.
Fakat bu ve bunun gibi tezlerin bundan sonra yapilacak olan tezlere 6rnek olacagi

diistiniilmektedir.

Gelistirilen uygulamada Ki-kare teknigi ile siragma yontemi kullanilmaktadir. PNN
yapay sinir ag1 ile de Ki-kare testinin sonuglari iyilestirilmistir. PNN yapay sinir agi,
Ki-karenin yaptigi ufak hatalar1 tolere etmis ve sirli dosyaya ne kadar veri
gizlendigini sayisal olarak belirtilmistir. PNN yapay sinir aginin basarist kesinlikle
dogrudan siragma tekniginin basarisi ile ilgilidir ama daha 6ncede Orneklenen
durumlardan yola ¢ikarak analizde olusan kiigiik hatalar1 tolere ederek daha dogru

sonuglar elde etmistir.

Siragma ¢alismamizda kullanilan Ki-kare testi gelistirilebilir. Her zaman dogru
sonuglar {iretmemektedir. Ozellikle tekrarli sesler iceren konusma sesleri gibi
durumlarda yanlis sonuglar iretmektedir. Yine giiriiltiilii ses dosyalarinda da gizli
verinin varligina iligkin sonuglar verebilir. Deger ciftleri yontemi her zaman gegerli
bir yontem degildir. Verilerin rastgele diizende gizlenmesi durumunda da Ki-kare

dogru sonuglar vermeyecektir.

Yapilan tez calismasinda gelistirilebilir hususlar; PNN yapay sinir agini segilen
dosyalarin sayilarini arttirarak daha fazla veri ile egitime tabi tutarak sonuglarin
karsilagtirilmasi ile ilgili bir ¢alisma yapilabilir. Bunun yaninda PNN yapay sinir

agmin giris elemanlarindaki her 100 degerin siralarmin degismesi PNN yapay sinir
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agmin verecegi cevabi degistirmemektedir. Bu durumdan faydanilarak Ki-kare
yonteminin rastgele gomiilmiis verileri analiz edememesi probleminin ¢ozlimlerini

iceren bir ¢calisma yapilabilir.



KAYNAKLAR

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

MURRAY, A.H., Burchfiled, R.W (eds.), “The Oxford English Dictionary:
Being Corrected Re-issue”, Oxford, England: Clarendon Press, (1933).

CUMMINS, J., DISKIN, P., LAU, S., PARLETT, R., “ Steganography and
Digital Watermarking” (2004). http://www.cs.bham.ac.uk/~mdr/teaching
/modules03/security/students/SS5/Steganography.pdf (Erisim:30.04.2010).

OZDEMIR C., OZCERIT A., “A new steganography algorithm based on
color histograms for data embedding into raw video streams”, Sakarya
University, Turkey, Journal of Elsevier,Computers & Security 28, 670 - 682
(2009).

AMIN, M., SALLEH, M., IBRAHIM, S.,KATMIN, M.R., SHAMSUDDIN,
M.Z.1., "Information hiding using steganography” Telecommunication
Technology NCTT Proceedings.4th National Conference, Shah Alam,
MALAYSIA(2003).

KERCKHOFFS, A., Cryptographie Militaire, (1883), History of
Steganografik and Cryptography, http://www.petitcolas.net
[fabien/steganography/history.html, (Erisim: 02.04.2010).

BRIQUET, C.M., Les Filigranes, Geneva , (1907), History of Steganografik
and Cryptography, http://www.petitcolas.net/fabien/steganography
/history.html, (Erisim: 02.04.2010).

ADLI, A.; NAKAO, Z., "Three steganography algorithms for MIDI files",
Machine Learning and Cybernetics, 2005. Proceedings of 2005 International
Conference , Guangzhou, China, 4 : 2401- 2404 (2005).

XU, C., PING, X., ZHANG, T., Steganography in Compressed Video Stream,
Proceedings of the First International Conference on Innovative Computing,
IEEE (2008).

KRATZER,C.,.DITTMANN,J.,VOGEL,T.,HILLERT,R., Design and
Evaluation of Steganography for Voice-over-1P, Advanced Multimedia and S.
Lab. (AMSL) Otto-von-Guericke-Universitat, Magdeburg, Germany, (2006).

CHANG, L., MOSKOWITZ, L., Critical Analysis of Security in Voice Hiding
Techniques, Information Technology Division, MaLl Code 5540, Center for



[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

[23]

82

High Assurance Computer Systems, Naval Research Laboratory,
Washington, DC 20375 USA (2006).

SAJATOVIC, M., PRINZ, J., KROEPJ, A., Increasing The Safety Of The
Atc Voice Communications By Using In-Band Messaging, Frequents
Nachrich tenfechnik GmbH, IEEE, Vienna, Austria (2003).

MATSUI, K., TANAKA, K., NAKAMURA, Y. , Digital Signature on
Facsmile Document by Recursive MH Coding, International Symposium on
Cryptography and Information Security (C1S89) (1989).

HARTUNG, F., KUTTER, M., Multimedya Watermarking Techniques,
Proceedings of the IEEE, Vol.87, No.7, pp 1079-1107 (1999).

DELAIGLE, J. K., Protection of Intellectual Property of Images by
Perceptual Watermarking, Doktora Tezi, Universite Catholique de Louvain
(2000).

SAGIROGLU, S., TUNCKANAT, M., “A Secure Internet Communication
Tool”, Turkish Journal of Telecommunications, 1(1):40-46 (2002).

CHENG, J., KOT, A.C.,, LIUAND, J., CAO, H., Steganalysis of Data
Hiding in Binary Text Images, Proceedings of the IEEE, pp 4405-4408
(2005).

FRIDRICH, J., DU, R., LONG, M., "Steganalysis of LSB encoding in color
images,” Multimedia and Expo, 2000. ICME 2000. 2000 IEEE International
Conference , New York, USA , 3:1279-1282 (2000).

FARID, H., “Detecting steganographic message in digital images”. Technical
Report TR2001-412, Dartmouth College, 1-9 (2001).

Provos, N., Honeyman, P., “Detecting Steganographic content on the
internet”, Tech. Rep. CITI 01-1a, University of Michigan, 1-14 (2001).

OZER H,. SANKUR B., "Ses Isaretleri i¢in Algisal Kiyim Fonksiyonu", 12.
Sinyal Isleme ve Uygulamalar1 Kurultay1, Kusadasi, Nisan (2004).

FRIDRICH, J., “Minimizing the embedding impact in steganography”,
Proceeding of the 8th Workshop on Multimedia and Security, Geneva-
Switzerland, 2-10 (2006).

OZER, H., SANKUR, B., MEMON, N., AVCIBAS, D., “Detection Of Audio
Covert Channels Using Statistical Footprints Of Hidden Messages.”, Digital
Signal Processing 16 (4): 389-401 (2006).

AVCIBAS, 1., “Audio Steganalysis With Content Independent Distortion
Measures,” IEEE Signal Processing Letters, 13(2): 92-95 (2006).



[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

83

RU et al., “Audio Steganalysis Based On ‘Negative Resonance Phenomenon’
Caused By Steganographic Tools.”, Journal of Zhejiang University Science
A, 7(4):577-583 (2006).

QINGZHONG Liu et al. "Detecting Information-Hiding in WAV Audios",
New Mexico Tech (2006).

QINGZHONG Liu et al. "Spectrum Steganalysis of WAV Audio Streams”,
New Mexico Tech, Lecture Notes in Computer Science (2009).

Veri Gizle http://www.verigizle.com (Erigim: 06.03.2010).

LAU, S., “An Analysis of Terrorist Groups’ Potential Use of Electronic

Steganograty”, SANS Security Essentials GSEC Practical Assignment
Version 1,3-18 (2003).

CANBEK, G., SAGIROGLU, §., “Bilgi ve Bilgisayar Giivenligi Casus
Yazilimlar ve Korunma Yontemleri”, Grafiker, Ankara, 1-50 (2006).

“Steganografi ve LSB” http://www.bilgisayarkavramlari.com/2009/06/05/
steganografi-ve-Isb/ (Erisim: 06.03.2010).

JAMIL, T., “Steganography: the art of hiding information in plain sight”,
Potentials, IEEE, 18 (1): 10-12 (1999).

http://www.marie-stuart.co.uk/ (Erisim: 07.03.2010).

TRITHEMIUS, J., “Steganographiachoe est ars per occultam
scripturam  animi  sui  voluntatem  absentibus  aperiendi  certa”,
http://www.esotericarchives.com/tritheim/stegano.htm (Erisim: 08.03.2010).

KOLATA, G., “A Mystery Unraveled, Twice”, http://cryptome.unicast.org/
cryptome022401/tri.crack.htm (1998). (Erisim: 08.03.2010).

BENDER, W., GRUHL, D., MORIMOTO, N., and LU, A. “Techniques for
data hiding”. IBM Syst. J., 35(3&4):313-336 (1996).

LEE, Y.K., CHEN, L.H., "High capacity image steganographic model"
Vision,Image and Signal Proc., IEE Proceedings-,147(3):288-294 (2000).

NODA, H., SPAULDING, J., SHIRAZI, M.N., KAWAGUCHI, E.,
"Application of bitplane decomposition steganography to JPEG2000 encoded
images" Signal Processing Letters, IEEE 9(12):410-413 (2002).

TSENG, H.W., CHANG, C.C., "Steganography using JPEG-compressed
images” Computer and Information Technology, CIT '04. The Fourth
International Conference , Wuhan, China ,12- 17 (2004).



[39]

[40]

[41]

[42]

[43]

[44]

[45]

[46]

[47]

[48]

[49]

[50]

[51]

84

BRISBANE, G., SAFAVI-NAINI, R., Ogunbona, P., "High-capacity
steganography using a shared colour palette,” Vision, Image and Signal
Processing, IEE Proceedings, 152: 787- 792 (2005).

NIIMI M., NODA, H., KAWAGUCHI, E., EASON, R.O., "High capacity
and secure digital steganography to palette-based images,” Image Processing
Proceedings 2002 International Conference, Rochester, New York, USA, 2:
917-920 (2002).

SHAHREZA, S., "Stealth steganography in SMS" Wireless and Optical
Communications Networks, IFIP International Conference, Bangalore (2006).

CVEIJIC, N., SEPPANEN, T., "Increasing the capacity of LSB-based audio
steganography,” Multimedia Signal Processing, 2002 IEEE Workshop , St.
Thomas, Virgin Islands, USA, 336- 338 (2002).

GOPALAN, K., "Audio steganography using bit modification”, 2003
InternationalConference on Multimedia and Expo, Baltimore, Maryland, 629-
632 (2003).

Spammimic - hide a message in spam, https://www.spammimic.com (Erisim:
05.03.2010).

KESSLER, G.C., "An Overview of Steganography for the Computer
Forensics Examiner”, Forensic Science Communications , 6(3):1-29 (2004).

SAGIROGLU, S., TUNCKANAT, M., 2002, Giivenli Internet Haberlesmesi
icin Bir Yazilim: TurkSteg, Olympos Security, http://www.teknoturk.org/
docking/yazilar/tt000106-yazi.htm (Erisim: 04.03.2010).

CHANDRAMOULI, R., MEMON, N.,”Analysis of LSB Based Image
Steganography Techniques”, Proceedings of the International Conference on
Image Processing, Thessalonica, Ekim, Yunanistan, 1019-1022 (2001).

CHOU, J.,, RAMCHANDRAN, K., ORTEGA, A., "High capacity audio data
hiding for noisy channels,” Information Technology: Coding and Computing,
Proceedings. International Conference, Las Vegas,108-112 (2001).

Microsoft WAVE soundfile format https://ccrma.stanford.edu/
courses/422/projects/WaveFormat (Erisim: 04.03.2010) .

SUI, X.G., LUO, H., "A new steganography method based on hypertext",
Radio Science Conference, 2004. Proceedings. 2004 Asia-Pacific, 18-184,
24-27 (2004).

EL-KHALIL, R., KEROMYTIS, A.D., “Hydan: Hiding Information in
Program Binaries”_http://www1.cs.columbia.edu/~angelos/Papers/hydan.pdf
(Erisim: 01.03.2010).




[52]

[53]

[54]

[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

[66]

[67]

85

WESTFELD, A., PFITZMANN, A., “Attacks on Steganographic Systems”,
Proceedings of the Third International Workshop Information Hiding,
Dresden, Germany, 61-76 (2000).

FRIDRICH, J., GOLJAN, M., "Practical steganalysis of digilal images state
of the art”, Proc. SPIE Photonics West, 4675: 1-13 (2002).

http://tr.wikipedia.org/wiki/Gama_fonksiyonu (Erisim: 09.03.2010).

PROVOS, N., “Defending Against Statistical Steganalysis”, 10th USENIX
Securit Symposium, Washington, 323-335 (2001).

SAHIN A. “Goriintii steganografide bulunan yeni metodlar ve bu metodlarin
giivenirlilikleri”, Doktora Tezi, Trakya Universitesi (2007).

FARID, H., "Detecting hidden messages using higher-order statistical
models”, International Conference on Image Processing.
http://www.ists.dartmouth.edu/library/36.pdf (Erisim: 06.03.2010).

FARID, H. "Detecting Steganographic Messages in Digital images.”
Technical Report TR2001-412, Dartmouth College, 1-9 (2001).

JOHNSON, M., LYU,S., FARID, H., “Steganalysis in recorded speech",
Security,Steganography, and Watermarking of Multimedia Contents VII, San
Jose, CA, US, 664-672 (2005).

HETZL, S., "Steghide," http://steghide.sourceforge.net (Erisim: 07.03.2010).

http://members.fortunecity.com/curlysdisneymagic/disneywav4.html (Erisim:
09.03.2010).

http://simplythebest.net/sounds/WAYV (Erisim: 09.03.2010).

HASSAN M. “Steganaliz Yaklasimlarin Karsilastirilmasi1”, Yiksek Lisans
Tezi, Gazi Universitesi (2008).

WATKINS J., “Steganography - Messages Hidden in Bits”, Multimedia
Systems Coursework, Department of Electronics and Computer Science,
University of Southampton, 8-10 (2001).

AKBAL T., OZCERIT A., “Ses Verilerine Sikistirilmis ve Sifrelenmis Ham
Verilerin Gomiilmesi”, Yiiksek Lisans Tezi, Sakarya Universitesi (2008).

http://www.petitcolas.net/fabien/steganography/mp3steqo
(Erisim: 08.03.2010).

OZDEMIR C., OZCERIT A., “Hareketli Goriintii Uygulamalar1 Igin Sirértme
Yaklagimi ile Veri Gomme Algoritmas1 Tasarimi”, Doktora Lisans Tezi,
Sakarya Universitesi (2008).



EKLER

EK-A Veri Gizleme Uygulamasi Matlab Kodlari

% Veri Gizleme Algoritmasi 25.04.2010 18:21 Pazar BAUM %
% giris ses dosyasini kullanicidan al (cover file)
calismaYeri="test/testBolgesi/';
sonuc=false;
while sonuc == false
ortu_dosya_adi = lower(input('Orti ses dosya adini uzantisiyla giriniz(Orn.
ses.wav):','s"));
uzunluk=size(ortu_dosya_adi);
bulunanindex=strfind(ortu_dosya_adi,".wav');
% strfind fonksiyonu .wav ararken,
% sonucu “.” noktanin bulundugu pozisyonun degerini dondurir
if (bulunanindex == uzunluk(2)-3) % size fonksiyonundan 1X2 lik matris dondigu
% igin uzunluk(2) kullanildi, -3 'wav' kelimesinin uzunlugu gikarildi
sonuc=true;
else
sonuc=false;
disp('Dosya girisi hatal!');
end
end
ortu_dosya_adi=strcat(calismaYeri,ortu_dosya_adi);
% ortl verisini oku
[ortu_verisi,cerceveHizi,kacBit] = wavread(ortu_dosya_adi);

% cikis ses dosyasinin adini kullanicidan al (sirli dosya adi)
stego_dosya_adi = input('Stego ses dosya adini uzantisiz giriniz(Orn. StegoSes):','s');
bulunanindex=strfind(stego_dosya_adi,'.wav');
if (isempty(bulunanindex)==true)

stego_dosya_adi = strcat(stego_dosya_adi,".wav'); % dosya uzantisini ekle
end
ortu_verisi=round(2~(kacBit-1).*(ortu_verisi))+2/(kacBit-1); % verileri cok kiictik 10
%uzeri -6 civarlarinda ondalil sayilardir. Onlari tam sayi yapmak icin kacbitlikse o
%kadar carparak 0 ve 1 %seviyesine getiriyoruz Sonra kag bitlik ise okadar sayi
%ekliyoruz son olarak 16 %bitlikse 0 -> 32767 1 -> 32768 oluyor. ¢linki bunlari
%dizide kullanacagiz icindeki %veri 32768 olursa dizi indeksleri calismiyor...
[satir,sutun]=size(ortu_verisi);
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TekOrtu = zeros(2”(kacBit-1),1); TekStego=zeros(2*(kacBit-1),1);
CiftOrtu= zeros(2”~(kacBit-1),1); CiftStego=zeros(2”(kacBit-1),1);
for i=1:satir
for j=1:sutun
if rem(ortu_verisi(i,j),2)==0
CiftOrtu((ortu_verisi(i,j)/2)+1)=CiftOrtu((ortu_verisi(i,j)/2)+1)+1;
else
TekOrtu(((ortu_verisi(i,j)-1)/2)+1)=TekOrtu(((ortu_verisi(i,j)-1)/2)+1)+1;
end
end
end

% Ortii Verisi Histogrami Ciziliyor...
kategoriler= zeros(2”(kacBit-1),1);
for i=1:(2”(kacBit-1))
kategoriler(i)=2*(i-1);
end
Fark=abs(TekOrtu-CiftOrtu);
baslik=strcat(ortu_dosya_adi,"','| Tek-Cift| Veri gizlenmeden 6nce');
figure(1),plot(kategoriler,Fark,'LineWidth',1,'Color','green’);title(baslik);
xlabel('Kategoriler(i)'); ylabel('| Tek-Cift|');
sonuc=false;
while sonuc==false
yuzdeKac=input('Ses dosyasinin ylizde kagina mesaj gizlensin ? (1-100): ');
if (yuzdeKac>0 && yuzdeKac<=100) sonuc=true;
else sonuc=false;
end
end
% Gizli Metin olusturuluyor...
kacSatir=floor((floor((yuzdeKac/100)*satir*sutun))/sutun;
gizliMesaj=rem(floor(rand(satir,sutun)*1000),2);
stego_verisi=floor(ortu_verisi/2)*2+gizliMesaj;
if kacSatir<satir % ylizde 100 den kiictk ise yuzdeKac o zaman diger geriye kalani
%O0rti verisinden tamamla

stego_verisi=cat(1,stego_verisi(1:kacSatir,1:sutun),ortu_verisi(kacSatir+1:satir,...
1:sutun));
end

for i=1:satir
for j=1:sutun
if rem(stego_verisi(i,j),2)==0
CiftStego((stego_verisi(i,j)/2)+1)=CiftStego((stego_verisi(i,j)/2)+1)+1;
else
TekStego(((stego_verisi(i,j)-1)/2)+1)=TekStego(((stego_verisi(i,j)-1)/2)+1)+1;
end
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end
end

% Sirli Veri Histogrami Ciziliyor...

Fark=abs(TekStego-CiftStego);

baslik=strcat(stego_dosya_adi,":',"| Tek-Cift| Veri gizlendikten sonra');
figure(2),plot(kategoriler,Fark,'LineWidth',1,'Color','red');

title(baslik); xlabel('Kategoriler(i)'); ylabel('| Tek-Cift|');

stego_verisi = stego_verisi - (2*(kacBit-1)); % carpma bolme islemlerini geri al
% gercek veriye don

stego_verisi = stego_verisi ./ (2*(kacBit-1));

% stereo ses dosyasi ise stereo olarak kaydet.
stego_dosya_adi=strcat(calismaYeri,stego_dosya_adi);
wavwrite(stego_verisi,cerceveHizi,kacBit,stego_dosya_adi);
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EK-B Veri Gizleme Uygulamasi Versiyon 2 Matlab Kodlar1

Bu kod, veri gdmiilmeden dnceki ve sonraki deger ¢iftlerinin Tek degerlikli ve Cift
olarak degerlikli olarak ayri1 ayri historam analizini ¢ikarmaktadir. Kod agisindan
digerinden farki yoktur. Ek-A’daki kod, bu deger c¢iftlerinin farklarinin histogram

analizini ¢ikarmaktadir. Sadece aradaki farki histogram analizi farkliligidir.

% Veri Gizleme Algoritmasi 30.04.2010 16:14 Cuma BAUM %
% giris ses dosyasini kullanicidan al (cover file)
calismaYeri="test/testBolgesi/'’;
sonuc=false;
while sonuc == false
ortu_dosya_adi = lower(input('Ortii ses dosya adini uzantisiyla giriniz(Orn.
ses.wav):','s"));
uzunluk=size(ortu_dosya_adi);
bulunanindex=strfind(ortu_dosya_adi,'.wav');
if (bulunanindex == uzunluk(2)-3)
sonuc=true;
else
sonuc=false;
disp('Dosya girisi hatali!');
end
end
ortu_dosya_adi=strcat(calismaYeri,ortu_dosya_adi);
% orti verisini oku
[ortu_verisi,cerceveHizi,kacBit] = wavread(ortu_dosya_adi);

% cikis ses dosyasinin adini kullanicidan al (stego file)
stego_dosya_adi = input('Stego ses dosya adini uzantisiz giriniz(Orn. SirliSes):','s');
bulunanindex=strfind(stego_dosya_adi,'.wav');
if (isempty(bulunanindex)==true)
stego_dosya_adi = strcat(stego_dosya_adi,".wav'); % dosya uzantisini ekle
end

ortu_verisi=round(2”(kacBit-1).*(ortu_verisi))+2*(kacBit-1
[satir,sutun]=size(ortu_verisi);

TekOrtu = zeros(2”(kacBit-1),1); TekStego=zeros(2”(kacBit-1),1);
CiftOrtu= zeros(2”(kacBit-1),1); CiftStego=zeros(2”(kacBit-1),1);
for i=1:satir
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for j=1:sutun
if rem(ortu_verisi(i,j),2)==0
CiftOrtu((ortu_verisi(i,j)/2)+1)=CiftOrtu((ortu_verisi(i,j)/2)+1)+1;
else
TekOrtu(((ortu_verisi(i,j)-1)/2)+1)=TekOrtu(((ortu_verisi(i,j)-1)/2)+1)+1;
end
end
end

% Ortii Verisi Histogrami Ciziliyor...
kategoriler= zeros(2”(kacBit-1),1);
for i=1:(2”(kacBit-1))

kategoriler(i)=2*(i-1);
end
baslik=strcat(ortu_dosya_adi,"','Tek Deger Ciftleri Veri gizlenmeden 6nce');
figure(1),plot(kategoriler,TekOrtu,'LineWidth',1,'Color','green’);title(baslik);
xlabel('Kategoriler(i)'); ylabel('Tek Deger Ciftleri Frekanslari');
baslik=strcat(ortu_dosya_adi,"','Cift Deger Ciftleri Veri gizlenmeden 6nce');
figure(2),plot(kategoriler,CiftOrtu,'LineWidth',1,'Color','red');title(baslik);
xlabel('Kategoriler(i)'); ylabel('Cift Deger Ciftleri Frekanslari');

sonuc=false;
while sonuc==false
yuzdeKac=input('Ses dosyasinin ylizde kagina mesaj gizlensin ? (1-100): ');
if (yuzdeKac>0 && yuzdeKac<=100) sonuc=true;
else sonuc=false;
end
end
% Gizli Metin olusturuluyor...
kacSatir=floor((floor((yuzdeKac/100)*satir*sutun))/sutun);
gizliMesaj=rem(floor(rand(satir,sutun)*1000),2);
stego_verisi=floor(ortu_verisi/2)*2+gizliMesaj;
if kacSatir<satir
stego_verisi=cat(1,stego_verisi(1:kacSatir,1:sutun),ortu_verisi(kacSatir+1:satir,...
1:sutun));
end

for i=1:satir
for j=1:sutun
if rem(stego_verisi(i,j),2)==0
CiftStego((stego_verisi(i,j)/2)+1)=CiftStego((stego_verisi(i,j)/2)+1)+1;
else
TekStego(((stego_verisi(i,j)-1)/2)+1)=TekStego(((stego_verisi(i,j)-1)/2)+1)+1;
end
end
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end

% Sirli Veri Histogrami Ciziliyor...

baslik=strcat(stego_dosya_adi,":','Tek Deger Ciftleri Veri gizlendikten sonra');
figure(3),plot(kategoriler,TekStego,'LineWidth',1,'Color','green’);title(baslik);
xlabel('Kategoriler(i)'); ylabel('Tek Deger Ciftleri Frekanslari');

baslik=strcat(stego_dosya_adi,":','Cift Deger Ciftleri Veri gizlendikten sonra');
figure(4),plot(kategoriler,CiftStego,'LineWidth',1,'Color','red');title(baslik);
xlabel('Kategoriler(i)'); ylabel('Cift Deger Ciftleri Frekanslari');

stego_verisi = stego_verisi - (2 (kacBit-1));

stego_verisi = stego_verisi ./ (2*(kacBit-1));

% stego dosyasini gikart
stego_dosya_adi=strcat(calismaYeri,stego_dosya_adi);
wavwrite(stego_verisi,cerceveHizi,kacBit,stego_dosya_adi);
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% Siragma Ki Kare ile %
calismaYeri="test/testBolgesi/';
sonuc=false;
while sonuc == false
stego_dosya_adi = lower(input('Siragma dosya adi(6rnegin sirli.wav)', 's'));
uzunluk=size(stego_dosya_adi);
bulunanindex=strfind(stego_dosya_adi,".wav');
sonuc=true;
dosya_tipi='wav';
else
sonuc=false;
disp('Dosya girisi hatali!');
end
end
stego_dosya_adi=strcat(calismaYeri,stego_dosya_adi);
[stego_verisi,cerceveHizi,kacBit] = wavread(stego_dosya_adi);

stego_verisi=round(2”(kacBit-1).*(stego_verisi))+2”(kacBit-1);
% diziyi dongu ile taramak icin size alindi
[satir,sutun] = size(stego_verisi);
yuzde = zeros(100,1);
olasilik= zeros(100,1);
kategori_say = zeros(100,1);
for y=1:100
n = 27 (kacBit-1); % n tane kategori var
yuzde(y) = yuzde(y) +v;
toplam_ornek = floor((y/100)*satir*sutun);
kacSatir = floor(toplam_ornek/sutun);

Tek=zeros(2”(kacBit-1),1);
Cift=zeros(2”(kacBit-1),1);
kiKare=zeros(2”(kacBit-1),1);

for i=1:kacSatir
for j=1:sutun
if rem(stego_verisi(i,j),2)==0
Cift((stego_verisi(i,j)/2)+1)=Cift((stego_verisi(i,j)/2)+1)+1;
else
Tek(((stego_verisi(i,j)-1)/2)+1)=Tek(((stego_verisi(i,j)-1)/2)+1)+1;
end
end
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end

Z = (Tek + Cift)/2;
for i=1:(2”(kacBit-1))
if (Tek(i)+Cift(i)) < 5

Tek(i) = 0;

Cift(i) = 0;

n=n-1;
end

end

kiKare = (Cift-Z).2;
for i=1:(2”(kacBit-1))

if Z(i)==0
kiKare(i) = 0;
else
kiKare(i) = kiKare(i)./Z(i);
end
end

Toplam=sum(kiKare); %C burada Ki-kare istatistigine isaret etmektedir.
olasi=1-gammainc(Toplam/2,(n-1)/2); %gammainc fonksiyonun kullanarak
olasiligl hesaplariz.
olasilik(y) = olasilik(y) + olasi;
kategori_say(y) = kategori_say(y) + n;
end
fig_title = [stego_dosya_adi,'Veri Gimme Olasiligi Yiizdesi'];
kategori_say=cat(1,[0],kategori_say(1:100));
yuzde = cat(1, [0],yuzde(1:100));
olasilik = cat(1, [0], olasilik(1:100));
sonuc = cat(2, yuzde, olasilik, kategori_say);
figure (1), plot(yuzde,olasilik,'LineWidth',2,'Color','red');
title(fig_title); xlabel('YUzde Testi'); ylabel('Veri Gimme Olasihgl');
stego_dosya_adi=strrep(stego_dosya_adi, '.wav', '.mat');
save(stego_dosya_adi,'olasilik');
% en son sonuclari kayit etmektedir.
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EK-D Toplu Veri Gizleme Uygulamasi1 Matlab Kodlar1

Asagidaki kod 10 dosyaya (Ortul.wav...Ortul0.wav) iki farkli mesajin %]1’inden
baglayarak %100’tine kadarimi sirast ile gdmmektedir. Olusan sir dosyalari
kaydetmektedir. Toplamda 2000 sir dosya olusmaktadir. Bu dosyalar PNN yapay

sinir aginin egitimi i¢in kullanilmastir.

for dosyald=1:10
ortu_dosya_adi = strcat('test/ortu',int2str(dosyald),'.wav');
[ortu_verisi, cerceveHizi,kacBit] = wavread(ortu_dosya_adi);
ortu_verisi=round(2”(kacBit-1).*(ortu_verisi))+2(kacBit-1);
[satir,sutun]=size(ortu_verisi);
for kez=1:2
gizliMesaj=rem(floor(rand(satir,sutun)*1000),2);
for yuzdeld=1:100
stego_dosya_adi = strcat('test/stego/stego’,int2str(dosyald),'K’,
int2str(kez),'Y',int2str(yuzdeld),'.wav');
yuzdeKac=yuzdeld;
kacSatir=floor((floor((yuzdeKac/100)*satir*sutun))/sutun);
stego_verisi=floor(ortu_verisi/2)*2+gizliMesaj;
if kacSatir<satir
% yuzdeKac ylzde 100 den kiicik ise o zaman diger geriye kalani 6rtu
% verisinden tamamla
stego_verisi=cat(1,stego_verisi(1:kacSatir,1:sutun),
ortu_verisi(kacSatir+1:satir,1:sutun));
end
stego_verisi = stego_verisi - (2" (kacBit-1));
stego_verisi = stego_verisi ./ (2”*(kacBit-1));
wavwrite(stego_verisi,cerceveHizi,kacBit,stego_dosya_adi);
end
end
end
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EK-E Toplu Siragma Uygulamasi1 Matlab Kodlari

Asagidaki kod, yukaridaki kodun olusturdugu 2000 sirli dosyayr sirayla siragma
yontemine tabi tutmaktadir. Her dosya i¢in dosyanin %]1’inden baslayarak %100’line
kadar gizli veri varligr hakkinda olasilik degerleri hesaplamaktadir. Her dosya igin
100 olasilik degeri hesaplar ve sonuglar1 [dosyaadi].[mat] seklinde MAT dosyasi
olarak kaydeder. Toplamda 2000 tane MAT dosyasi olusur.

calismaYeril="test/stego/';
calismaYeri2="test/egitimBolgesi/';
for dosyald=1:10 % 10 dosya icin don
for kez=1:2 % bir dosya icin 2 kez 2 farkli mesaj ile % 1 ile 100 arasi veri gdmuldi
for yuzdeld=1:100 % ylizde orani
stego_dosya_adi = strcat(calismaYeril,'stego’,int2str(dosyald),'K’,...
int2str(kez),'Y',int2str(yuzdeld),'.wav');
[stego_verisi,cerceveHizi,kacBit] = wavread(stego_dosya_adi);
stego_verisi=round(2”(kacBit-1).*(stego_verisi))+2”(kacBit-1);
[satir,sutun] = size(stego_verisi);
olasilik= zeros(100,1);
for y=1:100
n = 2”7 (kacBit-1); % n tane kategori var
toplam_piksel = floor((y/100)*satir*sutun);
kacSatir = floor(toplam_piksel/sutun);
sonSatir = toplam_piksel - (kacSatir*sutun);
Tek=zeros(2”(kacBit-1),1);
Cift=zeros(2”(kacBit-1),1);
kiKare=zeros(2”(kacBit-1),1);
for i=1:kacSatir
for j=1:sutun
if rem(stego_verisi(i,j),2)==0
Cift((stego_verisi(i,j)/2)+1)=Cift((stego_verisi(i,j)/2)+1)+1;
else
Tek(((stego_verisi(i,j)-1)/2)+1)=Tek(((stego_verisi(i,j)-1)/2)+1)+1;
end
end
end
Z = (Tek + Cift)/2;
for i=1:(2"(kacBit-1))
if (Tek(i)+Cift(i)) < 5
Tek(i) = 0;
Cift(i) = 0;
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n=n-1;
end
end
kiKare = (Cift-2)./2;
for i=1:(2”(kacBit-1))

if Z(i)==0
kiKare(i) = 0;
else
kiKare(i) = kiKare(i)./Z(i);
end
end

toplam=sum(kiKare); %C burada Ki-kare istatistigine isaret etmektedir.
olasi=1-gammainc(toplam/2,(n-1)/2); %gammainc fonksiyonun kullanarak
olasiligl hesaplariz.
olasilik(y) = olasilik(y) + olasi;
end
olasilik = cat(1, [0], olasilik(1:100));
save(strcat(calismaYeri2,'stego’,int2str(dosyald),'K',int2str(kez),'Y',int2str(yuzdeld)),’
olasilik");
end
end
end




97

EK-F PNN Yapay Sinir Ag1 Egitimi Matlab Kodlar1

Yukaridaki kodun olusturdugu 2000 tane MAT dosyasini tek tek okuyarak her dosya
bir giris olacak sekilde yapay sinir agina verir ve her girise karsilik bir ¢ikis degeri

olusturur. Bu sekilde alinan veriler ile PNN yapay sinir agin1 egitir.

P=[]; Te=[];
for dosyald=1:10 % 10 dosya igin don
for kez=1:2 % bir dosya icin 2 kez 2 farkli mesaj ile % 1 ile 100 arasi veri gomuilsti
for yuzdeld=1:100 % ylizde orani
olasilik=strcat('test/egitimBolgesi/stego’,int2str(dosyald),'K',int2str(kez),"Y", ...
int2str(yuzdeld));
load(olasilik);
if yuzdeld==1 % yilzde 0 icin veri ekle
P = cat(2,P,zeros(101,1)); % ilk seferde 0 degeri icin O verileri ekleniyor
Tc =cat(2,Tc,[101]); % ylzde 0 -> 101 olarak gosterdik O hata veriyor
end
P = cat(2,P,olasilik); % her dosya bir giris degeri olarak aliniyor
Tc = cat(2,Tc,[yuzdeld]); % her giris degerine karsilik bir ¢ikis degeri veriliyor
end
end
end
T=ind2vec(Tc);
net=newpnn(P,T);
Y = sim(net,P);
disp('Egitim tamamland..");
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EK-G PNN Yapay Sinir Ag1 Testi Matlab Kodlar1

Son olarak yukaridaki kod ile egitilen PNN yapay sinir agina hi¢ tanimadig: sirli ses
dosyasinin i¢inde veri varmi yokmu, var ise ylizde ne kadarinda veri var sorularina

cevap verecek olan test kodlar1 asagida verilmistir.

P=olasilik;
Y = sim(net,P);
sonuc = vec2ind(Y);
if (sonuc==101)
sonuc='Bu dosya orjinal dosyadir.';
else
sonuc=strcat('% ',int2str(sonuc),' veri gizlenmis.');
end;
disp(sonuc);
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