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OZET

Anahtar kelimeler: Siber Giivenlik; Bulut Bilisim, Sanal Makine Migrasyonu, Optik
Veri Merkezi Ag1.

Sanallagtirma teknolojileri son yillarda hizla yayginlasmaktadir. Sanallastirma
teknolojisinin  kullanildigi veri merkezlerinde ©Onemli problemlerden biri veri
merkezlerine yapilan siber saldirilardir. Bir saldir1 aninda sadece bir veya birkag
sanal makine degil bulut sistemi ic¢indeki tiim veri merkezlerinde bulunan sanal
makineler tehlike altindadir. Bu saldirilar sonucunda veri kayiplari ciddi oranda
artmaktadir. Ufak bir bilgi kayb1 veya bilgi ¢calinmasi durumunda hizmet alan ilgili
sirketlerde biiyiilk mali zararlar veya prestij kayiplari meydana gelmektedir. Ayrica
giincel gilivenlik teknikleri siber saldirilara karsi birtakim 6nlemler almasina ragmen
bu saldirilar sonucunda ¢ogu zaman verilerde hasar ve calinti olmakta, hatta ¢ogu
bulut bilisim hizmeti uzun siire hizmet veremeyecek duruma gelmektedir.

Bu calismada, bu problemi 6nlemek amaciyla optik ag iizerinden birbirlerine bagh
bulunan veri merkezlerinin olusturdugu bir bulut sistemine yapilacak olas1 bir siber
saldirida zararli yazilim bulagmis makinelerin karantinaya alinarak temizlenmesi ve
zararli yazilimlarin ayn1 optik agdaki diger makinelere bulagsmamasi i¢in bir glivenlik
modelinin olusturulmasi ele alinmistir.

Saldir1 tespit mekanizmalarinin verdigi erken uyarilar dikkate alinarak, zararh
yazilim bulasma ihtimali olan sanal makinelerin ¢ok kisa siire igerisinde bagka bir
lokasyona tasinmasi (migration) saglanarak siber saldirilarin verebilecegi hasar
boyutu minimize edilmistir.
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RAPID EVACUATION OF VIRTUAL MACHINES ON A
DATACENTER UNDER CYBER ATTACK OVER OPTICAL
INFRASTRUCTURE

SUMMARY

Keywords: Cyber Security, Cloud Computing, Virtual Machine Migration, Optical
Datacenter Network

Virtualization technologies are becoming increasingly common in recent years. One
of the major problems in institutions and organizations using virtualization
technology is cyber attack to servers. In case of an attack, not only one or a few
virtual machines are under the risk, but all datacenters in the cloud face the risk of
cyber attack. These attacks result in data loss is increasing dramatically. Users that
take these services keep many critical and important data, programs, or systems in
these cloud computing environments. In case of data loss or stolen data, corporations
served experience major monetary loss and prestige loss. Besides, even though up-to-
date security techniques take countermeasures against cyber attacks, damages on data
and systems can still be occurred in cloud systems and many cloud computing
systems may be unavailable for a long period of time In this case, service providers
have to pay huge amounts to their customers due to security contracts made with
their users.

In this study, it’s discussed that is development of a security model for cleaning
virtual machines by taking them to quarantine centers in case of a cyber attack to a
cloud system formed by datacenters connected over an optical network and for
avoiding dissemination of attack to other datacenters on the same optical network.

This model helps to minimized size of the damage due to cyber attack by rapidly

migrating virtual machines under the risk of malware infection to other locations by
taking the warnings provided by intrusion detection mechanisms into consideration.

viii



BOLUM 1. GIRIS

Bu calismanin amaci, optik ag iizerinden birbirlerine bagli bulunan veri
merkezlerinin olusturdugu bir bulut sistemine yapilacak olasi bir siber saldirida
zararli yazilimlarin ayni optik agdaki diger makinelere bulasmamasi i¢in bir glivenlik
modeli olusturmaktir. Bu modelde, zararli yazilimin bulastigi kesin olan sanal
makineler ise tasinmadan bulunduklar1 veri merkezinde karantinaya alinabilir.
Burada zaman 6nemli bir faktér oldugundan zararli yazilimin bulasip bulagsmadigi
kesin olmayan siipheli sanal makinelerin ise saldir1 altindaki veri merkezlerinde
tutulduklar1 her dakika onlara da zararli yazilimin bulasmasi riskini arttirabilir.
Onlarin da belirli kontrollerin yapilabilecegi zararli yazilim tespit ve koruma
merkezlerine aktarilmasit ve kontrollerin o merkezlerde yapilmasi daha gilivenli
olacaktir. Diger taraftan saldir1 tespit mekanizmalarinin verdigi uyarilar dikkate
alinarak, zararli yazilim bulagma ihtimali olmayan giivenli sanal makinelerin ¢ok
kisa siire igerisinde baska bir lokasyona tasinmasi saglanip, siber saldirilarin
verebilecegi hasar boyutu minimize edilebilir. Bu dogrultuda firetilecek ¢6ziim,
saldirmin  zararlarint minimuma indirmeyi hedeflediginden bu c¢alisma bir

optimizasyon problemi olarak diisiiniilebilir.

Son yillarda internet sayesinde hemen hemen her tiirlii bilgisayar, mobil, TV, tablet
vb. cihazlar birbirlerine baglanabilmekte ve bulut bilisim hizmetleri sunan servis
saglayicilar sayesinde etkilesime gecerek web servisleri tizerinden kaynak paylagimi
yapabilmektedirler. Giiniimiizde, iilkemizin de igerisinde oldugu gerek gelismis
gerek gelismekte olan iilkelerde kisisel ve kurumsal verilerin izole depolama alanlari
yerine genel (public) veya o6zel (private) bulutlarda saklandigi ve islendigi
goriilmektedir. Bulut bilisim teknolojileri kisileri ve kurumlar1 ger¢ek makinelerin
bakimi, giincellemesi, vb. sikintilardan kurtararak sanal makineler kullanmay1 cazip

hale getirmistir. Genellikle optik ag omurgasi iizerinden birbirlerine bagli olan veri



merkezlerinden olusan bulutlarda milyonlarca kisinin ve kurumun bilgileri veri
havuzlarinda toplanmaktadir. Bulut bilisim hizmeti sunan sirketler, veri merkezlerini
birbirine baglayan optik altyapiy1 kiralayabildikleri gibi Google, Amazon, Facebook
gibi sirketlerde oldugu gibi kendi optik ag altyapilarimi da gelistirebilirler. Bu
baglamda veri merkezleri giin gectikge iiriin olmaktan daha ¢ok servis hizmetleri
olma yolunda degisim gostermektedir ve bu hizmetlerin hem maddi olarak
ucuzlamast hem de erisim ve kullanim kolayliklar1 sebebiyle ¢ogu kullanici
tarafindan tercih sebebi olmaktadir. Hizmet alan bu kullanicilar kendilerine ait birgok
kritik ve 6nem arz eden bilgileri, programlar1 veya sistemlerini bu bulut bilisim
ortaminda saklamaktadirlar. Ufak bir bilgi kayb1 veya bilgi ¢alinmasi durumunda
hizmet alan ilgili sirketlerde biiyiikk mali zararlar ve prestij kayiplart meydana
gelmektedir. Ayrica giincel gilivenlik teknikleri siber saldirilara karsi birtakim
Onlemler almasina ragmen bu saldirilar sonucunda ¢ogu zaman verilerde hasar veya
calintt olmakta hatta ¢ogu bulut bilisim hizmeti uzun siire hizmet veremeyecek
duruma gelmektedir. Bu durumda hizmet saglayicilari, kullanicilariyla yaptiklar
garanti sozlesmeleri sebebiyle kullanicilarina yiiksel bedeller 6demek durumunda
kalmaktadirlar. Ancak bir saldir1 aninda sadece bir veya birka¢ sanal makine degil
bulut sistemi i¢indeki tiim veri merkezlerinde bulunan sanal makineler tehlike

altindadir.

Bilgisayar aglarinin ve internetin yayginlagmasi ile birlikte ortaya ¢ikan siber saldirt
kavrami giin gectikge toplumlara, devletlere ve kurumlara verdigi zararlar
kiiciimsenmeyecek kadar artti. Ozellikle son yillarda ortaya cikan siber savaslar,
soguk savas doneminin yerini aldigim1 sdyleyebiliriz. Diinyada siber saldirilarin
toplam maliyeti yillik 388 milyar dolar olarak tahmin edilmektedir [1]. Devletlerin
siyasi c¢ikar iligkilerine kadar uzanan bu siber savas olgusu niikleer giivenlik
sistemlerinden, enerji santrallerine ve bir¢ok devlet teskilatlarin veri merkezlerine
kadar etki edebilmektedir. 2007 yilinda Estonya hiikiimetine ve medyasina, 2008
yilinda ise Giircistan’a yonelik bir siber saldir1 gerg¢eklestirilmistir [1]. 2010 yilinda
da Iran’in niikleer programima yonelik ise Stuxnet adli viriis ile bir saldiri
gerceklestirildigi bilinmektedir. Siber savaslar, iilkelerin siber giivenlik planlarinda

yer etmeye baslamistir. Devletler, siber altyapi teknolojilerini tesis etmeye



yonelmislerdir. ABD, 2009 yilinda Siber Savas Komutanligi’ni, Cin ise 2050 yilina
kadar teknolojik alanda elektronik imparatorlugunu kurmayi hedeflemektedir [1].
Tirkiye’de ise 2011 yilinda Ulusal Siber Giivenlik Strateji Belgesi Calistayi
diizenlendigi bilinmektedir [1]. Ulastirma Denizcilik ve Haberlesme Bakanligi,
Tiirkiye'ye yonelik siber saldirilara karsit SOME (Siber Olaylara Miidahale Ekibi) ile
miicadele edilecegini belirtti [1]. Bu amagla 5 sektorel olmak iizere toplamda 367
kurumsal SOME kuruldugu bakanlik tarafindan belirtilmistir [1]. 2013'de kurulan
Ulusal Siber Olaylara Miidahale Merkezi (USOM) sayesinde ise 20 bine yakin "siber
tehdit" tespit edildigi ve yaklasik 300 "zararli yazilim" ile 5 milyondan fazla
"bulagma girisimi'"nin saptandig belirtildi [1].

Gergeklestirdigimiz bu caligmaya iliskin literatiirde benzer c¢alismalar da yer
almaktadir. Bunlardan en 6nemlisi afet aninda veri merkezlerinden verilerin tahliyesi
lizerine bir ¢aligma ortaya koymustur. Bu calismada 6ngoriilebilir bir afet sirasinda
verilerin diger merkezlere nasil tasinacagi arastirilmistir [2]. Bizim g¢alismamizin
Ozglin tarafi ise bu tahliye islemlerini en gilincel migrasyon yontemleri ile
gerceklestirerek siber saldirilara karsi kullanmak olmustur. Bir diger ¢alismada ise
ucus endiistrisinde kullanilan “kara kutu” teknolojisinden esinlenilmistir [3]. Cogu
deprem, yangin gibi afet sonrasinda bolgede biiyiik hasarlar meydana geldiginden
veri merkezlerinin de bu afetten etkilenebilecegi ongoriilmistiir. Dolayisiyla, ag
sensOr diglimlerinin afet esnasinda hayatta kalma siire zaman araligim1 referans
alarak, hayati énem arz eden verilerin giivenli bolgeye aktarilmas: ile ilgili bir
calisma yapilmistir. Bu iki ¢alismada sadece verinin tasinmasi {izerine durulmustur.
Sanal makinelerin tahliyesi iizerine yogunlasmamiglardir. Ayrica siber saldiridan

ziyade dogal afetler iizerine gelistirilmis modelleri kapsamaktadirlar.

Yine afet ve veri merkezleri ile ilgili bir baska ¢alismada sensor aglariyla birlikte afet
verilerinin toplanmasi, afet aninda hasar tespiti ve verilerin acil operasyon merkezine
iletimini Ongoren bir ¢aligma yapmislardir [4]. Bu c¢aligmada sensor aglarinin,
Onceden binalara yerlestirilmis cihazlar sayesinde moloz altinda kalmis insanlarin
kosullarin1 ve konumlarini tespit edebilecegi ve verileri toplayabilecegi bir model

onermislerdir. Diger taraftan afet bolgelerinde Ki sensor aglar1 sayesinde olusabilecek



zarar1 ve ziyani tespit edebileceklerini belirtmislerdir.  Ayrica ¢ok sayidaki
diigiimden verileri hizl1 bir sekilde nasil toplayacaklarini gosteren ve sensor aglarini

birlestiren melez bir ag semasi tanitmislardir.

Siber saldirinin igeriden fiziksel saldir1 olarak referans alindigi bir ¢alismada saldirt
sonucu bir saldir1 tespit sistemi kurgulamis ve bu sisteme fiziksel olarak saldiri
niteligi tasiyabilecek parametreler tantmlamistir [5]. Bu parametreler ile olusabilecek
saldirilar kamera, sensor ve insan vb. destegi sayesinde erken tespiti Ongoriilmiistiir.
Bu calismada ise bir saldir1 tespit sistemi kurmak yerine saldir1 tespit sistemleri ile

ortak calisabilecek bir tahliye sistemi lizerinde durmaktayiz

Sanal makinelerin veri merkezinin iskeleti olduklarindan dolay1 birincil hedef
olduklarini istatistiksel olarak iddia eden bir diger calismada, zararli bir yazilim veya
saldir1 sonucunda olusabilecek zararlar1 engellemek amagli kurban bilgisayar1 uzak
erisim imkani olan bagka bir bilgisayara tagmabilirligi ele alinmistir [6]. Ayrica bu
calismada 1 milyon kod satirmi gecen hypervisor da kod agiginin bulunmamasinin
cok zor oldugu belirtilmistir. Bu sebeple saldirilara acik olan bdyle bir sistemin tiim
aciklarinin kapatilsa bile uzun bir siire alacagi dile getirilmistir. Tahliye konusunu
inceleyen calismalar daha ¢ok igeriklerin ve verilerin tasinmasi iizerinde dururken,
sanal makinelerin tasinmasi konusuna odaklanmamislardir. Fakat 6nceki ¢alismalarin

da gosterdigi gibi siber saldirilarda sanal makineler, biiyiik tehdit altindadirlar.

Sanal makinelerin optik ag altyapisi iizerinden tahliyesi, giincel sanal makine
migrasyon yontemleri ile yapilabilir. Bu yontemler sayesinde hem hizli hem de
hatasiz tagima imkani saglanacaktir. Diger taraftan migrasyonun gerekliligi,
verimliligi ve performansi lizerine yapilan literatiir taramasinda bir¢cok calisma
yapildig1 goriilmiistiir. Bunlardan yapilan bir ¢alismada, VMWare Vmotion ve Citrix
XenMotion adli iki migrasyon firlinlinden bahsetmis ve bunlar arasinda bellek
tahsisleri, veri transfer protokol ve migrasyon siireleri ile alakali performans
karsilagtirmas1 yapilmistir [7]. Bu karsilastirmaya gore belli aglarda VMotion
performansinin  XenMotion'a gore daha 1yl oldugunu belirtmislerdir. Ayrica

migrasyon teknikleri de her gegen giin gelistirilerek sorunsuz sanal migrasyonlar



saglanmaktadir. Bunlardan birisi de sanal makinelerin Hypervisor'u degistirmeye
gerek kalmadan XenMotion ve VMotion gibi migrasyon tekniklerine uyarlanabilir

bir sistem LMAS(Live Migration Acceleration System)’in gelistirilmesidir [8].

Bulut saglayicilarin  bircok nedenden dolayr baska bulut saglayicilarla ortak
olabileceklerini vurgulanan baska bir ¢alismada ise herhangi bir saldir1 olmasa bile
disk yetersizliklerinde sistem hatalarinda, gii¢ politikalarinin iyilestirilmesinde veya
yiiksek kullanic1 istek sonucu olusabilecek bellek tagsmalarinda bu durumun
gerekliligini dile getirilmistir [9]. Kiralama usulii ile veri merkezi saglayicilarin da
birbirleriyle karsilikli olarak sistemlerini kullanabilecekleri iddia edilmistir. Rich
Miller tarafindan kaleme alinan bir yazida Amazon’un kapasite sorunu nedeniyle 10
veri merkezini baska bir veri merkezine tagima ihtiyact duydugunu ve bunun igin
tasimacak veri merkezleri igin sanal tasima yapildigini vurgulamistir [10]. Tim bu
aragtirmalar dahilinde sonug¢ olarak migrasyon teknolojisinin bir yenilik olmasindan

cok bir gereklilik oldugunu sdyleyebiliriz.

Bu calismada Bolim 2’de veri merkezleri ile ilgili genel bilgiler verilmis ve veri
merkezlerinde olmasi gereken uluslararasi standartlar anlatilmistir. Diger taraftan
veri merkezlerinin altyapisini olusturdugu bulut bilisim teknolojilerindeki servis
modelleri ve servis hizmetleri ele alinmistir. Ayrica ayn1 bolimde veri merkezlerinin
temel yapi tasini olusturan sanal makineler ve sanal makine migrasyon yontemleri
anlatilmistir. Boliim 3’de problemin tanimi yapilmis ve daha sonra sistemin genel
Ozellikleri anlatilmistir. Yine bu boliimde problemin ¢oziimi ig¢in sistemin
matematiksel modellemesi yapilarak, formiilasyonun calismasi ile ilgili 6rnek bir
senaryo verilmistir. Bu model lineer programlamada ¢o6ziimii yapilacak amag
fonksiyonunu ve kisitlar1 igermektedir. Ayrica bu matematiksel model iizerinden
aciklayict sayisal Ornekler verilmistir. Verilen 6rneklerden bir tanesi bu bodliimde
ayrintili olarak agiklanmigtir. Boliim 4’de elde edilen tiim sonuglar degerlendirilerek
sistemin maliyet ve basarim oranlar1 analiz edilmistir. Bolim 5’de ise verilen
orneklerin analizi yapilmistir. Ayrica yine bu boliimde gelecek calismalar ve bu

caligmanin getirileri ile ilgili hedefler agiklanmustir.



BOLUM 2. GENEL BiLGILER

2.1. Veri Merkezlerinin Genel Ozellikleri

Veri merkezleri, genel olarak sunucu, depolama cihazi, ag cihaz1 ve telekom
araglarimin birlikte giivenli bir sekilde ¢alismalarmin saglandigi, saklandigi,
korundugu ve bununla birlikte hizmet saglayicilarin kullanicilara kesintisiz ve hizli
bir sekilde hizmet verebilmesi i¢in giiglii bir iklimlendirmeye sahip olan gerekli
teknik ag alt yapisinin olusturuldugu mekanlar olarak tanimlanabilir [11]. Baska bir
deyisle kurumlarin veya kisilerin bilgilerinin saklama ve yedekleme, barindirma,
elektronik posta, alan adi hizmetleri, donanim, yazilim, siber giivenlik, sistem
entegrasyonu ve uzak baglanti kurulumu hizmetleri veren biiyiik altyapilardir. Bilgi
sistemlerinin merkezi olan standartlara uygun bir veri merkezi; yeni teknolojilerle
donanmuis, farkli veri tiplerini barindiran, yiiksek derecede erigebilirlik saglayan ve

verilerin tipleri i¢in barindirma hizmeti saglayan tesislerdir [12].

Son yillarda Bulut Bilisimin yayginlasmasi ile 6zel ve kamu kurumlari veri
merkezlerindeki sakladiklar1 bilgilerin yiiksek seviyede giivenlik ve standartlara
uygunlugun saglanmasini 6nemsemektedirler. Kurumlar agisindan BT altyapilarinin
giivenli ve saglam olmasim istemelerindeki en temel sebep giivenlik konusunda
yasanan zafiyetler ve kurumlarin kontrolii elinde bulundurma istekleri olup bunun
temelinde ise bilginin ii¢iincii kisilerin eline gegmesi endisesidir [11]. Giivenlik
zafiyetlerinin giin gegtikce artmasi ile kurumlarin barindirma hizmetlerinin ve
uygulamalarinin  disaridan  alimima ivme kazandirmistir. Bununla beraber
teknolojideki yeni gelismeler; farkli kurumlarda ve/veya kurumlara bagh birimlerde
ayrt ayrt bulunan ve igletilen sunucularin, kullanic1 bilgisayarlarinin, is
istasyonlariin, haberlesme servislerinin ve bilgi teknolojileri personeli gibi bilgi
teknolojileri altyapisina iligkin tiim hizmetlerin giivenli sekilde birlestirilmesine

olanak saglamaktadir. Bu sayede sistemler ve verilen hizmetler daha verimli ve



giivenli kullanilarak yazilim-donanim altyapisi, personel ve isletme giderleri

azaltilarak maliyetler diigsmektedir.

Sekil 2.1. Bir Veri Merkezi ( [13]’den alinmustir).

Microsoft’un ABD’de kurdugu bir veri ¢iftligi 46.000 metre kare alanda, 500 milyon
ABD Dolar1 maliyetle kurulmus ve yaklasik 400.000 sunucu bulundurmaktadir.
Bunun gibi yaklasitk ABD’de 7000’1 geckin veri merkezinin bulundugu
belirtilmektedir.

2.1.1. Veri merkezi tiirleri

Veri Merkezi tiirleri genel olarak dort kisimda ele alinabilir [14];
1. Genel Bulut Saglayicilar1 (Amazon, Google) [4]
2. Bilimsel Bilgi islem Merkezleri (Ulusal Laboratuvarlar)
3. Sunucu Barindirma Hizmet Merkezleri
4

. Kurum I¢i Veri Merkezleri
2.1.2. Veri merkezi standartlari

Veri merkezlerindeki verilerin islenme ve saklanma tipine veya onem derecesine
gore veri merkezi altyap1 sistemleri degismektedir. Bu baglamda genel olarak ifade
etmek istersek veri merkezlerini veri iletisim cihazlari, giic kaynaklari ve bu

cihazlarin yedekleri ile veri merkezindeki sistemlerin sogutulmasi i¢in kullanilan



iklimlendirme sistemleri, yangin sondiirme sistemleri ve dis ortamdan gelebilecek
tehlikelere kars1 verinin giivenlik derecesine gore giivenlik sistemlerini bulundururlar
[15]. Standartta veri merkezleri i¢in 4 farkli siniflandirma belirlenmis olup, siniflarla

ilgili 6zet bilgi asagida verilmistir [16].

Tier 1 Seviyesi;
- Kiigiik isletmelere hizmet veren veri merkezleridir [16].
- Bilgisayar sistemleri, elektrik, mekanik tesisat yedeksizdir [16].
- Genel olarak 10 dakikadan daha fazla bir enerji kesintisine bir 6nlemi yoktur
[16].
- Tahmini %99,676 kullanilabilirlik sunmaktadir [16].

Tier 2 Seviyesi;
- Enerji ve sogutma sistemlerinde kismen yedeklik igerir [16].
- Jenerator kullanarak 24 saatlik bir enerji kesintisine dayanabilmektedir [16].
- Tahmini %99,741 kullanilabilirlik sunmaktadir [16].

Tier 3 Seviyesi;
- Yedek elektrik sebekesi icerir [16].
- Yedek enerji ve sogutma sistemleri igerir [16].
- Yedek hizmet saglayicilari igerir [16].
- 72 saatlik bir kesintiye kars1 dayanabilir [16].
- Tahmini %99,982 kullanilabilirlik sunmaktadir [16].
- Tirkiye’de Tirk Telekom’un veri merkezi bu standartlara uygun olarak

tasarlanmistir.

Tier 4 seviyesi;
- Biitlin Tier 3 kriterleri saglanir [16].
- Ek olarak 96 saatlik kesintiye dayanabilir [16].
- 7/24 galisan bir personel ekibi mevcuttur [16].

- Yer se¢iminde ¢ok siki davranilir, yiiksek giivenlik 6nlemleri alinmistir [16].



999,982 ile %99,995 arasindaki fark %0,013 ¢ok kiigiik bir deger gibi goziikse de
uygulama degerlerine gore 6nem arz etmektedir [16]. Bir yillik érnegin 525.600
dakikalik bir siireyi dikkate alirsak, Tier 3 seviye 94,608 dakika kullanim disi
olurken, Tier 4 seviye 26,28 dakika kullanim dis1 olacak bdylece Tier 4 seviye
Tier3’den 68,328 dakika daha fazla serviste olacaktir. Bu gibi hassas degerlerin 6n
planda oldugu veri merkezlerinde fiziksel altyapinin giiclii olmasinin yani sira siber
giivenliginin de saglam olmasi1 gerekmektedir. Herhangi bir siber saldir1 sonucunda
Ozellikle banka gibi yiiksek 6nem arz eden kurumlarda yapilan anlik islemlerde veri

merkezinin servis disi kalmasi1 kurum igin biiyiik bir finansal kayiplara sebep olabilir.

Tablo 2.1. Uptime Institute Veri Merkezi Standartlar1 ([15]”den alinmistir).

Tier Jenerator UPS Gilig Klima Kullamlabilirlik Kesinti
Beslemesi Siiresi
I Yok N Tek N 99,671 % 28 saat
I N N+1(yedekli Tek N+1 99,741 % 22 saat
komponentli)
Il N+1 N+1(yedekli Cift, biri N+1 99,982 % 1,5 saat
komponentli) aktif
v 2N 2N Cift, biri 2N 99,995 % 26
aktif dakika

2.2. Bilgi Giivenligi

Iletisim ortamlarnin giin gectikce yayginlasmasi ile sanal ortamda bulunan bilgi bu
gelismeye paralel olarak artmistir. Bu nedenle bilgilerin giivenliginin saglanma
ihtiyaci st seviyelere ¢ikmistir. Bunun baglica temel sebepleri arasinda bilginin
diinyanin hemen hemen her yerinde ag ortaminda bulunmasi sonucu bu ortamlarda

olusan giivenlik zafiyetlerinin olmasini sdyleyebiliriz.

Kisi ve kurumlarin bilgi giivenligini saglamadaki eksikliklerinin yaninda
saldirganlarin saldir1 gergeklestirebilmeleri i¢in gereksinim duyduklar1 yazilimlara
veya araglara internet iizerinden fazla bir bilgi birikimine ihtiyag duymadan

rahatlikla erisebilmeleri ve daha Onemlisi kisisel ve kurumsal bilgi birimlerine
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yapilan saldirilardaki 6nemli artiglar, hem kisisel hem de kurumsal bilgi giivenligi
hususunda yeni giivenlik yaklasimlarina daha fazla 6nem verilmesi zorunlulugunu

ortaya ¢ikarmustir [17].

Bilgi giivenligi, bilginin islenebildigi, korunabildigi ve her tiirlii bilisim altyap1
ortaminda saglanmak zorundadir. Bilginin muhafaza edilmeye ¢alisildig: ilk andan
itibaren giivenlik zinciri tabiriyle en =zayif halkasin1 her zaman insanlar
olusturmuslardir [18]. Genel bir sdylem olan “giicliniiz en zayif halkaniz kadardir”

ilkesi bilgi glivenligi igin de gegerlidir [19].

2006 yil itibaren ortaya ¢ikan ve gilinlimiizde de hala etkin bir sekilde saldirganlar
tarafindan kullanilan oltalama (phishing) teknigi etkili bir sosyal miithendislik temelli
saldir1 yontemi olarak sOylenebilir. Gegmis yillarda bilgi teknolojilerine en biiyiik
zarar veren viriis saldirilar1 son yillarda yerini sazan avlama tekniklerine biraktigini
soyleyebiliriz. Bu yontemde bilgi teknolojileri hususunda ¢ok yetkin olmayan
kurbanlar segilerek sahte hesaplar veya sahte iletisim kanallar1 {izerinden bu

kurbanlar dolandirilmaktadirlar veya taciz edilmektedirler.

2.2.1. Kurumsal bilgi giivenligi

Kurum veya kuruluslarda belirli bir giivenlik seviyesinin olugturulmasmna yardim
eden giivenlik politikalari, tiim bilisim personelinin ve ortak ¢aligmalar yapan diger
kurum ve kuruluslarin uymasi gereken kurallar biitiiniidiir [20]. Kurumsal bilgi
giivenligi politikasi, kurum ve kuruluslarda bilgi glivenliginin saglanmast hususunda
tim bilisim altyap1 giivenligini ve diger giivenlik faaliyetlerini kapsayan talimatlar
olarak ve kurumsal bilgi kaynaklarina erisim izni olan tiim personelin uymasi

gereken kurallari igeren sertifikali belgeler olarak sdylenebilir [17].

2.2.1.1. Kurumsal bilgi giivenligi ve giivenlik testleri

Kurumlara ait binlerce veya milyonlarca verinin giivenliginin saglanmasi hususunda

kurum yoneticileri ¢ok hassas ve tedbirli hareket etmektedirler. Bazen olast bir
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saldirt sonucunda olusabilecek hasar1 karsilamak miimkiin olamayabilir. Bu
baglamda kurumsal bilgi sistemlerinin giivenliginin saglanmasinda gilivenlik
aciklarinin 6nceden tespitinin 6nemi biyiiktiir. Saldir1 gelmeden 6nce zafiyetlerin
tespit edilerek giincellenmesini saglayan giivenlik testleri kurumsal bilgi
giivenliginin saglanmasi agisindan biiylik onem tasimaktadir. Giivenlik testlerinin
madde madde smiflandirilarak kurumlarin ya da kisilerin ihtiyaclart noktasinda
sosyal etik Kkurallara saygili giivenlik personelleri tarafindan yapilmasi giivenlik
testlerinin basarili olmasi agisindan 6nem arz etmektedir [21]. Bu testlerin amaci
kurumsal bilgi sistemlerine diizenlenebilecek saldirilari, saldirgan goziiyle kontrollii
olarak saldir1 gelmeden Once kontrollii saldirilar diizenleyerek gerekli tedbirlerin

onceden alinmasinda kurumlara yardimci olmaktir.

Otomatik araglann  Otomatik araglarn
geligtirilmesi genis kitlelerce

Zafiyetlerin Kotii Amagh ve duyurulmasi kullammi
Kullamm Yiizdeleri Acemi ,
saldirganlann H E &
i ‘ i Zafiyet-
Zafiyet-1 istismar kodunu :/ afiyet

Istismarla ilgili
kullanmasi , =

yamanin yaymlanmasi.
Bagka bir zafiyetin usta
saldirgan tarafindan
kesfedilmesi

Taslak istismar}
kodun (exploit}
, yazlmasive 1}

¢+ daginlmast

Usta saldirganin zafiyeti ilk Istismar kodun en Yayilma Zamam
defa kesfetmesi tehlikeli oldugu donem :

Sekil 2.2. Zaafiyet Yasam Siiresi ( [22]’den alinmigtir).

Sekil 2.2.°de goriildiighi lizere usta saldirganin bilisim altyapisinda ilk zafiyeti
kesfetmesi zamanina bilisim terimi olarak Zero-Day denilmektedir. Bu zamanin
baslangici ile gegen siire zarfinda bu gilivenlik agigina uygun olarak gelistirilen
otomatik araglarin saldirganlar tarafindan toplu bir sekilde kullanilmasi ile istismarin
en etkili ve en tehlikeli oldugu zaman periyodu ortaya ¢ikmaktadir. Bu giivenlik
acigmin giincellenerek yama yapilmasina kadar gegen zaman zarfinda saldirilar

gerceklesmekte ve biiylik zararlar meydana gelmektedir.
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Saldin
Tespit
Sistemleri
Testleri

Fiziksel
Givenlik

A Cihazlan
Testleri

Sosyal
Mihendislk

Glvenlik
Bilinci
Testleri

Ag Cihazlan Cevirmeli

AB Testler

Agik Port
Bulma
Testleri

Aksattirma
Testleri

Uygulama
Testleri

Saglamik

Testleri
Testleri

E-posta
Givenlik
Testleri

Glvenlik
Duvan
Testleri

Isletim
Sistemleri
Testleri

Cevirmeli
Ag Testler

Sekil 2.3. Bilgi Giivenligi Testleri

Sekil 2.3.’de kurumlarda yapilan genel olarak Bilgi Giivenligi Testleri gosterilmistir.
Tim bu yapilan giivenlik testlerine harcanan milyonlarca dolara ragmen bazen
saldirilar yine engellenememekte ve yine milyonlarca zarar meydana gelmektedir.
Siirekli gelisen teknolojiyle beraber gelisen bu saldiri araglart ve saldir1 yontemleri
ile saldirganlarin ne derece engellenebilir oldugu sorusunu akillara tekrar tekrar
getirmektedir. 1 saniye bile hizmet kesintisi sonucunda astronomik paralar 6deyen
servis saglayict bu kurumlar, bazi durumlarda bile bu riski goze almak zorunda
kalmaktadirlar. Bu sebeple Boliim 3’de gelistirdigimiz model, bu riski azaltmay1

amaglamaktadir.

2.3. Bulut Bilisim

Bulut bilisim (Cloud computing) veya kullanim manasiyla ¢evrim igi bilgi dagitima;
bilisim cihazlarinin birbirleri arasinda 6zel veya 6zel olmayan bir bilgi paylasimini
saglayan hizmetlere verilen genel bir isim diyebiliriz. Diger bir tanimlama ile bulut
bilisim bu baglamda bir iirtinden ¢ok hizmettir denilebilir. Altyapida yer alan temel
yazilim ve bilgilerin paylagiminin ve bilisim servislerinin bilgisayarlar ve diger
cihazlarin  bagli oldugu bilisim ag1 (tipik olarak Internet'ten) {izerinden

kullanilmasidir [23].
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Sekil 2.4. Bulut Biligim ( [23]den alinmustir).

Diinya geneline bakildiginda 2014 yilinda bulut bilisime 4,4 milyar dolar yatirim
yapan Kanada listenin ilk sirasinda yer almaktadir. 2018 yilina kadar bulut bilisime
ayirdigr 11,5 milyar dolarlik biitgeyle Japonya ikinci sirada, 3,2 milyar dolarla
Ingiltere ve 1,1 milyar dolarla Brezilya izlemektedir [24]. ABD’nin yaklasik 3 yil
once acikladigr demegte ABD’de yer alan kurumlarin bulut bilisim harcamasi 2014
yilinda beklenen 2,2 milyar dolarlik harcamanin {izerine ¢iktigin1 ve bu ek
harcamanin yaklasik 800 milyon dolar gibi bir rakamin {izerine ¢ikildigini belirtti
[25]. Bu baglamda degerlendirme yapildiginda ABD gibi bir¢cok gelismis tilkelerin
kamu kurum ve kuruluslarinda bulut biligim sistemlerine geg¢isin daha hizli oldugu
soylenebilir ve bu dogrultuda Tiirkiye’nin de ufak da olsa atilimlar1 goriilmektedir.
NIST(Amerikan Ulusal Teknoloji ve Standartlar Enstitiisii)’e gore Bulut Bilisim’1
ulasilmasi ¢ok rahat olan, kullanilmaya hazir, kisa siirede bilgisayar kaynaklarinin
kullanima hazir hale getirilip paylasilabildigi ag baglantis1 saglama modeli olarak
tammlamistir [26]. Istedigimiz herhangi bir zamanda bize saglanan ag baglantisi
sayesinde istedigimiz kaynaklara istedigimiz bir yerden bagimsiz olarak
ulasabildigimiz ve kaynak istemi arttikca da ya da azaldiginda kullaniciya esneklik

verebilen servisleri barindirirlar [26].
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2.3.1. Bulut bilisim servis modelleri

2.3.1.1. Altyapi hizmetleri (Infrastructure as a service -laaS)

Bulut teknolojilerinde en alt seviyede yer alan servis hizmetleri biitiinii olarak
tanimlanabilir. Altyapr hizmetlerinde altyapinin ihtiya¢ duyabilecegi yiik dengeleme
servisleri depolama servisleri ve sanal makine migrasyonlar1 gibi temel
gereksinimleri ifade eder. Bu altyap1 sayesinde kullanicilara sanal donanimlar
sunulmaktadir [27]. Bulut yazilim servisi bulut altyapisi iizerinde calisabilir ve
kullanic1 web tarayicisi gibi araglarla bu yazilim uygulamalarina ulagabilir. Amazon

EC2 bu modele 6rnek olarak gosterilebilir.

2.3.1.2. Platform hizmetleri ( Platform as a service — PaaS )

Servis saglayici, kullaniciya kendi uygulamasini gelistirip, ¢alistirabilecegi bir ortam
ve bu ortamin yam sira tamamlayict servisleri ve gerekli teknolojik altyapiyr da
kapsayan bir platform sunar. Kullanan kisinin kendi kurdugu uygulama diginda,
platform altyapisini olusturan bilesenler iizerinde herhangi bir kontrolii ve yonetim
imkani1 yoktur [28]. Bulut Platformu Tiiketici servis saglayici tarafindan sunulan
yazilim dilleri ve araclarini kullanarak bulut altyapisi lizerinde kendi yazilimlarim
gelistirebilir ve sadece kendi gelistirdigi yazilimlara ve yazilimin barindirilmasi i¢in
gerekli cevre birimleri iizerinde kontrol ve yonetime sahiptir. IBM firmasinin
Bluemix bulut altyapisi, firmalara sagladiklar1 uzaktan erisim bulut platformlar1 bu

kategoriye ornektir.

2.3.1.3. Yazrhim hizmetleri (Software as a service — SaaS)

Yazilim Hizmetleri servis modelinde kullanicilarin bulut uygulamalarinin bulundugu
seviyeyi temsil eder. Kullanicilar internet iizerinden kisit olmaksizin istedigi zaman
bu uygulamalara web tarayicidan veya mobil cihazlardan eriserek kullanabilir. Genel
olarak ifade etmek gerekirse bulut serviste yer alan yazilimlarin bulut altyapisini

kullanarak galistigi ve bu uygulamalara kullanicilarin eristigi katman olarak ifade
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edilebilir. Basit bir e-posta hizmetinden, muhasebeye, finansa veya oyun
uygulamalarinin bulundugu web-tabanli kurumsal veya son kullanicr ilgilendiren tiim

yazilimlarin giincel haliyle birlikte hizmet olarak sunuldugu modeldir [29].

2.3.1.4. Servis olarak bulut (Cloud as a service- CaaS)

Kullanicilara ait triinler, servisler veya uygulamalar internet tizerinden gergek
zamanl olarak servis edilir. Bulut servis altyapisi genel olarak diger servis
modellerinin tamamini kapsadigi sdylenebilir. Herhangi bir magaza i¢in standart

olarak dnceden hazirlanmis veya kurulumu yapilmis olarak paylasilan bir servistir.

2.3.2. Bulut bilisim hizmet modelleri

Bulut bilisim hizmet modellerinin kullanilma bigimleri yoniinden de kategorilere
ayrilabilir. Bunlar Genel (Public Cloud), Ozel (Private Cloud), Topluluk
(Community Cloud) ve Melez (Hybrid Cloud) olmak {izere 4 béliime ayrilmaktadir.

2.3.2.1. Genel bulut (Public cloud)

Bulut bilisim hizmetleri igerisinde kullanimi en yaygin olan ve genel kullanima agik
manasina gelen genel bulut hizmetleri kullanicilarin internet tizerinden kullanimini
saglayan hizmetlerdir. Bu hizmetler iicretsiz erisimlidir veya kullanim basina 6deme
modeliyle iicretlendirilirler ve kullanici birimler, web uygulamalar1 {izerinden
hizmetlere erismektedirler. Ornegin Amazon, Google, GoGrid v.b. RightScale’in
raporuna gore genel bulutta kullanilan 1000 ve iizeri sanal makine yiizdelerindeki
artis orant %13’den  %27’ye yiikselmistir ve bu oranin daha da artacagi

belirtilmektedir [30].
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2.3.2.2. Ozel bulut (Private cloud)

Ozel bulut sadece tek bir kurum veya kurulus i¢in saglanan bulut altyapisidir, dahili
olarak veya tiglincii parti uygulama tarafindan yonetilebilir ve yine igeriden veya
harici olarak barindirilabilir [23]. Ozel bulutlar genel olarak elestirilerin odak noktasi
olabilmektedirler. Bu durumun sebebi ise kullanicilar bu hizmeti aldiktan sonra
devamli olarak kurmak ve yonetmek zorundalar hatta daha az aktif katilimli yonetim
modellerinden faydalanamamaktalar [23]. Ozel bulut felsefesinde ise bu hizmete bu
kadar merak uyandirici yapan temel sebep sundugu uzun siireli ekonomik modeldir.
Yine RightScale’in raporuna gore genel bulutta kullanilan 1000 ve iizeri sanal

makine ylizdelerindeki artig oran1 %22’den %3 1’e yiikselmistir [30].

2.3.2.3. Topluluk bulutu (Community cloud)

Bu bulut bilisim modelinde birden fazla ortak hareket eden kurum veya kuruluslarin
ortak bir bulut sistemi altyapisin1 paylagsmalaridir. Burada ortak olan kurum veya
kuruluslar topluluk olarak nitelendirilmekte ve bu topluluk tiyeleri bulut bilisimdeki
uygulamalara ve bilgilere erisebilmektedir. Ornek olarak devlet kuruluslarinin ortak
bir bulut altyapt kullanmasinda birlesmesini saglayan E-Devlet uygulamasini

sOyleyebiliriz.

2.3.2.4. Melez bulut (Hybrid cloud)

Melez bulut iki veya daha fazla bulutun birlesimi olarak tanimlanabilir. Esas olarak
bu birlesimde farkli bulut altyapisini barindiran veri merkezleri birbirlerine
baglanarak hizmet verir. Boylece bulut ¢ogullama ile farkli model imkanlar1 sunarlar.
Melez bulut mimarisi, kullanicilarin internet baglantisina ihtiyag duymadan lokasyon
bagimsiz anlik olarak kullanilabilme imkani saglar. Melez bulut mimarisi hem kurum
ici bilisim altyap1 kaynaklarina hem de bulut altyapis1 gibi dis kaynaklara ihtiyag
duyar.
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Tiim bu bulut modellerini inceledigimizde son yillarda ciddi oranda sanal makine
kullaniminda artig oldugu soylenebilir. Bu sebeple sanallasmanin bu sekilde
yayginlagsmasi ile siber saldir1 ibrelerinin bu y6ne kayabilecegini ¢ok rahat tahmin

edebiliriz.
2.3.3. Siber saldirilar

Genel olarak saldirilar cesitli kisitlar ¢ergevesinde siniflandirilarak incelenebilir.
Bunlar saldirgan sayisi, hedef tiirii, kullanilan yol veya kasit ve araglara gore Sekil

2.5.°de gosterildigi gibi siniflandirilabilir [31].

ISaIdlrganI I Hedef I I Yol I I Kasit I I Arag I

Tek Hedef Dogrudan Bilgi
Solo Saldiri Hirsizhig I Yerel Sald|r||
Cok Hedefli Dolayli Kaynak
oklu Saldir Saldir Yikimi
Ag Saldinisi On Saldiri

Uzaktan
Saldiri

Dos Saldiri

Sekil 2.5. Saldirilarin Smiflandirilmast

1980 yilindan itibaren son 35 senede yapilan saldirilarin nitelikleri ve kapasiteleri
incelendiginde saldirganlarin bilgi seviyesi diigmesine ragmen saldirilar artmakta ve
yine buna paralel olarak saldir1 araglarinda da artis gézlemlenmistir. Siber saldirilar
zamanla ve gelisen teknoloji ile oldukga farkliliklar gostermektedir. Siber saldirilarda
kullanilan araglar, teknik agidan gittikge karmasiklagirken, bu saldiriyr yiiriitecek
saldirganin ihtiya¢ duydugu bilginin seviyesi de gittikge azalmaktadir. Bu durum
saldirn ve saldirgan sayisini, saldirilar sonucunda olusacak zararlari artirirken,
saldirty1 énlemek igin yapilmasi gerekenleri de zorlastirmaktadir. Ozellikle hizmet

aksatma saldirilar1 son yillarda saldirganlarin iizerinde yogunlastiklar1 bir saldir1 tiirti
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olarak karsimiza ¢ikmaktadir. Buradaki ana saldir1 amaci servisi uzun siire servis disi

birakarak kullanicilara uzun siire hizmetlerin ulasamamasidir.

Bilgi kaynagi ve bilgi hedefi arasindaki bilgi iletisim temelli olan bulut sistemler ve
uygulamalarda iletisimin engellenmesi ve degistirilmesi amacli olusabilecek saldiri
tipleri Sekil 2.6.’da gosterilmistir. Bulut Sistem altyapisinin en ¢ok etkilendigi ve
maruz kaldiklar1 saldir1 tiplerinin en basinda “Engelleme” oldugunu soyleyebiliriz.
Yiiksek bant genisliklerine ragmen yiiksek kapasiteli saldirilar tiim trafigi
engelleyerek bulut hizmetlerinin aksamasma neden olabilmektedir. Sadece bu

aksamalar sebebiyle yiiksek maddi zararlar meydana gelmektedir.

[ o ) )
Bilgi Bilgi (1) Normal Alug
Kaynag Hedefi
.~ S
D
Bilgi . Bilgi (2) Engelleme
Kaynag Hedefi
e e
e,
K]?iliia' /\ ]_:?ﬂ(iﬁ (3) Dinleme
Yhnagt \ , e
Bilgi Bilgi .
Ka}'na@ @ Hedefi (4) Degistirme
S S
Bilgi
= Bilgi .
Ka}'nagl - P onseme
N

Sekil 2.6. Iletisim Hedefli Saldir1 Tipleri

Siber saldirilar1 diizenleyen kisilerin en motivasyon giiclinlin Siber Su¢ oldugunu
sOyleyebiliriz. Bunlardan en o©nemlisi dolandiricilik ve yasa disi hak edinme
yontemleri gibi bagka insanlarin veya kurumlarin bilgileri ile para kazanma i¢giidiisii
olmaktadir. Saldir1 nedenleri siralamasinda, Siber Suglari sirayla Siber Casusluk,

Siber Savaslar ve Hacktivism takip etmektedir.

Hackmageddon isimli bir istatistik sitesinde, Sekil 2.7.’de de goriildiigii tizere Subat

2016’da yapilan bir istatistik sonucunda siber saldirilarda kullanilan saldiri
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tekniklerinin ilk sirasinda %41,3 ile bilinmeyen teknikler yer almakta. Bunun ilk
sirada olmasmin sebebi saldirtya maruz kalan hizmet saglayicilarin saldirinin
sebebini tespit edememelerinden kaynakli oldugunu sdyleyebiliriz. ikinci sirada
%12,0 ile Hesap Korsanligi ve tiglincii sirada ise %10,7 ile SQL injection yer
almaktadir. Buradan anlasiliyor ki hizmet saglayicilar1 veya kurumlar her ne kadar
Onlem alirlarsa alsinlar gelisen teknoloji ile birlikte giivenlik agiklari da artacak

saldirilar kacinilmaz olacaktir.

= Unknown

1.3%

; Account Hijacking
2.7% \ 3% i
1.3% msou
2.7% \1-3\% ’ 1.3% Targeted Attack
4.0% \ l
ao —\ u Malware
-‘\ “DDoS
< “ Defacement
Brute Force
Malvertising

Malicious PHP Script
 Wordpress Vulnerability
& Joomla plugin vulnerability
Zimbra Vulnerability

Brute Force?

Sekil 2.7. Subat 2016 Saldir1 Kullanilan Saldir1 Teknikleri Istatistigi ( [32]°dan alinmistir).

Sekil 2.8.’de Statista’nin yaptig1 istatistikte ise ge¢mis yillardan giiniimiize kadar
olan siirede bazi kurum ve kuruluslarin maruz kaldiklar1 siber saldir1 sonucunda
calman kayitlarin milyon cinsinden grafige dokiilmiis halini gdstermektedir.
Bunlardan bazilarim1 ele alirsak Amerikan ordusundan Ocak 2009’da 76 milyon,
Adobe sirketinden Eyliil 2013’de 152 milyon ve eBay sirketinden Mart 2014°de ise
145 milyon kayit ¢alindig1 rapor edilmistir. Sadece bu verilere bakarak olas1 bir
saldir1 ile bir anda milyonlarca kayitlarin calinabilecegini ve kotli niyetli olarak
kullanilabilecegini sdyleyebiliriz. Mart 2016°da da yine ayni sekilde iilkemizde
yaklastk 50 milyon kisinin kimlik bilgilerinin ¢alindigin1 ve bunlarin internet

ortaminda paylasildig: bilinmektedir [33].
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Us Voter database (Dec '15)
Adobe (Sep '13)
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Heartland (jJan '09)
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Us Military (Jan '09)

JP Morgan Chase (Jul '14)
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Sekil 2.8. Siber Saldirt Sonucunda Kurumlarda Meydana Gelen Veri Kayiplari [34].

2.3.3.1. Bulut bilisime yapilabilecek olasi saldirilar

Ozellikle son yillarda bulut bilisimin yayginlagmasi ile bulut bilisim teknolojileri
siber saldirilarin odak noktasi haline gelmistir. Bu saldirilar i¢in birgok yontem ve
teknik gelistirilmis ve hala da gelistirilmektedir. Saldirganlarin en ¢ok odaklandiklari

nokta ise bulut servisleri olmaktadir.

Bulut bilisime yapilan saldirilar ile ilgili yapilan literatiir arastirmasinda birgok
giincel c¢alisma mevcuttur. Bunlardan, Ajey Singh ve Dr. Maneesh Shrivastava
yaptiklar1 ¢alismada bulut bilisimden ortaya cikabilecek giivenlik agiklarii ele
almiglardir [35]. Bu saldirilari, "Denial of Service (DoS) Attacks", "Cloud Malware
Injection Attacks"”, "Side Channel Attacks"”, "Authentication Attacks" ve "Man-In-
The-Middle Cryptographic Attacks" 5 ana kategoriye ayirmiglardir. Diger bir
calismada da bulut kaynaklarmin ve hizmetlerinin kullanilabilirligi, gizliligini ve
biitiinliiglinii etkileyen farkli miidahaleleri "Insider Attacks", "Flooding Attacks",
"User to Root Attacks”, "Port Scanning”, "Attacks on Virtual Machine (VM) or
Hypervisor" ve "Backdoor Channel Attacks" seklinde 6 boliime ayrilmistir [36]. Bu

saldirilar tespit edecek yontemleri ise Cloud Saldir1 Tespit Sistemleri (IDS) ve
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Saldir1 Onleme Sistemleri (IPS) olmak iizere 2 bdliime ayrilmistir. Bu calismada
Ozetle, bulut sistemlerde saldir1 tespit mekanizmalarinin en verimli sekilde islemesi
icin IDS ve IPS sistemlerinin hangi sartlar altinda hangi bolgelere entegre edilmesi
gerektigi anlatilmistir. Bu baglamda olas1 bir saldiriya kars1 Boliim 3’de onerdigimiz
modelin optimum olarak caligabilmesi i¢in erken uyari sistemleri ile biitlinlesik
olmasi gerekmektedir. Erken uyar1 sistemleri ile tasarlanan modelin entegrasyon

seviyesi modelin basarimini ortaya koyacaktir.

=) 8

Host Worksation 1 Hast WorkStation 2

Haost WeekStation 3

Cloud 0 (Victim)

Cloud 2 (Attacker)

Sekil 2.9. Bulutlar Arasi Saldirilar ( [37]’den alinmistir).

Sekil 2.9.’da iki farkli bulut sistemden baska bir bulut sisteme yapilan saldir1 modeli
gosterilmistir. Bu saldir1 tipinde Xml tabanli DoS saldir1 yontemi kullanilmistir. Bu
yontemle kurban bulut sistem iizerinde c¢alisan servislerin band genislikleri
daraltilarak veya bu servislerin direk yanlis c¢aligmasi saglanarak saldirt

gergeklestirilebilmektedir.
2.3.4. Sanallastirma
Giiniimiiz bilisim teknolojilerinden en popiilerlerinden birisi olan sanallagtirma

teknolojisi sanallagtirma 6zelligine sahip islemcilerin yayginlasmast ve bu

platformlar i¢in giiglii ve performansh bilgisayar donanimlarin tiretilmesi sayesinde
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sunucularin veya is istasyonlar1 gibi evimizde bulunan bilgisayarlarin sanallagtirma
adina son kullanicinin da yer aldigi test ortamlar1 olusturulabilmektedir. Bazi
sirketler veya bireysel kullanicilar ise biitgeleri oraninda donanim veya depolama
birimleri satin alarak sanallastirma altyapisim1 kendi iiriin ortamlarinda da
kullanabilmektedirler. Bugiin hemen hemen her yerde sanallastirma teknolojisine
gecmis Ve fiili olarak kullanan orta ve biiyiik 6l¢ekli sirketler gorebiliriz.

Birden fazla fiziksel bilgisayar yerine yliksek Ozelliklere sahip tek bir bilgisayar
kullanarak ayn1 verim elde edilebilir ve sistemler kurulabilir. Bu sayede donanimsal
olarak kablolama, sogutma ve sunucularin kapladigi biiyiik alanlardan tasarruf
saglanmaktadir [38]. Herhangi bir afet veya bir ariza olmasi durumlarinda sistem

ariza stiresini saniyelere kadar indirmektedir.

Tablo 2.2. VMware ESX Ile Sanallastirilan Veri Merkezinin Tasarruf Oranlari [38].

Fiziksel Altyap1 Sanal Altyap1 Kazang¢ Orant
37,248 Server 776 ESX Host 48:1
2483 Rack 28 Rack 88:1
25MW Power 0,5MW Power 48:1
6208 Core 74,496 Virtual CPU 1:12

Tablo 2.2°de gordiigiiniiz tizere 37,248 Fiziksel Sunucu yerine 776 Adet VMware
ESX ile sanallagtirilmis sunucu kullanilarak 48 kat enerji tasarrufu saglanmistir ve

2483 Rack yerine de 28 Rack kullanilarak ise 88 kat yer tasarrufu saglanmistir [38].

2.3.5. Hypervisor nedir?

Fiziksel bir sunucu iizerinde birden fazla sanal makinenin calismasina olanak
saglayan ve bu sanal makinelerin calistirilmasina altyapt saglayan yazilima
hypervisor denir. Diger bir tanimla, hypervisor birden fazla isletim sisteminin ayni
donanim tizerinde aktif olarak ¢alismasini saglayan ve boyutu kiigiik kod pargaciklari
olarak denilebilir [39].
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Fiziksel sunucu iizerinde sanal makineler olusturmak igin veya diger bir adla
sanallagtirma yapabilmek i¢in hypervisor altyapisinin kurulu olmasi gerekmektedir.
hypervisor kurulumu ile fiziksel makine tizerine kurulan isletim sistemi artik bir ana
bilgisayar olarak c¢alismaktadir [39]. Fiziksel sunucu ilk agildiginda ilk O6nce
hypervisor agilacak ve ardindan ana bilgisayarda olan ana isletim sistemi agilacaktir
[39].

Hypervisorlar kendi aralarinda Sekil 2.10.’da goriildiigii iizere 2 ye ayrilmaktadir.
Bunlar Type-1 ve Type-2'dir.

Type-2 VMM Type-1 VMM

Hosted Native (Bera-metal)

Sekil 2.10. Type-1 ve Type-2 Hypervisor [39]

2.3.5.1. Type-1 hypervisor

Yazilm direk olarak fiziksel sunucu {izerine kurulur ve olusturulacak sanal
makineler ise hypervisor yaziliminin iizerinde kurulur. Bu tip hypervisor’larin en
olumlu yoni direk olarak fiziksel sunucu iizerinde ¢alismalar1 sebebiyle fiziksel
sunucunun kaynaklarinin hemen hemen tamamini kullanmasi ile performans
acisindan sagladiklar1 yiiksek verimdir. Kurumsal firmalarda ve iiriin testi
ortamlarinda kapsamli sonuglar alinmasi agisindan 6nemli oldugu i¢in kullanilan
hypervisor tipidir. Microsoft Hyper-V, VMware vSphere ESX/ESXi ve Citrix Xen
Server bunlara ornek olarak verilebilir. Type-1 hypervisor’lar kernel ve yazilim

yapilarina gore ikiye ayrilmaktadirlar.

- Monolithic hypervisor: Yapisinda bir fiziksel makinede kurulu ana isletim
sistemine ihtiyag duyulmaz. Hypervisor uygulamasi direk olarak fiziksel

donanim {izerine kurulur ve ardindan kurulan sanal makineler de hypervisor
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ile direk olarak iletisim halindedir. Bu hypervisor tipleri karmasik bir kernel
yapisina sahiptirler [39]. Ureticilerin kendi driver’lar1 monolithic hypervisor
icerisinde yer almaktadir [39]. Sanallastirma boliimleri hypervisor igerisinde
yer aldig1 i¢in bu hypervisor yapilari ¢ok genis yer kaplamaktadir [39].
Donanim iizerinde kurulu tiim sanal makineler hypervisor ile direk olarak
haberlestiginden, hypervisor tizerinde kuruldugu fiziksel donanim igin tiim
stiriiciileri de igermek zorundandir. Bu sayede desteklenen donanim cesidini
en aza indirgediginden bu tip hypervisor’in kurulacag: fiziksel donanimin
teknik Ozellikleri iyi incelenmelidir. Monolithic hypervisor tipine 6rnek
olarak VMware firmasinin ESX ve ESXi iriinleri gosterilebilir. Sekil 2.11.
bize monolithic hypervisor yapsim1 daha iyi kavrayabilmek i¢in yardimci

olacaktir.

m
Y

Virtualization
Stack

" .50‘
oY
wi® Drivers

Hardware

Sekil 2.11. Monolithic Hypervisor [39]

Microkernelized hypervisor : Microkernelized hypervisor tipleri adindan da
anlagilacagi lizere ¢ok kiiciik bir yapiya ve boyuta sahiptirler. Asgari ve
azami olarak hesaplandigindan ortalama 1,5 Megabayt’lik bir boyuta sahip
oldugu sdylenebilir. Microkernelized hypervisor’ler igerisinde tigiincii parti
bir yazilim bulundurmazlar. Sekil 2.12.’de de goriildiigii tizere siirticiiler,
misafir isletim sistemleri iizerinde yer aldigindan dolayr bu tip
hypervisorlar’in daha giivenli oldugu sdylenebilir. Ornek olarak Microsoft

firmasinin iiretmis oldugu Hyper-V 6rnek olarak verebilir.
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Sekil 2.12. Microkernelized Hypervisor [39]

2.3.5.2. Type-2 hypervisor

Bu hypervisor tipinde fiziksel sunucudaki kurulu ana isletim sistemi tistiine kurulur
ve isletim sisteminin iizerinde bir katman olarak calisir. Bu hypervisor'in en biiyiik
dezavantaji ise katman seviyesinde kaldigi i¢in performans kayiplarinin yasanmasi
ve fiziksel sunucunun yiiksek kapasitelerinden yararlanamamasidir. Bu sebeple genel
olarak temel seviyede test ortamlarinda kullanilmaktadir. Bu hypervisor tiplerine ise
Microsoft Virtual Server, Microsoft Virtual PC, VMware Server ve VMware

Workstation urtinleri 0rnek olarak verilebilir.

2.3.6. Ev sahibi-misafir makine baglantili olas1 saldirilar

Sanal makineler ¢alisma zamanlarinda saniyede yaklagik 600 kez sanal makine
cikislar1 yapabilmektedirler [40]. Bu sanal makine ¢ikislarin1 hypecall olarak da
tanimlayabiliriz. Bu ¢ikislarin 56 farkli teknik sebebi mevcuttur. Bunlarin hemen
hemen hepsi sanal makinelerin ¢ekirdek (kernel) ile hypervisor iizerinden iletisime
gecmeleri veya donanimsal olarak siiriicii baglantilarinin saglanmasi amacli olabilir.
Bu gibi bir¢ok nedenden dolayr fiziksel makineye agilan kapi olan bu kanallar

sebebiyle sanal makineler iizerinden saldirilar miimkiin olabilmektedir.
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Sekil 2.13. Sanal Makine Uzerinden Fiziksel Makineye Erigim [41]

Sekil 2.13.’de goriildiigii lizere misafir sanal makine (Guest Vm) tizerinden zararl
yazilimlar ile direk olarak barindirict makineye(Hosting Platform) miidahale s6z
konusu olabilmektedir. Bu zararli etki direk kernel yani ¢ekirdek koda olabilir ya da

barindirici makine lizerindeki kontrol uygulamalarina da miimkiin olabilmektedir.



BOLUM 3. PROBLEM TANIMI VE FORMULASYONU

Bu béliimde dnce problemin tanimi yapilmis, sonra da ¢oziimii i¢in gelistirilen ILP
formiilasyonu verilmistir. En sonunda da 6rnek bir senaryo tizerinden formiilasyonun

nasil ¢aligtig1 gosterilmistir.

3.1. Problem Tanim

Optik ag bir telekomiinikasyon aginin ¢esitli diiglimler arasinda bilgi iletimi igin
1518a kodlanmis sinyalleri kullanan bir iletisim aracidir [42]. Sekil 3.1.’de iletisim
altyapt mantig1 anlatilan Fiber Optik Aglar yerel alan aglarinda ya da ulusal,
uluslararas1 ve okyanus Otesi mesafelere kadar bir genis alan ag1 (WAN) iizerinde

caligabilir. Optik erisim aglari ti¢ degisik sekilde diizenlenebilmektedir [43].

Computational

Resources Computational

and Storage
Resources

Network Storage
Users Resources

Sekil 3.1. Fiber Optik Ag Omurgasi [44]

1. Noktadan Noktaya Baglantili Aglar
2. Aktif Yildiz Baglantili Aglar
3. Pasif Yildiz Baglantili Aglar (PON)
a. APON - BPON
b. GPON
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c. EPON - GEPON - 10G EPON
d. NGPON

Son yillarda ©6ne c¢ikan GPON teknolojisi Ozellikle tilkemizde de Turkcell
Superonline Tiirk Telekom TTNET gibi sirketlerinin iizerinde durdugu ve pasif
ekipmanla c¢alisan bir teknoloji oldugunu soyleyebiliriz. En Onemli avantaji ise

iletisimin yliksek hizda ve yiiksek kapasitede olmasidir.

CISCO’nun yaptig1 arastirmaya gore 2013 yilinda internette akan verinin 667
Exabyte oldugu saptanmistir. Bdoylesine yiiksek verinin internet ortaminda
dolagmasina fiber optik aglarin yiiksek hizli kapasiteli iletisim altyapisi
saglamaktadir. Saniyede 3. 10® metre yol kat edebilen 151k hiz1 sayesinde yiiksek veri
kiimeleri bir yerden bagka bir yere hizli ve giivenli bir sekilde iletilebilmektedir. Bu
yiiksek iletisim giicliniin sagladig1r faydalarin yani sira zararlarinin oldugunu da
sOylemek yanlis olmaz. Siber saldirilarda saldirganlarin son yillarda tercih ettigi
saldir1 kaynaklarmin hemen hemen hepsini artik fiber optik altyapisina sahip bulut
sistemler olusturmaktadir. Bu da saldirganlara Onemli bir saldir1 altyapisi

saglamaktadir.

Veri merkezleri optik ag altyapisini kullanarak bir veri merkezi ag1 olustururlar. Bu
veri merkezleri arasinda veri alis verisi optik ag lizerinde optik devreler (151k yollarr)

kurularak miimkindiir.

! Saldiri altindaki
Veri Merkezi

E=28  Optik Switch

C
w—  Fiber Kablo ||-) donanimasa hip

Veri Merkezi

Saldiri kontrol yazilim/

Sekil 3.2.Veri Merkezi Ag1 Topolojisi
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Sekil 3.2.°de de goriildiigii tizere Ornek bir veri merkezi ag1 topolojisi
olusturulmustur ve bu topolojide farkli diigiimler farkli lokasyonlarda da olabilir. Bu
baglamda olas1 saldirilarda saldiridan ka¢inma amagli olarak kurtarilmasi gereken
bilgilerin farkli veri merkezlerine de aktarilmasi gerekebilir. Bu tahliye ve kaginma
yontemi veri merkezlerinin hizmet altyapisini olusturan sanal makinelerin migrasyon
edilmesi ile kolaylikla gerceklestirilebilir. Bu tahliye yontemi sayesinde saldiri
altindaki veri merkezleri kisa siirede karantinaya alinmasi saglanarak saldirinin etki

edecegi zarar 6nemli sekilde engellenebilir.

Sanal makine migrasyonu (VM migration), sanal makineler ister kapali olsun ister
acik olsun 6nemsenmeyecek ufak ¢apli kesintiler dahilinde baska bir uzak makineye
tiim bilgileri tasima islemine verilen addir. VMware, Xen vb. bir¢ok sanal makine
olusturma olanagi saglayan hypervisor tabanli {irlinler migrasyon islemine olanak
saglamaktadir. Bu islem Onceden yedek alinmigsa sadece gilincellemeler ile
milisaniyeler icerisinde gergeklesebilmekte ve bdylece bu islem sirasinda kullanici
bile bu durumu fark edememektedir. Farkli {irlinlerin farkli migrasyon yontemleri
mevcuttur. VMware firmasina ait migrasyon yontemlerini ele aldigimizda 5 farkl

migrasyon seklini asagidaki gibi siralayabiliriz [45];

1. Cold Migration: Sanal makinenin kapali iken sanal makine ve/veya sanal
disklerin farkli veri merkezi iizerine taginmasidir. Depolama birimi paylagimi
gerekliligi yoktur. Farkli islemci aileleri arasinda olabilir.

2. Suspended Migration: Sanal makine askida iken sanal makine ve/veya sanal
disklerin farkli veri merkezi iizerine taginmasidir. Depolama birimi paylasimi
gerekliligi yoktur. Sadece ayni islemci aileleri arasinda olabilir.

3. Vmotion Migration: Sekil 3.3.’de migrasyon mantig1 gosterilen Vmotion
migration, sanal makinenin acik iken sanal makine ve/veya sanal disklerin
farkli veri merkezi iizerine tasinmasidir. Sanal makinelerin birden fazla host
arasinda paylastirilarak yiik dengelemesi yapilmasinda veya fiziksel
sunucularin bakimi durumunda kullanilabilir. Depolama birimi paylasimi

gerekliligi yoktur. Sadece ayni islemci aileleri arasinda olabilir [46].
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4. Storage Vmotion: Sanal disklerin sanal makine ve/veya sanal disklerin farkli
veri merkezi lizerine taginmasidir. Depolama birimi paylasimi gerekliligi
yoktur.

5. Enhanced Vmotion: Gelismis migrasyon tipi olup sanal makine agik iken
sanal makine ve/veya sanal disklerin farkli veri merkezi iizerine taginmasidir.
Depolama birimi paylasimi gerekliligi yoktur. Sadece ayni islemci aileleri

arasinda olabilir.

Sekil 3.3. vMotion Ile Sanal Makine Migrasyonu [46]

Sanal makineler, vimotion, clone, storage vmotion yontemleri ile migrasyon edilmesi
gerekiyorsa bunlari es zamanli olarak yapabilirler. Belirli firmalarin belirli
migrasyon yontemleri mevcut olsa da giin gecgtikge daha hizli ve daha stabil
migrasyon yontemleri gelistirilmektedir. Tahliye islemlerinin en hizli ve hatasiz

olmasi adina Enhanced migration yontemi kullanilabilir.

le)‘) Veri Merkezi

Saldiri altindaki
Veri Merkezi

=== Optik Switch

x l Saldiri kontrol yazilim/
e Fiber Kablo & I donanimasahip

Veri Merkezi

Sekil 3.4. Saldir1 Altindaki Veri Merkezi Ag1 Topolojisi
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Bu modelde Sekil 3.4.’de de goriildiigii tizere 7 farkli veri merkezin birbirleriyle
optik ag lizerinden baglantilar1 saglanmistir. Veri merkezi aginda yer alan 4 numarali
veri merkezine bir siber saldir1 oldugu goriilmektedir. Yapilan bu saldir1 ile 4
numarali veri merkezindeki sanal makinelerden viriis bulasma durumu olanlar hemen

karantinaya alinirlar ya da kapatilabilirler.

Karantina

—-9 Isikvolu

Viris bulagmig
sanal makine

—— Viris bulagmisolma
L; ihtimali olan

sanal makine

« Virts bulasmamig
sanal makine

Sekil 3.5. Sanal Makinelerin Tahliyesi

Genel olarak saldiriya ugrayan veri merkezindeki sanal makineler viriis bulasip

bulagmadig1 noktasinda hizli bir kontrolden gegirilir ve li¢ gruba ayrilirlar;

1. Viriis Bulagmis Olanlar
2. Siipheli Durumda Olanlar

3. Guvenli Olanlar

Virlis bulagsmis olanlar karantinaya alinir. Siipheli durumda olanlar kontrol i¢in ilgili
yazilim/donanim bulunan veri merkezlerine alinir. Virlis bulasmamis olanlar ise

diger veri merkezlerine taginir.

Sekil 3.5.’de de goriildiigii lizere 4 numarali veri merkezine yapilan saldiridan dolay1
viriis bulagmis sanal makineler karantinaya alinmistir. Viriis bulagsmamis olan

giivenli sanal makineler ise 3, 4, 5 ve 6 numarali veri merkezlerine tasinmustir.
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Siipheli durumda olan sanal makineler ise kontrol igin ilgili yazilim/donanim

bulunan 7 numarali veri merkezine aktarilmistir.

Karantina

—» Isikyolu

Viris bulagmis
sanal makine

—— Viris bulagmis olma
| ihtimali olan
sanal makine

J Virts bulagsmamig
sanal makine

Sekil 3.6. Tahliye Edilen Sanal Makinelerin Kontrolii

Kontrolii yapilan sanal makineler eger viriislii olduklar: tespit edilmisse karantinaya
alinir ve temizleme islemi yapilir. Degilse ayni veri merkezinde tutulabilecegi gibi

baska veri merkezlerine de gonderilebilir.

Sekil 3.6.‘da yapilan kontrol sonucunda viriis bulasmis olan sanal makine 4 numarali
denetim merkezine aktarilip hemen incelemeye alinmistir. Viriis bulasmamis olan
sanal makine 2 numarali giivenli veri merkezine transfer edilmistir. Bu senaryoya
gore buradaki ana hedef, olas1 bir siber saldir1 esnasinda miimkiin olan maksimum
sayirda sanal makinenin  giivenli  olarak  migrasyonunun  (tahliyesinin)

gergeklestirilmesidir.
3.2. Sistemin Genel Ozellikleri ve Amaci

Sistemin temel amaci bulut bilisim altyapisina yapilacak olast bir siber saldirinin
tespiti ve elimine edilmesinden ziyade yayilimmin Onlenmesini saglayacak bir
¢Oziimiin gelistirilmesidir. Bir saldir1 aninda, bulut bilisim servislerinin bu saldiridan
minimum kayipla kurtulmasi i¢in hizmet kesintisi maliyetini de gbz oniinde tutarak
miisterilerin, sirketlerin veya kurumlarin bu durumdan etkilenmesi minimize

edilecektir. Boylelikle miisterilere, sirketlere veya kurumlara ait bilgilerde bozulma,
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calinma olayinin bu yontemle bertaraf edilmesi ve iiretilen ¢ozliimiin sanayi ve bilim
camiasinda siber giivenlik {izerine c¢alisan genis bir kesime hitap etmesi

planlanmaktadir.

Yapilan bu ¢alismada belirlenen amaca ulasilmasi i¢in 2 temel hedef konulmustur.

1. Tahliye probleminin zaman kisitlamalari, veri merkezleri kaynaklar1 ve ag
kaynaklar1 g6z oniine alinarak matematiksel olarak modellenmesi

2. Problem bir optimizasyon problemi oldugundan Lineer Programlama yontemi
ile degisik senaryolar ve farkli ag topolojileri icin GUROBI yazilimi

tizerinden optimum sonuglarin bulunmasi.

Ayrica bu c¢alismanin diger bir amaci ise bulut bilisim saglayicilarinin tehdit
stireglerinde tahliye edilecek hedef makineleri satin almak yerine kiralama veya
farkli antlagmalar tzerinden farkli saglayicilar ile is ortakligina gidebilmelerine
imkan saglayacak bir acil durum platformunun olusmasina katki saglayacak

olmasidir.

3.3. Sistemin Matematiksel Olarak Modellenmesi

Belirlenen hedefler dahilinde problemin 6ncelikli matematiksel olarak modellenmesi
gerekmektedir. Bunun igin de bir risk faktorii tanimlanmasi gerekmektedir. Burada
risk, zararli yazilimin yayildiginda ortaya ¢ikacak zarar olarak disiiniilebilir. Bu
zarart minimize etmek i¢in de saldir1 aninda veri merkezindeki maksimum sayida
sanal makinenin giivenli sekilde tahliyesinin saglanmasi gerekmektedir. Dolayisi ile
problemin ¢6ziimiinde amacimiz glivenli sanal makine migrasyonunu maksimize ve

maliyeti ise minimize etmek olacaktir.

Burada problemin degiskenlerini asagidaki gibi tanimlayabiliriz. Degiskenler;
%4 : Optik ag digiimleri
D : Veri merkezleri (D c V)

K : Denetim merkezleri (K < D)
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: Diiglimler aras1 yollar
: Veri merkezleri arasi rotalar
M,  : Dugiimde yer alan sanal makineler
X4 : Eger d diiglimii saldirt altinda ise 1;degilse 0
Q4 : Diiglimdeki miimkiin bos sanal makine kapasitesi

W;; : Fiberin baglanti (dalga boyu) kapasitesi

wa - Eger, W,, sanal makinesi s'den d' ye migrasyon oldu ise 1;degilse 0
LZ:Zl : Eger sanal makine s veri merkezinden d veri merkezine r rotasin1 kullanarak
migrasyon olmus ise 1;degilse 0 Ly = p,Vp € P
Zyn  : Eger W, sanal makinesi basarili olarak giivenli yere tasinmis ise 1;degilse 0
B,,  :Eger W, sanal makinesi viriis enfekte olmus ise 1;degilse 0
T : Eger W,,, sanal makinesi slipheli durumda ise 1;degilse 0
Sm  : Eger W, sanal makinesi denetim altina alinmigsa 1;degilse 0
Pc, :pyolu fiber maliyeti.

Leg it s diigiimiindeki veri merkezinden d diigiimiindeki veri merkezine r rotast

kullanilarak yapilan sanal makine transferi i¢in kullanilacak toplam maliyet

Problemin amaci sanal makinelerin taginmasini maksimize etme ve maliyeti
minimize etmek oldugu i¢in pareto optimumundan kaginma amacghi maliyet
fonksiyonuna ¢ok kiigiik bir bir katsay1 girilmistir. Problemin amag fonksiyonunu su

sekilde tanimlayabiliriz;

Amagc Fonksiyonu;
max (D > Xg@nm +Sp)=F) > > XaLcly

deED meEMy SED dED mEMy
Burada B ¢ok kiiciik bir say1y1 (6rnegin 10~°) ifade etmektedir.
Kisitlar;

1.
I +Sm = S”’,;XS (1-X;),YseD,vd € D,Vvm € M;
Saldir1 yapilan veri merkezindeki viriis bulagsmayan sanal makineler giivenli

yere tasinmali.
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- Zpy <(1-B,)X;,Vd €ED,vm e My
Sanal makine viriis enfekte olmus ise giivenli tasima olamaz.
- ZmS(l—Tm)Xd,VdED,vaMd

Sanal makine viriis siipheli ise giivenli tasima olamaz.

- Sn <(A-By)X4,VdED,Vme My
Eger saldir1 altindaki herhangi bir sanal makineye viriis bulasmamis ise
denetime alinmasina gerek yok.

- Spm <TypX;,YdE€ED,Yme M,
Eger saldir1 altindaki herhangi bir sanal makine siipheli degilse denetime

alinmasina gerek yok.

Z Z Yia < Qq Vs€D,Vd €D, Vme M,

SeED meM;

Hedef diigiimdeki miimkiin bos sanal makine kapasitesi transfer edilecek
sanal makinenin kapasitesinden biiyiik olmal1 ve hedef diigiimde miimkiin
bos sanal makine olmali.

z Lg::ans = Y] VreR,VseD,VdeD,Vm € My

reE

Her sanal makine sadece bir rota {izerinden tahliye edilmeli.

Z Z Pc, XSL'S':Z‘ = Z Lcsrl‘(;n VpeP,VreR,VseD,VdeD,Vm € M,
TER pETr TER
En diisiik maliyetli rotanin seg¢ilmesi i¢in rota iizerinde gidilecek yollarin

maliyetlerinin toplam1 amag fonksiyonunda minimize edilmeli.
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7.
IIIPIL AR

SED deD meMy

Baglanti lizerinde toplam bant genisligi kapasitesini asmamasi lazim.
3.4. Formiilasyonun Calismas ile ilgili Ornek Senaryo

Herhangi bir parametreyi minimize yada maksimize eden problemler optimizasyon
problemleri olarak tanimlanabildiginden bu tahliye problemi de Lineer Programlama
tabanli olan GUROBI v6.5 Api destegi ile JAVA’da kodlanarak ¢oziimii yapilmistir.
Bu optimizasyon probleminin ¢oziimiinde Sekil 3.7.’de de goriildiigii lizere Avrupa

sehirleri baz alinarak olusturulan COST239 fiber optik ag1 kullanilmistir.

Olusturulan matematiksel modelin GUROBI iizerinden ¢ozdiiriilmesi igin mevcut
GUROBI optimizasyon paketleri ile kodlanmasi gerekmektedir. Bu ¢aligmada
kodlama Java platformunda gergeklestirilmistir. Tiim problem degiskenleri GUROBI

Api destegi ile Java’da tanimlanarak amag fonksiyonuna uyarlanmaistir.

Sekil 3.7. 11 Diigiimlii COST-239 Veri Merkezi Ag1 Topolojisi
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Problem 11 digiimli bir veri merkezi ag1 topolojisini icerdigi i¢in bir diiglimden
baska bir diiglime giden birden fazla rota mevcut olacaktir. Bu mevcut rotalarin
tespiti i¢in tim mevcut rotalar tespit edecek bir algoritma olan Yen’in k en kisa yol
algoritmasi kullanilmistir. Bu algoritma ile rotalar sadece bir defaya mahsus olarak
calistiritlmasi yeterli olacaktir. Buradaki ana amag¢ programin optimizasyon ¢alisma

zamanin kisaltilarak daha kisa siirede sonu¢ vermesini saglamak olacaktir.

3.4.1. Ornek Senaryo

Kodlanan program, Sekil 3.8.’de goriilen bir optimizasyon testine tabi tutulmustur ve
rasgele olarak sirasiyla Londra, Milan, Zurich, Berlin, Amsterdam olmak iizere 5 veri
merkezi atanmistir. Bu senaryoya gore Londra’ya yapilan bir siber saldir1 oldugunu
ve bu saldir1 ile veri merkezine olasi bir sizma veya zararli yazilim bulagma oldugu
varsayllmistir. Diger veri merkezleri ise Amsterdam, Milan, Berlin ve Zurich
olmustur. Berlin ve Zurich veri merkezleri saldir1 denetim merkezi olarak secilmistir.
Saldir1 durumunda Londra’daki veri merkezi saldir1 tespit sistemleri verilen erken

uyart ile tahliye model uygulamamizi tetikledigi varsayilmistir.

i i;:lurich

Sekil 3.8. 5 Veri Merkezli Saldirt Senaryosu
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Londra veri merkezinde toplam sanal makine kapasitesi 10 olarak ve bu veri
merkezinin doluluk orani ise %50( Aktif 5 sanal makine) oraninda belirlenmistir.

Soyle ki;

Sanal Makineler;
M onara = {Mo, My, My, M3, My, M5, Mg, M7, Mg, Mo}
- Aktif Sanal Makineler;
{Mor Ml! MZ' M3' M4}
- Aktif Olmayan Sanal Makineler;
{MS' M6' M7, MBI M9}
- Zararh Yazilim Bulasmis Sanal Makineler;
{Mo}
- Siipheli Sanal Makineler;
{M,}
- Giivenli Sanal Makineler;

{My, Mz, M3}

Amsterdam, Milan, Berlin ve Zurich i¢in sanal makine kapasiteleri 5 olarak ve
doluluk oranlar ise %50(Aktif 3 sanal makine) olarak belirlenmistir. Yani, bu veri

merkezlerine sadece 2 sanal makine tahliyesi yapilabilmektedir.

Kodlamas: yapilan tahliye modeli bu optimizasyon testini 1.4 saniyede basariyla
tamamlamigtir. Test sonucunda {M;, M,} giivenli sanal makineler 9 numarali
Amsterdam veri merkezine, M5 sanal makinesi ise 7 numarali Berlin veri merkezine
basariyla migrasyonu (tahliyesi) yapilmistir. {M,} sanal makinesi ise inceleme igin 4
nolu Zurich veri merkezindeki denetim merkezine alinmistir. Bu test sonucunda
tasinmas1 gereken sanal makineler istenilen veri merkezlerine maliyeti minimize
ederek migrasyonu saglanmistir. Siipheli sanal makineler denetim merkezine
alinmasi noktasinda bir incelemeden gecirilecektir ve gerekli ise karantinaya alinir ya

da giivenli veri merkezlerine migrasyon edilecektir.



BOLUM 4. SONUCLAR

GUROBI v6.5 Api destegiyle JAVA’da kodlanan program Intel Core 17 islemci 8GB
RAM ozelliklerine sahip bir makinede, farkli senaryolar belirlenerek birden fazla
giivenlik testleri ile programin giivenirligi test edilmistir ve bu testlerin de basarili

sonug verdigi goriilmiistiir.

Sonuglar toplamda 3.600 farkli senaryonun ortalamasi alinarak olusturulmustur. Her
senaryonun birbirinden farkli ve esit olarak dagilimi i¢in topolojiye 3, 4, 5 veya 6
farkli veri merkezi yerlestirilmistir. Bu veri merkezlerine ise sirayla 10, 20 ve 30
sanal makine kapasitesi atanmigtir. Her bir veri merkezi sayisi i¢in rasgele 100 farkli
dagilim yapilmistir. Veri merkezlerinde barmman toplam sanal makine sayilari ise
%25, %50 veya %75 doluluk oranlari sirayla segilmistir. Fiber yollardaki dalga boyu
kapasiteleri ortalama 15 kanal olarak ve tasinma maliyetleri ise diiglimler arasi
mesafe oraninda temel alinmistir. Saldiriya ugrayan veri merkezindeki herhangi bir
sanal makinenin ise %20 olasilikla enfekte, %30 olasilikla siipheli ve %50 olasilikla
glivenli oldugu kabul edilmistir. Siipheli paketlerin ise %60 olasilikla enfekte, %40

olasilikla ise glivenli oldugu kabul edilmistir.

Migrasyon Maliyetleri (Doluluk Orani 25%)

8550,2
9000 8377,5 8239,9
8000 7145,3 |
=—@=10 Sana

7000 Makine

6000 @0 S |
- 4542,2 ana
o ,
> 5000 4007,7 Makine
s —3g4 7.1 33.81’3 30 Sanal

3000 Makine

2000

1000 = e —— —g)

0 804,6 798,3 624,8 617,8
4 ) 5 6
Veri Merkezi Sayisi

Sekil 4.1. Migrasyon Maliyetleri (Doluluk Orani %25)
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Migrasyon Maliyetleri (Doluluk Orani 50%)

16000
13405,1
14000 134232 11498,6
12000 ’ 10559,2 ==@=—10 Sanal
Makine
10000
< 8037 =@=20 Sanal
> 7197,4
= 8000 5847 3 Makine
= 6000 30 Sanal
4000 5363,7 Makine
2000
—— 722,6
18728 1569,9 ———
0 1304,5
3 4 5 6
Veri Merkezi Sayisi
Sekil 4.2. Migrasyon Maliyetleri (Doluluk Oran1 %50)
Migrasyon Maliyetleri (Doluluk Orani 75%)
18000 16377,1 16175,5
15253,6 15152,8
16000
=@=—10 Sanal
12000
= =@=—20 Sanal
EJOOOO Makine
©
= 8000 30 Sanal
6000
4074,7 Makine
4000 27663
: 1%88 2 Y
2000 -
2171,4
0
3 5 6

4
Veri Merkezi Sayisi

Sekil 4.3. Migrasyon Maliyetleri (Doluluk Oran1 %75)

Sekil 4.1., Sekil 4.2. ve Sekil 4.3.”de veri merkezlerinin sirasiyla %25, %50 ve %75
doluluk oraninda olas1t bir saldiridaki sanal makinelerin tahliyesi icin gerekli
maliyetlerin sonuglar1 goriilmektedir. Bu grafiklerdeki maliyet sonuglari, her bir
durumdaki migrasyon edilen sanal makinelerin migrasyon mesafeleri baz alinarak
hesaplanmistir. Bu hesaplamay1 bize ise amag¢ fonksiyonundaki migrasyon edilen

sanal makinenin maliyetini minimize eden Y.sep Yaep Xmem, XaLcgy' formiili

vermektedir. Buradaki s6z konusu maliyetlerin diisiik olmasinin modele saglayacag:
en temel fayda, migrasyon yapilacak mesafenin kiiciik olmasi ile aktarimin ¢ok hizli
bir sekilde ve ¢ok kisa siirede gergeklesecek olmasidir.

Bu sonuclara gore sanal makine migrasyonu yapilabilecek veri merkezi sayisinin

artmasi ile maliyetlerin azaldig1 goriilmektedir. Bu durumun ana sebebi migrasyon



41

maliyeti uygun olan veri merkezlerinin bulunma olasiliginin fazla olmasidir. Ayrica
optimizasyon sonuglart maliyetlerin veri merkezlerinin doluluk oranlar ile dogru,
veri merkezi sayilari ile ters orantili oldugunu gostermektedir. Ornegin, %75 doluluk
oraninda ve 30 sanal makine kapasite ve 3 veri merkezi olmasi durumunda hem
kapasite yetersizliginden hem de veri merkezi sayisinin az olmasindan dolayi
maliyetin diger doluluk oranlarindaki ayni durumda olan maliyetlere gore en yiiksek
oldugu goriilmiistiir. Doluluk oranlar arttik¢a maliyetinde buna paralel olarak

artacagl sonuclar ile desteklenmistir.

Migrasyon Basarim Yuzdesi (Doluluk Orani %25)

010 Sanal Makine 020 Sanal Makine 330 Sanal Makine
M 10 Sanal Makine(Toplam) Il 20 Sanal Makine(Toplam) 30 Sanal Makine(Toplam)

100 i i R
X
3 75
=
£ 50
€
© 25
wn
&
0 L] | . ) - | . ) - L
3 4 5 6
Veri Merkezi Sayisi
Sekil 4.4. Migrasyon Basarim Yiizdesi (Doluluk Orani %25)
Migrasyon Basarim Yiuzdesi (Doluluk Orani %50)
010 Sanal Makine 0120 Sanal Makine 0130 Sanal Makine
M 10 Sanal Makine(Toplam) Il 20 Sanal Makine(Toplam) 30 Sanal Makine(Toplam)
100 — — i
X
g 75
B
£ 50
€
g 25
wn
&
0 - ) - L1 L L1 L ) .
3 4 5 6

Veri Merkezi Sayisi

Sekil 4.5. Migrasyon Bagarim Yiizdesi (Doluluk Orani %50)
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Migrasyon Bagsarim Yiuzdesi (Doluluk Orani %75)

010 Sanal Makine 0120 Sanal Makine 0130 Sanal Makine
W 10 Sanal Makine(Toplam) 20 Sanal Makine(Toplam) 30 Sanal Makine(Toplam

)
100 N I B
75
50
25 D
0 - | - AL LIl L AL
3 4

5 6
Sekil 4.6. Migrasyon Basarim Yiizdesi (Doluluk Oran1 %75)

Basarim Ylzdesi %

Veri Merkezi Sayisi

Sekil 4.4., Sekil 4.5. ve Sekil 4.6.’da siipheli sanal makinelerin saldir1 denetim
merkezlerine migrasyonun basarim yiizdeleri ve tiim migrasyon olmasi gereken sanal
makinelerin basarim yiizdeleri verilmistir. Bu grafikte grafik siitunlarinin i¢i bos
olanlar siipheli sanal makineleri, i¢i dolu siitunlar ise tiim sanal makineleri temsil
etmektedir. Bu oranlar incelediginde optimizasyonun farkli veri merkezi sayilarinda
ve farkli sanal makine sayilarinda bile %100’e yakin bir basarim sagladigi
goriilmektedir. Sekil 4.8.’de 30 sanal makine kapasitesine sahip 3 veri merkezinde
%75 doluluk oraninda basarim yilizdesinin %50’nin altina diistiigii tespit edilmistir.
Bu baglamda 11 diiglimlii bir veri merkezi topolojisinde bagarimin yiiksek olmasi
icin yani olas1 bir siber tehditte zarar1 minimize etmek adina anlagmali toplam veri

merkezi sayisinin en az 4 olmasi gerektigi soylenebilir.



BOLUM 5. SONUC VE DEGERLENDIRME

Bulut bilisimde gilivenligi bir biitlin olarak ele aldigimizda gerceklesebilecek
saldirilara kars1 tasarlanmis ¢ok sayida saldiri tespit sistemleri mevcuttur. Bu
sistemlerin eksiklerinin giderilerek gelistirilmesine ragmen teknolojiye farkli
sistemlerin adapte olmasi nedeniyle yeni giivenlik aciklari meydana gelmektedir. Bu
arka plandan hareketle yapilan literatiir arastirmasi sonucunda daha once yapilan
calismalarda savunma amaclh bir¢cok yazilimsal veya donanimsal sistem Onerileri
sunulmustur. Fakat buna ragmen saldir1 siire¢ analizinin yapilmasi ve bununla
birlikte bu siiregte veri merkezlerinin saldirilara karsi hasarsiz, kayipsiz ve hizmet
kesintisi yasamamasi i¢in veri merkezlerindeki sanal makinelerin kisa siirede baska
bir giivenli lokasyona tahliye yontemleri ile ilgili bir ¢alisma bulunmamaktadir. Bu
baglamda saldir1 6ncesinde fiber optik ag lizerinden tahliye yollariin matematiksel
model olusturularak kurulmasi ve en gilincel migrasyon teknikleri ile bir model
olusturulmas1 ¢alismanin 6zgiin yanini olusturmaktadir.  Ayrica bulut bilisim
altyapisinin  daha giivenilir hale getirilmesi ve bulut bilisim saglayicilarinin
kullanicilarina minimum risk tlizerinden hizmet taahhiit edebilecek bir teknolojiye
sahip olabilecek olmasi ticari yonden giiclinii gostermektedir. Bu tiir bir tahliye
yontemi birkag¢ caligmada afet senaryolar i¢in ortaya konulmugsa da siber saldirilarin
kendilerine has ozellikleri diisliniildigiinde ortaya koydugumuz problemi diger
tahliye problemlerinden farkli bir noktaya tasimaktadir. Bu calismanin diger bir
0zgiin yani ise bulut bilisim saglayicilarinin tehdit siireclerinde tahliye edilecek hedef
makineleri satin almak yerine kiralama veya farkli antlagmalar iizerinden farklh
saglayicilar ile is ortakligina gidebilmelerine imké&n saglayacak bir acil durum

platformunun olugmasina katki saglayacak olmasidir.

Bu ¢alismada problemin matematiksel olarak modellemesi yapilmis olup ve bu
modelleme Intel Core i7 islemci 8GB RAM ozelliklerine sahip bir makinede
JAVA’da GUROBI Api destegi ile kodlanmis ve toplamda 3.600 farkli senaryo
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durumu hesaplanarak her grubun ortalamasi alinarak sonuglar olusturulmustur.
Coziimiin olgeklenebilir olmasi adina ise yapilan test sonuglarinin maliyet analizi
yapilmistir ve basarim oranlar1 hesaplanmistir. Bu sonuglar ¢ercevesinde olasi bir
siber tehdidine kars1 olusturulacak bu modelde birbirleriyle anlagmali veri merkezi
sayisinin fazla olmasi zarar1 ve migrasyon maliyetlerini minimize etmek adina temel

etken olacaktir.

Gergeklestirilen bu modelde, tahliye islemleri dalga boyu kapasiteleri uygun fiber
yollar1 secilerek, maliyeti en az rotalar belirlenmistir. Bu rotalar {izerinden sanal
makinelerin Enhanced Vmotion veya gelecekte gelistirilmesi ongoriilen en gelismis
ve en hizli migrasyon teknikleri ile tahliye edilecek olmasi, siber saldirilara karsi

savunma modeli olarak gergeklestirdigimiz bu ¢alismanin giiciinii artiracaktir.
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