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OZET

Anahtar kelimeler:Veri kaybi engelleme, veri sizma engelleme, Sifreleme, Erisim
Kontrol, Eklenti.

Bir ¢ok organizasyon i¢in calisanlar tarafindan farkinda olmayarak veri sizintisi
olusmas1 biiylik bir problem olusturmaktadir. Organizasyonlar veri gizliligini
saglamak i¢in giin gegtikce veri kaybi/sizintis1 onleme (DLP-Data Loss/Leakage
Prevention) ¢oziimlerini daha fazla kullanmaktadir. Su anda, DLP ¢oziimleri gizli
verileri ayirt etmekte zorluk ¢ekmektedir. Ayrica, kullanicilarin gizli verileri gizli
olmayan verilerden ayirt etmelerine ¢ok az izin vermektedir. Ustelik, organizasyon
calisanlarinin ¢alisma alanlari haricinde ¢alismalarina sinirlar konulmaktadir.

Bu sorunu ¢6zmek i¢in, veri sahiplerinin dosyanin tiim yasam dongiisii boyunca
(olusturma, diizenleme, vb.) dosyalarin gizliligini siiflandirarak
tanimlayabilecekleri bir DLP Eklentileri modeli sunmak oOnemlidir. Bu model,
organizyon i¢inde ¢aliganlar tarafindan siniflandirilmis dosyalarin kazayla sizmasini
onlemek i¢in veri sifreleme ve erisim kontrolii gibi glivenlik 6dnlemlerini kullanir. Bu
yaklagim, dogru kullanicinin organizasyon i¢indeki veya disindaki giivenlik erigim
ayricaligina gore dogru dosyalara erisebilecegini garanti eder. Yani siniflandirilmis
dosyalar1 her zaman sifrelenmis olarak tutmak, bu dosyalari; dinlenme, hareket
halinde veya kullanirken koruyacaktir.

DLP-Eklentisi, kullanicillara dosyalarin sifrelenmesi veya sifresini ¢ézmek icin
herhangi bir ek prosediir eklemek zorunlulugu olmadan dosyalara dogru bir sekilde
erisebilmelerini garanti edmektedir. Kullanicinin normalde oldugu gibi tek yapmasi
gereken dosyayr agmak ve kapatmaktir. DPL-Eklentileri ile veri kaybi 6nleme
¢ozlimiinlin uygulanmasina yonelik bu yaklasim, verilerinin korunmasi ig¢in
Microsoft Office, pdf okuyucular, metin editérii, medya oynaticilar ve posta
uygulamalar1 gibi yaygin ofis uygulamalarina rahatlikla eklenebilir. Bu amagla, DLP-
Eklentileri modellerinden bir tanesini Microsoft office Word kelime islemci
uygulamasinda gergeklestirilmistir.



DATA LOSS PREVENTION BASED ON PLUG-INS

SUMMARY

Keywords: Data Loss Prevention, Data Leakage Prevention, Encryption, Access
Control, Plugin.

Inadvertent Data leakage by insiders is considered a serious problem to many
organizations. Organizations are increasingly implementing Data Leakage/Loss
Prevention solutions also know as (DLP), to protect the confidentiality of their data.
Currently, DLP solutions have difficulties to identify confidential data as well lack
the ability to allow users to distinguish confidential from non-confidential data.
Moreover, they are limited to work outside the organizations.

In order to solve this problem, it is important to introduce a DLP-Plugins model
where the data owners can identify the privacy of the files during their entire
lifecycle (creating, editing, etc.) by classifying them. This model uses security
measures such as data encryption and access control to prevent accidental leakage of
the classified files by the insiders. This approach will guarantee that the right user
will have access to the correct files according to their security access privilege inside
or outside the organization. By always keeping classified files encrypted this will
protect them all the time and everywhere i.e. at rest, in motion, and in use.

The DLP-Plugin shall guarantee the usability for the users, so that they will be able
to have the right access to the files, just in case they don't need to enforce any
additional procedures to encrypt or decrypt the file. All that will be required is to
simply open and close the file as they do normally. This approach to implementing
data shrinkage and loss prevention solution with DPL-Plugins, can be added into the
legacy applications like Microsoft Office, pdf readers, text editor, media players, and
mail applications to protect their data. As an example to this DLP-Plugins model, we
have built a DLP-Plugin for Microsoft office Word.

Xi



BOLUM 1. GIRiS

1.1. Gecmis

Sayisal formdaki verilerin giiniimiizde kuruluslara girip ¢ikma orani ¢ok ytiksektir.
Gilnliik olarak, tipik bir kurulus milyonlarca e-posta mesaji gonderebilir veya
alabilir, cesitli kanallar vasitasiyla bir kurulus yiizlerce hatta binlerce dosyayi
kaydeder ve aktarir [1]. Misteriler, is ortaklari, yoneticiler ve hissedarlar,
isletmelerin sahip olduklar1 hassas verilerin korunmasini beklemektedir [1].
Kurumsal veriler bir isletmenin sahip oldugu en 6nemli varliklardan biridir; bu

nedenle bu verilerin korunmasina biiyiik 6nem verilmelidir [2].

Veri sizintisi, bilgi giivenliginde istenmeyen bilgi yayilmasini isaret eder [3]. Kasitli
veya kasitsiz olarak 6zel ve hasssas verileri yetkisiz kisilerle paylagsmak en ciddi
giivenlik konularindan biridir [4], [5]. Sizdirilmis veriler, miisteri sadakatinin ve
calisanlarin giiveninin kaybolmasina bu durum da rekabet avantajinin kaybedilmesi,

siyasi krizler ve sirketin kapatilmasi da dahil olmak iizere bir ¢ok zarar verebilir [2],

[5].

Symantec’in yaptig1 arastirmaya gore 2013°te 253 biiyiik kurumsal olan veri ihlali
2014°te 312 ve 2015°te 318’e ulasmistir. Ancak, bu ihlallere maruz kalan kisi sayisi
2013’te 552 milyon, 2014’te 348 milyon ve 2015’te 429 milyon olarak
gerceklesmistir. Yani bu kadar kisinin kisisel bilgileri sizdirilmistir [6]. Risk Based
Security’e gore, bildirilen veri ihlalleri vakalari 2015 boyunca toplam 3.930'a ulasti
ve 736 milyondan fazla kayit yapildi [7]. Ornek olarak Sony firmasmin Sony
Playstation kullanicilarmin 77 milyon hesap bilgisi calinmistir ve tahminen ¢alinan
bu bilgiler igerisinde kullanicilarin kart bilgileride bulunmaktadir [8]. Global
Information Security 2015 durum raporuna gore 2014’teki veri ihlalleri 2013°e gore

38% artarak 42.8 milyona ulasmistir. Bu tarz olaylarin en biiyiik suclular1 ¢alisanlar



olarak ge¢mektedir. Daha ¢ok 2014 yilinda, eski ¢aligsanlar arasinda veri ihlali 6nceki
senelere gore 30%’luk artig gosterirken, mevcut ¢alisanlar arasinda 35%’lik bir artis
gostermistir [9]. US State of Cybercrime Survey’in yaptig1 ankete gore katilimcilarin
32%’si igeriden gelen saldirilarin disaridan gelen saldirilara goére daha maliyetli ve

zararli oldugunu soylemistir [10].

Bu durum her tiirlii organizasyonda veri sizinti problemini ortaya koymakta ve
dolayisiyla bu problemin ¢oziilmesi gerektigini gostermektedir. Cozmeye yonelik ilk
adim ise organizasyonlarin sahip olduklar1 verilerin gizli oldugunu anlamali, bu
verilerin nasil yonetilecegi ve yetkisiz erisimden nasil korunacagini ¢dziimlemesi
gerekir [1]. Sonug¢ olarak, bu problem ¢6zmek igin ¢esitli DLP ¢oziimleri

gelistirilmistir.

1.2. Hedef

Gegerli DLP ¢6ziimlerinin ¢ogunda, icerik-tabanli (kuralli ifadeler, anahtar kelimeler
eslestirme, belge parmak izi, istatistiksel analiz, vb.) veya baglam-tabanli (dosya
tirti/boyutu, gonderen, istbilgi/meta-veri bilgisi, kaynak, hedef, vb.) denetimlerini
kullanarak hassas verileri tanimlamak zordur. Ciinkii hassas verilerin otomatik olarak
tanimlanmasi giic bir durumdur ve ayrica tiim bu teknikler ¢esitli dosya tiirlerini
ayristirma kabiliyetine ihtiya¢ duyar. Buna ek olarak, sikistirilmis, sifrelenmis veya
tizerinde ¢ok degisiklik yapildiysa gizli verileri tanimlayamazlar [2], [11]. Dahasi,
DLP c¢oziimleri, ¢alisanlarin hassas veriyi tanimlamalarina izin verme yetenegine
sahip degildir. Halbuki ¢alisanlar bu verinin hassasligini ve igerigini en iyi
bilenlerdir. Ciinkii bu veriyi olusturan kisilerdir. Bununla birlikte, DLP ¢oziimleri,

calisanlar1 sadece kurum i¢inde ¢alismaya zorlar.

Bu tarz problemleri ¢6zmek i¢in, bu ¢alisma Microsoft Office, pdf okuyucular, metin
editorli, medya oynaticilar ve posta gibi yaygin uygulamalara eklenecek bir DLP
eklentisi modeli sunmaktadir. Bu model, verilerin igerdikleri igerik konusunda en
bilgili olan veri sahiplerinin, verilerin gizliligini tanimlamalarina imkan verir. Gizli

veriler sifreleme ile her zaman korunacagindan, dosyanin sifrelenmis olmasi,



sikistirtlmis olmasi veya lizerinde degisiklik yapilmis olmasi onemli degildir.
Bununla birlikte, siniflandirilmis (korunan) verilerin degistirilmesi (diizenlenmesi)
gerektiginde, diiz metin verileri kurulusun i¢inde veya disinda bulunan yetkili
bilgisayarlardaki yetkili kullanicilar tarafindan kullanilabilir. Bu, kurulusun is yeri
olanaklarin1 genisletirken, verilerin giivenligini garanti altina alip kullanict ugrasini
azaltarak daha fazla esneklik saglayacaktir. Bunu ispatlamak i¢in, DLP-EKklentileri
modeline 6rnek olarak Microsoft Office Word kelime islemcisi i¢in bir DLP-Plugin

tasarlanmis ve gerceklestirilmistir.

1.3. Motivasyon

CIA'in bilgi giivenligi {Ugliisii gizlilik, biitiinlik ve erisilebilirlik anlamina
gelmektedir [12].Bu iclii arasindan tartismamizi sadece gizlilik konusunda
sinirlandirtyoruz. Tanim geregi, genellikle bilgi gizliligi, hassas bilgilerin yalnizca
yetkili kullanicilar tarafindan erisildigi giivencesidir [13]. Bu gorev cihaz kontrolii,
sifreleme ve erisim kontrolii gibi ¢esitli mekanizmalarla saglanabilir. K&tii niyetli
kurum i¢i calisanlardan ve disaridan gelen saldirilara karsi ¢ok miktarda kisisel veriyi
giivence altina almak igin bu basit dnlemler kullanilmistir [4]. Bununla birlikte, veri
sizintisin1 engellemenin en kolay yolu Alneyadi ve arkadaslarina goére [3] giivenlik
ilkesine ve erisim haklarina (erisim denetimi) dayanan DLP ¢6ziimii
kullanilmaktadir. Ciinkii bunlar, yeterince uzun siiredir kullanilmakta ve iyi kurulmus
temelleri izlemektedir. Tim bunlar, verilerin gizliligini korumak icin DLP-
Eklentileri modelinde sifreleme ve erisim denetimini kullanmaya odaklanmamiza

neden olmaktadir.

Websens'deki stratejik veri giivenligi ¢oziimleri direktorii [14], [15] Lior Arbel "veri
siniflandirmak en 6nemli anahtar yollardan biridir DLP ¢6ziimleride bunu kullanir,
bu yontemle hangi verilerin yliksek giivenlik seviyelerine ihtiyact var hangilerinin
yok belirlenir. Ayrica, verileri korumak icin dncelikle verileri siniflandirmak ve daha
sonra bu verileri kesfetmek gerekir." demektedir. Buna dayanarak DLP-Eklentileri
modelimiz, verilerin olusturuldugu zamandan veya yasam dongiisiiniin herhangi bir

noktasindan siniflandirilmasina dayanir.



Iron Mountain'daki bilgi riski sorumlusu Christian Toon, etkin bir DLP
uygulamasimin gergeklestirilebilmesi i¢in insan unsurunun goéz ardi edilmemesi
gerektigini vurguluyor:”Veri kaybi onleme teknolojileri eger kullanicilar onlar
kullanirsa etkili bir ¢6ziim olabilir” demektedir [15]. Bu sebeple, hassas verilerin

smiflandirma siirecini yetkili kullanicilara (veri sahiplerine) atanmustir.

Bununla birlikte, bir kurum kontrol mekanizmalarini kullanarak yani onlar1 izleyerek
ve gozetleyerek calisanlarini yonetmeliklerine uymaya zorlayabilir. Fakat bu
yaklagimin, Edward Snowden'n vakalar1 gibi bircok davada etkisiz oldugu
kanitlanmustir [16], [17]. Ayrica, ¢ok kisitlayict ortamlarda, bazen ¢alisanlar giinliik
isleri yapmay1 rahatsiz edici ve sinir bozucu bulmakta, bundan dolay: da galisanlar
alternatif yollar aramaya baslamaktadir. Dolayisiyla, kurumlar, ¢alisanlarina
giivenmeli ve isbirligi yapmalidir. Ciinkii veri sizintisin1 dnlemek igin tam bagarili
olan bir yontem bulunmamaktadir [16]. Baska bir deyisle, kullanicilarin bir bitlik
veri sizdirmasini Onleyebilecek bir DLP sistemi olsa dahi; bu sistemlerde,
calisanlarin aklinda tuttugu bilgileri engellemeye dair herhangi bir kontrolii yoktur.
Dolayisiyla bu sistem, kullanicilarin verileri sizdirmasini asla engelleyemez. Yani
kasitll veri sizintisint Onlemenin zor oldugu anlamina gelir ki; bu nedenle de

yontemimiz yalnizca istem dis1 (kazara) veri sizintisina odaklanmastir.

1.4. Benzer Calismalar

Son yapilan incelemelerde [4], veri kaybmin Onlenmesine iliskin aragtirmalarda
biiyiik bir artis oldugu goriilmektedir. Veri sizintist ne, nerede ve nasil korunacagina
gore mevcut DLP ¢oziimleri tarafindan ele alinmistir. Korunacak veriler olarak ii¢
acamadaki kaynakta duran verilere (DAR-data-at-rest), hareket halindeki verilere
(DIM-data-in-motion) ve kullanimdaki verilere (DIU-data-in-use) odaklanilmistir.
Korunacak yer olarak uc nokta ve merkez olarak ikiye ayrilabilir. Korunma metodu

olarak sizintiy1 6nleme yaklagimlari tanimlanmastir [4].



Bir bilgisayar sisteminde gizli bilginin bir dosya sisteminde dolasirken izlenmesine
dayanan veri sizintis1 korumasi (DLP) igin bu [18] referansta bir teknik agiklanmuistir.
Bu teknigin temelindeki diisiince gizli olan kaynaktan gizli olmayan kaynaga
aktarilan herhangi bir aktarim hedefteki giivenlik seviyesini kaynaktaki giivenlik
seviyesine ¢ikarmaya dayanir. Bu nedenle sistem gizli bilgi sizintilarin1 engellemek
icin tiim gizli dosyalara etiket vererek gizli bilgileri ayirt edebilir. Baz1 ¢aligmalarda
[3], [4], [19], [20] icerik etiketinden s6z edilmektedir. Bu teknik, gizli dosyalari
tamimlamak i¢in etiket kullanir ve atanan etikete gore kurumsal politikalar uygular.
Etiket atandiktan sonra dosya tasinsa da, kopyalansa da, farkli yada ayni tip bir
dosyaya eklense de, dosya format1 degistirilse de, igerikte biiyiik bir degisiklik olsa
da, sifrelense de veya sikistirilsa da etiket kendini korur. Etiketler dosyalara; manuel
olarak gizli verilerin yazari tarafindan veya otomatik olarak DLP ¢6ziimii tarafindan
olmak iizere iki yontemle atanabilir. Bu teknik, dosyanin gizliligini taniyabilir, ancak

icerdigi verilerin gizliligini tanimaz [3].

Icerik etiketleme teknigi metodolojimize en yakin olamidir. Ciinkii gizli verilerin
siniflandirilmasini  (etiketleme) dikkate almaktadir. Calismalarimizi farkli kilan
ozellik; veri sahiplerinin, hassas verileri olusturma zamaninda veya degisiklik
sirasinda siniflandirarak tanimlamasidir. Ayrica bu gizli veriler bastdan itibaren

sifrelenerek korunacak ve daima sifrelenmis olarak kalacaktir.

Wu ve arkadaslar1 [5] tarafindan onerilen etkin bir DLP modeli, bir dosyanin
olusturulduktan ve kaydedildikten sonra gizliligini ve hassasligin1 kontrol etmesinin
aksine, kullanic1 yazarken verilerin gizliligini ve hassasligini izleyebilir. Bir diger
caligmalarda [21], [22] veri sizintisin1 goriintii ve ses dosyalarmi kullanarak tespit
etmeyi tartigir. Bu sistemin amaci, dagiticinin (veri sahibi) hangi verileri sizdirdiginm
bulmak ve sizdirilmissa; bu verileri sizdirani (giivenilir taraf) tespit etmektir. Veri
odakli kullanim kontrol konsepti temel alinarak, Microsoft Windows isletim

sistemlerinde veri kaybini dnlemek icin detayli kurallarla koruma saglamaktadirr

[11].



Genel olarak; galismalarimizin DLP ¢6ziimlerinden farki ¢6ziimiimiiziin bagimli bir

¢Oziim olmasidir. Baz1 uygulamalarin dosyalarint korumak i¢in hazirlanmis bir

eklenti modelidir. Bu eklentiler, yanlislikla ortaya c¢ikabilecek veri sizintilarini

onlemek icin veri sifreleme ve erisim kontrolii gibi uygun Onleyici tedbirleri alarak

olas1 sizintilar1 olusmadan onleyecektir. Ustelik, DLP-Eklentileri modeli hassas

veriyi ayirt etmek igin insan faktoriiniin roliine giivenirken sadece kasitsiz (kazara)

veri sizintisina odaklanmustir.

1.5. Isin Yapisi

Bu tez asagidaki boliimlerde diizenlenmistir::

BOLUM 2: Veri giivenligi hakkinda genel bilgi verir ve ardindan veri
kaybi/s1zintisi, veri sizintisi tiirlerini ve bunlari sirastyla giincel teknolojileri
kullanarak nasil ¢oziilebilecegini tanimlar.

BOLUM 3: Veri kaybi/sizintisin1 ¢ozmenin yollari, DLP'nin veri sizintisini
gidermek i¢in kullandigr yontemler, DLP'nin bilesenleri ve son olarak
piyasadaki DLP iiriinlerinin tiirleri anlatmaktadir.

BOLUM 4: Onerilen modeli, DLP-Eklentileri modeli tarafindan kullanilan
siniflandirma yontemini, DLP-Eklentileri bilesenlerini ve bu modelin nasil
calistigini agiklar.

BOLUM 5: DLP-Eklentileri modelinin Performans sonuglarimni tartisir.

BOLUM 6: Sonuglar ve dneriler sunulmustur.



BOLUM 2. VERI GUVENLIGI

2.1. Giris

Veri glivenligi ag¢isindan 6ncelikler; giivenilirlik, ulasilabilirlik ve biittinliiktiir olarak
simiflandirilabilir.  Diger bir ismi ile Sekil 2.1.’de goriildiigi tizere GUB
(Guivenilirlik, Ulasilabilirlik ve Biitiinliik) t¢ligiidiir. GUB tgliigi bize herhangi bir
organizasyonda [23] veri giivenligine odaklanmamiz i¢in bir model verir. GUB

tanimlamalar1 ISO/IEC 1335-1:2004 standartlar tarafindan verilmistir.

Guvenilirlik

Butunluk Ulasilabilirlik

Sekil 2.1. GUB iiliiii.

2.1.1. Giivenilirlik

Bilgi ozelligi, yetkisiz kisilere, varliklara veya siire¢lere acik veya ulasilabilir
degildir. Verilere yetkisiz erisimin veya halka agikligin gizliligin kaybolmasina yol

acabilecegi anlamma gelir. Baska bir deyisle, gizlilik kaybi veri sizintisiyla



gerceklesebilir. Bunu onlemek icin, sifreleme ve erisim kontrolii gibi cesitli

mekanizmalar1 kullanilabilir.

2.1.2. Biitiinliik

Biitiinliik 6zelligi, verilerimizin veya boliimlerinin yetkisiz olarak degistirilmesi veya
silinmesi ile veri biitiinliigiiniin bozulmas: anlamina gelir. Verilerimiz i¢in yetkili
ancak istenmeyen bir degisiklik veya silme, bitiinliik kaybina neden olabilir.
Verilerimizin bitiinliigiinii saglamak ve korumak igin sayisal imza ve mesaj

dogrulama kodu gibi ¢esitli mekanizmalar kullanilabilir.

2.1.3. Ulasilabilirlik

Yetkili bir kurulus tarafindan talep edilmesi halinde erisilebilir ve kullanilabilir

niteliktir.

Bu, herhangi bir gii¢ kaybi, hizmet reddi (DoS-Denial of Service) saldirisi, igletim
sistemi veya uygulama sorunlari, ag saldirilar1 ve sistem hatast veya sistemin
kullanilamamasina neden olan herhangi bir olayin kullanilabilirligin kaybolmasina
yol acabilecegi anlamina gelir. Erisim genellikle cesitli bagimsiz gii¢ kaynaklarinin
kullanimi, dagitilmis sistem ve coklu iletisim hatlar1 gibi bir¢ok mekanizma ile

saglanir.

2.2. Veri Kayb1 / S1zintisi

Veri gilivenligi ¢alismalarinda; veri kaybi, verileri depolayan herhangi bir cihazda
olusabilir. Bu bilgisayar kullanan herkes i¢in bir sorundur. Verilerin fiziksel veya
mantiksal olarak kasith olarak veya istemeden gonderildiginde olusur. Veri kaybi
bugiin kurumlarda ciddi bir sorun haline gelmistir ve kurumler bu sorunun {istesinden
gelmekle ylkiimlidiirler [24]. Bu sorun, veri kurtarma yazilimini kullanarak ve
yedekli bagimsiz diskler dizisi (RAID-Redundant Array of Independent Disks)

teknolojilerini kullanan farkli bir yerde yedekleme saklama yaparak ele alinabilir.



Buna karsin, veri sizmasi, yetkili olmayan bir kisi tarafindan bilingli olarak veya
yanliglikla yapilan gizli bilgilerin ifsa edilmesidir. Sizdirilan veriler, 6zel olabilir ve
gizli olarak kabul edilirken, veri kaybi ise silme, sistem ¢okmesi vb. nedenlerle
olusur. Veri kayb1 ve veri sizintisi, veri ihlali olarak adlandirilabilir ve bunlardan
birinin olusmasi durumunda meydana gelir. Sirket ve kurumlarin bugiin karsilastigi

en biiyiik korkulardan biridir [24].

Genel olarak, veri kaybi terimi; verilerin sizdirilmasi, kaybolmasi veya verilerin
zarar gdrmesi anlamina gelir. Bu calismada, veri kaybi ve veri sizintis1 terimleri,
hassas verilere yetkisiz erisime veya bilingli/bilingsiz olarak (kasitli’kazara) duyarh

verilerin istenmeyen sekilde ifsa edilmesine isaret etmek icin kullanilmaktadir.

Veri sizitist gizlilik i¢in biiyiik bir tehdit haline gelmistir ve son birka¢ yildir (IT-
Information Technology) yoneticilerinin giindeminin en tepesinde yer almistir. Veri
sizintis1 sonucunda, bilgileri okuma, degistirme iznine sahip olmayanlarin erigimi
olabilir. Bilgisayar glivenlik uzmanlariin veri sizintisin1 6nlemek i¢in gosterdikleri
bliylik cabalara ragmen, sorun hala var olup, kuruluslarda hala tartigilan en 6nemli

konudur.

Bilgi giivenligine, saldirganlar ve kuruluslar arasindaki bir rekabet olarak bakilabilir.
Kuruluslar, erisim kontrol mekanizmalari, giivenlik duvarlart viriis tarayicilar1 vb.
sayac Onlemleri kullanarak bilgi varliklarin1 korumaktadirlar. Ancak saldirganlar
yetkisiz yollarla kurumun bilgi varliklarina eriserek veri s1zint1 sorununa yol agiyor.
kurumlerde insan davranislari veri sizintist araci olarak gosterildiginden, bu davranisi
engelleyen giivenlik ilkeleri uygulanmalidir. Ornegin, kredi kart: bilgileri, kisisel
finans, vergi bilgileri, hasta kayitlar1 vb. veriler bugiinlerde ¢ok kritik konumdadir.
Daha fazla kullanici, daha 6nce hi¢ olmadig kadar ¢ok bilgiyi elektronik ortamda
depolamaktadir. Kuruluglarin bu hassas verilere uygun kontrol saglamamasi veri
sizintisina neden olmus ve bunlar {izerinde biiyiik etkileri olmustur. Bilgisayar

giivenlik perspektifinden bakildiginda, veri sizintis1 gizlilik kaybidir.
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2.3. Veri Sizintis1 Tiirleri

Bir veri kurtarma sistemi, dahili sistemlerin ve verilerin coguna zaten erigimi olan bir
sirketin ve diger mesru kullanici personeline karst koruma saglamak {izere
tasarlanmistir. Kullanicilarin, sistemin koruma ve savunmalariin ¢ogunu ge¢meleri
mesrudur, ¢linkii bu kisilerin iglerini verimli bir sekilde yapmalari i¢in buna ihtiyag

duyulur [4].

Tiim personel, sirketin verilerini sizdirmak istememesine ragmen istemeden
sizdirdiklar1 birgok durum mevcuttur. Sirketin iginden gelebilecek veri sizintisi;
istenmeyen sizinti, kotli niyetli olmayan kasti s1zint1, kotli niyetli kasti sizint1 olmak

lizere ii¢ baslikta siniflandirilabilir.
2.3.1. Istenmeyen s1izint1
Kasitsiz sizinti, kotlii niyeti olmayan siradan bir kullanicinin, sirket politikasinin

farkinda olup olmadigina bakilmaksizin, yanlislikla kurulusun gizli verilerini

sizdirdig1 durumdur.

Istenmeyen sizinti

, USB'ye veri kaydetme

Sekil 2.2. Istenmeyen sizinti.

Sekil 2.2.°de Istemeden sizintiya neden olmanim olasi yollarmi gosterir. Kasitsiz
sizint1 gergeklestikten sonra fark edilebilir, ancak durdurmak veya geri almak i¢in
olas1 bir yol yoktur [25]. Ornegin, bir ¢alisan yanlislikla istenmeyen bir aliciya veya

rakibe bir yazim hatas1 nedeniyle bir belge ekleyen bir e-posta gonderirse bu geri
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alimamaz. Buna karsin, kullanici kendi eylemlerinin veri sizintisina neden
olabilecegini bilmediginde bircok durum ortaya ¢ikmaktadir. Ornegin, herhangi bir
veri depolama alanindaki standart komutlar1 kullanarak silinen dosyalar kolaylikla
kurtarilabilir ancak ¢ogu kisi bunu bilmiyor. Yanlislikla bir (USB-Universal Serial
Bus) bellege kopyalanan bir dosya, kullanicilarin hatasini fark ettiginde ve yanlis
araclar1 kullanarak sildiyse bile sizintiya neden olabilir. Bunu yaparak, kullanici
gerceklesebilecek olasi bir sizint1 oldugunu bilmeden dogru sekilde hareket ettigini
diistintir [25].

2.3.2. Kaotii niyetli olmayan Kkasti sizint1

Kasith sizinti; kasitli olarak ya da bilingli olarak kotii niyeti olmayan siradan bir
kullanic1 oldugunda, kullanicinin sirket politikasinin farkinda olup olmadigina

bakmaksizin gizli verileri sizdirdig1 durumlarda ortaya ¢ikar.

Dokiiman tipi degisiklik

otii niyetli olmayan Sifreleme olmadan gizli
kasti sizinti data gonderimi

IUSB bellege veri kaydetme

Sekil 2.3. Kasti Sizint1 (K6tii niyet olmadan).

Sekil 2.3.’te kotii amagh bir niyet olmadan kasten sizintiya neden olmanin muhtemel
yolunu gosterir. Bu genellikle iki durumda olur; Birincisi, kullanic1 giivenlik
kurallarmi atlar ve sirket politikasindan haberdar edilmez. Ornegin bir kullanict,
kisisel diziistii bilgisayarina, kurulustaki yonetmelik ve politikalara aykir1 oldugunun
higbir bilgisi olmaksizin evde calismak i¢in bazi gizli belgeler gondermeye calisiyor.
Ikincisi, kullanic1 giivenlik kurallarmi ve diizenlemelerini atladiginda ve sirket
politikasinin farkinda oldugu halde organizasyon politikasina uyma ihmalinden
dolayr. Ornegin, sirket gizli verileri yalnizca sifrelenerek dis is ortaklarina
gonderilmesi gerektigi yoniinde bir politika varsa, aceleyle bir kullanici

sifrelemeksizin gonderebilir.
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2.3.3. Kaotii niyetli Kasti s1izint1

Kasith kagak, kasitl olarak kisiye 6zel fayda saglamak veya kurulusa zarar vermek
amactyla kurumun gizli verilerini disa veya bir rakibe sizdiran kétii niyetli kayitsiz

kullanicilar, saldirganlar veya zararli yazilimlardan kaynaklanmaktadir.

Kullanici sistemi tehlikeye
atmaya calisiyor

Ko6ti niyetli Kasti Kullanici sistemi tehlikeye
sizinti atmaya calisiyor

l Kotu amagh yazilim

Sekil 2.4. Kasti sizint1 (kotii amagla).

Sekil 2.4.°te zararli sizintiya neden olmanin olast yollarim1 gdstermektedir. Zararlt
sizint1 genellikle bir kullanici giivenlik kurallarint ve yonetmeliklerini kasith olarak
atlar ve gizli verileri sizdirmaya c¢aligirsa olusur. Kotii niyetli kacaklar ¢ok nadirdir
[26]. Bu sizintinin bir 6rnegi, bir calisan, kisisel fayda saglamak i¢in kurumsal

sistemden e-posta yoluyla gizli veriyi rakibe génderdigi zaman olusur [24].

Saldirganlar ve zararli yazilimlar hala organizasyon i¢in ciddi bir sorundur, ¢iinkii
gizli verileri ifsa ederek organizasyona biiylik zarar verebilirler. Zararli yazilimlarin
¢ogu, cevrimici bankacilik hesaplari, kredi karti, sifre vb. gibi hassas bilgileri

toplamak tizere dagilimdadir.
2.4. Veri Sizintisinin Ele Alinmasi
Verilerin sizdirilmasiyla ortaya ¢ikan gizlilik kaybi, bilgi giivenligi alaninda ortak bir

sorundur. Bu ciddi sorunun iistesinden gelmek i¢in, gizliligin kaybedilmesine karsi

gelistirilen bircok teknoloji vardir ve bunlarin ¢ogu sizintiyr Onlemek igin
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kuruluslarda kullanilmaktadir. Bu teknolojileri ikiye bdlebiliriz. ilki, disaridan gelen
tehditlerin neden oldugu gizli verilerin sizmasimi 6nlemeye odaklanirken, ikincisi,

gizli verilerin i¢ tehditlerden sizmasini 6nlemeye odaklanmaktadir.

2.4.1. Disaridan veri Sizmasi

Kuruluslar1 disaridan gelen tehditlere karst korumak icin standartlar olarak cesitli
teknolojiler kullanilmaktadir. Bu giivenlik standartlar1 ¢ok giiclii ve kullanisli olsa da,
yalnizca disaridan gelen saldirilara karsi yardimci olabilirler [24]. Bu giivenlik

ihlallerini 6nlemek i¢in su anda kullanilan bazi teknolojileri tartisacagiz.

2.4.1.1. Kotii amagh yazihmdan koruma uygulamalar

Kotl amagli yazilim, bilgisayarin diizgiin ¢alismasini kesmek igin tasarlanmis, bazen
hassas bilgileri toplayan ve uzaktaki bilgisayar sistemlerine yetkisiz erismek icin
kullanilan anahtar kaydediciler, casus yazilimlar, viriisler, Truva atlari, solucanlar,

reklam yazilimlar1 veya arka kapilar gibi davranabilen bir yazilimdir.

Kotli amagli yazilimdan koruma yazilimi, bilgi islem cihazlarini ve IT sistemlerini
cesitli kotli amacgli yazilim (malware) tiirlinden korumak icin kullanilan bir
yazilimdir [27]. K6tii amaclh yazilimdan arindirma, isletim sisteminin (OS-Operating
System) ¢ekirdegini veya ¢ekirdek islevlerini her eylemi kontrol etmek i¢in kontrol
eder ve sonra igletim sisteminin onaylanan eylemi yiiriitmesine izin verir veya isletim
sisteminin onaylanmamis eylemi yiiriitmesini engeller. Baska bir deyisle; kotii amagl

yazilim karsit1 uygulama, sistemin diizgiin ¢aligmasini kesmesini engellemek i¢indir.

Kotii amagli yazilimlar, tarama yaparak ve imza dogrulamasimin disardan gelen
tehditlere ait olmadigin1 kontrol ederek calisir. Bu gercek zamanli ortamda ¢ok iyi
calisir ve etkili bir sekilde zararli yazilimlari ortadan kaldirir, ancak igerideki
tehditler i¢in kotli amagli yazilimdan koruma uygulama (anti-malware)'in bunlari

isleme mekanizmas1 yoktur.
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2.4.1.2. Giivenlik duvanr

Giivenlik duvari, 6nceden belirlenmis bir kurallar dizisine [28] dayanarak gelen ve
giden ag trafigini izleyen ve denetleyen, donanim tabanli veya yazilim tabanl bir ag

giivenlik sistemidir.

Aglar, yasal iletisimlerin gegersiz kilinmasina ve yasadisi iletisimi engellemesine izin
vererek, giivenlik duvarlari yetkisiz erisime karsi korumaktadir. Gelen ve giden veri
paketleri, giivenlik duvarindan ge¢mesine izin verilip verilmedigini belirlemek i¢in
analiz edilir. Kuruluglarda farkli ag katmanlarinda farkli giivenlik duvarlar tiirleri
uygulanmaktadir. Glivenlik Duvar1 normalde kurulusun ilk savunma hattidir. Giivenli
i¢ ag ve giivensiz dig ag arasindaki ayirict veya kopri islevi goriir. Giivenlik
duvarlari, genellikle (ACL-Access Control Lists)'ler olarak kisaltilan erisim kontrol
listeleri gibi calisir. ACL'ler ile olan sorun, veri paketlerinin giivenlik duvari
lizerinden ge¢mesine izin vermeye tamamen izin vermeleri veya reddetmeleridir.
Ornegin, bir kural, belirli bir baglant1 noktasindan gegen tiim giden trafigi reddetmek
lizere ayarlanmissa, bu baglantiyr gegmek istediginiz mesru trafik oldugunda bile, bu

baglantiy1 gecen tiim bu trafigi engelleyecektir.

2.4.1.3. Saldir: tespit ve onleme sistemi

Saldir1 Tespit Sistemi (IDS-Intrusion Detection System), kotli amaghi veya silipheli
etkinlikler veya politika ihlalleri i¢in ag ve/veya sistem faaliyetlerini izleyen ve bir
yonetim istasyonuna raporlar {ireten bir cihaz veya yazilim uygulamasidir. Saldir
tespit sistemleri Oncelikli olarak olasi olaylarin belirlenmesi, bunlar hakkinda
bilgilerin giinliige kaydedilmesi ve denemelerin raporlanmasina odaklanir (6rn:
sinyal yoluyla uyar1 verir) [29]. IDS hem bir saldirilar1 (organizasyonun digindan
saldirilar) hem de koétiiye kullanimi (organizasyon igerisindeki saldirilar) iceren olast
giivenlik ihlallerini belirlemek icin bir bilgisayar veya ag i¢indeki cesitli alanlardan

gelen bilgileri toplar ve analiz eder [30].
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Ote yandan, Saldir1 6nleme sistemleri (IPS-Intrusion Prevention System), ag ve/veya
sistem faaliyetlerini kotli niyetli veya silipheli etkinlik veya politika ihlalleri i¢in
izleyen, bu etkinlikle ilgili  bilgileri  giinliige  kaydeden,  bunlan
engellemek/durdurmak ve rapor etmek i¢in kullanilan ag giivenlik araglarindan
olusur. Saldir1 6nleme sistemleri, saldir1 tespiti sistemlerinin uzantilaridir, ¢linkii hem
ag trafigini ve/veya kotii amach etkinlik icin sistem etkinliklerini izler ve bunu aktif
olarak 6nlemeye calisirlar. Bunu basarmak icin IPS 6zellikle alarm génderme, koti
niyetli paketleri birakma, baglantiy1 sifirlama ve/veya rahatsiz edici IP adresinden

trafigi engelleme gibi eylemler gerceklestirebilir [29].

IDS/IPS'ler, giivenlik politikalar1 ile ilgili sorunlar1 tanimlamak ve kisileri bu
giivenlik politikalarin1 ihlal etmekten alikoymak i¢in kullanilabilir. Ancak, olasi
tehditleri belirlemek ve yalnizca bayrak/uyarilar izlemek veya algilanan saldirilar

engellemek ve izlemek i¢in veri kaybin1 dnleyemezler.

2.4.2. Iceriden veri sizmasi

Disaridan veri sizmasi boliimiinde bahsedilen teknolojilere kiyasla, bir kurumun
icinden gelen tehditleri 6nleyici bir takim metod ve teknolojiler mevcuttur. Asagida

igeriden gelen veri sizdirilmasina odaklanan bazi yaklagimlardan bahsedilecektir.

2.4.2.1. Cok seviyeli giivenlik

Cok diizeyli giivenlik (MLS-Multilevel Security) modelleri, bilgiyi yalnizca gerekli
izin diizeyine sahip kullanicilarin verilere erisebilecek sekilde farkli seviyelerde
siniflandirmanin bir yoludur [31]. MLS sistemlerinin ilk kullanimi, yetmisli yillarda

askeri sistemlerde paylasilan bilginin gizliligini desteklemek olmustur [32].

MLS'nin askeri ortamlar1 desteklemek i¢in en eski haline getirilmesi Bell-LaPadula
(BLP) modeliydi [33]. BLP modeli erisim kontrol politikasina bagliydi. Bu modelde,
her konu ve nesneye bir glivenlik diizeyi (etiket) atanir. Atanmis diizeyleri / etiketleri

kullanarak, verilere yetkisiz erisimin engellenmesine ayni zamanda daha ayrintili
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erisim denetimlerinin uygulanmasina izin verir. Diizeyler; dosyalar ve islemler i¢in
Simiflandirilmamis, Ozel, Gizli ve Cok Gizli olarak smiflandirilmistir [32]. Bu
giivenlik izinlerine dayanarak, her erisim kontrol edilir ve BLP modeli verilip
verilmeyecegine karar verir. Erisim kontrolii i¢in iki zorunlu kurala dayanan BLP

modeli:

a. Yukartya okunamaz: Bir 6zne, nesnenin bosluk seviyesi ile ayn1 veya daha
yiiksekse, yalnizca nesneyi okuyabilir.
b. Asagiya yazilamaz: Bir 6zne, bosluk seviyesi daha diisiik veya nesnenin

bosluk seviyesi ile ayntysa, bir nesneye yazabilir.

Ik kural, herhangi bir islemin bilgiyi daha yiiksek bir giivenlik diizeyinden
okuyamadig1 iken ikincisi hi¢bir islem daha diisiik bir giivenlik diizeyine bilgi
yazamayacagl anlamma gelir. Bu nedenle, hi¢bir kullanict belgelerin giivenlik
diizeyini diislirmeyi basaramaz ve bu veri sizintisin1 6nler. Boylece verilerin gizliligi
garanti edilir. Ornegin; bir belgede giivenlik seviyesi gizli olan bir kullanicinin gizli
seviyeyle kaydetmesine izin verilmiyor, ¢iinkii gizli diizeyde olan kullanicilar bu
belgeyi okuyabilir, bu da gizliligin ihlali anlamina gelir ve veri sizintilarina neden

olur. Sekil 2.5.”te MLS sistemindeki veri akisin1 géstermektedir.
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Bir MLS sisteminin giincel veri akisi. \\

Dosya A < Sadece Yazilabilir
Etiket: Cok Gizli

Yazilabilir / okunabilir

Sadece okunabilir

Sadece okunabilir

Gizli seviyesindeki iglem kendisiyle ayni ya da dusuk seviyede okuma yapabilir ama sadece kendisi ve st
seviye icin yazma yapabilir.

Sekil 2.5. Bir MLS sisteminin giincel veri akisi [34].

2.4.2.2. Gruplar ve roller

Biiytik organizasyonlarda, ¢ogu personel ¢ogunlukla az sayida kategoriden birden
fazlasma uygundur. Ornegin; normal bir organizasyonda 20 veya 40 pazarlamaci,
muhasebeci, IT destegi vb. olabilir. Yalmizca birka¢ diizine kisiye (glivenlik
yoneticisi, IT yoneticisi, ‘CIO-Chief information officer’ vb.) erisim haklarini tek tek
tanimlamalar1 gerekir. Buna gore, bir grubu bir grup insan olarak tanimlayabiliriz; bir
veya daha fazla kisinin onceden belirlenmis bazi politikalar1 kullanarak bir siire i¢in
listlenebilecegi sabit bir erisim izni rolii olarak tanimlayabiliriz [35]. Onceden
tanimlanmis bu gruplar ve belirli personele verilen islevsel roller, ¢ogu kurulusun
giinlimiizde miikemmel bir sekilde ¢alismalarini gerceklestirmek ve veri sizintisin

onlemek i¢in kullandig: bir tiir erisim kontroliidiir.
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2.4.2.3. Erisim kontrol listesi

Erisim Kontrol Listesi (ACL-Access Control List) erisim kontrolii kavramidir. Bu
metodoloji, erisim seviyelerini veya giivenlik agikliklarini kullanmaz, daha ziyade bir
Oznenin veya nesnenin ne yapmasina izin verilip verilmedigini tanimlar [25]. Bir
ACL, bir nesneye (dosya) [35] atanan bir tablo olarak diisiiniilebilir. Bu tablo, her
kullaniciy1 ve bu belirli nesne (dosya) i¢in erisim haklarini igerir. Tablo 2.1.°de

Muhasebe Verilerinin tiim kullanicilar i¢in erisim haklar1 6§rnegi gosterilmistir:

Tablo 2.1. Erisim kontrol listesi (ACL).

Kullanici Muhasebe verileri
Ali okuma, yazma
Ahmed yazma

Sam okuma

ACL metodolojileri ¢ok ince taneli erisim kurallarina izin verir ¢linkii bir 6znenin ve
bir nesnenin her etkilesimi kontrol edilebilir ve bu da veri sizintisini 6nlemeye
yardimci olabilir. ACL’de, pratik olmayan tiim kullanicilarin tiim erisim haklarini
atamak ve degistirmek ¢ok zordur. Bu nedenle, ¢ogu kurulus bir 6nceki boliimde

aciklanan Gruplar ve Roller yontemlerini kullanmaktadir.

2.4.2.4. Yetkiler

Yetkiler, bir konunun kullanictya izin verilen tiim erisim haklarini igeren bir tablo

olarak diisiiniilebilir [35]. Tablo 2.2.'deki 6rnekte, Sam'un yapabilecegi yetkileri

gosterilmektedir:
Tablo 2.2. Yetenek.
Kullanict  Muhasebe verisi Isletim sistemi Kullanici programi Kisisel very
Sam Yazma Okuma,caligtirma Okuma, ¢aligtirma Okuma,yazma

Yetkilerle ACL'ler gibi, tiim kullanicilar i¢in tiim erisim haklarin1 atamak da
degistirmek de zordur. Ayni nedenle, cogu kurulus 2'nci béliimde agiklanan Grup ve

Rol yaklasimlarini kullanmaktadir.
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2.4.2.5. Veri kaybi/sizma 6nleme

Veri kaybini 6nleme, hassas verileri 6n tanimli ilkeye dayali olarak kurulus aginin
disina sizmasini tanimlamak, izlemek ve korumak i¢in veri siniflandirma, igerik
ve/veya baglam veri analizi gibi teknikleri kullanan bir ¢6ziimdiir. Baska bir deyisle,
DLP son kullanicilarin sirketin hassas verilerini herkese agik aga génderemediginden

emin olmak tizerine kuruludur.



BOLUM 3. VERI KAYBI/SIZMA ONLEME

Kotii niyetli yetkili olmayan bir kullanici dahili aga girmeye caligirsa, Anti malware ,
giivenlik duvarlar1 , Thlal tespit sistemi gibi sistemler (IDS-Intrusion Detection
Systems) yada Ihlal &nleme sistemleri (IPS-Intrusion Prevention System) bu olaylarin
saptanmast ve engellenmesinden sorumludur. Buna ragmen bu gerceklesir ve
saldirgan bu sistemleri gecerse o zaman Veri kaybt / Sizinti 6nleme (DLP-Data
Loss/Leakage Prevention) adi verilen ve bu saldirganin yami sira, dahili agdaki diger
kullanicilarin 6zel verilerini genel aga sizdirmalarin1 6nleyecek bir sistem var [36].
Baska bir deyisle , disaridan Anti malware , giivenlik duvarlar ihlal tespit ve onleme
sistemleri gibi bir ¢ok farkli teknoloji mevcutken DLP sistemleri isi igeriden yapacak

sekilde tasarlanmistir [2].

3.1. DLP’nin Tanim

Shabtai ve arkadaslar1 [4] 'e gore bir Veri Kaybimi Onleme ¢oziimii “gizli bilgilerin
yetkisiz erisimi, kullanmasini veya iletilmesini énlemek icin tasarlanmis bir sistem”
olarak adlandirilmistir. DLP, gizli verilerin igerigi ve etrafindaki igerigi derin analizi

kullanarak, gizli verilere yetkisiz erisimi tespit eder ve onler [37].

Ayni zamanda DLP ¢6ziimlerini, "merkezi politikalara dayanan, dinlenme, hareket
halindeki ve kullanimdaki verilerin derin icerik analizi yoluyla tanimlanmasi,
izlenmesi ve korunmasi" olarak tanimlamaktadir [38]. DLP ¢oziimleri, gizli veri
sizintisinin riskini belirlemek, izlemek, korumak ve azaltmak i¢in yardimci olur.
DLP ¢oziimleri, yalnizca yetkili olmayan bir kullanicinin gizli verilere erigmesini
tespit etmek ve caydirmak i¢in degil aynmi zamanda gizli verilerin yanlislikla
paylasilmasindan korunmasi i¢in de kullanilmaktadir [2]. Buna ek olarak, DLP
kurulusun calisanlarin1 politikalarina ve diizenlemelerine uymaya zorlamak i¢in 1yi

bir ¢6zimdiir.
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Ik DLP ¢dziimiiniin gelistirilmesi 2006 yilinda basladi. Bircok giivenlik iiriin gibi
DLP de gelisti ve diinya capmnda giivenlik endiistrisini etkilemeye basladi.
Giliniimiizde veri sizintis1 ¢ogu kurulusun karsilastigi en biiylik korkudan biridir ve
DLP, hassas verilerin tanimlanmas1 ve korunmasiyla ilgilenen [24]. CIO’Larin ve

CISO'larin karsilastiklar1 en kritik meselelerden biridir.

DLP, Veri Kayb/Sizma  Onleme/Koruma  (DLP-Data  Loss/Leakage
Prevention/Protection), Bilgi Kaybi1/Sizma Onleme/Koruma (ILP-Information
Loss/Leakage Prevention/Protection), Kacak Onleme, Igerik izleme ve Filtreleme
(CMF-Content Monitoring and Filtering), Igerik izleme ve Koruma (CMP-Content

Monitoring and Protection) anlamina gelir.

3.2. Sizint1 Cozme Yontemleri

Veriyi ag ya da u¢ noktalardan sizdirmanin birgok yolu vardir. Veri sizdirmanin bitis
noktasindaki yollar1 s6yledir: USB siiriiciiler, harici siirtictiler, mobil cihazlar, (CD-
Compact Disc)/(DVD-Digital Video Disc)'ler, yazicilar, fakslar vs. Ote yandan ag
tizerinden sizdirmanin yollar1 E-posta, (HTTP-Hypertext Transfer Protocol) , aninda
mesajlasma, (FTP-File Transfer Protocol), vb.

[4] 'te DLP ¢oziimleri Veri sizmasini iki ana yontemi kullanarak halledebilir:

a. Detektif Yontemler: DLP ¢oziimleri, sizint1 olaylarini tespit etmeye ¢aligir ve
hassas verileri tanimlamak icin Baglam tabanli (icerige dayali) denetim,
Icerik tabanli (icerik farkinda) denetim ve Igerik etiketi kullanarak
gerceklesen herhangi bir sizintt olusumunu gidermek i¢in uygun diizeltici
Onlemi almaya calisir .

b. Onleyici yontemler: DLP ¢dziimleri, Erisim kontrolii, Devre dis1 birakma
islevleri, Sifreleme ve Farkindalik gibi ¢esitli 6nleyici yaklasimlari kullanarak

kacag1 olugsmadan once Onler.
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3.2.1. Detektif yontemler

3.2.1.1. Baglam-tabanlh denetim

Baglam terimi kaynak, hedef, boyut, alicilar, gonderen, tstbilgi / meta veri bilgisi,
zaman damgalari, dosya tiirii, yeri, bi¢imi, uygulamasi gibi izlenen verilerden
¢ikarilan baglam bilgilerini ifade etmek i¢in kullanilmaktadir. Kaynak/hedef (IP-
Internet Protocol) adresi, kaynak/hedef portu ve baska paket Oznitelikleri gibi dis
filtreleme kurallarina dayali paket filtreleme giivenlik duvar1 baglam denetim tabanli
bir sistemin Ornegidir. Baglam tabanli DLP ¢6zlimleri, 6zel uygulamalarin C++
dosyalarinin kurum disarisina gonderilmesini, sifrelenmis dosyalarin  bloke

edilmesini veya kopyalanmasini 6nlemektedir.

3.2.1.2. icerik-tabanh denetim

Bu yontem, icerigi asagidaki gibi gesitli teknikler kullanarak analiz ederek veri

sizintisini tanimlar:

a. Kuralli Ifadeler ve eslesen anahtar kelimeler

Bu yontemler, DLP firiinleri tarafindan kullanilan en yaygin tekniktir [39].
Olagan ifadelerin eslesmesi verilen metinden biitiin Oriintii durumlarinin
tanimlanmasia ihtiya¢ duyarken anahtar kelimelerin eslesmesi verilen
metinde yer alan dnceden tanimlanmis anahtar kelimelerin tanimlanmasina
ihtiya¢ duymaktadir. Daha sonra, kredi kartt numarasi, Sosyal Giivenlik
Numarast (SSN-Social Security number), "gizli", "finansal rapor” vb. gibi
hassas verileri tespit edebilirler. Bu yontemler iyi bilinir, iyi tanimlanmis ve
kolayca ve hizli bir sekilde yapilandirilabilir ve DLP veri incelemesinde ¢ok
yararli olabilir. Aksine, yiiksek sahte pozitif oranlara egilimli olup
yapilandirilmamus igerik igin ¢ok az koruma sunmaktadirlar. Ornegin, gizli

terimi ¢esitli sekillerde, hatta gizli olmayan baglamlarda kullanilabilir.
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b. Parmak izi alma

Parmak izi, belirli bir metinden (hassas dosyalar veya veritaban1 kaydi)
cikardigimiz parmak izi olarak bilinen metinsel bir 6zellik olusturan ve sizinti
tespiti i¢in eslesen tam parmak izi arayan bir yontemdir. Bu parmak izi,
bilinen belgelerin degistirilmis siiriimleri, yinelenen dokiiman algilama
(NDDD-Near Duplicate Document Detection), belgelerin varyantlarini
algilama gibi durumlar1 tanimlayabilir. Bagka bir deyisle, dijital nesnelerin
varyantlarindan degismeyenleri ¢ikarabilen bir tekniktir rnegin : Iki belge
onemli Olglide ortak metin paylasiyorsa, ortak parmak izlerine sahip
olmalidirlar. Iki ilgisiz belgenin ortak parmak izlerine sahip olmamasi icin

benzersiz olmasi gerekir.

c. Tam dosya uyumu

Bu teknik, bir dosyanin karma degerini iiretir ve tam olarak bu degerle
eslesen dosyalar1 arar. Medya dosyalar1 ve metin analizinin mutlaka miimkiin
olmadigr diger ikili dosyalar i¢in calisabilir [39]. Baska bir deyisle, yanlis
pozitif oranlar sifira yakin olan her tiirde ¢aligsabilir. Ama 6te yandan ufak bir

degisimle kolayca bypass edebilir.

d. Kismi belge eslestirme

Bu teknik, eksik belgeleri veya bunlarin bir boliimiinii diger belgelerdeki
goriiniis/duruslarla eslestirir. Hassas belgeyi korumak i¢in bu ydntemi
kullanan DLP ¢6ziimleri, bir belgenin diger belgelerde goriilen bazi ciimleleri
bile algilayabilmelidir. Bu yontem, yapilandirilmamis verileri koruyabilir ve
standart ifadeler hari¢ tutulursa diisiik oranda yanlis pozitiflik {iretebilir,
ancak yine de asir1 esleme nedeniyle yiiksek bir (CPU-Central Processing

Unit) yiikii olusturabilir.
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e. Istatistiksel analiz

Bu metotlar, veri siniflandirilmasi veya spam filtrelerinde kullanildig1 gibi
gizli verileri tanmiyabilmek icin denetim altindaki igerikleri(terimlerin
olusumu)den elde edilen istatistiksel metrikleri ¢ikarmanin beraberinde is
yerinde siirekli 0grenme veya yeterli veri miktarina sahip egitim verilerini
isleme yontemlerini iceren makine 6grenmesi tekniklerni kullanmaktadir. Bu
yontem, kismi belge eslestirmesi gibi deterministik teknigin bu tiir veri
tizerinde etkisiz oldugu durumlarda yapilandirilmamis igerigin algilanmasi
icin etkilidir. Makine 6grenme teknikleri ve istatistiksel dl¢iimler mevcut en

1yi yaklagimdir.

Bu Icerik temelli denetim teknigi, cesitli dosya tiirlerini ayristirma kabiliyetine

ihtiya¢ duyar ve bunlarin ¢ogu yalnizca metin icerigine odaklanir.

3.2.1.3. icerik etiketleme (kategoriler)

Bu yontemde, hassas verileri iceren her dosyanin kendisine atanmis bir etiketi vardir
ve atanan etikete gore bir ilke uygulanir. Igerik, diger uygulamalar tarafindan
islendiginde bile etiketli kalir. Ornegin, hassas olarak etiketlenmis bir pdf belge
dosyasi, sifrelenmis veya sikistirilmis olsa dahi hassas olarak etiketlenmis kalacaktir.
Etiketler dosyalara farkli yollarla atanabilir: hassas verilerin yaraticisi elle; igerik
veya baglam tabanli analizleri otomatik olarak kullanarak; belirli bir konumda
saklanan tiim dosyalara otomatik olarak; veya belirli uygulamalar veya kullanicilar

tarafindan olusturulan tiim dosyalara otomatik olarak eklenebilir.

3.2.2. Onleyici yontemler

3.2.2.1. Giris kontrolii

Erisim kontrolii, belli bir varligin belirli bir kaynagin kullanimina izin verme veya

reddetme yetenegidir. Tanimlanmig bir politikaya gore, hassas bilgilere erigim izni
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yoksa, DLP bu bilgilerin kullanimin1 kisitlar, aksi halde erisim kabul edilir. DLP'yi
kurumsal dijital haklar yonetimi (EDRM-Enterprise Digital Rights Management) ile
entegre etmek, dokiimanlara otomatik olarak erisim kontrolii saglamak icin bir

yoldur.

3.2.2.2. Islevleri devre dis1 birakma

Bu, hassas verilerin sizmasina neden olabilecek islevleri devre dis1 birakmay1 igeren
onleyici bir yaklasimdir. Ornegin, hassas icerige kopyalama ve yapistirma islemlerini
kisitlayarak, igerigi tasmabilir depolama birimine kaydederek veya ince istemcileri

dagitarak gergeklestirilebilir.

3.2.2.3. Sifreleme

Hangi hassas verilerin sifrelenmesi gerektigini ve bu verilerin kimlerin sifresini
cozebilecegini bildiren bir ilke tanimlar. Ayrica, yalnizca onayli kurumsal
uygulamalarla sifrelemeye izin vererek hassas verilerin kullanilmasina izin verilen

uygulamalar1 tanimlar.

3.2.2.4. Farkindalik

Bu, kullanicilar1 ve ¢alisanlari hangi verinin 6zellikle hassas oldugu, kimin neye
erisiminin oldugu ve bunu korumak i¢in ne yapilmasi gerektigine dair bilgilendiren

bir siirectir.

[5], [40]'e gore DLP c¢oziimleri etkin DLP c¢oziimleri veya etkin olmayan DLP
coziimleri olarak smiflandirilabilir. Aktif bir DLP ¢6ziimii, bir dosyanin
olusturuldugu ve kaydedildikten sonra ayristirilmasi yerine bir kullanici yazarken
yazmanin gizli verilerini izler. Hareketsiz (igerik bilinci ve/veya igerige duyarli) DLP
¢Oziimii, sizinttyt Onlemek icin hareketsizken, kullanimdayken veya hareket
halindeyken hassas verileri tanimlamak i¢in igerik incelemesi ve/veya icerik analizi

gergeklestirirken, tiim dosya tiirlerini ayristirmak gerekiyor.
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3.3. Veri Durumu

Tim veri sizintist olaylariyla basa ¢ikabilmek igin bir DLP ¢6ziimii, kurulusun
verilerini tim Omiirleri boyunca izlemeli ve korumalidir. DLP ¢oziimleri,
kullanimdaki veri (DIU-data-in-use), hareket halindeki veri (DIM-data-in-motion) ve
kaynakta duran veri (DAR-data-at-rest) [4], [24], [31] gibi yasam dongiisii boyunca

ti¢ farkli asamada verileri degerlendirir. :

3.3.1. Kullanimdaki veri (u¢ nokta)

Veri kullanimi1 herhangi bir yazilim veya kullanici tarafindan herhangi bir is
istasyonunda veya sunucuda kullanilan verilerdir. Bu veriler, depolama aygitina
kaydedilmeyecek gecici veriler veya depolama aygitina kaydedilecek kalict veriler
olabilir. DLP ¢oziimleri, bitis noktasi aracisini, kullanici kullanim sirasinda veya bitis
noktasindaki bir cihazdan farkli ¢ikis kanallar1 vasitasiyla (USB siiriiciiler, harici
stirticiiler, mobil cihazlar, CD / DVD'ler, Yazici, faks vb.) harici cihazlara aktarirken
bu verileri izleyerek etkilesime girmeye baslayan hassas verileri korumak igin
kullanir. Bu araci, Gizli Verileri igceren Kopyala yapistir ve ekran islemleri yazdirma,
Hassas verilerin USB siirticiiler gibi tasinabilir depolama aygitina aktarilmasi ve
hassas verileri igeren faks yazdirma veya gonderme gibi etkinlikleri izleyebilirsiniz.
Veri sizintis1 tespit edildiginde, bu son nokta araci, veri sizintisin1 6nlemek ic¢in
kurulus politikasina gére kopyalama ve yapistirma islemini engelleme gibi harekete
gececektir. Sekil 3.1. asagida DLP ¢6ziimiinlin veri kullanim durumunu nasil ele

alacagina iliskin kavramsal goriisiinii gostermektedir.

DLP Son Mokta Araci Aksiyon

I Kanal —3»/ Hedef

Kullamimdaki veri ya da
Dinlenme halindeki veri

e

~._ Son noka

Sekil 3.1. Kullanimdaki veri.
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3.3.2. Hareket halindeki veri (ag)

Hareket halindeki veri, organizasyon ag1 {izerinden bir yerden bagka bir yere dolasan
veya kurulus ag1 iizerinden Internet iizerinden disariya dogru giden Veri'dir. Ornegin,
calisanlarin uzaktaki sunucudaki bilgilere erismesi veya diger takim arkadaslarina bir
e-posta gondermesi gerekir. DLP ¢oziimleri, hassas verilerin sizintisini tespit etmek
ve hassas verilerin bu sizintisin1 6nlemek i¢in organizasyonun 6nceden tanimlanmis
politikalarina gore gereken Onlemleri alabilmek ic¢in bir ag iizerinden iletisim
kanallarinin disina gonderilen verileri incelemek igin kullanilir. Sekil 3.2. asagida
DLP ¢6ziimiiniin hareket halindeki veri durumunu nasil ele alacaginin kavramsal

goriisiinii gdstermektedir.

Aksiyon

Kaynak €——¥Kanal iizerinden hareket eden veri DLP Ag Gegidi Y Kanal iizerinden hareket eden veri—p Hedef

Sekil 3.2. Hareket halindeki veri.

3.3.3. Kaynakta duran veri (depolama)

Kaynakta duran verileri, sabit diskler, hafiza kartlar1 gibi veri depolama cihazlarinda
depolanan, ancak aktif olarak kullanilmayan veya aktarilmayan verilerdir. DLP
coziimleri igeriden yetkisiz birinin veya dahili sisteme giren bir saldirganin, duragan
hassas verileri ¢almasina engel olmak i¢in kullanilir. Bu, depolama hizmetlerinde
veya cihazlarda gizli verileri tanimlamak ve kesfetmek igin igerik bulma
mekanizmasin kullanarak, daha sonra sifreleme gibi giivenlik 6nlemlerini kullanarak
veya kurulus politikasina dayali kullanici erisim haklarmi sinirlayarak yapilabilir.
Ornegin, yetkisiz bir cihazda hassas veriler bulunursa, DLP ¢oziimleri bu verilerin
yetkili bir yere tasinmasi, bu hassas verilerin giinliige kaydedilmesi ve alarm
verilmesi, silinmesi veya sifrelenmesi gibi islemleri yapar. Dolayisiyla DLP,
organizasyonun hassas verilerin tiim sistemde nerede dagitildigini bilmesine izin
verebilir. Asagidaki Sekil 3.3. DLP ¢6ziimiiniin veri-dinlenme durumu iizerinde nasil

calisacagi kavramsal goriislinii gdstermektedir.
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Dinlenme halindeki veri Dinlenme halindeki veri Dinlenme halindeki veri
\ A / -
Depclama___.___.-" Aksiyon Aksiyon Aksiyon ""-..pepolama

N

DLP Kesif Araci

Sekil 3.3. Dinlenme halindeki veri.

3.4. DLP Eylemleri

Bir DLP eylemi, DLP yoneticisi tarafindan kurulan kurulusun ilkelerine dayanan veri
sizintisin1 algiladiginda DLP'nin alabilecegi davranistir. The system can also log the
events with information about who did it, when it happened, what it contained and

what action was taken [36].

Ornegin, DLP iiriinii olan MyDLP [41] tarafindan gerceklestirilen bazi islemler

asagida belirtilmistir:

a. Gegis: Verilerin iz birakilmadan ge¢gmesine izin verir.

b. Giinliik: Gegen verilere izin verir ve olay hakkinda bilgi tutar, ancak verilerin
tamamini tutmaz.

C. Arsivleme: Gegen verilere izin verir ve olay ve tiim veriler hakkinda bilgi
tutmaya izin verir.

d. Blok: Veri aktarimini engeller ve olay hakkinda bilgi tutar, ancak verilerin
tamamini tutmaz.

e. Karantina: Gegen verileri engeller ve olayin ve tiim verilerin bilgisini tutar.
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3.5. DLP Bilesenleri

DLP ¢6ziimiiniin tamami dort ana bilesenden olusur:

3.5.1. DLP u¢ nokta araci

Bir DLP Bitis noktas1 araci, veriler kullanicilar tarafindan veya dinlenme sirasinda
verilerin kullanimdayken hassas verileri korumak i¢in u¢ noktalara yiiklenen bir
yazilimdir. Bu DLP acenteleri, giincellenmis poligeyi almak ve gizli verilerin kagagi
oldugunda diizgiin bir islem yapmak i¢in DLP merkezi sunucuyla iletigim
kuracaklardir. Bu eylemler DLP yoOneticisi tarafindan tanimlanan yapilandirmalara ve
ilkelere gore gerceklesir. Bununla birlikte, bu ajanlar, alinan eylemlerin raporlarin
sunucuya gondermek zorundadir. Buna ek olarak, zor sartlar altinda hayatta kalmali
ve gizli veriler agdan koptugunda bile korunarak zararli niyetli kullanicilar tarafindan

manipiile edilmeye kars1 korunmalidir.

3.5.2. DLP ag gecidi

Bir DLP Ag Gegidi, ag trafigini izleyen ve analiz eden bir veya daha fazla sunucudur
ve bdylece her ug¢ nokta, trafigini bunun iizerinden yonlendirmek zorunda kalir. Bu
sunucular, onceden tanimli ilkeyi edinmek ve tanimlanan ilkeye gore slipheli
iletimleri engellemek veya izin vermek i¢in uygun eylemleri tetiklemek i¢in DLP
merkezi sunucuyla iletisim kurmalidir. Ayrica, alinan Onlemlerin DLP merkezi
sunucusuna rapor gonderilmesi gerekir. Bu sunucular, 6nceden tanimli ilke edinmek
ve tanimlanan ilkeye gore siipheli iletimleri engellemek veya izin vermek i¢in uygun
eylemleri tetiklemek i¢in DLP merkezi sunucuyla iletisim kurmalidir. Ayrica, alinan

onlemlerin DLP merkezi sunucusuna rapor gonderilmesi gerekir.

3.5.3. DLP kesif araci

Bir DLP Kesif Araci, dinlenmekte olan gizli verileri kesfeden, ardindan silmek,

sifrelemek veya gilivenli bir yere tagimak gibi uygun islemleri yapan sunucudur. Bu
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kesfedici ajanlar, bu eylemlerle ilgili raporlart DLP merkezi sunucusuna géondermek
zorundadir. Bununla birlikte, kesfedilen siirecler DLP yoneticisi tarafindan

tanimlanan ilkeye ve yapilandirmalara gore programlanir ve calisir.

3.5.4. DLP merkezi sunucu

DLP Merkezi Sunucu, kurulusun ilkesini olusturmak ve yonetmek icin DLP
yoneticisine bir yonetim konsolu saglayacak merkezi bir sunucudur ve tiim DLP
sisteminin tam kontroliinii saglar. Bu DLP merkezi sunucu, sistem durumunun,
istatistiksel sonuglarin ve tiim DLP sistemi tarafindan alinan tim eylemlerin

raporlarini gosterebilir.

Asagidaki Sekil 3.4.’te DLP sistemin tiim resmini gostermektedir ve ayrica her veri
durumunu nasil ele alacagimizi gostermektedir: yani, kullanimdaki veri, hareket

halindeki veri ve dinlenme halindeki veri.

DLP Merkezi DLP Kesif ] .
»| | Dinlenme halindeki veri
Sunucu Araci
D Epclama
LAN »| Glvenlik »
Duvar
Hareket halindeki veri Hareket halindeki veri

| DLP Son Nokta Araci ‘

I

Kullanimdaki veri ya da
Dinlenme halindeki veri

DLP Ag Gegidi

~__Son noka

Sekil 3.4. DLP sistemin tiim resmini gostermektedir.

3.6. DLP Uriinii Tipleri

Piyasada bulunan DLP iirilinleri ii¢ tipe boliinebilir; temsilci tabanli, temsilcisiz ve

hibritler [36].
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3.6.1. Ajan tabanh

Bir temsilci tabanli DLP iiriinli, ilkeleri ve yapilandirmalar1 her ug¢ noktaya
kendileriyle iletisim kurarak yayinlayacak olan DLP Merkezi Sunucu'nun her ug
noktasinda dagitilan Son Nokta Aracina sahip bir tiriindiir. Bununla birlikte, bu DLP
¢Ozlimiinde, agin disina cikan trafigi izleyen ve analiz eden bir DLP A§ Gegidi yok.
DLP Kesif Araci, bitis noktasindaki hassas veriyi kesfeden U¢ Nokta Aracina dahil

edilmistir.

Bu tiir bir ¢6ziimiin avantaji, USB siiriiciiler, harici siiriiciiler, ag, mobil cihazlar,
CD/DVD'ler, Yazicilar, faks vb. Cihazlar igin bitis noktasinin disina ¢iktigi zaman

verileri izlemek i¢in son noktaya daha fazla kontrol saglanmalaridir.

Bu tiir ¢oziimlerin dezavantaji, bize ag seviyesinde sinirli kontrol saglamasi ve
kurulus agmm disina ¢ikan verileri izlememesidir. Buna ek olarak, son nokta
kullanicis1 tarafindan tehlikeye atilabilir, miidahale edilebilir veya manipiile
edilebilir.

3.6.2. Ajansiz

Temsilcisiz , organizasyonun agina giren tiim trafigi izlemek ve analiz etmek icin bir
veya daha fazla DLP Ag Ag Gegidi bulunan DLP iiriiniiniin bir bagka tiiriidiir ve bu
nedenle tiim ag trafigi bu DLP kacamaklari ile disar1 ¢ikmaya zorlanacaktir. Ayrica,
onlar1 denetlemek i¢in tiim DLP kagislarina ilkeleri ve yapilandirmalar yayinlayacak
bir DLP Central Server da var. Bununla birlikte, bitis noktalarinda hicbir seyin
kurulmayacagi anlamina gelen herhangi bir Son Nokta Aracisi yok. Ayrica genellikle

DLP kesif temsilcisi yoktur.

Bu ¢oziimlerin avantaji, tim ag trafigini izleyebilmeleri ve DLP Central Server

tarafindan Kkolayca kontrol edilebilmeleridir. Dahasi, DLP kagamaklar1 giivenli
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yerlere yerlestirildiginden, son nokta kullanicist tarafindan acente tabanina dayali

tiirde oldugu gibi ele gecirilemez, degistirilemez veya manipiile edilemez.

Bu ¢oziimlerin dezavantaji, farkli ¢ikis kanallar1 vasitasiyla USB siiriiciiler, harici
striiciiler, CD/DVD'ler, Yazict gibi harici cihazlara aktarildiginda verilerin

izlenmesinde yararsiz olmasidir. Ciinkii izlemek i¢in bitis noktasina yiiklenmis hig¢bir

sey yok.

3.6.3. Hibrit

Hybrid, temsilci bazli ve temsilci igermeyen DLP {irlin tiirlerinin  bir
kombinasyonudur. Baska bir deyisle, DLP ¢6zlimiiniin dort temel bilesenini iceren,
kullanimdaki verileri harekete gecirip dinlerken izleyecek ve analiz edecek eksiksiz

bir DLP sistemi. Bu tip DLP {iriinleri en popiiler tiriinlerdir.

Bu tip avantajin hem temsilci bazli hem de temsilci igcermeyen tiirlerinin
avantajlarinin bir kombinasyonu olmasi, hem sebeke hem de son nokta seviyelerinde
daha fazla kontrol ve izleme imkani sagladigi anlamina gelmektedir. Bagka bir
deyisle, bu hem ag trafigini hem de USB, CD/DVD ve yazicilar gibi ortamlara dosya

aktarimlarini izlemeyi miimkiin kilar.

Bu tipin dezavantaji, son nokta kullanicilarinin tipki araci temelli tiirde oldugu gibi
bitis noktalar1 aracisi1 tarafindan ele gecirilebilecegi, degistirilebilecegi veya

manipiile edilebilecegidir.



BOLUM 4. ONERILEN MODEL

Bu boliimde, DLP-eklentisi modelinin kullandig1r siniflandirma teknigini, DLP-

eklentisi dizayn bilesenlerini, modelin nasil ¢alistigin1 agiklanmaktadir.
4.1. Simiflandirma Teknigi

Sirket kuruluslarindan, devlet kurumlarina kadar tiim kuruluslarda bilgiler ve veriler
gizlilik derecesine gore en yiiksekten en algaga dogru belirli bir kriterle
siiflandirilirlar. Bu kriter bahsi gegen bilgi ve verileri kimlerin kullanma ve dagitim
hakkina sahip oldugunu belirleyecektir [19]. Buna baglh olarak [42]-[44] en yaygin
kullanilan 6rnek su sekildedir: Cok Gizli, Gizli, Gizli Kalmasi Gereken, Kisitl.
Ancak her hiikiimet ve kurulusun giivenlik seviyelerini belirlemek, eldeki verilerin
hangi giivenlik seviyesine ait oldugunu belirlemek ve bu giivenlik seviyesiyle kimin
ilgilenecegini belirlemek icin kendi kurallar1 vardir. Sonug olarak hem sirketler hem
de hiikiimetler tarafindan en ¢ok kullanilan kurumsal yapinin hiyerarsi (piramitsel
siiflandirma) oldugu bilinmektedir. Buna dayanarak Sekil 4.1.'de gosterilmis oldugu

gibi hiyerarsik siniflandirma stratejisini kullanmaktayiz.

Eslestirme

HiZMETE OZEL Giivenlik Seviyesi-4

Genel Veri Siniflandirma Teknigi Bizim Veri Siniflandirma Teknigimiz

Sekil 4.1. Hiyerarsik siniflandirma stratejisini.
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Verileri, Cok Gizli'den Kisisel'e dogru siralanan bes seviyede siniflandirdik. Birinci
seviyeye (Cok Gizli) sahip kullanici biitliin ayricaliklara sahip olacak ve diger biitiin
giivenlik seviyelerine erisim saglayabilecek. ikinci seviyeye sahip kullanici ikinci
seviyeye ve bu seviyeden yiiksek diger biitiin seviyelere erisim saglayabilecek.
(seviye3, 4 ve 5). Ayni sekilde tiglincii seviyeye sahip kullanici da bu seviyeye ve bu
seviyeden yiiksek diger biitiin seviyelere (seviye3, 4 ve 5) erisim saglayabilecek.
Ayni sistem 4. ve S.seviye i¢in de gecerli olacak. Ancak 5.giivenlik seviyesi her
kullanicr igin farklilik gosterecek. 5.seviyedeki her kullanici kendine ait ve 5.seviye
olarak siniflandirilmis biitiin verilere ulasim saglayabilirken, 5.seviye veriler sahsi
bilgileri icerdigi i¢in diger kullanicilarin 5S.seviyedeki verilerine erigim
saglayamayacaklar. Sunulan bu siiflandirma modeli kuruluslarin ve hiikiimetlerin

taleplerine uyum saglayabilir yada bunlara gore degistirilebilecektir.

4.2. DLP-EKlentisi Bilesenleri

Olusturdugumuz DLP-Eklentisi modeli ii¢ ana bilesenden olusmaktadir:

a. DLP-Yonetici Paneli: Kullanicilar1 idare etmek i¢in merkezi kontrol
mekanizmasi saglayan bir web sitesidir. Ornegin, yeni bir kullanici eklemek,
varolan kullanicilardan birini silmek veya belirli bir bilgisayarda varolan bir
kullanicinin  ayricaliklarini  degistirmek, vs. ve yeni bir DLP-Eklentisi

eklemek yada varolan DLP-eklentisini silmek i¢in kullanilabilir.

b. DLP-Web Servisi: Kullanicinin sahip oldugu giivenlik seviyesini 6grenerek,
ona uygun sifreleme ve sifre ¢ozme anahtarlarini sifreleme kanali araciligiyla
DLP-eklentisine gondermek iizere hem kullanicinin hem de bilgisayarin

kimligini 6grenmeye yarayan web servisidir.

c. DLP-Eklentisi: Yetkili kullanicilarin verilerinin gilivenligini, onlar verilerini
actiklarinda desifre ederek ve kapattiklarinda sifreleyerek saglayan, kalitsal
uygulamaya eklenecek olan eklentidir. Bu DLP-Eklentisi kullanicinin

kimligini kontrol etmek ve onun giivenlik seviyesine uygun sifreleme/sifre
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¢ozme anahtarlarini edinmek icin DLP-Web Servisiyle iletisim kuracaktir.
Ayrica kullanicilarin verilerini siniflandirmasina ve sahip olduklart giivenlik
seviyesine gore verilerinin giivenlik seviyelerini diizenlemelerine yardimeci

olacaktir.

Sifrelenmis Baglant

//’

L8
DLP-Web Se:ﬁh‘
E Akezi Veritabani

DLP-Ydnetici Paneli

DLP-Eklentileri

Sekil 4.2. DLP-EKlentileri bilesenleri.

Sekil 4.2.'nin yukar1 gostermis oldugu gibi birinci ve ikinci bilesenler kalitsal
uygulamalara eklenmis olan biitiin DLP-Eklentilerine baglanacaktir, fakat ti¢lincii
bilesenler ona eklenecek uygulamalarin  ¢esitliligine gore  degiskenlik
gostereceklerdir. Bu DLP-Eklentilerine 6rnek olarak Microsoft office Word igin bir
DLP-Eklentisi gelistirdik.

4.3. DLP-EKlentileri Modeli Calismas1 (Ornek: Microsoft OfficeWord)

Sekil 4.3."teki gibi ag topolojisi olan bir kurulusa sahip oldugumuzu varsayin:
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Organizasyonumuz

Internet

Sifrelenmis Baglant

Giivenlik Duvarn

N

] R LE

FFIFEEEEEETTL. X

Sekil 4.3. Bir kurulusun ag topolojisine bir drnek.

Farzedelim ki kurulusun word belgelerini disariya karsi kasitsiz sizintilardan
korumak istiyoruz. Ve ayrica bu belgelerin yetkisiz tiyeler tarafindan yasadisi erisime
kars1 glivenligini saglarken, ayn1 zamanda bu belgelerin tiyeler tarafindan kurulusun
icinden yada disindan kullanabilirligini garanti ederek yasal erisim saglamak

istiyoruz.

Bunu basarabilmek adina Microsoft Word uygulamasi i¢cin Word belgelerini kurulus
blinyesinde ¢alisan {iyeler tarafindan yada yetkisiz kullanicilar tarafindan
olusabilecek kazara sizintilara karst koruyan DLP-Eklentisini olusturduk. Modelin

nasil ¢alistigin1 anlamak i¢in bunu ii¢ siirece boldiik:
4.3.1. Word uygulamasi baslangig Siireci
Bir Word uygulamasi baslatildigi zaman Word uygulamasi i¢indeki DLP-Eklentisi

bilgisayar1 ve kullanic1 kimligini tanimaya baslayacaktir. Kimligi edindikten sonra,

DLP-Eklentisi bu kimlige gore giivenlik seviyesini (sifreleme ve sifre ¢ozme
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anahtarlarinl) edinmek i¢in DLP-Web Servisine baglanacaktir. Simdi bilgisayar
ayricaliklarint (giivenlik seviyesini) edindigine gore uygun sifreleme ve sifre ¢6zme

anahtarlarina sahip demektir.

Sekil 4.4. asagida bilgisayarin kimligini DLP-web servisine gondererek giivenlik
seviyesi (sifreleme ve sifre ¢cozme anahtarlar) isteginde bulundugunu ve sifreleme
kanali vasitasiyla gilivenlik seviyesini (sifreleme ve sifre ¢ozme anahtarlar1) nasil

edindigini resmetmektedir.

1. Word Uygulamasi Baslangig Siireci

Istek Givenlik Seviyesi

< ™

FEFFEEERERRREYL
—

Anahtarh Geri Déniis

DLP-Web Servisi Word Uygulamasi

Sekil 4.4. Word uygulamasi baglangig Siireci.

4.3.2. Word belgesi agilis siireci

Siiflandirilmis her belge varsayilan olarak sifrelenmistir. Kullanici yukarida
aciklanan siirecten yasal sifreleme ve sifre ¢ozme anahtarlarini edinir. Kullanici
simiflandirilmis belgeyi agmaya basladigi zaman DLP-eklentisi belgenin giivenlik
seviyesini kontrol edecektir ve eger bu giivenlik seviyesi kullanici i¢in yasalsa DLP-
Eklentisi belgeyi desifre etmek i¢in uygun anahtara sahiptir demektir. Bylece DLP-
Eklentisi belgeyi desifre edecek ve kullanict igin agacaktir. Eger giivenlik seviyesi
kullanic1 i¢in yasal degilse DLP-Eklentisi belgeyi desifre etmek i¢in uygun olan
anahtara sahip olmadig: i¢in belge sifrelenmis olarak kalacaktir. Bu siire¢ kullaniciya
herhangi ek bir yiik olusturmadan kolayca hallolacaktir. Kullanict yalnizca agmak
istedigi belgeye ¢ift tiklayacak ve sifre ¢O0zme siireci herhangi bir farklilik
hissettirmeden arkaplanda isleyecektir. Bu siire¢ asagida Sekil 4.5.'te agiklanmustir:
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2. Word Belgesi Agilma Siireci

0 -~ _

Sifrelenmis Belge

F N
A

[T}

Cozilmis Belge

Sekil 4.5. Word belgesi agilma siireci.
4.3.3. Word belgesi kapanma siireci

Belge acgikken kullanici belgesinin giivenlik seviyesini sahip oldugu herhangi bir

giivenlik seviyesine doniistiirebilir.

Belgeyi kapatirken DLP-Eklentisi belgenin giivenlik seviyesine gore belgeyi
sifreleyecektir. Bu siire¢ asagida Sekil 4.6.'da a¢iklanmustir:

3. Word belgesi kapanma siireci

|
f
J

N

a

Sifrelenmis Belge

Kullanici

1]

Cozilmis Belge

Sekil 4.6. Word belgesi kapanma siireci.

Bu ii¢ siire¢ hassas verinin kurulus disina dikkatsizce sizmasini ve yetkisiz kullanici-

lar tarafindan ulagilmasini engellemek icin uygun bir koruma saglar. Sekil 4.7.

asagida bu ti¢ siireci agiklamaktadir.
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1. Word Uygulamasi Baslangg Siireci

Istek Giivenlik Seviyesi

< B¢
7O
Anahtarh Geri Donus T
N
> Gy
DLP-Web Servisi ‘Word Uygulamasi

2. Word Belgesi Agilma Siireci

154 g 1
] n Kul‘lamm

Sifrelenmis Belge

Cozulmiis Belge

3. Word belgesi kapanma siireci

Y

Kullanici

b
Py

Sifrelenmis Belge

Cozilmus Belge

Sekil 4.7. DLP-Eklentileri model siirecleri.

Sekil 4.8. hem yetkisiz kullanict hem de yetkili kullanict i¢in nasil gdriinecegini
gostermektedir. Sekildeki belge Seviye-1 olarak siniflandirilmistir. Seklin solundaki
kullanict bu seviyeye sahip oldugu i¢in yetkilidir, bu yiizden belge ona normal
goriinmektedir. Ote yandan seklin sagindaki kullanic1 Seviye-1'e sahip degildir, bu

sebepten yalnizca sifrelenmis veriyi gérecektir.
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Sekil 4.8. Yetkili kullanici ve yetkisiz kullanici i¢in belgenin goriintiileri.




BOLUM 5. DLP-EKLENTILERI PERFORMANSI (ORN:
MiCROSOFT WORD)

5.1. Sifreleme

Bu bolimde, testler i¢in kullandigimiz sifreleme algoritmalarini agiklayacagiz.
Kullandigimiz tiim sifreleme algoritmalari, hem sifreleme hem de sifre ¢ézme
islemleri i¢in tek bir anahtar kullandiklar1 anlamina gelen simetrik sifreleme
algoritmalaridir. AES, RC2, TDES, Blowfish ve Twofish'i blok sifreleme
algoritmalar1 olarak kullandik. Ayrica, RC4'i bir akis sifreleme algoritmasi olarak

kullaniyoruz.
5.1.1. AES

AES (Advanced Encryption Standard, Gelismis Sifreleme Standarti) simetrik bir
blok sifreleme algoritmasidir. Algoritma iki Belgikali kriptografc1 Joan Daemen ve
Vincent Rijmen tarafindan gelistirildi. AES hem donanim hem de yazilimda verimli
olacak sekilde tasarlanmistir. Ayrica, 128 bitlik bir blok uzunlugunu ve 128, 192 ve
256 bitlik anahtar uzunluklarini destekler [45].

512. RC2

RC2 (Rivest Cipher 2, Rivest Sifreleme 2), simetrik bir blok sifreleme algoritmasidir.
1987'de Ron Rivest tarafindan tasarlanmis ve 64 bitlik bir blok kodudur ve 40 bit ile
128 bit (8 bitlik artiglarla) arasinda anahtar boyuta sahip olabilir [46].

5.1.3. TDES

TDES (Triple Data Encryption Standard, Uglii Veri Sifreleme Standardi), her bir veri
bloguna Veri Sifreleme Standardi (DES) sifre algoritmasini 3 kez uygulayan simetrik
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bir blok sifreleme algoritmasidir. TDES, 56, 112 ve 168 bitlik anahtar uzunluklarina

sahip olabilir.

5.1.4. Blowfish

Blowfish simetrik bir blok sifre. 32 bit'den 448 bit'e kadar degisken uzunluklu
anahtar alir. Blowfish 1993 yilinda Bruce Schneier tarafindan mevcut sifreleme

algoritmalarina hizli, 6zgiir bir alternatif olarak tasarlandi [47].

5.1.5. Twofish

Twofish, simetrik bir blok sifre olup, 1998'de yaymlanmistir. 128 - 256 bit arasinda
degisen bir anahtar boyutu alir. Twofish daha onceki blok sifreleme Blowfish ile
ilgilidir.

5.1.6. RC4

RC4 (Rivest Cipher 4, Rivest Sifreleme 4), 1987'de Ronald Rivest tarafindan
gelistirilen ve 40 bit ila 2048 bit arasinda anahtar boyuta sahip olabilen simetrik bir

akis sifreleme algoritmasidir.

5.2. Performans Testi

Uygulama sonuglari, 4 GB (RAM-Random Access Memory)'e ve Windows 10 64-bit
isletim sistemi ve Microsoft Word 2013 32-bit'e sahip Intel Core i3 (2.67 GHz)
islemcisine sahip bir makineden alinir. Uygulama i¢in C # 4.5 .NET Framework
platformu kullanilir. Sifreleme algoritmasi uygulamas: icin (AES, RC2, TDES) ve
(RC4, Blowfish, Twofish) i¢in Bouncy Castle Kriptografi (DLL-Dynamic-Link
Library) ve .NET Framework yerlesik Kriptografi DLL'leri kullanilir. Daha once
aciklanan her bir islem igin {i¢ testi, boliim 4.3'te yapiyoruz. Tiim testler 4 kere

calistirild1 ve ortalamalar1 hesaplandi, her test icin tablolara bakiniz.
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5.2.1. Word uygulamasini baslatmak i¢in ilk test

Bilgisayar kimligini almak ve DLP-Web Servisine baglanma siiresi, internet

baglantisina bagli olarak 0,01 saniye ile 2,0 saniye arasinda degistigi goriilmustiir.

5.2.2. Dokiimanin a¢ilmasi i¢in ikinci test

Tablo 5.1. Farkli dosya boyutlar1 ve farkli sifreleme algoritmalar1 kullanan sayfa
sayist i¢in dokiimanin agilmasi ve sifresinin ¢oziilmesi genel zamani gosterir.
Toplam siire ii¢ katin toplamidir. Birincisi, belgedeki sifrelenmis verilerin okunma
zamamdir. Ikincisi, diiz metin (‘XML-eXtensible Markup Language’ dizesi) almak
icin sifreyi ¢ézmenin zamanidir. Ugiinciisii, belgeyi olusturmak ve belgeyi agmak
icin XML dizesinin ayristirllma zamanidir. AES, RC4, RC2, Blowfish ve Twofish'in
anahtar boyutu 128 bittir ve TDES'in anahtar boyutu 112 bittir.

Tablo 5.1. Farkli dosya boyutlar1 ve farkl sifreleme algoritmalar1 kullanan sayfa sayisi igin belgeyi agma ve sifre
¢dzme siiresinin toplamu.

Dosya Sayfa AES-128 RC4- RC2-128  TDES- Blowfish-  Twofish-
Boyutu adedi 128 112 128 128

3.45MB 9 2.695263  2.802374 2.981562  3.652868 4.309394  3.924538
544KB 14 1.204576  1.297097 1.469328 1.606416 1.703509 1.559582
847KB 50 2.050756  2.08891 2.244023  2.535857 2.759254  2.794405
1.01MB 70 2436801  2.433337 2.696202  2.995279 3.413842  3.408304

1.60MB 100 3.377409  3.309007 3.481061  3.926474 4.511645 4.614573
1.70MB 150 4194024  4.068522 4.567168  5.437092 5.668988 5.676459
1.77MB 200 4501686  5.031383 5.319095  6.192539 6.639504 7.018375
2MB 300 6.088659  6.856815 7.222979  8.49772  9.526075 9.267652
Ortalama 111.6 3.318647  3.485931 3.747677  4.355531 4.816526 4.782986
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Acilma zamani ve Sayfa adedi kiyaslamasi
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Sekil 5.1. A¢ilma zaman1 ve Sayfa adedi kiyaslamasi.

Sekil 5.1. Belge testinin agilmasi i¢in Tablo 5.1.'te sunulan sonuglar1 6zetlemektedir.
Grafikte, sifrelenmis belgenin a¢ilma zamaninin dosya boyutuna ve sayfa sayisina
bagli oldugunu goriilmektedir. Sayfa sayisin1 veya dosya boyutunu artirmak belgenin
acilis sliresini artiracaktir. Test edilen sifreleme algoritmalart arasinda AES'in
anahtar boyutu 128 bit olan RC4 tarafindan daha iyi performans gosterdigi agikca

goriilebilir.

5.2.3. Belgeyi kapatmak icin ii¢iincii test

Tablo 5.2. Belgeyi farkli dosya boyutlar1 ve farkli sifreleme algoritmalar1 kullanan
sayfa sayisi i¢in kapatma ve sifreleme siliresini gosterir. Toplam siire ii¢ katin
toplamdir. Ilki, belgeyi temsil eden XML dizesini okumanin zamamdir. Ikincisi,
sifreli metin almak igin diiz metin (XML dizesi) sifreleme zamani. Ugiinciisii belgeyi
kaydetme ve kapama zamanidir. AES, RC4, RC2, Blowfish ve Twofish'in anahtar
boyutu 128 bit, TDES'in anahtar boyutu 112'dir.
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Tablo 5.2. Belgeyi farkli dosya boyutlar1 ve farkli sifreleme algoritmalari kullanan sayfa sayisi igin kapatma ve
sifreleme siiresinin toplamu.

Dosya Sayfa AES- RC4- RC2- TDES- Blowfish-  Twofish-
boyutu adedi 128 128 128 112 128 128
3.45MB 9 2.690997 2.70322 2.564246 3.130119 3.694704 3.538402
544KB 14 0.608243 0.665121 0.771921 0.785535 0.995787 0.970647
847KB 50 1.319755 1.471099 1.49678 1.571272 1.724479 1.939608
1.01MB 70 1520164 1.730294 1.644743 1.920754 2.057411 2.136468
1.60MB 100 2.263135 242154 2.467695 2.697342 3.111858 2.990853
1.70MB 150 2922747 2.90495  3.402629 3.528995 4.196691 4.167968
1.77MB 200 2.996991 3.407393 3.750937 3.88995  4.706226  4.964365
2MB 300 3.739411 4.003328 4.3916 4.844758 5.351529  5.30996
Ortalama 111.6 2.25768 2.413368 2.561319 2.796091 3.229835 3.252284

Kapanma siresi ve Sayfa adedi kiyaslamasi
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Sekil 5.2. Kapanma siiresi ve Sayfa adedi kiyaslamas.

Sekil 5.2. Belgeyi kapatmak i¢in Tablo 5.2.'de verilen sonuglar1 6zetlemektedir.

Grafikte, belgenin kapanma ve sifreleme zamanimnin dosya boyutuna ve sayfa

sayisina bagli oldugunu gosterir. Sayfa sayisini veya dosya boyutunu artirmak

belgenin kapanis siiresini artiracaktir. Belgeyi agarken oldugu gibi AES, test edilen

sifreleme algoritmalar1 arasinda 128 bit biiyiikligiindeki RC4 ile daha iyi performans

sergiliyor.

5.2.4. Aciklama

Kapatma siiresinin, acilma siiresinden daha kiiclik oldugunu, bunun da biiyiik

masrafin belgeyi XML yapmak i¢in XML c¢oziimlemesinin bir sonucu oldugunu

gosterdigini gorebiliyoruz. Genel olarak, dosyayr kapatmak i¢in gereken zamani yok
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sayabiliriz ¢linkii Word uygulamas: diger islemleri yaparken kapatma islemi arka

planda yiiriitiliir.

Ikinci ve {igiincii testlerde belgenin acilip kapanma siiresinin sayfa sayis1 ve dosya
boyutu ile orantili oldugu ortaya ¢ikti. Sayfa sayisi veya dosya boyutu arttikca,
dokiimanin agilmasi ve kapanma siiresi, bir dizi sayfaya veya dosya boyutuna orantili
olarak artar veya tam tersi olur. Ayrica sonuglar, AES ve RC4 sifreleme
algoritmalarinin  diger algoritmalar arasinda en hizli ve uygun oldugunu

gostermektedir.



BOLUM 6. SONUCLAR VE ONERILER

Bu arastirma, iki onleyici yaklasimli bir DLP-Eklentileri modelini ileri siirmektedir.
Erisim kontrolii ve Sifreleme istenmeyen ve olast veri sizmalarmi meydana
gelmeden 6nce onler. Bu DLP-eklentileri modeli yetkili iceriklere (veri sahiplerine),
birgok ticari DLP ¢odziimlerinin yaptig1 gibi veri igerigi ve baglamini taramaksizin,
hassas verileri tespit etme yetkisi tanir, dolaysiyla taramanin yiikledigi yiiksek yiikten
kolaylikla kacinir. DLP-eklentileri modeli kurum disarisinda ¢alismanin daha esnek
olmasini saglar ¢iinkii sifreli bir baglanti ile kurum igindeki DLP-Web servisinden
kullanicinin giivenlik seviyesi temin edilebilir. Ayrica, DLP-eklentileri modeli
kullancilara normal durumlarda belgeleri kullandiklar1 gibi sadece belgeleri agip
kapamaya benzer, belge lizerinde sifreleme ve desifreleme islemlerini gerektirmeyen

kullanabilirligi garanti etmektedir.

Bu yaklasimda yetkili kullancilarin kasith bir sekilde veri sizdirmalarinin ¢ok kolay
oldugu anlagilmistir. Ama bilindigi iizere kasitl veri sizdirmanin Onlenmesi
imkansizdir hemde bu problem tiim DLP c¢oziimleri i¢in gecerlidir, bu yiizden
kuruluslar ¢alisanlarinin kabulii ve isbirligine giivenmelidir. Dolaysiyla, bizim DLP-
eklentiler modeli calisanlarin onay1 ve isbirligine giivenir ve sadece kasitsiz veri
sizdirmaya odaklanir. Zaten DLP-eklentileri modeli diger DLP ¢ozlimleri ile birlikte

miikemmel caligir.

Microsoft Office Word i¢in DLP-eklenti modeli ve performans sonuglar1 amaglanan
DLP-eklenti modelinin uygulanabilir, kullanigli ve suanki teknolojiler ile uyumlu
oldugunu gosteriyor. The implementation of DLP-Plugin for Microsoft Word and
the performance results show that the proposed DLP-Plugin model is feasible, easy
to use and practical using current technologies. Sonuglar, AES ve RC4 Sifreleme
algoritmalarinin diger algoritmalar arasinda daha iyi oldugunu, dolayisiyla en uygun

performans gosterdigini ortaya koymustur.
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Gelecek calismasi olarak, tiim ofis belgeleri (Excel, PowerPoint, Access vb.), E-mail
programlari, PDF dosyalari, resimler ve video dosyalar1 i¢in DLP-eklentileri modeli
gelistirmeyi oneriyoruz. Bu DLP-eklentileri modelini suanki ticari DLP ¢oziimleri ile

uyumlu bir sekilde olmasini da 6neriyoruz.
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