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OZET

Anahtar Kelimeler: Kablosuz Haberlesme, Kriptoloji, Bilgi Giivenligi, Kizilotesi
[letisim, Simetrik Sifreleme, Tiny Encryption Algorithm (TEA)

Haberlesmede giivenlik her zaman 6n plandadir. iletisim sirasinda veriler kotii niyetli
kisiler tarafindan ele gegcirilebilir. Giivenli bir haberlesme i¢in giiniimiize kadar
birgok calisma yapilmistir. Fakat teknolojinin her alaninda oldugu gibi glvenlik
alaninda yapilan ¢alismalarda da en iyi sonug¢ elde edilememistir. Son yillarda hizla
ilerleme kaydeden sayisal elektronik teknolojisi sayesinde mikroislemcili ve
bilgisayar tabanli bir¢ok elektronik sistemin tasarimi ve uygulamasi haberlesmeyi
daha kolay ve guvenilir hale getirmistir.

Bu tez calismasinda, kablosuz ortamda yiiksek hizla calisgan ve diger kablosuz
haberlesme yontemlerine gore maliyeti diisiik olan IR tabanli sistemlerin giivenligini
arttirmaya yonelik bir ¢alisma yapilmugtir. ilk olarak standart protokollerden farkl:
olarak SATE isimli yeni bir protokol tasarlanmistir. Ardindan giivenligi daha da
artirmak i¢in sisteme bir simetrik anahtar sifreleme yontemi olan TEA blok sifreleme
algoritmas1 eklenmistir. Son olarak ise, sistemin yetkisiz kisiler tarafindan
kullanilmasimi 6nlemek ve kullanimi kolaylastirmak amaciyla kullanici arayiizii
eklenmistir. Arayiiz sayesinde sistemi sadece tanimh kullanicilar kullanabilecek ve
yonetici tarafindan kullanicilarin sistemi hangi siklikla ve ne zaman kullandiklar
kontrol edilebilecektir. SATE protokoliiniin basarimi bellek boyutu ve galisma
performansi kriterlerine gore incelenerek var olan protokoller ile karsilastirilmigtir.
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HIGH SECURE INFRARED COMMUNICATION APPLICATION

SUMMARY

Key Words: Wireless Communication, Cryptology, Information Security, Infrared
Communication, Symmetric Encryption, Tiny Encryption Algorithm (TEA)

Security is always an important issue in communication. Communication data may
be got by malicious people during communication. Many studies have been focused
for safety communication until today. However, any studies in the field of security
haven’t been reach perfection like all fields of technology. In recent years due to
advancing digital electronic technology, communication has become easier and
reliable.

In this thesis, design and applications are performed to increase security in IR based
systems, which can work at high speeds in wireless environment with low costs.
Firstly, a new protocol is called SATE is designed instead of standard protocol. After
TEA algorithm, which is a block encryption algorithm in symmetric key systems, is
added to the system. Finally, a user interface implemented in the system to prevent
unauthorized entries from transmitting circuit. This interface will accept users who
are authorized to use system. With this interface administrator can check the user
statistics such as usage rates and access times of users, and interfere the system if
necessary. Success of SATE protocol is performed according to memory size and
performance of work measures and then compared with existing protocols.
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BOLUM 1. GIRIS

Gelistirilen elektronik glvenlik sistemlerinde kablosuz iletisim gereksinimi hizla
artmaktadir. Buradaki en biiyiik sikinti iletisim sirasinda bilginin glivensiz
ortamlarda alictya génderilmesidir. iletisim protokoliiniin veya sisteminin giivenligi
yetersizse ya da sistem bir giivenlik duvarina sahip degil ise iletisim kotl niyetli

kisiler tarafindan engellenebilir.

Gunumuzde bir¢ok kablosuz haberlesme tiirii bulunmaktadir, bunlardan birisi de
kizilotesi 1sinim ile haberlesmedir. Bircok alanda kizilotesi 1smim ile kablosuz
haberlesme yapilmaktadir. Her alanda oldugu gibi kizil6tesi haberlesmenin de
giivenilirligi sorgulanabilir. Giivenli haberlesmenin 6n planda oldugu giiniimiizde
ozellikle kablosuz haberlesme sistemlerinin giivenligi i¢in bircok ¢alisma
yapilmaktadir. Fakat kizilotesi haberlesme giivenligini arttirmaya yonelik yapilmis

calisma olduke¢a azdir.

Bu tez calismasinda kizilotesi haberlesmede giivenligi arttirmaya yonelik ¢alismalar
yapilmustir. {1k olarak kizilétesi iletisim icin piyasada varolan standart protokollerden
farkli olarak SATE isimli 6zel bir protokol gelistirilmistir. SATE protokoll standart
protokollerden farkli bir protokol oldugu icin gelistirilen sistem baska verici
devreleri ile ¢alistirllamayacaktir. Dogru iletisimin saglanabilmesi i¢in gerekli olan
ilk adimlardan birisi protokoliin anlasilabilmesidir. Bilinmeyen bir iletigim

protokoliine sahip bir sistemde haberlesmeyi saglamak olanaksizdir.

SATE protokoline ek givenlik ©Onlemi olarak verilerin daha guvenli
gonderilebilmesi  icin  simetrik  anahtarli  sistemlerindeki  blok  sifreleme
algoritmalarindan TEA (Tiny Encryption Algorithm) ile sifreleme yapilmistir.
Veriler gonderilmeden 6nce sifrelendigi i¢in iletisim esnasinda herhangi dinleyici

veya istenmeyen kisi gercek verileri elde edemeyecektir. Son olarak ise gelistirilen



sistemin kullanimin1  kolaylastirmak ve verici devresinin istenmeyen Kkisiler
tarafindan aktif edilmesini engellemek i¢in kullanici arayiizii eklenmistir. Bu sayede
sistemi sadece kullanici sifresi olan kisiler aktif edebileceklerdir. Ayrica kullanici
araytzundeki tiim kullanicilar1 kontrol eden birde yonetici bulunmaktadir. Ydnetici
sifresine sahip olan kisi tim kullanicilarin sistemi ne zaman hangi siklikla
kullandigim1 kontrol edebilmektedir. Bahsedilen tim bu guvenlik 6énlemlerinin
herhangi  bir  asamasindaki  problem  durumunda  kizil6tesi  iletisim

gerceklestirilemeyip, istenen sistem aktif edilemeyecektir.

Calismanin mikrodenetleyicili sistemlerde uygulanabilmasi sistemin birgok yerde
kullanilmasina olanak saglamaktadir. Ayrica giiniimiize kadar kizil6tesi haberlesme
giivenligine yonelik yapilan calismalara nazaran sistemde bir¢ok giivenlik duvarmin

var olmasi kizil6tesi iletisimi daha giivenilir hale getirmistir.

Genel olarak her tirli bilgi iletiminde giivenli bir haberlesmenin saglanabilmesi igin
gerekli minimum baz1 gereksinimler bulunmaktadir. Bunlar; gizlilik, butinlik,
dogrulama ve inkar edememedir. Gizlilik, mesajin sadece yetkili kisiler tarafindan
gorulebilmesidir. Bultlnlik, mesajin  gonderici disinda hi¢ kimse tarafindan
degistirilememesidir. Dogrulama, mesaji génderen kisinin kimliginin dogrulanmasi
ve boylece yetkili kisiler disinda hi¢ kimsenin mesaja erisimine izin verilmemesidir.
Inkar edememe ise, mesaji gonderen kisinin mesaji génderdigini kabul etmesidir
(Yildirim, 2006).

Giivenli bir haberlesmeden bahsetmek i¢in yukarida sayilan minimum gereksinimler
yerine getirilmelidir. Bunun icin kriptolojiden diger bir deyisle sifreleme biliminden
yararlanilir. Kriptoloji, insanligin yaratilisindan giinimize kadar gesitli evrelerden
gecmistir. Kisacasi insanlik ne zaman var olmussa kriptoloji de o zaman var

olmustur.



BOLUM 2. KIZILOTESI ISINIM VE IiLETISIM

Birgok alanda kizil6tesi 1sinim ile kablosuz haberlesme yapilmaktadir. Gorulebilir
mesafeden bir cihazi uzaktan kumanda etmenin en ekonomik yolu kizil6tesi 1sik ile
kontrol etmektir. Ginimuzde IR kontrol teknigi goriintii, ses gibi cihazlarin yaninda
surekli veri transferi islemlerinde de kullanilmaktadir (Giines ve Yilmaz, 2007).
Kizil6tesi iletisimde en 6nemli unsur iletisim esnasinda arada saydam olmayan bir
cismin olmamasidir. Saydam olmayan cisimlerin iletisimi engellemesi dezavantaj
gibi goziiksede bazi durumlarda avantaj olmaktadir (Kapali ortam haberlesmelerinde
bilgi glivenligini saglamasi, vb..). Her alanda oldugu gibi kizilotesi haberlesmenin de
giivenilirligi sorgulanabilir. Giivenli haberlesmenin 6n planda oldugu giiniimiizde
ozellikle kablosuz haberlesme sistemlerinin giivenligi i¢in bircok ¢alisma
yapilmaktadir. Fakat kizilotesi haberlesme giivenligini arttirmaya yonelik yapilmis
calisma oldukea azdir. Bu tez ¢alismasinda kizilotesi iletisimde giivenligi arttirmaya
yonelik ¢aligmalar yapilmistir. Boliim 2’de kizilGtesi iletisim ile ilgili teorik olan

bilgiler, Bolum 4°de ise guvenligi arttirmaya yonelik uygulamalardan bahsedilmistir.
2.1. Kizilotesi Isinim ve Diger Isinim Tiirleri

Elektromanyetik spektrum, 1s1k hiz1 ile hareket ederek bosluk boyunca yayilan dalga
boyu, nanometrelerden metrelere kadar degisen siirekli enerjidir (Kagmaz ve
Kabdasli, 2007). Elektronlar hareket ettiginde boslukta yayilabilen elektromanyetik
dalgalar olustururlar. Bu dalgalar 1865°te Ingiliz fizik¢i James Clerk Maxwell
tarafindan belirtilmistir (Sengupta ve Sarka, 2003).

Gorindr 1s1k spektrumu, en uzun radyo dalgalarindan en kisa dalga boylu gama
isinlarina kadar uzanan elektromanyetik tayfin biitiinii i¢inde ¢ok kii¢iik bir aralig

kapsar.



Elektromanyetik spektrum
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Sekil 2.1.  Elektromanyetik tayf

Spektrumun dalga boylarina gore dizilen bilesenleri Sekil 2.1 (Erol, 2004) ve Sekil
2.2°de (Geng, 2006) gosterildigi gibidir. Bunlar:

Gama Isinlar: 0,01 nanometreden daha kii¢iik dalga boylu isinlardir. Bir atom
cekirdeginin ¢apindan daha kiigiik dalga boylu dalgalar igerirler. Bu elektromanyetik
tayfin en yliksek enerjili ve frekansl bolgesidir. Pulsarlar, kara delikler ve kuazarlar
gibi cisimlerde meydana gelen siddetli niikleer tepkimeler sonucu olusurlar. Ayrica
siipernova patlamalarinda ve karadeliklerin etrafin1 c¢evreleyen madde diskinden
karadeligin olay ufkundan i¢ine diisen maddenin asir1 1stnmasit sonucu da olusurlar.
Gama 1g1n1 ve X 1511 gibi yiiksek enerjili 1s1ma ortaya ¢ikarmak i¢in son derece sicak

nesneler veya ¢ok yiiksek hizlarda pargacik hareketi gerekmektedir (Riz vd., 2006).

X Igmlart: 0.01 ile 10 nanometre arasinda dalga boyuna sahip 1sinlardir (bir atomun
boyu kadar). Alman fizik¢i Wilhelm Conrad Roentgen tarafindan kesfedilmislerdir.
Smiflandirmada nereye ait olduklarin1 bilmedigi i¢in onlara X-Isinlar1 adim

vermistir. X 1ginlar1 yumusak maddelerin igine niifuz ederler (Chandra, 2010).

Moro6tesi (Ultraviole-UV) Isinlar: 10 ile 310 nanometre arasinda dalga boyuna sahip
isinlardir (yaklagik olarak bir virlis boyutunda). Geng, sicak yildizlar bol miktarda
mordtesi 151k {iretirler ve yildizlararast uzay1 bu yiiksek enerjili 1sinlarla yikarlar.
Diinya atmosferindeki ozon tabakasi morétesi ve bu gibi kisa dalga boylu 1sinlarin

insan, hayvan ve bitkiler lizerindeki zararli etkilerinin pek ¢ogundan korumaya


http://chandra.harvard.edu/xray_astro/xrays.html�

yardim etmektedir. Giinesin mordtesi 1sinlarindan yalnizca bir kismu yeryuzlne
ulagsmaktadir ve bu 1sinlar giines yaniklar1 gibi cilt hastaliklarinin yani sira cilt

kanserine neden olmaktadir (Cope vd., 2006).

Gorlndr  Isik:  Gortintir 151k , elektromanyetik  tayfin insan g6zl tarafindan
saptanabilen araligidir. Bu dalgaboyu araligina kisaca gorunir 1s1k veya sadece 1s1k
da denmektedir. Araligin sinirlar1 tam olarak belirlenmemis olmakla birlikte,
ortalama bir insan, 400 ile 700 nm arasindaki dalgaboylarini saptayabilir. Titresim
sayisi olarak, bu aralik 450-750 teraherze esdegerdir (Anonim, 2010a).
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Sekil 2.2.  Elektromanyetik spektrum

Kizilotesi Isinlar: Kizilalti veya Infrared (IR) olarak da isimlendirilen kizildtesi,
gortiniir 1s1iktan uzun ve mikrodalgalardan daha kisa olan elektromanyetik bir
istnimdir.  Infrared Latince'de asagi anlamina gelen infra ve ingilizce kirmizi
anlamina gelen red kelimelerinden olusmaktadir ve kirmizialtt anlamia gelir. Bu
dalga tiirtine kiz1l6tesi denmesinin sebebi ise goriilebilir 1s1k tiirlerinin i¢inde en uzun
dalgaboyuna sahip olan kirmizi 1s1iktan da uzun bir dalgaboyuna sahip olmasindandir.
Dogrudan alinan giinesisigt %47 kizildtesi, %46 goriniir 151k ve %7 morotesi
isinimdan  olusur (Anonim, 2010b). 710 nanometre ile 1 milimetre arasi dalga
boylarina sahip 1sinlar1 kapsar. Sicak ve soguk maddeler tarafindan olusturulurlar.
Atomlar tarafindan emildiklerinde maddeyi 1sitirlar bu yiizden 1s1 radyasyonu olarak
da isimlendirilirler. 37°C sicakliga sahip olan viicudumuz 900 nanometrelik kizilétesi
1s1ma yapar. Kiziltesi 15181in dalga boyu birkag mikrometre uzunluga kadar

cikmaktadir (Yiicel, 2005).
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Mikrodalga Isinlari: 1 mm ile 1 metre aras1 dalga boylarina sahip 1sinlar1 kapsar.
Radarlarda kullanilan ¢ok kisa dalga boyuna sahip radyo dalgalaridir. Mikrodalga
firinlarda ve kablo gerektirmeyen uzak mesafe iletisimlerde kullanilir. Ayn1 zamanda
telefon uydular1 da sesimizi iletmek icin bu dalga boylarini kullanir. Sesimiz
mikrodalga koduna donustiiriiliir ve telefonumuz bu kodun sifresini ¢ozer (Fisher,
1968).

Radyo Dalgalari: Bir ka¢ santimetreden alt1 futbol sahasina kadar uzunlugu degisen
araliktaki dalga boylarina sahip olmasi nedeniyle goriinmezdir. Radyolarimiz bu
dalgalar1 radyo istasyonlarindan alir. Radyo istasyonu, sesi radyo 15181 seklinde
kodlar. Radyomuz diizensiz kodlanmis 15181 isleyerek sese donustiriir. Radyo
dalgalar1 ayn1 zamanda yildizlar ve uzaydaki gazlar tarafindan da yayilir, bu
yaymimlar sayesinde yildizlarin ve bu gazlarin nelerden meydana geldigi konusunda

bilgi sahibi olunur (Geng, 2006).

2.2. Kizilotesi fletisim ve Baglanti Yontemleri

Kablosuz kizilotesi iletisim, haberlesme ortami olarak kizildtesi banda yakin 1sinlarin
yayilimini saglar (Heatley vd., 1998). Kiz1l6tesi 1sinimin dalgaboyu 750 nanometre
ile 1 mikrometre arasindadir. Normal sicakligindaki insan viicudu 10 mikrometre

civarinda 1g1ma yapar (Crisp, 2010).

IR veri iletisimi bilgisayar cihazlari arasinda kisa mesafe iletisimde kullanilmaktadir.
IR veri iletisiminde aygitlar arasindaki standart IrDA (Infrared Data Association)
kurumu tarafindan saglanmistir. IrDA cihazlar, plastik bir mercek tarafindan
odaklanarak dar bir 1s1n haline getirilen kizilotesi 15181 kullanmaktadir. Bu 151k
kaynag1 kapatip acilarak (modiile ederek) bilgi kodlanir ve karsi tarafa aktarilir. Alict
tarafta bulunan silikon fotodiyot kizilotesi 15181 yeniden elektrik sinyaline gevirir.
Fotodiyot sadece vericiden gelen yiiksek frekanstaki sinyali algiladigindan
haberlesme ortamindaki diisiik frekansli sinyaller filtrelenmis olur. Kizil6tesi cihazlar
arasindaki baglantilar Sekil 2.3’de (Akgul vd., 2010) gosterilen iki farkli sekilde

gerceklestirilebilir; birincisi alict ve vericinin karsilikli yerlestirilmesi (Goriis Agist


http://tr.wikipedia.org/wiki/Nanometre�
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Iginde), digeri ise alict ve vericinin karsihikli yerlestirilmemesidir (Goriis Agisi
Disinda) (Kahn ve Barry, 1997).
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Sekil 2.3. IR baglant1 yontemleri

Goriis acis1 i¢indeki baglantilarda alic1 vericiden gelen sinyali dogrudan veya dolayl
olarak alirken, goriis agis1 disindaki baglantilarda ise alict vericiden gelen sinyali bir
yansitict tizerinden almaktadir. Gorlis agis1 icindeki baglanti gii¢ verimliligini
maksimize ederken ¢oklu yollarda olusan bozulmalari ise minimize eder. Goriis agisi
disindaki baglanti, baglant1 kuvvetliligini artirir ve kullanimi kolaydir. Alic1 ve verici
arasinda sinyalin ge¢mesini engelleyen bir cisim olsa bile sistemin g¢alismasini
etkilemez. En kuvvetli ve kullanimi kolay olan baglanti daginik baglanti olarak da
bilinen dolayli goriis agis1 disindaki baglant: tiiriidiir (Green, 2007).

2.3. Kizilétesi fletisimin Avantaj ve Dezavantajlan

IR teknigi 6zellikle kapali alan uygulamalarinda kisa mesafe haberlesmesinde diger
kablosuz haberlesme tekniklerine gore ©6nemli avantajlara sahiptir. En onemli
avantajlari, IR verici ve alicilart yliksek hizlarda caligabilirler ve maliyetleri
diistiktiir. IR 151m1m cam gibi saydam nesnelerden gegebilirken duvar gibi saydam
olmayan cisimlerden ge¢emez. Bu durum kapali alanlarda iletisimi sinirlarken,

saldirilara kars1 da bir avantaj olmaktadir. Iletisimin farkli ortamlar arasinda olmasi



gerektigi durumlarda IR haberlesme tercih edilmemektedir. IR haberlesmede kapali
ortamlardaki iletisimin gilivenlik seviyesi her ne kadar yiiksek olsa da, dis
ortamlardaki iletisimde etkin bir giivenlik duvarmin sistemde bulunmasi 6nemli bir

gereksinimdir,

Kizil6tesi dalgalarin duvar gibi saydam olmayan cisimlerden ge¢ememeleri, iki farkli
odadaki benzer sistemlerin birbirinden etkilenmeden caligmalari anlamina gelir.
Buradan su sonug ¢ikarilabilir, kizil6tesi sistemlerin k6t niyetli kisilerce izlenmesi
radyo sistemlerine gbre daha zordur. Ayni zamanda kizilGtesi sistemin
kullanilabilmesi i¢in radyo sistemlerinde oldugu gibi bir lisansa gerek yoktur. Bu
Ozellikler kizilotesi sistemleri kapali mekan kablosuz haberlesmede avantajli

yapmaktadir.

2.4, Kizilotesi fletisimin Calismasi

Iki donanim arasindaki kizildtesi iletisimde Kilit unsurlardan birisi Sekil 2.4’de
(Carruthers, 2002) gosterildigi gibi baglantinin akicit olmasi yani alici ve verici
arasina herhangi bir engelin girmemesi ve aradaki uzakligin olabilecek minumum

seviyede olmasidir.

=
<

Sekil 2.4.  Tipik bir kablosuz kizilétesi haberlesme sistemi

Sekil 2.4’de de gosterilen uzaktan kontrol sistemini gergeklestirmek icin oncelikle
kizilotesi 151k yayan bir verici devresine ve kizil6tesi 11k algilayan bir alic1 devresine
ihtiya¢ vardir. Uygun tasarlanms bir alici-verici devresi ile herhangi bir cihazi agip

kapatmak mimkunddr.



IR LED TSOP 12XX

Sekil 2.5. IR LED ve TSOP12XX alic1 entegresi

Kizil6tesi iletisim i¢in gerekli olan ana elemanlar Sekil 2.5’de gosterilen verici
devresindeki IR LED ve alic1 devresindeki TSOP 12XX entegresidir. Frekanslarina
gore farkli tiirlerde alic1 entegreleri bulunmaktadir ve ¢alistiklar1 frekans araliklarina

gore isimlendirilmektedirler. Entegre isminin son iki hanesi frekans araligini ifade

etmektedir (TSOP 1236 - 36 kHZ, TSOP 1238 - 38 kHZ ).
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Sekil 2.6. TSOP 1236 alic1 entegresi blok diyagram

Alic1 entegresinin c¢alisma mantig1 yukaridaki alici entegresi blok diyagraminda
(Vishay Telefunken, 2001) gosterildigi gibidir. Gelen kizildtesi 151n sinyali 6ncelikle
elektrik sinyaline cevrilir. Farkli genliklerde olabilen sinyaller, en iyi sekilde
alinabilmesi ve gereken alict duyarliliginin ayarlanmasi i¢in otomatik kazang kontrol
kismindan gegcirilir. Daha sonra bant geciren filtre kisminda modiilasyon frekansi
secilir. Son olarak ise demodulator kisminda asagidaki Sekil 2.7°de (Giines ve
Yilmaz, 2007) gosterilen verici kismindaki modiile edilmis sinyaldeki tasiyici
sinyaller ¢ikarilarak alict kisminda oldugu gibi modiile edilmemis sinyaller elde
edilir. Cikisin ‘0’ oldugu durumda sinyal var, ‘1’ durumunda ise sinyal yoktur.
Sinyal olup olmadigini kontrol etmek i¢in alic1 entegresinin ¢ikis ucuna bir adet led

baglanabilir. Normalde led her zaman yanik durumdadir, sinyal geldiginde soniik
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durumuna ge¢cmektedir. Alict entegresindeki biitiin blok diyagram tek bir entegrede
toplanabilmekte ve bircok Uretici firma bu tir entegreleri farkli 6zelliklerde

Uretebilmektedirler.

Verici Alici

Sekil 2.7.  Kizilotesi ¢alisma prensibi

IR LED ile verici devresinden kizilotesi sinyaller ¢evrede baska kizilotesi sinyallerde
olabilecegi icin module edilerek belirli bir frekansta alic1 devresine yollanir. Alict
devresinde TSOP 12XX entegresi ile gelen sinyaller bir onceki sayfada anlatilan
calisgma mantigina gore mikrodenetleyiciye aktarilir. Mikrodenetleyicide protokol
analizi yapilir. Eger vericiden gelen sinyaller alicida tanimlandigi gibi ise dogru bir
iletisim saglanmig olur. Mikrodenetleyici de dogruluk kontrolii yapilirken baslangic
bit uzunlugu, toplam bit sayisi, l0jik ‘1’ ve ‘0’ oldugu durumlardaki bit uzunluklari
kontrol edilir. Gelen sinyaller mikrodenetleyicide anlamli hale getirilerek vericiden

gelen sinyaller elde edilmis olur.
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Sekil 2.8.

IR haberlesme blok diyagrami

Sekil 2.8’de (Akgul vd., 2010) gorulen blok diyagraminda; verici devresinden

gonderilen bilgiler alict devrede protokol ¢ozimi yapilarak sistemin calismasi

saglanir. Haberlesme verileri verici devre tizerinde bulunan IR LED ile seri olarak

alictya gonderilir. Bilgiler devre tizerinde bulunan butona basildiginda ard arda

gonderilir. Veri iletimi seri olarak gecgeklestiginden haberlesme verileri paralelden

seriye doniistiiriiliir. Seri hale doniisen haberlesme verileri 38 KHzlik tasiyict bir

sinyal ile modiile edildikten sonra IR LED {izerinden aliciya aktarilir.

Alici devre tarafinda TSOP1236 IR dedektorii ile algilanan kizil oOtesi 1sik,

demodulatorden gegirilerek haberlesme verisi geri elde edilir. Geri elde edilen

haberlegsme verisi mikrodenetleyici tarafindan paralele cevrilerek hafiza alanina

kaydedilir ve protokol dogruysa sistem g¢aligtirilir.

2.5. Kizilotesi Tletisimin Kullamldig1 Yerler

Kizilotesi iletisim hem sivil hem de askeri kullanim alanlar1 bulmustur. Hedef tesbiti,

gozlemleme, gece goriisii, gudim ve takip sistemleri gibi askeri kullanim alanlarinin

yaninda, 1si1l verimlilik analizi, uzaktan sicaklik olgme, kisa mesafeli kablosuz
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iletisim, spektroskopi ve hava tahmini gibi alanlarda da kullanilmaktadir. Kizil6tesi
sistemlerin kullanim alanlarindan olan gece goriisii genelde askeri amacla
kullanilmakta olup, bu yodntem Kkizil6tesinin insanlar tarafindan direkt olarak
goriilememesi 6zelliginden yararlanir. Kiziltesinin yaygin olarak kullanildigi bir
bagka alan ise belli bir mesafedeki objelerin ya da canlilarin 1sisinin belirlenmesidir.
Bu alanda, kizilotesi ismlarinin maddenin sicakligi arttikga daha fazla emilecegi
bilgisi kullanilir. Normalde 6nemsiz bir bilgi gibi goziikse de bu bilginin kullanim
alant ¢ok genistir. Uydular bu yontemle diinyanin belli bdlgelerindeki sicaklik
dagilimlarin1 gdzlemleyebilirler ve bu sayede meteorolojiye bilgi saglayabilirler.
Askeri alanda fiizelerin kendi hedefini otomatik olarak takip etmesini saglayan isiya

kilitlenen roketler de kizilotesi 1s1 6l¢iim yontemini kullanirlar (Bezen, 2010).

2.6. Kizilotesi Iletisim Protokolleri

Giintimiizde bir¢ok firmanin gelistirdigi gesitli standartlara sahip IR protokolleri
vardir. Bunlardan yaygin olarak kullanilanlar1 Sony, Sharp, Nec ve Nokia
firmalarinin gelistirdigi protokollerdir. Bu protokolleri birbirlerinden ayiran temel
farklar ve protokollerin 6zellikleri baslangi¢ bit uzunluklari, toplam bit sayilari, lojik
‘1’ ve lojik ‘0’ konumundaki bit uzunluklaridir. Bu bélimde ilk olarak Sony (SIRC)

protokoliil anlatilmaktadir.

2.6.1. Sony protokolu
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Sekil 2.9.  Sony protokoluniin yapisi

Sony Infrared Control (SIRC) protokolii Sony firmasi tarafindan gelistirilmis ve
zamanla ¢esitli alt proseddirlere ayrilmistir. Toplam 12 bit uzunluga sahip protokolde
adres bilgisi 5 bit komut bilgisi ise 7 bit uzunlugundadir. SIRC protokoliiniin sinyal
sekilleri Sekil 2.9’da (SB-Projects, 2001a) gortulmektedir. Burada veri sinyallerinin
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40 kHz’lik bir tasiyict sinyal ile modiile edildigi gorilmektedir. Boylece yapilan

modulasyon islemi ile iletisim mesafesi artirilmaktadir.

Bit = "1 -

Eit = 0" ————————=

I

- 1 2 s GO0 s et B0 O s ——i it S0 s —— -

Sekil 2.10.  Sony protokollnde veri iletisimi modulasyon

Sekil 2.10’da (SB-Projects, 200l1a) tipik bir SIRC protokoliiniin yapisi
gorulmektedir. SIRC protokoliinde gonderilecek verinin once diisiik degerlikli biti
gonderilmektedir. SIRC protokolundeki iletisim icin; baslangi¢ biti olarak 2.4 ms
Yiksek (High) ve 0.6 ms Diisiik (Low) sinyal gdnderilir, ardindan 7 bit komut bilgisi
gonderilir ve komutun hangi cihaz tarafindan (TV, miizik seti vs ) algilanacagini
gOsteren adres bilgisi gonderilir. Sony protokolinde 12 bitlik veri génderilmeden
once alicinin 2.4 ms High (Header Time) ve 0.6 ms Low pozisyonunda olup
olmadig1 kontrol edilir. Bu kosullar saglandiktan sonra gelecek olan bilginin veri
bilgisi oldugu alic1 tarafindan anlasilir ve iletisim baslar. Veri bilgisinin ilk biti ‘0’
ise gelen sinyal 0.6ms High seviyesine, 0.6 ms Low seviyesine sahip olur. Eger ilk
bit *1” ise gelen sinyal 1.2 ms high seviyesine, 0.6 ms low seviyesine sahip olur. Bu
duruma gore gelen sinyaldeki ‘0’ olan bitlerin periyotlar1 1.2 ms iken *1” olan bitlerin

periyotlari ise 1.8ms dir (SB-Projects, 2001a).

2.6.2. Sharp protokolu
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Sekil 2.11.  Sharp protokoluniin yapisi

Sharp protokoli Sekil 2.11°de (SB-Projects, 2001b) gosterildigi gibi 5 bitlik cihaz
kodu ve 8 bitlik tus kodundan olugan 13 bitlik paket data bilgisi kullanir. Diger
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protokollerden farkli olarak start biti yoktur ve paket sonunda iki kontrol biti
bulunmaktadir. Sharp protokoliiniin frekans1 38 kHz’dir. Protokoldeki bit sureleri

diger bitlerinin durumuna gore degiskenlik gosterir.

A———— Lgjik "I" ————————a— Lojik " —
F20er F20er e
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Sekil 2.12.  Sharp protokolinde veri iletigimi

Sekil 2.12°de goriildiigi (SB-Projects, 2001b) gibi Lojik 0 olan bitlerde bit uzunlugu
1 ms, lojik 1 olan bitlerde 2 ms’dir. Lojik “1” ve lojik ‘0’ daki surelerin ilk 320 ps’si
high, kalan stre ise low dur. Lojik ‘0’ olan bitlerde 320 us high, 680 us low, Lojik
‘1’ olan bitlerde 320 ps high, 1680 ps low seklinde data gonderimi yapilmalidir.
Data gonderme mantig1 diger protokoller ile aynidir ve yollanacak olan bir sonraki
bit ara vermeden yollanir. Ik génderilmesi gereken bit Sekil 2.11°de goriildiigii gibi
en soldaki bittir (LSB).

< 40ms >

181071 A

Nomal Terskenmiz

Sekil 2.13.  Sharp protokoltinde bekleme suresi

Her paket data gonderimi arasindaki siire Sekil 2.13’de (SB-Projects, 2001b) de
gosterildigi gibi 40 ms dir.


http://www.sbprojects.com/knowledge/ir/sirc.htm�
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2.6.3. Nec protokolu

1001 101070 07707001 1010000770710

MSELSE MSBLSE MSE
.._g:ms_..:.q.jmg.l: Adres g Adines e Homut | Kot —

Sekil 2.14.  Nec protokoluniin yapisi

Nec Protokollinln g¢alisma frekanst 38 kHz’dir. Bu protokolde 8+8 cihaz kodu ve
8+8 tus kodu olmak {iizere toplam 32 bitlik paket data bilgisi kullanilir. Start biti
Sony protokollinde oldugu gibidir ancak Sekil 2.14’de (SB-Projects, 2001c) oldugu
gibi baslik zaman1 (Header time) 9 ms, header time end ise 4.5 ms’dir. Start bitinden

sonra kodlar 2 defa tekrarlanarak yollanir.

- Laojik 1" - Laojik "0 ——=
- G s - - S0 - - G -
- - 2 25ans - 1.1 2mes - ’

Sekil 2.15.  Nec protokoliinde veri iletisimi

Protokoldeki bit kullanimi Sharp protokolii ile benzerlik gostermektedir. Ancak bir
bit siiresi Sekil 2.15’de (SB-Projects, 2001c) oldugu gibi lojik ‘0” olan bitlerde 1.12
ms, lojik “1” olan bitlerde 2.25 ms dir. Her iki durumda da sdrenin ilk 560 ps’si high
kalan siire low dur. Nec protokoliinde data gonderimi; lojik *0” olan bitlerde 560 ps
high, 560 ps low, lojik ‘1’ olan bitlerde ise 560 ps high, 1690 us low seklinde
yapilir. Diger protokollerden farki ise “Repeat Start” 6zelligidir. Ilk starttan sonraki
110 ms bitiminde 9 ms high ve 2.25 ms low yollamamiz durumunda Repeat Start
durumu olusur. Bu durumda alici data kontrolii yapmadan vericinin bir énceki

komutu tekrarladigini anlar ve bir 6nce aldigi komutu tekrar isler.


http://www.sbprojects.com/knowledge/ir/sirc.htm�
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- 110 ms > - 110 ms >+ 110 ms >+ 110 mg——»
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Sekil 2.16. Nec protokoliinde bekleme siresi

Bu protokolde ilk gidecek en sagdaki bittir (LSB). Sekil 2.16’da da (SB-Projects,
2001c) goriildiigi gibi her paket data gonderimi arasinda 110 ms bekleme siiresi

vardir.

2.6.4. Nokia protokoli

bn-pulse | bit1) bit2| b3 | bit4 | bitS | bRG | b7 | bS8 | bA3 bit10 bit11 bR1ZBR13bR14 BISHRIE b1
i il e ol T ol e e e ol ol e ol il e 1l e el e 1

LSE MSB|LSE MSE|LSE MSE
8bit Komut [5C) 4bit adres [B) | 4bRt At Kod (1)

Baslangiz Bitil Lojik "1"]

3 ms— T

Sekil 2.17. Nokia protokollnin yapisi

Nokia protokolii; Sekil 2.17°de gosterildigi gibi (SB-Projects, 2001d) gibi 4 bitlik
cihaz kodu, 8 bitlik tus ve 4 bitlik alt cihaz kodundan olusan 16 bitlik paket data
bilgisi kullanir. Start igin ilk olarak lojik ‘0’ biti yollanir. Daha sonra 2500 s
boyunca low da beklenir ve lojik “1” biti yollanir. Toplam start siiresi 4 ms’dir. Start
bitinden sonra sirasiyla 8 bit tus kodu, 4 bit cihaz kodu ve 4 bitlik alt cihaz kodu

yollanir.

' Lojik =1 ) ' Lojik 0" '

Sekil 2.18. Nokia protokoliunde veri iletisimi


http://www.sbprojects.com/knowledge/ir/sirc.htm�
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Protokoliin frekansi bir¢ok protokolde oldugu gibi 38 kHz’dir. Bu protokol RC5
protokoliini andirir bir bit stiresi 1 ms dir. Sekil 2.18’den (SB-Projects, 2001d) bitin
1 olmast, bu 1000 ps luk zamanin ilk 500 ps luk kisminda datanin high, kalan 500 us
luk zaman diliminde ise low olmasindan anlasilir. Bitin 0 olmasi ise, bu 1000 us luk
zamanin ilk 500 ps luk kisminda datanin low, kalan 500 ps luk zaman diliminde ise

high olmasindan anlagilir.

w40 100 ms > 4+ 100 ms > 4+ 100 mg——s
._I l i l l
Baslangic Komut 1 Kamut 2 Kamut n Bitis

Sekil 2.19. Nokia protokoliinde bekleme siiresi

Bu protokolde de ilk gidecek her protokolde oldugu gibi en sagdaki bittir (LSB).
Sekil 2.19°da da (SB-Projects, 2001d) goriildiigii gibi her paket data gdnderimi

arasinda 100 ms bekleme siiresi vardir.


http://www.sbprojects.com/knowledge/ir/sirc.htm�
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BOLUM 3. SIFRELEME BiLiMi VE TEKNIKLERI

Sifreleme, bir bilginin 6zel bir yontemle degistirilerek farkli bir sekle sokulmasi
olarak tanimlanabilir. Sifreleme islemi sonucunda ortaya ¢ikan yeni bigimdeki bilgi,
sifre ¢ozme islemine tabi tutularak ilk haline dontstiirilebilir (Giilagtr, 2010).
Sifreleme islemleri i¢in birgok algoritma gelistirilmistir. Sifrelenecek veriye gore
veya bilginin 6nemine goére bu algoritmalardan birisi tercih edilebilir. Genel olarak
sifreleme algoritmalar1 ag¢ik metin, sifreli metin ve anahtardan olusmaktadir.
Sifreleme algoritmalar1 kripto sistemin en 6nemli pargasidir. Temel olarak sifreleme
algoritmalarim1 simetrik ve asimetrik olarak iki gruba ayirabiliriz. Simetrik
algoritmalar sifreleme ve sifre ¢6zme islemlerinde aynmi anahtari, asimetrik
algoritmalar ise farkli anahtarlari kullanir. Simetrik sifreleme algoritmalari blok
sifreleme ve akig (stream) sifreleme olmak Uzere iki gruba ayrilirlar. Blok sifreleme,
orijinal metni veya sifreli metni bloklara bolerek sifreleme/sifre ¢ozme islemini
yapar. Akis sifrelemede ise bir bit veya bayt iizerinde sifreleme ve sifre ¢ozme

islemleri yapilir (Sahin vd., 2005).

GunUmizde blok sifreleme algoritmalari, sifreleme islemlerinde / uygulamalarinda
yaygin bir sekilde kullanilmaktadirlar. Blok sifreleme algoritmalarinin giicii sz
konusu oldugunda algoritmada kullanilan S kutulari, dongii sayis1, anahtarlarin XOR
islemine sokulmasi, blok uzunlugu, anahtarin uzunlugu ve o6zelligi biiyiikk 6nem
tagimaktadir. Ayrica kullanilacak anahtarin rastlantisal olmasi da gerekir. Diger
yandan algoritmaya yapilan saldirilara kars1 dayaniklilikta, glinlimiiz algoritmalarinin
gicunln olgilmesinde 6nemli bir kistas olmustur. Bu saldirilara dogrusal Kkripto
analiz ve diferansiyel kripto analiz saldirilarin1 6rnek olarak verebiliriz (Sahin vd.,
2005).

Sifreleme algoritmalarinin basarimi; Kirilabilme siiresinin uzunluguna, sifreleme ve

sifre ¢ozme islemlerine harcanan zamana, sifreleme ve ¢ozme isleminde ihtiyag
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duyulan bellek miktarina, algoritmaya dayal1 sifreleme uygulamalarinin esnekligine,
uygulamalarin  dagiimindaki kolayllk ya da algoritmalarin standart hale
getirilebilmesine ve algoritmanin kurulacak sisteme uygunluguna baghdir
(Bandirmali vd., 2008).

3.1. Sifreleme Bilimi (Kriptoloji)

Sifreleme, yalnizca gegerli gecis anahtarina sahip olan kisi tarafindan diizenlenip
okunabilmesini saglamak i¢in bilgiyi karigtirarak bir ileti veya dosyanin giivenligini
artirma yoludur. BOylece hassas bilgilerin saklanmasi ya da giivensiz aglar tizerinden
kars1 tarafa giivenli bir sekilde gonderilmesi saglanir. Kriptoloji bilimi bilgi
giivenliginin saglanmasi ile ugragmaktadir. Kriptoloji sayisal verinin korunmasinda
ya da giivenli bir sekilde iletilmesinde kullanilan sifreleme algoritmalarinin tasarimi
ve bu algoritmalarin giivenlikleri ile iliskilidir. Bu agidan bakildiginda bilgi
giivenligi, glinlimiizde sayisal verinin giivenli bir sekilde iletilmesinde ¢ok Gnemli

yer tuttugu igin giderek dikkat cekmektedir (Sakalli, 2006).

Sifreleme ve sifre ¢ozme isleminin zorlugu ihtiyag duyulan giivenlik seviyesi ile
dogru orantilidir. Cok 6nemli olmayan bir bilginin sifrelenmesi, bilginin 6neminden
daha fazla isgiicii ve zaman harcanmasindan dolay: verimli olmayacaktir. Anahtar
se¢imi ve sifreleme algoritmasi 6zel kosullara bagli olmamali ve sifreleme yontemi
her tiirlii bilgi icin ayn1 sekilde calismalidir. Cok karisik bir sistemin gerceklenmesi
hem hatalara sebep olabilir hem de performans agisindan tatmin edici olmayabilir.
Sifrelemede yapilan hatalar sonraki adimlara yansimamali ve mesajin tamamini
bozmamalidir. Sifreleme de kullanilan algoritmanin karistirma ve dagitma
ozelliklerinin olabildigince iyi olmalidir. Karistirma ve dagitma 6zelligi ne kadar iyi
olursa mesajin sifrelenmis hali ile acik hali arasinda iliski kurulmasi oldukga zor

olacaktir (Gulagti, 2010).

Sekil 3.1°de de gosterilen kriptoloji bilimi; gizlilik, veri biitiinliigii, kimlik dogrulama
gibi bilgi giivenligi problemlerine matematiksel teknikler kullanarak ¢6ziim sunan
kriptografi ile bu ¢ozumleri ¢urutme islemini hedefleyen kriptoanaliz branslarindan

olusan bir bilim dalidir. Bir bilginin sifrelenmesini amaglayan Kriptografinin
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glicliiliigii, sifrelenmis verinin orjinal metine doniistiiriilebilmesi i¢in gegen siire ve
kaynak miktar1 ile Olgiilebilir. Giiglii kriptografi anlayisinda sifrelenmis metnin
uygun sifreleme anahtar1 olmadan sifrenin ¢oziilmesi zordur. Fakat giinlimiizde
bilgisayarlarin yiiksek islem giicii sifrelerin kirilmasini miimkiin hale getirmektedir.
Kriptoanaliz ise; bir sifreleme sistemini veya sadece sifreli mesaji inceleyerek, sifreli
mesajin acik halini elde etmeye ¢alisan bir kriptoloji disiplini olarak tanimlanabilir

(Yildirim, 2006).

- KRiPToLoli (siFRELEME BiLIM)
il

11 1L |
Algorma ve Protokel Tasanm - lgorta ve Prookol Analf

Sekil 3.1.  Kiriptoloji, kriptografi, kriptoanaliz

Sifreleme algoritmalar1 sayisal veriyi sifreli hale bir anahtar yardimiyla
dontisturmektedir. Sifreleme islemi sonucunda meydana gelen sifreli metin, saldirgan
tarafindan anahtar olmadan c¢o6zilemez. Bu olayr ¢ok kullanilan bir 6rnek ile
aciklarsak; Sezgin ve Abdullah giivenli olmayan bir hat iizerinden haberlesmek
isteyen yetkili kullanicilar, Musa’da yetkisiz / kotii niyetli kisi olsun. Bu kanal bir
telefon hatt1 ya da bilgisayar ag1 olabilir. Sezgin’in Abdullah’a yolladig: bilgi, agik
metin olarak isimlendirilir ve herhangi bir metin, niimerik veri ya da herhangi bir sey
olabilir. Sezgin, a¢ik metni dnceden kararlastirilan bir anahtar kullanarak sifreler ve
kanal Gzerinden gonderir. Musa, kanaldaki sifreli metni dinleyerek gorebilir fakat
anahtar olmadigindan ac¢ik metni elde edemez. Diger yandan Abdullah, anahtar
bilmektedir ve sifreli metni degistirilebilir ve agik metni tekrar olusturabilir (Stinson,
2002).
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3.2. Bilgi Giivenligi

Bilgi giivenligi, elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve
taginmasi esnasinda bilgilerin biitiinliigii bozulmadan, izinsiz erisimlerden korunmasi
icin, gilivenli bir bilgi isleme platformu olusturma g¢abalarinin tiimiidiir. Bunun
saglanmas1 icin, uygun giivenlik politikasinin belirlenmeli ve uygulanmalidir. Bu
politikalar, faaliyetlerin sorgulanmasi, erisimlerin izlenmesi, degisikliklerin
kayitlarinin tutulup degerlendirilmesi, silme islemlerinin sinirlandirilmasi gibi bazi

kullanim sekillerine indirgenebilmektedir (Canbek ve Sagiroglu, 2006).

Bilgi guvenliginin saglanmasinda uyulmasi ve uygulanmasi gereken birgok giivenlik
bileseni vardir. Oncelikle {ic ana ilke olan gizlilik, biitiinliik ve erisilebilirlik
gereksinimlerinin yerine getirilmesi gerekmektedir. Sonrasinda ise bunlara ek olarak
degerlendirilebilecek giris kontrolii, emniyet, inkdr edememe, giivenirlik, kayit
tutma, kimlik tespiti gibi diger sartlarin saglanmasi da giivenligi arttirmaktadir. Bilgi
guvenliginin Gst dizeyde saglanabilmesi icin bu bilesenler olduk¢a 6nemlidir (Sharp,
2004).

Yukarida belirtilen bilesenlerin ana unsurlarindan kisaca bahsedecek olursak;
bilginin gizliligi ile kastedilen, bir bilgiye yetkili kisi ya da kisilerin erigmesinin
saglanmasidir. Bunu saglamak i¢in bilgiyi sifreleyip gondermek, kilitli bir kutuya
koyarak gondermek gibidir. Kutuyu agmak i¢in o kutunun anahtaria sahip olmak
gerekecegi i¢in, kutunun igindeki bilgiye erisim bu sekilde kisitlanmig olacaktir.
Bilginin biitiinliigl ile kastedilen sey bilginin tahrip edilmemesinin garanti altina
alinmasidir. Tahrip edilmis bir bilginin hi¢bir anlami olmayacaktir. Bilginin
erisebilirligi ise, istenildigi zaman bilgiye erisilebilmesi veya talep edilen bilgiye
kullanicilarin yetkisi dahilinde zamaninda erisim yapabilmesi icin gerekli olan

onlemlerin alinmasidir (Karadere, 2010).

Bilgi giivenliginin saglanmasi i¢in tarih boyunca gesitli yontemler kullanilmustir.
Gegmisten gliniimiize bilgi giivenliginin saglanmasi igin sirasiyla fiziksel givenlik,
haberlesme giivenligi, yayilim giivenligi, bilgisayar gilivenligi ve ag giivenligi

konularinda ¢alismalar yapilmigtir (Maiwald, 2003).


http://security.metu.edu.tr/Documents/Bilgi%20Guvenligi.html�

22

Maiwald tarafindan ortaya atilan giivenlik dnlemlerini sirasiyla agiklanacak olursa ilk
konu olan fiziksel guvenlik ile anlatilmak istenen durum su sekildedir: Tarihte
insanlar onemli bilgileri onceleri taslara kaziyarak daha sonralari da kagitlara
yazarak fiziksel gilivenligi saglanan ortamlarda saklamislardir. Fiziksel giivenligin
saglanabilmesi amaciyla, duvarlar orilmiis, kale hendekleri ¢ekilmis, giris ¢ikisi
kontrol eden nébetgiler gorev yapmustir. Gizlenmek istenen bilgiler her ne kadar
korunsada her zaman giivenlik 6nlemlerinin zayif yonleri ortaya ¢ikmistir. Bu zayif
yonleri de ortadan kaldirmak i¢in her zaman farkli gizleme yOntemleri
gelistirilmistir. Diger bir glivenlik onlemi olan yayilim giivenligi ise, elektronik
sistemlerin meydana getirdigi yayilimlarin yetkisiz kisilerce ele gegirilip analizinin
onlenmesidir (Baykal, 2005). Bilgisayar giivenliginden kastedilen sey, bilgisayar
uzmani olan Kisilerin koti niyetli saldirilar1 ile bilgisayar gilivenligini tehdit
etmesidir. Ag giivenligi ise, ag ortamlarmin temelinde yatan paylagim ve uzaktan
erisim imkanlarinin  kullanilmasi sonucunda yeni giivenlik agiklari meydana
gelmistir. Bu agiklar, kotii niyetli veya merakli kisiler tarafindan kullanildiginda
bilgilere yetkisiz erisim, sistemler ve servislerin kullanilamaz olmasi, bilgilerin

degistirilmesi veya ifsa edilmesi vb. giivenlik ihlalleri olusmaktadir (Mural, 2007).

Elektronik tehditlere karsi kullanilan baz1 yontemlerin karsilastirilmasi Tablo 3.1°de

gorulmektedir.

Tablo 3.1. Elektronik tehditlere kars1 kullanilan yéntemler

Kimlik Dogrulama Gizlilik Butunlik Inkar Edememe
AntiViris - - VAR -
Giivenlik Duvarlari VAR VAR - -
Erisim Denetimi VAR VAR - -
Sifreleme - VAR - -
Acik Anahtar Altyapisi VAR VAR VAR VAR

AntiViriis programlar, CRC32 gibi "checksum" (bir ¢esit 0Ozet) kullanarak
bilgisayardaki programlarin kontrol dis1 degistirilip degistirilmedigini kontrol
ederler. Bu nedenle sadece buttnlik hizmetini verebilirler. Glvenlik duvarlari,

kimlik dogrulama yaparak belirli kaynaklara erisimi sinirlarlar. Bu nedenle sadece



23

kimlik dogrulama ve gizlilik hizmetlerini saglarlar. Sifreleme programlar1 yontemleri
tek baglarina kullanildiginda sadece gizlilik hizmetini saglayabilirler. A¢ik anahtar
altyapist kimlik dogrulama, gizlilik, biitiinliik ve inkar edememe hizmetlerini
saglayarak ¢ok daha kapsamli ¢6ziim sunmaktadir (Gtilagti, 2010).

En giicli savunma yontemlerinden biri sifrelemedir. Ozellikle verinin sifreli bicimde
saklanmasi, veriye olan izinsiz erisimi de anlamsiz hale getirir. Ayrica sifreleme,
kimlik dogrulama ve kimligin inkar edilememesi gibi dogrulama mekanizmalarinda

da onemli bir yoldur. Sifreleme yalniz bagina etkili olmadigi gibi, yanlis veya

dikkatsiz kullanim sonucu kendisi bir giivenlik acig1 haline gelebilir. Ornegin, acik
anahtarli sifreleme tekniginde iki anahtar vardir, biri herkese acik, digeri sadece
kisiye Ozeldir. Bitiin acik anahtarli sifrelemenin giivenligi kisiye 6zel anahtarin ne
denli iyi korunduguna baghdir. Iyi korunmayan veya iyi segilmemis bir dzel anahtar
kolayca bulunup sifreli verinin sifresi rahatlikla ¢oziilebilir. Ustelik sifreli oldugu
icin 1yl korundugu varsayilan bilgi i¢in aslinda olmayan bir giivenlik varmis gibi
goriiniir. Bu ylizden sifreleme kullanirken diger giivenlik onlemlerini gdzden

kagirmamak gerekir (Karadere, 2010).

3.3. Sifreleme YOntemleri

Kriptoloji sifreleme ile sifre ¢ozme isleminin bir arada yapildig1 bir ¢alisma alanidir,
Burada sifreyi olusturanlar ve sifreyi ¢6zmeye ¢alisanlar olmak iizere iki dnemli
unsur vardir. Verilerin = sifrelenmesi igin sifreleme algoritmalart kullanilir.
Algoritmalar, agik metin lizerinde yapilan karmasik islemlerden olusan matematiksel
formdllerdir. Bir algoritma, hem yazilimla hem de donanim bilesenleri ile
gergeklestirilebilir.  Birgok algoritma, sifreleme ve sifre ¢6zme islemini
gergeklestirmek amaciyla, “anahtar” denen bir deger kullanir. Anahtar ‘0 ve ‘1’
lerden olusan uzun bir bit dizisidir. Her algoritmanin kullandig1 anahtar uzunlugu
farklidir. Genellikle anahtar uzunlugu arttik¢a, saldirganin bu sifreyi ¢Ozmesi

giiclesir sistemin sifreleme ve sifre ¢ozme hiz1 da yavaslar (Pro-G, 2003).


http://security.metu.edu.tr/Documents/Bilgi%20Guvenligi.html�
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Sekil 3.2.  Sifreleme ve sifre ¢cdzme isleminin blok semasi

Sekil 3.2’deki (Yildirim, 2006) P ifadesi sifrelenmemis bilgiyi, K ifadesi anahtari, C
ifadesi sifrelenmis bilgiyi, E ifadesi sifreleme teknigini ve son olarak D ifadesi ise
sifre ¢ozme blogunu ifade etmektedir. Burada zorla sisteme girmeye c¢alisan
kimsenin amac1 sifrelenmis bilgileri elde etmek ve onlar1 ¢ézmek olacaktir.
Sistemdeki sifrelenmis bilgiler elde edilebilir. Fakat sifreleme algoritmasi bilinmezse
sadece sifrelenmis bilgiler okunabilir. Bu ylizden sifreleme algoritmasi ¢ok
onemlidir. Cunkld uygun c¢o6zicl algoritmast olmadan sifrelenen bilginin elde
edilmesi oldukca zordur, hatta imkansizdir (Yildirim, 2006). Sifreleme teknikleri
genel olarak simetrik anahtarli sistemler ve asimetrik anahtarli sistemler olarak 2

baslik altinda toplanabilir.

3.3.1. Simetrik anahtarh sifreleme yontemi

Simetrik kriptografide, sifreleme ve sifre ¢Ozme islemi ayni anahtar ile yapilir.
Simetrik kriptografide bu anahtar gizli tutulmalidir. Bu nedenle, bu tip sistemlere
gizli anahtarli kriptografi sistemi adi da verilmektedir. Simetrik kriptografide gtivenli
bir sekilde iletisim kurmadan 6nce gonderici ile alicinin Sekil 3.3’deki gibi gizli

anahtar olarak adlandirilan bir anahtar izerinde uzlagsmalar1 gerekir (Gtilagti, 2010).

Simetrik algoritmalar diger algoritmalara nazaran daha hizli ¢alisirlar. Bununla
beraber, asimetrik algoritmalara nazaran saldiriya karsi daha az direnglidirler.
Simetrik algoritmalara TEA, SEA, AES, DES, Blowfish, IDEA ve RC4 algoritmalar1
ornek olarak verilebilir (Y1ldirim, 2006) .


http://www.kamusm.gov.tr/tr/Bilgideposu/Belgeler/teknik/aaa/index.html�
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_ Gizli Anahtarh Sifreleme I

Acik Mesaj Acik Mesaj
Bulugma yeri Bulusma yer
Kizilay, saat Kizilay, saat
21:15, tarih 21:15, tarh
10/1/2004, 10/1/2004,
parola “ali hazir” parola “Ali hazir”

\ Sifrelenmis Mesaj ‘

SIFRELEME SIFRE ¢OZME

Al.ﬂmti'mm _I_.- _I_’ ALmni'nMSI
T

1
Gzl Anahtar Gizli Anahtar

Sekil 3.3.  Simetrik anahtarl sifreleme

Simetrik sifreleme algoritmalari sifreleme ve sifre ¢ozme islemleri igin tek bir gizli
anahtar kullanmaktadir. Sifreleme islemlerini gergeklestirdikten sonra sifreli metni
alictya gonderirken sifreli metinle birlikte gizli anahtar1 da aliciya giivenli bir sekilde
gondermesi gerekmektedir. Simetrik sifreleme algoritmalart ¢gok hizli sifreleme ve
sifre ¢cozme islemleri gergeklestirebildiginden dolay1 giiniimiizde ¢ok yaygin olarak

kullanilmaktadir (Yerlikaya vd., 2006) .

Simetrik anahtar sifreleme algoritmalar1 blok ve akis sifreleme olmak iizere ikiye
ayrilmaktadir. Blok sifreleme, sifresiz (gergek) / sifreli metni bloklara bolerek
sifreleme / sifre ¢ozme islemini yaparken, dizi sifreleme ise bir bit veya bayt
tizerinde sifreleme / sifre ¢6zme islemlerini yapmaktadir. Simetrik anahtar gifreleme
algoritmalar1 oldukga hizlidir, donanimla gergeklestirilmeleri kolaydir. Ama glvenli
anahtar dagitimi, butlinlik ve kimlik denetimi gibi gereksinimlerini gerceklestirmek
ise oldukga zordur (Altan vd., 2004).

3.3.1.1. Blok sifreleme algoritmalar:

Bu tip algoritmalar sifrelenecek veriyi sabit uzunlukta bloklar olarak sifreleme
fonksiyonuna alirlar ve ayni uzunlukta sifrelenmis veri bloklar1 iiretirler. Bu
algoritmalara AES, DES, IDEA, Skipjack, RC5, TEA, SEA 06rnek olarak verilebilir.
Bu algoritmalar anahtar ve sifrelenmis mesaj arasindaki iliskiyi olabildigince karigik
ve tek bir acik mesaj karakterinin etkisini olabildigince fazla sifrelenmis karaktere

yansitip iyi bir dagitim yapmalidirlar. Sifrelemeye baslamadan 6nce acik mesajin
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icerigini degisik bir siraya koymali ve tekrar eden bloklar1 baska bloklarla yer
degistirerek sifreleme yapmalidirlar. Blok sifreleme algoritmalart veriyi bloklar
halinde isler. Bu isleme yontemi bazen bloklar1 birbirinden ayri olarak bazende

birbirine bagli olarak da kullanir (Gilagti, 2010).

Bazi blok sifreleme algoritmalar agiklanacak olursa;

DES (Data Encryption Standard) algoritmasi, diinyada en yaygin kullanilan sifreleme
algoritmalarindan birisidir. IBM tarafindan 1975 yilinda “Federal Register”
tarafindan yayinlanmistir. DES 64 bitlik veriyi 56 bitlik anahtar kullanarak sifreler
(Stinson, 1995).

AES (Advanced Encryption Standard) Algoritmasi, John Daemen ve Vincent Rijmen
tarafindan Rijndael adiyla gelistirilmis ve 2002 yilinda standart haline gelmistir. AES
uzunlugu 128 bitte sabit olan blok ile uzunlugu 128, 192 ya da 256 bit olan anahtar
kullanir.  Kullanilan tekniklerden bazilari baytlarin yer degistirmesi, 4x4’luk
matrisler lizerine yayilmis metin parcalarinin satirlarina uygulanan  kaydirma
islemleridir. 2006 yili itibariyle en popiiler simetrik algoritmalardan olmustur

(Dalkili¢ ve Yildizoglu, 2008).

SERPENT Cambridge, Halfa ve Bergen Universiteleri tarafindan gelistirilen bir
sifreleme algoritmasidir. Serpent temel olarak DES’e benzeyen bir yapiya sahiptir
(YYerlikaya vd., 2004).

MD?5 (Message-Digest Algorithm 5) algoritmasi, veri biitiinligiinii test etmek igin
kullanilan, Ron Rivest tarafindan 1991 yilinda gelistirilmis bir kriptografik 6zet (tek
yonlii sifreleme) algoritmasidir (Anonim, 2010c).

SEA (Scalable Encryption Algorithm), bellek biiyiikligii ve islem giicii gibi sinirli
kaynaklara sahip gomiilii sistemlere yonelik gelistirilmis, bir sifreleme algoritmasidir
(Standaert vd., 2006). Simetrik blok sifreleme yaklagimina dayanan SEA’nin tasarim
kriterleri kiiglik bellek alani, kiiclik kod biiytikliigii ve smirli komut setidir. Bu

sebeple sadece, Ozel veya, bit / kelime rotasyonlar, mod 2, toplama ve S box gibi

bit operasyonlarmi kullanir. Olduk¢a esnek bir yapiya sahip olan SEA, SEApp


http://tr.wikipedia.org/w/index.php?title=Ron_Rivest&action=edit&redlink=1�
http://tr.wikipedia.org/wiki/1991�
http://tr.wikipedia.org/wiki/Kriptografi�
http://tr.wikipedia.org/wiki/Tek_y%C3%B6nl%C3%BC_%C5%9Fifreleme�
http://tr.wikipedia.org/wiki/Tek_y%C3%B6nl%C3%BC_%C5%9Fifreleme�
http://tr.wikipedia.org/wiki/Tek_y%C3%B6nl%C3%BC_%C5%9Fifreleme�
http://tr.wikipedia.org/wiki/Algoritma�
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seklinde ifade edilmektedir ve farkli metin, anahtar/kelime uzunluklar1 iizerinde

calisabilmektedir (Bayilmis ve Cakiroglu, 2008).

BLOWFISH, 64 bit obek biiyiikliigiine ve 32 bit'ten 448 bit'e kadar anahtar
uzunluguna sahiptir. 16 tur Feistel Cipher'dir ve anahtar-bagimli S-boxes kullanir.
Sabit S-boxes kullanan CAST 128 yapisina benzer (Anonim, 2010d).

SKIPJACK, 64 bit uzunlugundaki veri, 80 bit anahtar kullanilarak ve 32 dongi
sonunda sifrelemektedir. DES ile karsilastirildiginda Skipjack, daha basit ve az islem
gerektiren bir algoritmaya ve daha uzun anahtar biiyiikligiine sahiptir. Ayrica
sifrelenmis metnin 32 dongu sonunda elde edilmesi oldukca 6nemli bir avantaj
sunmaktadir. Anahtar uzunlugunun ve dongii sayisinin fazla olmasi Skipjack

algoritmasini1 DES algoritmasindan daha giivenli kilmaktadir (Bandirmali vd., 2008).

TEA (Tiny Encryption Algorithm), David Wheeler ve Roger Needham tarafindan
gelistirilmistir. TEA, “XOR, Add ve Shift” gruplarini i¢eren karisik cebirsel iglemleri
ve Fiestel agin1 kullanan sifrelemedir. Basitligi ve ¢ogu sifreleme algoritmalarindan
daha kisa satirdan olusan uygulamasiyla dikkat cekmektedir. 64 bitlik bloklar
kullanir. Bu 64 veri blogunu 128 bitlik anahtar ile sifreler. 128 bitlik K anahtar1 32
bitlik bloklara boluntr. TEA, Shannon’un 6nerdigi ve giivenli bir blok sifreleme igin
gerekli olan karistrma ve yayilma ozelliklerini saglayan onemli bir sifreleme
yontemidir. Karistirma, sifreli metin ve agik metin arasindaki iliskiyi gizlemeyi
amaglarken, yayilma acik metindeki izlerin sifreli metinde sezilmemesini saglamak
icin kullanilir. Plain text, metinde yapilan tek bir bitin degisikligi cipher text, sifreli
mesajda 32 bitlik degisiklige sebep olur. Modern bir bilgisayardaki ya da ¢alisma
alanindaki performans: oldukca etkilidir. TEA Tur Yapisi, degistirilebilmesine
ragmen 64 adet Fiestel turu ve 32 dongu halinde kullanilmasi en uygunudur (2
Fiestel turu = 1 dongii seklinde ). TEA igin “2 Fiestel turu 1 ¢evrim” yapisit Sekil
3.4’de (Udea, 2010) gosterildigi gibidir (Cavusoglu, 2010).


http://tr.wikipedia.org/wiki/Blowfish�
http://www.bilgisayarkavramlari.com/2008/04/17/feistel-sifreleme-feistel-cipher-fesitel-agi-feistel-network/�
http://www.bilgisayarkavramlari.com/2008/12/17/entropi-entropy/�
http://www.bilgisayarkavramlari.com/2008/04/17/feistel-sifreleme-feistel-cipher-fesitel-agi-feistel-network/�
http://www.udea.com.tr/dokumanlar/UN-0506v01_Sifreleme.pdf�
http://www.bilgisayarkavramlari.com/2009/06/10/tea-tiny-encryption-algorithm).�
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Sekil 3.4. 2 Fiestel turu ve 1 ¢evrim yapist

metinler ve E sifreleme islemi olmak (zere, blok sifre sistemlerini Sekil 3.5°de
oldugu gibi g0sterebiliriz. Sekil 3.6’da ise dogru ve yanlis blok sifreleme 6rnekleri
gosterilmistir. Cogu blok sifre sistemlerinde blok uzunlugu 64 bittir. Islemcilerin hiz1
arttikca blok uzunlugu da artabilmektedir. Son yillarda tiretilen sistemlerde 128 bit
blok uzunlugu kullanilmaya baslanmistir (Altan vd., 2004).

Ml ME Mn
E E » E
Cl CE Cu

Sekil 3.5.  Blok sifre sistemlerinde sifreleme
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Sekil 3.6.  Dogru ve yanlis blok sifreleme 6rnegi

Blok sifreleme algoritmasinin parametreleri; blok uzunlugu, anahtar ve gercek

anahtar uzunlugu olmak tizere iki kisimda incelenebilir.

Anahtar, dongu sayist ve S kutular1 blok sifreleme algoritmalarinin Gnemli
Ozelliklerindendir. Blok sifreleme algoritmalarinda anahtarin uzunlugu ya da bit
sayist en temel saldir1 olan genis anahtar arama saldirisina karsin giiclii olmalidir.
Ornegin DES algoritmas1 56 bit anahtar kullanirken AES algoritmast DES’in bu
zaafin1 Orter niteliktedir ve 128, 192, 256 bit anahtar segenekleri mevcuttur. Ayrica
anahtarin rastlantisal olmasi1 gerekmektedir. Blok sifreleme algoritmalarinda dongii
sayisi iyl seg¢ilmek zorundadir. Ciinkii dogrusal transformasyon ve yer
degistirmelerin bu segilen degerle algoritmaya yeterli giicii vermesi gerekmektedir. S
kutulari, bir blok sifreleme algoritmasinin en Onemli ana elemanidir. Ciinki
algoritmadaki tek dogrusal olmayan yapidir ve dolayisiyla algoritmaya giclnu veren

en 6nemli unsurdur (Sahin vd., 2005).

Blok sifreleme algoritmalarina yonelik saldir1 tiplerini; temel saldirilar ve gelismis

saldirilar olarak iki baslik altinda incelenebilir.

Temel Saldirilar: Blok uzunlugu n bit olan ve k bit anahtar uzunluguna sahip bir blok
sifresi i¢in en temel saldirilardan biri sozliik saldirisidir. Bu saldirida k bitlik anahtari
kullanan saldirgan bir a¢ik metni miimkiin 2% anahtarla sifreler ve sifreli metinleri
stralt bir sozliikte tutar. Daha sonra gizli anahtarla sifrelenmis se¢ilmis bir agik metni
elde eder ve uygun bir eslesmeyi sozlilkten kontrol eder. Sozliikkte arama ihmal
edilebilir fakat saldir1 i¢in 2% tane n-bit bellek word’ii gerekmektedir. Bu yiizden bu
saldir1 pahali bir saldir1 olarak nitelenebilir (Sahin vd., 2005).



30

Gelismis Saldirilar: Bu saldirilara dogrusal kriptanaliz, diferansiyel kriptanaliz,
imkansiz diferansiyel kriptanaliz ve c¢okluset saldirilart 6rnek olarak verilebilir.
Dogrusal kriptanaliz, 1993 yilinda Matsui tarafindan teorik bir saldir1 olarak
kesfedilmistir (Matsui, 1994). Daha sonra DES algoritmasina karsi basari ile
uygulanmustir.  Diferansiyel kriptanaliz, 1991 yilinda Biham tarafindan
kesfedilmistir (Biham ve Shamir, 1993). Dogrusal kriptanalize benzemektedir. Farki
secilmis acik metin saldirist olmasidir. Imkansiz diferansiyel kriptanaliz, kesik
diferansiyel kriptanalizin bir ¢esididir. Kriptanalizde imkéansiz durumlarin
kullanilabilecegi gergegi eski bir fikirdir. Ortada i1skalama saldiris1 ya da imkéansiz
diferansiyel saldiris1 olarak isimlendirilen bu saldirilar bir blok sifrede imkansiz bir
davranigin nasil belirlenecegi ve bunun nasil anahtar1 elde etmek i¢in kullanilacag:
ile iligkili sistematik analizdir (Sakalli vd., 2005). Cokluset saldirilari, ilk defa J.
Daemen, V. Rijmen ve L. Knudsen, Square algoritmasini ortaya koyduklarinda 6ne
striilmiistir (Daemen vd., 1997). Dolayisiyla diger ismi Square saldirist olarak
bilinir. O zamandan beri diger bir¢cok algoritmaya uygulanmistir (Twofish,IDEA,
Camellia, Skipjack gibi). Se¢ilmis ac¢ikmetin saldirisidir ve iyi segilmis agikmetin
setleri ile sifrenin ileri dogru incelenmesiyle gerceklestirilir. Bu saldir1 tipinde
dogrusal ve diferansiyel kriptanalizden farkli olarak agik metinlerin tim gurubunu
diigiinerek sifre hakkinda bilgi toplanabilir (Sakalli vd.,2005).

3.3.1.2. Akis sifreleme algoritmalari

Akis sifreleme algoritmalari, bit katar1 veya dizi sifreleme algoritmalar1 olarak da
isimlendirilebilir. Akis sifreleme sistemi, agik metnin bir karakterine bir seferde
zamanla degisen bir fonksiyon uygulayarak acik metnin karakterlerini ayri ayri
sifreler. Genellikle hiz gerektiren uygulamalarda kullanilmaktadirlar. Akis sifreler
eszamanli ve eszamansiz olmak {izere temelde ikiye ayrilirlar. Eszamanl akis
sifrelerde anahtar dizisi, acik metin ve gizli anahtardan bagimsiz olarak tiretilir. Her
iki sifreleme tipi de sonlu durum otomatidir ancak eszamansiz akis sifrelerde anahtar
dizisi, sabit uzunluktaki bir onceki sifreli metinlerin ve anahtarin bir fonksiyonu ile
elde edilir. Bu sifreleme algoritmalarindan eszamansiz akis sifrelerde sifreleme
sifreli metin semboliine bagl oldugu i¢in bir iletim hatas1 durumunda sembol sonra

sifrenin tekrar es zamanlamasi miimkiin olacaktir. Boyle bir durum s6z konusu
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oldugunda 6teki sembol hatali olacaktir. Yani hata yayilmasi eszamanh sifrelere gore
kotiidir. Ancak es zamanlama diisiiniildiigiinde eszamansiz sifreler eszamanl
olanlara goére daha iyidir. Eszamanh sifrelerde es zamanlama tekrar saglanamaz
(Sakall1 vd., 2007). Akis sifreleme algoritmalarina RC4, AS5/1, A5/2, Panama

algoritmalar1 6rnek olarak verilebilir.

3.3.2. Asimetrik anahtarh sifreleme yontemi

Simetrik sifreleme tekniginde bulunan anahtar dagitim problemini ¢ézmek igin
sifreleme ve sifre ¢ozme islemlerinin her birisi i¢in ayr1 ayr1 anahtar kullanma
prensibine dayanan bir sifreleme sistemi gelistirilmistir. Bu sistemde sifreleme
islemi herkes tarafindan bilinen ac¢ik anahtarla yapilir. Sifreleme ve sifre ¢ozme
islemi  birbirinin  simetrigi olmayan (yani aynist olan) algoritmalarla
gergeklestirildiginden dolay1 da asimetrik sifreleme sistemi olarak bilinir (Yerlikaya
vd., 2005).

Asimetrik kriptografide, sifreleme ve sifre ¢ozme islemi farkli anahtarlar ile yapilir.
Bu anahtar ¢iftini olusturan anahtarlara agik ve 6zel anahtar ad1 verilir. Bu kriptografi
yonteminde 6zel anahtar gizli tutulmahdir fakat agik anahtar yaymlanabilir. Bu
ozelliginden dolay:1 asimetrik kriptografi, acik anahtarli sifreleme adiyla da anilir.
Asimetrik anahtar sifreleme algoritmalarinda ise anahtar yonetimi, 0l¢eklenebilirlik,
guclulik, butinlik ve kimlik denetimi gibi giivenlik hizmetleri kolaylikla
saglanabilir. Bununla birlikte, simetrik anahtar sifreleme algoritmalariyla
karsilagtirildiklarinda yaklagik 1500 kat kadar daha yavastir. Ayrica anahtar
uzunluklart baz1 uygulamalar i¢in kullanigh degildir. Simetrik kriptografinin gizlilik
ve hizli performans 6zelligine karsi, asimetrik sifrelemenin de gizlilik, batinlik,
kimlik dogrulama, inkar edilememezlik 6zellikleri bulunmaktadir. Her iki sifreleme

algoritmasinda da giivenlik anahtar uzunluklarina baghdir (Giilagti, 2010).

Asimetrik anahtar sifreleme algoritmalarinda, verinin sifrelenmesi i¢in agik anahtar
(public key), sifre cozme i¢in ise matematiksel/mantiksal olarak acik anahtara bagh
Ozel bir anahtar (private key) kullanilmaktadir. Asimetrik anahtarli sifreleme

yontemine Elgamal, RSA, ECC, Diffie-Hellman ve DSA algoritmalar1 6rnek olarak
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verilebilir. Asimetrik anahtar sisteminde gonderici ve alicinin gizli anahtarlari
paylasmalar1 gereksinimi ortadan kalkmustir. Tiim iletisimler sadece agik anahtar
iizerinden gerceklestirilir. Ozel anahtarmiz hi¢ bir sekilde paylasilmaz ya da
gonderilmez. Simetrik sistemlerde 6zellikle genis ag yonetiminde anahtar kullanimi
ve dagitimi olduk¢a zordur. Bu sistem ile anahtar kullanimi ve anahtar ydnetimi
problemleri ortadan kaldirilmistir. Acik anahtara sahip bir kisi bilgiyi sadece
sifreleyebilir fakat ¢c6zemez. Yalnizca 6zel anahtara sahip olan kisi bilgiyi okuyabilir.

(Yildirim, 2006).

| Acik Anahtarh Sifreleme |
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Sekil 3.7.  Asimetrik sifreleme

Asimetrik algoritmalar, simetrik algoritmalara gére daha giivenli ve kirilmasi zor
algoritmalardir. Bununla birlikte, performanslar1 simetrik algoritmalara gére oldukga
diistiktiir. Sekil 3.7’de de gorildigi gibi (Giilagti, 2010) asimetrik algoritmalarda her
sahsin bir anahtar1 vardir. Bir sahsin 6zel anahtari, yalnizca kendi kullanimi igindir
ve bagkalarmin eline gegmemesi gerekir. Bu sahsin acik anahtari ise, bu sahsa mesaj
gondermek isteyen herhangi biri tarafindan kullanilabilir. Gonderici mesaji, alicinin
acik anahtari ile sifreler. Alici, gelen mesaji kendi 6zel anahtari ile acar. Mesaj
gonderebilecegimiz kullanicilarin sayisi arttikga, elde etmemiz gereken agik anahtar
sayis1 da artacaktir. Sistemde 100 kullanici varsa, her bir kullanicinin ayri bir agik
anahtar1 olacagindan, tiim bu agik anahtarlar, erisilebilir olmalidir. Bu problemde

sayisal sertifikalar teknolojisi yardimui ile ¢oziilebilmektedir (Pro-G, 2003).


http://www.pro-g.com.tr/whitepapers/bilisim-guvenligi-v1.pdf�

BOLUM 4. KIZILOTESI TABANLI GUVENLI ILETIiSIM

Kablosuz haberlesmede kizilotesi tabanli sistem kullanilmasinin en Onemli
nedenlerinden birisi hizli ve ucuz olmasidir. Ancak bu sistemler yeteri kadar guvenli
degildir. Bu tez calismasinda kizildtesi sistemlerin givenligini arttirmak igin ilk
olarak SATE isimli yeni bir protokol gelistirilmistir. Kizilotesi iletisim i¢in varolan
protokollerden farkli olarak yeni bir protokoliin tasarlanmasi bile gilivenlik i¢in

yeterli bir 6nlemdir. Ciinkii protokol kavrami alici ile verici arasindaki anlagma

dilidir diyebiliriz.

SATE protokoll kullanilarak verici devresinden génderilen verilerin alici devresine
ulasana kadar istenmeyen kisiler tarafindan dinlenebilecegi diisiiniilerek, haberlesme
bilgisinin sifrelenmesi amaglanmigtir. Bunun iginde sifreleme sistemlerinden
simetrik anahtarli sifreleme sistemi tercih edilmistir. Simetrik anahtarli sistemler
diger sistemlere nazaran ¢ok daha hizli ¢alisirlar ve mikrodenetleyicili sistemlerde
kullanilabilirler. Ancak her simetrik sifreleme algoritmasini mikrodenetleyicili
sistemde kullanmamiz miimkiin degildir. Mikrodenetleyicili sistemlerde bellek ve hiz
problemleri nedeniyle uygun bir sifreleme algoritmasi se¢gmek Onemlidir. Bu
olumsuzluklar diisiinerek sistem giivenligi i¢cin hem giiclii bir sifreleme yapisina
sahip hem de bellekte az yer kaplayan bir algoritmanin tercih edilmesi gerekir. Yeni
protokolii daha giivenli hale getirmek i¢in mikrodenetleyici sistemlerin yapis1 ve
donanimsal kisitlamalar1 gézoniine alinarak TEA sifreleme algoritmasi eklenmistir.
Bu sayede verici devresinden gonderilen bilgiler daha giivenli bir sekilde alici

devresine yollanabilmektedir.

Yukarida bahsedilen giivenlik duvarlarina ek olarak sisteme bir de kullanici arayiizii
eklenmistir. Bu arayiliz sayesinde verici devresi istenmeyen Kisiler tarafindan ele
gecirilmis olsa bile, istenmeyen kisi tanimli kullanict olmadigi igin sistemi

caligtiramayacaktir. Tanimli kisilerin yapmis oldugu girisler ve giris zamanlari
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veritabanina kaydedilmektedir. Bu sayede kullanici arayiiziindeki tanimli kisiler,
yetkili kisi tarafindan kontrol edilebilmektedir. Burada yetkili kisi sistemin kim
tarafindan, ne zaman ve hangi siklikla kullanildigim1 kontrol ederek sistemin

kullanimin1 denetleyebilir.

Kizilotesi iletisimdeki bu guvenlik dnlemlerinin bir arada bulunmasi kizil6tesi
tabanli kablosuz haberlesme yontemini ¢ok daha giiclii hale getirmektedir. Ayrica
calismanin mikrodenetleyici ile gergeklestirilmesi sistem kullanimin1 ¢ok genis
alanlara tagimistir. Sistemin en 6nemli avantajlari; karmasikliginin az, maliyetinin

diisiik ve glivenlik seviyesinin olduke¢a yliksek olmasidir.

4.1. SATE Protokoli ve Tasarlanan Alic1 Verici Devreleri

SATE protokoliu ile kizilotesi iletisimde ilk gilivenlik duvart olusturulmustur.
Kizil6tesi iletisimde standartlardan farkli bir protokoliin kullanilmasi diger sistemlere
nazaran giivenligi arttirmistir. Varolan protokollerin yapilar1 genel olarak baslangi¢
bit uzunlugu, lojik ‘0’ ve lojik ‘1’ durumundaki bit uzunluklari ile komut ve adres bit

sayilarindan olusmaktadir. SATE protokolinde de bu temel 0Ozellikler

degistirilmistir.
“tsmel 1 86 06 1 @0 0 0 1 1 o0 1 © 0o o0 1 0 0 0 1 0 0 1
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Sekil 4.1.  SATE protokollniin yapist

Sekil 4.1’de genel yapis1 gosterilen SATE protokoliniin baslangi¢ bit uzunlugu 4.5
ms, toplam bit sayis1 ise 24 bitdir. 24 bitden ilk 16 bit komut bilgisini, kalan 8 bit ise
adres bilgisini ifade etmektedir.
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Sekil 4.2.  SATE protokollnde veri iletisimi (Modiilasyon)

Her baslangi¢ bitinden sonra gelen lojik “1” ve ‘0’ lar, Sekil 4.2’de goriildigi gibi
diger protokollerden farkli olarak degistirilmistir. Lojik *1” durumundaki bitler 1 ms,
lojik ‘0’ durumundaki bitler 0.5 ms ve bekleme sureleri ise 0.5 ms olarak

diizenlenmistir.

Iletisim esnasinda gergeklestirilen islemleri yani verici devresinden alic1 devresine
bilgiyi gonderip anlamli hale getirme islemlerini somut olarak aciklamak i¢in Sekil
4.1’den faydalanabiliriz. Verici devresinden Sekil 4.1°deki gibi bir sinyal Uretirsek
gondermek istedigimiz komut bilgileri OxC8 ve 0xC8, adres bilgimiz yani cihaz
bilgisi (ID no) 0x89 olarak ayarlanmis olur. Eger sonradan da tekrar veri gondermek
istersek her baytda baslangic biti 4.5 ms olarak gonderilir. Mikrodenetleyicide
istenilen lojik ‘1’ ve lojik ‘0’ lar ayarlandiktan sonra Sekil 4.3’de gorilen verici

modul devresindeki IR LED’e aktarilan bilgi seri olarak alict devresine gonderilir.

Alic1 devresinde Oncelikle IR sinyalin olup olmadigi kontrol edilir. Eger sinyal varsa
program alt rutinleri c¢alismaya baglar. Sinyal geldiginde baslangi¢c bitinden
baslayarak toplam 24 bit lojik *1” ve lojik ‘0’ alinmis olmas1 gerekir. Bu sekilde bir
sinyal alimmmamigsa protokol hatalidir ve sistem resetlenir. Iletisim gergeklesemez.
Yeni ve farkli bir protokoliin avantaji ise burada ortaya g¢ikmaktadir. Varolan
protokollerde baslangi¢ bit uzunlugu ve diger temel 6zellikler bilindiginden alici
devresi varolan protokollere gore tasarlanabilir. Ama gelistirilen protokoliin
ozelliklerini gelistiren kisiden bagkasi bilmediginden ona uygun bir alic1 devresi

tasarlanamaz ve dolayisiyla iletisim gerceklestirilip sistem ¢alistirilamaz.

Sinyal alindig1 zaman bir sayic1 devreye girer ve sinyal kesilene kadar saymaya
devam eder. Sinyal kesilip sayma bittiginde sayicinin degerine gére fonksiyonlara

girilip islemler icra edilir. Eger gelen sinyal baslangic bitine karsilik gelen bir degere
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kadar sayilmissa baslangi¢ bit fonksiyonu calistirilir. Lojik ‘1’ kadar sayilmigsa
lojikbit “1’, lojikbit ‘0’ kadar sayilmissa lojik ‘0’ fonksiyonuna girilerek gerekli
islemler yapilir. Toplam 24 bit oldugu i¢in lojik “1” ve lojik ‘0" fonksiyonlarinin
oldugu kisim 24 kez calistirilir. Eger 1 startbiti ve tam 24 bit gelmemigse protokol
hatalidir. Eger gelen sinyal 1 startbiti ve 24 bitden olusuyorsa iglem yapilir ve alinan
bitler bir dizi islemden gegirilerek komut ve adres bilgileri elde edilir. Belirlenen sire

icerisinde sinyalde kesinti olursa veya yanlis bilgi gelirse sistem resetlenmektedir.

Sekil 4.3.  Verici modul devresi

Yukaridaki sekilde verilen verici devre modulinin baski devre ¢izimi Sekil 4.4’de

gorildiigii gibidir.

VERICI DEVRE MODULU

Sekil 4.4.  Verici modil baski devresi
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Sekil 4.3 ve Sekil 4.6’da gosterilen verici ve alict devreleri ayr1 modiil olarak
tasarlanmistir. Verici ve alict modiil kartlari, 10’lu data kablo yardimiyla kolaylikla
mikrodenetleyici kartina baglanarak sistem caligtirilabilir. Modul kartlarindan
bahsedecek olursak; verici modil kart da kizildtesi iletisimi saglamak igin gerekli
olan IR LED ve Sekil 4.5°deki gibi gerekli yerlerdeki zamanlama ile ilgili islemler
icin DS1302 entegresi ile zaman parametrelerini dizenlemek icin butonlar

bulunmaktadir.

Sekil 4.5.  DS1302 entegresi ile saat, dakika ve saniye

Sekil 4.6’da gorilen alict modiil kartinda ise, TSOP1236 alict entegresi, led ve
buzzer bulunmaktadir. Entegreye bagl olan led, sinyalin oldugu durumlarda yanip
sonerek sinyalin oldugunu goézle gorebilmemizi saglamaktadir. Buzzer ise gelen

bilginin dogru veya yanlis oldugunu sesli olarak ifade etmektedir.

Sekil 4.6.  Verici modil baski devresi
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Verici devresinden goénderilen sinyaller Sekil 4.7°deki (Vishay Telefunken, 2001)
alict entegresinin OUT wucu  ile alinarak mikrodenetleyicide anlamli hale
getirilmektedir. Gelen sinyaller dogru ise buzzer gelen bilginin dogru oldugunu
belirten kesikli bir ses ¢ikarmaktadir. Eger yanlis ise veya sinyalde kesinti olup belli
bir siire sinyal alinamiyorsa buzzer bir problem olduguna dair uzun siireli kesiksiz bir

uyari sesi vermektedir.

GND =

ouT

Sekil 4.7.  TSOP12XX entegresi ayak baglantilari

Tasarlanan alic1 devre modiiliiniin baski devre ¢izimi Sekil 4.8’de gorildiigi gibidir.
Alic1 entegresi, vericiden gelen sinyalleri kesintisiz alabilmesi i¢in kartin kenarina

yerlestirilmistir.

) LA

TSOR 1238

®

~TSOPLED

®

- ALICI DEVRE MODULU

Sekil 4.8.  Verici modul baski devresi
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MODUL-1

Sekil 4.9.  Alic1 ve verici devre modulleri ile mikrodenetleyici kartlar:

Sekil 4.9’da gosterilen alici ve verici devrelerin ¢alisma mantigr su sekildedir.

Kullanici panelinden sifre girilip onay tusuna basildiginda IR LED’e 36 kHz

frekanslt kare dalga sinyal uygulanir. LED’den gecen akim darbeleri sayesinde
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ortama kizil6tesi 1s1n demeti gonderilmis olur. IR LED’in ortama yaydig1 kizilotesi

1isinlar alic1 devresinde bulunan IR alict modiil tarafindan algilanir.

Alict modiil tizerine 36 kHz frekansli kizilGtesi sinyal ulastiginda, alicinin 3 nolu
(OUT) ¢ikis ucunda lojik ‘0’ seviyesi goriiliir. Alicitya herhangi bir kizilotesi sinyal
ulasmadiginda ise ¢ikis ucu lojik ‘1’ seviyesindedir. Boylece alict modiiliin ¢ikis
geriliminin seviyesine bakilarak vericiden herhangi bir sinyalin goénderilip

gonderilmedigi anlasilabilir (Erol, 2004).

Baslama hiti.TEA ile sifrelenmis
veriler ve adres degerleri
gonderiliyor...

Sinyal bitti mi?

Sekil 4.10. IR haberlesme verici devre algoritmasi

Sekil 4.10°daki akis diyagramindan da goriildigii gibi haberlesme sisteminin
caligmas1 i¢in Oncelikle verici devresinden butona basilip bir IR sinyali
gonderilmelidir. Verici devresinde butona basildiktan sonra IR sinyali ile istenilen

veri sifrelenmis olarak alic1 devresine yollanir.
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¥

Sistemi Resetle.

IR sinyali
var mi?

| Baslangic hitini al.|

|
e

Baslama hiti, TEA ile sifrelenmis
veriler ve adres hilgileri alimiyor...

Sekil 4.11. IR haberlesme alic1 devre algoritmasi

Sekil 4.11°deki alic1 devre algoritmasinda alict devresi ilk olarak her zaman sinyalin
olup olmadigini kontrol etmektedir. Eger sinyal varsa yazilimda gerekli fonksiyonlar
calistirilmaya baslanir. Oncelikle baslangic biti fonksiyonu aktif edilerek baslangic
bitinin slresi kontrol edilir, hata varsa sistem resetlenir, yoksa sistem ¢alismasina
devam ederek bir diger fonksiyona atlanir. Baglangi¢ bitinden sonra gelen ‘1’ ve ‘0’

bitlerinin siireleri ile gelen toplam bit sayis1 kontrol edilip anlamli hale getirilir ve
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sifre ¢6zme algoritmasi ile gelen bilgi ¢oziilerek sistemdeki gercek bilgi ile

karsilastirilir. Eger yanliglik varsa sistem resetlenir, problem yoksa sistem aktif edilir.
SATE protokoli ve diger protokoller arasindaki temel farklar (baslangic bit
uzunlugu, frekans, lojik “1” ve lojik ‘0’ durumundaki bit uzunluklari, toplam bit

sayis1) asagidaki tabloda gortlmektedir.

Tablo 4.1. SATE protokolu ile diger protokollerin Karsilastirilmasi

Sony Sharp Nec Nokia
SATE (SIRC)

Baslangic bit 4.5 2.4 0 o +45 4
vzunlugu (ms)
Frekans (kHz) 36 40 38 38 38

Toplam bit 24 12 13 32 16

savisi

Lojik 1 iken bit 1 1,2 2 2,25 1
uzunlugu(ms)
Lojik 0 iken bit 0,5 0.6 1 1,12 1
uzunlugu(ms)

SATE protokoli, standart protokollerden olmadigindan, sadece gelistirilen alici

devresi ve gelistirilen verici devresi ile ¢alisacaktir.

4.2. SATE Protokoll ile TEA Sifreli Haberlesme

SATE protokoli ile vericiden yollanan verilerin daha giivenli olarak alictya ulasmasi
ve verilerin sifresiz haliyle istenmeyen kisilerin eline gecebilecegi diisiincesiyle
gonderilecek verilerin sifrelenmesine gerek duyulmustur. Kizilotesi haberlesmede
iletisim hiz1 olduk¢a yiksektir. Sistemin hizi disiiniilerek sifreleme simetrik
sifreleme yontemleriyle yapilmistir. Simetrik sifreleme diger sifreleme yontemlerine

gore daha hizli ve maliyet olarak daha ucuzdur.

Simetrik sifrelemede birgok farkli algoritma bulunmaktadir. Mikrodenetleyicili
sistemler iizerinde calisilmak isteniyorsa segilmesi gereken algoritmanin bellekte az

yer kaplamasi ve giivenli bir sifreleme olabilmesi i¢in giiclii bir sifreleme algoritmast

olmasi1 gerekmektedir.
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Simetrik sifrelemede blok sifreleme algoritmalarindan olan TEA, ¢ok kisa olan kod
uzunlugu ve basit algoritmasi sayesinde Ozellikle siirli kod uzunluguna sahip
gomdli sistemlerde oldukca popller olan bir sifreleme algoritmasidir (Udea, 2010).
Bu sebeple mikrodenetleyicili sistemlerde ve bellek sikintis1 olan yerlerde tercih
edilen bir sifreleme algoritmasidir. Bu nedenle tez ¢alismasinda bu algoritma tercih
edilmistir. TEA var olan en hizli ve en etkili algoritmalardan birisidir. Ozellikle
hafizada kaplanan yeri minimize etmek ve hiz1 maksimize etmek i¢in gelistirilmis bir

algoritmadir.

TEA en glvenli algoritmalardan biridir. Massey ve Xuejia Lai tarafindan tasarlanan
IDEA algoritmasi kadar giivenli oldugu sdylenebilir. IDEA’da kullanilan ayni karisik
cebirsel gruplari kullanmasina ragmen daha basit ve daha hizlidir. Bununla birlikte
TEA hicbir kuruma ait olmamasina ragmen IDEA, Isvigre’de bulunan Ascom-Tech

AG tarafindan patentlenmistir.

TEA

VERI C) s efeme || Protokol

Verici Alici

i—q,

Protokol |:> TEA Sifre Ij}VERi

Cozme |

Sekil 4.12.  Gelistirilen protokol ile TEA sifreli haberlesme

Verilerin giivenli bir sekilde gonderilebilmesi i¢in Sekil 4.12°deki blok diyagramda
gorildigi gibi gercek veriler oncelikle verici devresinde TEA ile sifrelenip,
sifrelenen veriler protokole aktarilip IRLED ile alici devresine gonderilir. Alici
devresinde de Oncelikle gelen sinyallere gore protokol analizi yapilip veriler

diizenlenerek sifre ¢ozme islemi gergeklestirilerek gergek veriler elde edilmis olur.


http://www.bilgisayarkavramlari.com/2009/06/11/idea-uluslar-arasi-sifreleme-algoritmasi/�
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4.2.1. TEA sifreleme yapisi

Bir sonraki sayfada C dilinde yazilmis TEA sifrelemesine ait bir fonksiyon blogu
gorilmektedir (Wheeler ve Needham, 1994). Burada programin diger
fonksiyonlarindan alinan sifrelenmemis 2 adet sekizer bitlik veri, v[0] ve v[1]‘de
depolanmaktadir. Fonksiyon ¢alistiginda v[0] ve v[1] verileri y ve z degiskenlerine
atilmaktadir. Altin sayr oran1 dedigimiz sabit delta sayisi ve dongii sayis1 while
dongiisline girmeden once tanimlanmistir. Dongii icerisinde ise bir takim islemlerden
sonra veriler sifreli hale getirilir. 128 bit olan k anahtar algoritmasi 32 bitlik 4 bloga
boliinerek sifreleme islemi yapilmistir (k[0], k[1], k[2], k[3]). Bu algoritma kod
boyutunun ¢ok az olmasi nedeniyle yazilimda DES algortimasimnin yerine

kullanilabilir.

void code(long* v. long* k) {
unsigned long y = v[0], z = v[1], sum = 0,
delta=0x9e3779b9. n=32 ;
while (n-->0) {
sum += delta ;
y += (z=<4)+k[0] " z+sum * (z==5)+k[1] :
z+= (y<<d)tk[2] " ytsum " (y==5)+k[3] ;
;
v[0]=y:v[l]=2z:}

Fonksiyon sonlandiginda sifreleme tamamlanarak y ve z degerleri elde edilir. Elde
edilen bu degerler v[0] ve v[1] degiskenlerine atilarak sifrelenmis olan veriler elde

edilmis olur. Sifrelenmis olan v[0] ve v[1] degerleri IR LED ile kars1 tarafa yollanir.
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Sifrelenmis Matin

Sekil 4.13.  TEA sifreleme yapisi

Algoritmanin sifreleme yapisi Sekil 4.13’de (Andem, 2003) goriildiigii gibidir. Bu
yapiyl bir Onceki sayfadaki sifreleme kodlarinin sekle dokiilmiis haline
benzetebiliriz. Sifrelenmemis olan veri dongli icerisine sokularak anahtarlar
yardimiyla gerekli islemlere tabi tutularak déngii sonunda gercek veriler sifrelenmis

olarak elde edilmis olur.

4.2.2. TEA sifre ¢0zme yapisi

TEA sifre ¢ozme isleminin C dilindeki yazilisi asagidaki fonksiyon blogunda
goriildigii gibi olacaktir (Wheeler ve Needham, 1994). Kod ¢6zme aslinda temel
olarak sifreleme siireci ile aynidir. Genel olarak sadece islemlerin tersi yapiliyor
denilebilir. Basit olarak sifreleme fonksiyonunda toplama islemi yapiliyorsa, sifre
¢ozme isleminde de ¢ikarma isleminin yapilmasi gerekmektedir. TEA yapisinda da
dikkat edilirse sifreleme islemindeki dongii igerisinde y ve z degiskenleri
toplanmaktayken, sifre ¢ozme isleminde ¢ikarma islemi yapilmaktadir. Ayni sifre
cozme isleminde oldugu gibi oncelikle v[0] ve v[1] verileri y ve z degiskenlerine

atilmakta, dongli sonunda ise y ve z verileri tekrar v[0] ve v[1] degiskenlerine
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atilmaktadir. Sifreleme sonundaki v[0] ve v[1] degiskenleri sifreli veriler iken, sifre

¢ozme islemi sonundaki v[0] ve v[1] verileri gergek yani ham metindir.

void decode(long* v, long* k) {
unsigned long n = 32, sum, y =v[0], z=v[1],
delta = 0x9e3779b9 ;
sum = delta<<5 ;

while (n-->0) {

z-=(y=<4)+k[2] * y+sum " (y==5)+Kk[3] :
y == (z==4)+k[0] " z+sum " (z==5)+k[1] ;
sum -= delta ; }

v[0]=y:Vv[l]=2z: }

Sekil 4.14’de (Andem, 2003) gosterilen sifre ¢ozme yapisi dikkat edilirse Sekil
4.13’de yapilan islemlerin tersidir. Bu sefer sifrelenmis veri dongii igerisine
sokularak yukaridaki sifre ¢dzme kodlarinda oldugu gibi sifreleme kodlarinda
yapilan islemlerin tersi yapilarak gercek veri ¢ikis olarak elde edilmis olur. Anahtar,

sifreleme ve sifre ¢cozme islemlerinde bloklar halinde her zaman sabit kalmaktadir.

-
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Sekil 4.14. TEA sifre ¢cbzme yapisi
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4.2.3. SATE protokoli ve TEA ile yiksek guvenlikli kizilotesi iletisim

uygulamasi

Gelistirilen sistemde TEA’nin kullanilmasmin en &nemli nedenlerinden birisi
algoritmanin giicli sifreleme yapisina sahip olmasi ve bellekte az yer kaplamasidir.
Bellekte az yer kaplamasi sistemde mikrodenetleyici kullanilmasina olanak
saglamistir.  GuUnimuizde neredeyse her uygulamada mikrodenetleyiciler
kullanildigindan TEA sifreleme algoritmas: ¢ok genis kullanim alanina sahiptir.
Daha gii¢lii sifreleme algoritmalarinin kizil6tesi kablosuz haberlesmede kullanilmasi
giivenilirligi arttiracagindan bu algortimalar sistemleri daha da givenli bir hale

gelecektir.

SATE protokoliindeki verilerin blok algoritma sifreleme tirlerinden olan TEA ile
sifrelenebilmesi i¢in protokoldeki bit sayilar1 sifrelemedeki bit say1 oranina gore

belirlenmistir.

Normalde standart bir TEA sifrelemesinde 64 bitlik bloklar kullanir. Bu 64 bit veri
blogu 128 bitlik anahtar ile sifrelenmektedir. Veriler v[0] ve v[1] de depolanir. 128
bitlik anahtar ise 32 bitlik bloklar haline bélinerek K={k[0], k[1], K[2], K[3]}
seklinde depolanmaktadir. TEA sifreleme algoritmasinin gelistirdigimiz protokole
uygun olabilmesi icin anahtar bilgisi 32 bit, veri bilgisi ise 16 bit olarak
degistirilmistir. 32 bit anahtar bilgisi TEA’da oldugu gibi yine 4 bloga ayrilarak k[0],
k[1], K[2] ve K[3] seklinde 8’er bitlik hale getirilmistir. 16 bit olan veri bilgisi ise 2
blok halinde v[0] ve v[l] degiskenlerinin icgine atilarak sifreleme islemi

gergeklestirilmistir.

Sifreleme islemi asagidaki sifreleme fonksiyonunda goriildiigii gibi yapilmaktadir
(Wheeler ve Needham, 1994). V[0] ve v[l] igine atilan veri bilgileri fonksiyon
calistirildiktan sonra bilgileri tutmas1 amaciyla farkli degigskenlere atilarak 32 bitlik
anahtar yardimiyla sifrelenir. Sifreleme islemi sonunda gegici olarak farkh
degiskenlere atilan veri bilgileri tekrar v[0] ve v[1] degiskenlerine atilarak

sifrelenmis olan veri IR LED ile alic1 tarafina gonderilmeye hazir hale gelmis olur.
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void code(long* v, long* k) {
unsigned long y = v[0], z=v[1], sum =0,
delta=0x9¢3779b9,n=32 ;
while (n-->0) {
sum = delta ;
y = (z<<4)k[0] " ztsum " (z>>5)+k[1]
z+= (y<<d)tk[2] " yrsum * (y>>5)+K[3] ;

\-'[0]':}-' V[]=z:}

T TTITT T TTT TV

Sekil 4.15. SATE protokoliinde TEA ile sifrelenmemis veri (0x05 ve 0x05)

Sekil 4.15’deki protokoliin yapist incelendiginde baslangic bitinden sonraki 16 bit
sifrelenmemis komut bilgisini gostermektedir. Daha sonraki 8 bit ise adres bilgisidir.
Verici devresindeki sifreleme islemi sonucu 8 bitlik bloklar haline getirilen v[0] ve
v[1] veri bilgileri protokoldeki 16 bitlik komut bilgisi i¢ine atilarak, adres bilgisiyle
birlikte toplam 24 bit olarak IR LED ile alici devresine sifrelenmis sekilde
yollanmaktadir. Sekil 4.15’de sifrelenmemis hali gosterilen veri bilgisi, Sekil 4.16’da
ise sifrelendikten sonra aradaki dinleyici veya istenmeyen kisi tarafindan dinlenen

protokoldeki sifrelenmis veriler gortlmektedir.

Sekil 4.16. SATE protokoliinde TEA ile sifrelenmis veri (0x5B ve 0XCA)

Verici devresinden gonderilen 24 bit komut ve adres bilgileri alict devresine
alindiktan sonra elde edilen veriler sifre ¢ozme islemine tabi tutulmaktadir. Sifre

¢cozme islemi bir sonraki sayfada gorilen fonksiyona gore yapilmaktadir (Wheeler ve
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Needham, 1994). Alici devresindeki sifre ¢6zme fonksiyonunda da veri bilgileri
oncelikle v[0] ve Vv[1] degiskenlerine boliintir. Béliinmiis olan veri bilgileri gegici
olarak farkli degiskenlere atilarak 32 bit anahtar yardimiyla dongu icerisindeki
islemler yapilarak gercek veri elde edilmis olur. Anahtar her zaman oldugu gibi
sifreleme ve sifre ¢dzme islemlerinde sabit kalmaktadir, buradaki tek farklilik

anahtarin pargalanarak bloklar halinde kullanilmasidir.

void decode(long* v, long* k) {
unsigned long n =32, sum, y = v[0], z=v[1],
delta = 0x9e3779b9 :
sum = delta<<5 ;

while (n-->0) {

z - = (y=<4)+k[2] * y+sum " (y=>5)+k[3] :
y == (z=<4)+Kk[0] " z+sum " (z==3)+k[1] :
sum -= delta ; }

Vo =y v{l]=z; }

Sifre ¢ozme fonksiyonu sonucunda, orijinal bilgi v[0] ve v[1] degiskenlerinde elde
edilmig olur. Son olarak elde edilen gercek veriler sifre dogrulama islemine tabi
tutularak hata yoksa sistem ¢alistirilir. Sinyal kesintiye ugrayip belli bir siire istenen
bilgiler alinamazsa veya yanlis bilgiler gelirse sistem ¢alismayarak resetlenecektir.
Verilerin degistirilip sifrelenerek kizilotesi iletisim saglanmasi sistemi oldukca

giivenli kilmaktadir.

4.3. Tletisim Sisteminin Kullamc1 Arayiizi

Kablosuz ortam kizil6tesi haberlesmede son giivenlik 6nlemi olarak sisteme kullanici
arayiizli eklenmistir. Kullanict arayiiziiniin eklenmesiyle verici devresi istenmeyen
kisiler tarafindan ele gecirilse bile sistemde tanimli olan kullanic1 sifreleri
bilinmediginden sistem aktif hale getirilip ¢alistirilamayacaktir. Kullanici arayiizii

sayesinde sistem hem daha kullanisli, hem de daha giivenli hale gelmistir.
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Kullanic1 arayiizii, yonetici ve kullanic1 panellerinden olusmaktadir. Sistemde ne
kadar kullanici tanimhiysa iletisimi o kadar kullanici saglayarak sistemi aktif hale
getirebilir. Sistemde Onceden tanimli olan yonetici hangi kullanicinin, ne zaman,

hangi siklikla sistemi aktif ettigini yonetici panelinden 6grenebilir.

Sistemi kullanan kisilerin sistemi ne zaman aktif ettiklerinin veritabanina
kaydedilebilmesi ve saatin her an kontrol edilebilmesi icin gercek zaman saati (RTC)
kullanilmistir. Sistemdeki saat ve dakika bilgileri DS1302 RTC entegresiyle elde
edilmektedir. Bu entegre sayesinde sistemin enerjisi kesilse bile entegreye bagl olan
pil sayesinde entegre calismaya devam ederek zaman bilgisini saklayacaktir. Bu
sayede sistem ne zaman aktif edilirse edilsin zaman bilgisi sisteme kaydedilip

yonetici tarafindan kullanicilarin sistemi ne zaman akullandikar1 6grenilebilecektir.

4.3.1. Yonetici paneli

Yonetici panelinden kullanicilarin sistemi ne zaman, hangi siklikla aktif ettikleri

istenilen zamanda kontrol edilebilir.

Sekil 4.17. Ana ekran

Sekil 4.17°de gosterilen ana ekranda klavyeden bir tusa basilmasiyla asagidaki Sekil
4.18°de gorildigi gibi yonetici ve kullanict paneli se¢eneklerinden olusan bir ekran

acilacaktir.

Sekil 4.18. Yonetici ve kullanici paneli
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Yonetici paneline girip kullanicilar1 kontrol etmek i¢in klavyenin “1” tusuna

bastigimizda Sekil 4.19°da verilen yonetici paneli giris ekrani goriilecektir.

Sekil 4.19. Yonetici paneli sifre ekram

Klavyeden sifre girilip “#” tusuna basildiktan sonra girilen sifre sistem tarafindan

kontrol edilir.

Sekil 4.20. Yonetici paneli sifre kontrol ekran1

Sifre dogru girilmisse sifrenin dogrulugunu teyit amagh Sekil 4.21°de gosterilen
bilgilendirme ekrani agilir. Burada “1” tusuna basildiginda kullanici kontrol islemleri

icin gerekli olan Sekil 4.22’deki ekrana gegis yapilmaktadir.

Sekil 4.21. Dogru sifre ara bilgi ekran1

Sekil 4.22.  Kullanicr Bilgileri Kontrol Ekrani



52

Ekrana ¢ikan kullanici isimleri sayesinde istenen kullanicinin sistemi ne zaman, kag
kere kullandig1 6grenilebilir. Sekil 4.23, 4.24 ve 4.25 de bazi kullanicilarin 6rnek

kontrol ekranlar1 bulunmaktadir.

Sekil 4.23.  ABCD kullanicisi bilgileri

Ornek kontrol ekranlar1 incelenecek olursa, Sekil 4.23 ABCD kullanicisinin sistemi 3
kere kullandigi ve son 2 kullamismin saat  22.31 ve 22.29’da oldugunu

gostermektedir.

w2 W
208W =23 SSHSISSS

Sekil 4.24.  KLMN kullanicist bilgileri

Sekil 4.24’de KLMN kullanicisinin sistemi 1 kere, saat 22.29°da kullanigini, Sekil

4.25 ise DEFG kullanicisinin sistemi hi¢ kullanmadigini gostermektedir.
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Sekil 4.25. DEFG kullanicist bilgileri

4.3.2. Kullamc paneli

Kisiler kendi adlarina tanimli olan kullanic1 ad1 ve sifresini kullanarak bu panelden
sistemi aktif edebilirler. Sistemde kayitli olmayan kullanicilar alici devresini aktif

edemezler. Yonetici panelinde oldugu gibi Sekil 4.17°deki ana ekrandan bir tusa
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basildiginda Sekil 4.18’deki menii agilir. Kullanici panelini aktif etmek icin
klavyeden “2” tusuna basilirsa Sekil 4.26’daki ekran agilacaktir.

Sekil 4.26. Kullanic1 ekrani

Ekranda gorilen kullanici isimlerinden birini segmek igin klavyeden istenen kullanici
secilerek o kullaniciya ait olan numara tuslanir. Her kullanict i¢in farkli sifre tanimli
oldugundan sistemi aktif edebilmek igin  segilen kullanicinin sifresi dogru
girilmelidir. Bu calismada 4 kullanic1 tanimlanmustir. Istenildigi takdirde kullanici

sayist arttirilabilir.

Kullanict se¢imi yapildiktan sonra Sekil 4.27 ve Sekil 4.28’de gorildigi gibi
ekranlar acilacaktir. Acilan ekranda sistemi aktif etmek isteyen kullanicin, birinci
satirda kendisi adina tanimli ismi, ikinci satirda ise sifresini girmesi i¢in gerekli olan

alan agilmaktadir.
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Sekil 4.27.  ABCD kullanicisi sifre ekrani

w0 W
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Sekil 4.28. WXYZ kullanicisi sifre ekrani
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Sifre dogru girildigi takdirde Sekil 4.29’deki ekran goruntilenecektir. Sifre dogru
girildigi icin alic1 devresini aktif etmek igin gerekli olan sinyal karsi tarafa TEA ile
sifrelenmis olarak gonderilip alict devre kisminda da herhangi bir problem olusmazsa

sistem aktif edilmis olacaktir.
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Sekil 4.29. Kullanic1 dogru sifre ekrani

4.3.3. Gercek Zaman Saati (Real Time Clock — RTC)

Sistemin zaman bilgisi RTC DS1302 entegresi ile elde edilmektedir. Sistemi
calistirabilmek i¢in yazilimda RTC baslik dosyasi tanimlanmasi gerekmektedir.
Gerekli olan zaman bilgileri bu dosyadaki veriler yardimiyla elde edilebilir.

Entegrenin iistden goriiniisli ve ayak baglantilar1 ise Sekil 4.30°’da (Maxim, 2005)

oldugu gibidir.
UsT CORUNTS
Veez [ 1 ~— g ] Vees
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Sekil 4.30. Entegrenin (istden goriiniisii ve ayak baglantilar

DS1302 entegresi; RTC, takvim ve 31 baytlik pil korumali RAM’e sahiptir. DS1302
entegresi mikrodenetleyici ile senkron seri haberlesme Yyoluyla iletisimi saglar.
Haberlesmeyi saglayan ii¢ tane onemli pin vardir. Bunlar CE (Chip Enable), 1/0O ve
SCLK (serial clock) pinleridir. Mikrodenetleyici haberlesmeyide bu uclar yapar. Seri
clock (SCLK) ucu, seri ara ylizde senkronize olarak verileri tasir. I/O ucu, U¢ kablo

ara yuzu ile iki yonlu veri ucudur. CE (Chip enable) ucu, saat veya RAM’den veri
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okuma yada veri yazma i¢in kullanilir. Gergek zaman saati (RTC) saniyeyi, dakikayz,
saati, gunu, ay1, yili, haftanin giiniinii sayar ve 2100 yilina kadar ki tarih bilgileri ile
yukludir. Ornegin aymn sonunda tarihi otomatik olarak bir sonraki aya
ayarlarlayabilir. Ayni sekilde saat bilgisini de 24 saat formatinda veya 12 saat AM/
PM formatinda iiretir. 2 V ve 5 V gerilimle ¢aligabilir. TTL ile uyumludur (Vcc=5V).
2 V’da 300 nA’den daha az akim tiiketebilir. Saat ve RAM hafizasina yazma ve
okuma icin seri olarak okuma ve yazma islemi yapabilme moduna sahiptir. - 40°C ile
+ 85°C arasinda c¢alisabilir. (Tastan, 2005).

Sekil 4.31°’de (Maxim, 2005) gosterilen pin uglarindan CE ucu, DS1302 yani RTC
entegresinin aktif olmasimi saglar. Clock sinyalini Gretmek icin X1, X2 uglar
kullanilarak RTC ye 32768 KHzlik bir kristal baglanir (Aslan, 2008).

Vee
—l—
X1 X2
CE Vees — Vo
cPU | o DS1302
8051
N SCLK Ve
GND -
| |+

Sekil 4.31. DS1302 (RTC) entegresinin baglanti sekli

DS1302’nin iki farkli besleme giris ucu (Vcer Ve Veep) vardir. Bu uclardan bir
tanesine baglanan bir pil vasitasiyla devreye enerji verilmediginde dahi DS1302 saat
ve zaman bilgilerini hafizasinda tutmaya devam eder. Vcei, Vecz + 0.2 V oldugunda
DS1302 beslemesini V¢ Uzerinden yapar. Ayni sekilde Veea, Veer + 0.2 veya daha
biiyiik bir degere ulastiginda DS1302 otomatik olarak besleme gerilimi icin Vcc2
pinini kullanmaya baglar (Tastan, 2005).

Sekil 4.32°de de (Maxim, 2005) gosterilen DS1302 ile yapilan tiim haberlesmeler
komut bayti ile baslar. Komut baytinin 7. biti (MSB) her zaman igin lojik ‘1’

seviyesindedir. Komut baytinin 7. bit lojik ‘0’ olursa DS1302 ye veri yazilamaz. 6.
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bit lojik ‘0’ iken saat verisi ile ilgili islemler lojik *1” iken de RAM verisi ile ilgili
islemler gerceklestirilir. 5. bitten 1. bite kadar A4- AQ kayitgilar1 1/O olarak
diizenlenebilir. LSB biti lojik ‘0" iken DS1302’ye veri yazilabilir, lojik ‘1’ iken de
veri okuma iglemi yapilabilir (Aslan, 2008).

¥ b o 4 3 2 1 0
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Sekil 4.32. DS1302 komut bayt

Komut baytinin DS1302’ye iletimi ilk 6nce en kiigiik degerlikli bit ile baglar.
DS1302’nin RST ucu (5 nolu pin) normalde lojik O olarak tutulmaktadir. Veri
transferi yapilacagi zaman bu pin lojik ‘1’ yapilmalidir. Ayrica RST ucu lojik ‘1’
yapilmadan 6nce SCLK ucu mutlaka lojik 0 olmalidir. Komut baytinin DS1302’ye
aktarilmas1 ve DS1302’ye istenen herhangi bir verinin yazilmasi SCLK ucunun
¢ikan kenarlarinda olmaktadir. SCLK ucu lojik ‘0’ dan lojik ‘1’ e ¢ekildiginde
DS1302’ye iletilmek istenen bitin DS1302’nin /O wucunda hazir olmasi
gerekmektedir. Benzer sekilde DS1302°den herhangi bir verinin okunmasi igin
gonderilecek olan komut bayti SCLK ucunun c¢ikan kenarlarinda DS1302’ye
aktarilmakta, okuma islemi ise son c¢ikan kenardan itibaren diisen kenarlarda

gerceklestirilmektedir (Tastan, 2005).

DS1302 entegresi yardimiyla gerekli olan zaman bilgisi Sekil 4.33’de goriildigii gibi
elde edilebilir. Kullanicilar sistemi kullandikga, sistem aktif edildigi zamanlar
mikrodenetleyici araciligryla RTC dosyasindan sistemin aktif edilis dakika ve saat

bilgisi kaydedilip daha sonra yonetici tarafindan istenilen zamanda kontrol edilebilir.
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Sekil 4.33. DS1302 ile elde edilmis zaman bilgisi
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Sekil 4.34°de 6rnek kontrol ekran paneli bulunmaktadir. Veritabanina atilan veriler

sayesinde gerektiginde tiim bilgiler kontrol edilebilmektedir.

s=== 5 [ulpils ===
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Sekil 4.34.  Ornek kontrol paneli

Sistem aktif edildikce kayithi kullanicilarin bilgileri (sistemi ne zaman, hangi siklikla
kullandiklar1) yoneticinin kontrol edebilmesi i¢in kayit altina alinmaktadir. Eger
sistem gereksiz zamanlarda ve ¢ok sik kullaniliyorsa kayit edilen kullanict bilgileri

sayesinde o kullanicinin sisteme erisimi istenildigi takdirde iptal edilebilir.

4.4. SATE Protokoliiniin Basarim Degerlendirmesi

SATE protokoliiniin basarim degerlendirmesi siirecinde var olan protokoller
icerisinde en ¢ok tercih edilen ve siklikla kullanilan SONY firmasinin geligtirmis
oldugu SIRC protokolii se¢ilmistir. Degerlendirme asamasinda KEIL pVision
programi tercih edilmistir. Degerlendirme isleminde protokollerin bellek boyutlar1 ve
calisma performanslart Olgilit olarak kullanilmigtir. KEIL pVision programinda
simiilasyon islemleri gergeklestirilirken donanim olarak AT89C51RC2 8051

mikrodenetleyicisi donanim platformu olarak se¢ilmistir.
4.4.1. Bellek boyutu degerlendirmesi
Asagida verilen grafiklerde, sifreli ve sifresiz haberlesme esnasinda SATE ve Sony

protokollerinin adres ve komut bilgisi gonderme islemlerinde ihtiya¢ duyduklari

bellek miktarlar1 goriilmektedir.
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Sekil 4.35.  Sifreli veri gonderme

Sekil 4.35’de goriildiigic gibi, TEA algoritmast ile sifreli haberlesme
gergeklestirilirken SATE protokolii 910 bayt kod bellek miktari, Sony protokoli ise
854 bayt kod bellek miktar1 kullanmaktadir. Bunun nedeni sifreleme igin bazi sabit
degiskenlerin kod bellekte tanimlanmasindan kaynaklanmaktadir. Sekil 4.36°da ise
sifresiz haberlesme esnasinda SATE protokoliiniin kod bellek miktarinin Sony
protokoli kod bellek miktarina gore 74 bayt fazla oldugu goriilmektedir. Bu durum
SATE  protokoliindeki  bit uzunluklar1 ve  siirelerdeki  farkliliklardan
kaynaklanmaktadir. Veri belleginin kullanilmasi1 haberlesme bilgisine bagli oldugu
icin protokoliin yapis1 veya sifreli haberlesme olup olmamasinin bir 6nemi yoktur.
Bu ylzden de her iki haberlesme durumunda da veri belleklerinde bir degisim

olmadig grafiklerde goriilmektedir.
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Sekil 4.36.  Sifresiz veri génderme
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4.4.2. Cahisma performansi degerlendirmesi

Calisma perfeormansini degerlendirme asamasinda SATE protokolii kullanilarak
sifreli ve sifresiz haberlesme sirasindaki sistem performansi test edilmistir. Sifreleme

algoritmasinin sisteme eklenmesi durumunda protokoliin yapist da degistiginden

Sony protokolii burada degerlendirme i¢in kullanilmamustir.
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Sekil 4.37. SATE protokoli ¢alisma zamani

Sekil 4.37°de verilen grafikte SATE protokoliiniin sifreli ve sifrelemesiz ¢aligma
zamanlart goriilmektedir. Sifreli SATE protokoli ile sifresiz SATE protokolii
arasindaki 97 ms’lik zaman farki TEA algoritmasindan kaynaklanmaktadir.
Sifrelemedeki en buyik zaman kaybi algoritmadaki 2 Feistel 1 ¢evrim yapisindan
kaynaklanmaktadir. Sifreli haberlesmedeki c¢alisma zamami daha uzun olsa da,

haberlesme glivenliginin daha Ust seviyede olacagi da asikardir.



BOLUM 5. SONUC VE DEGERLENDIRMELER

Bu tez calismasinda kablosuz ortamda yiiksek hizla calisabilen ve maliyeti diisiik
olan kiziltesi tabanli sistemlerin giivenligini arttirmaya yonelik tasarim ve
uygulamalar yapilmigtir. Kizilotesi sistemler icin yapilan calismalarda giivenli
haberlesmeye yonelik onemli bir teknik gelistirilememistir. Bu nedenle kizilGtesi

iletisim de giivenlik seviyesi oldukga diistiiktiir.

Tez calismasinda Oncelikle diisiik olan giivenlik seviyesini arttirmak igin SATE
isimli yeni bir kizildtesi protokol gelistirilmistir. iletisimde protokolii, konusmak igin
gerekli olan bir dil gibi kabul edersek, dilini bilmedigimiz kisileri anlayamayiz.
Anlagsma saglamak i¢in insanlar arasindaki iletisim igin dili, kizilotesi ortamda
haberlesme icin ise protokolii O6grenmemiz gerekmektedir. Anlagilamayan bir

ortamda iletisimin olmasi diistintilemez.

Konusulan bir dilin anlasildigt ortamlarda ise, sozlerimizi sadece istedigimiz
kisilerin anlamasini istedigimiz durumlar olabilmektedir. Ozellikle de kars: tarafa
iletilecek bilgilerin gizli olmasi durumda bilgilerin gizliliginin saglanmasi
gerekmektedir. Mesajin anlasilabilirligini gizlemek amaci ile iki farkli yontem
uygulanabilir. Bunlardan birincisi mesajin fark edilebilirliginin engellenmesi, digeri
ise belirli bir teknikle mesajin anlagilamaz bir bigime doniistiiriilmesidir. Bunlardan
ilkine stenografi, digerine ise kriptografi denmektedir (Schneider, 1996). Mesaji
kisaltarak veya sifreleyerek gizlemek 6nemli bilgilerin oldugu her yerde tercih edilen
bir durumdur. Bu tez c¢alismasinda gelistirilen protokole, simetrik sifreleme
yontemlerinden blok sifreleme algortimasi olan TEA (Tiny Encryption Algorithm)
eklenerek kizilétesi ortamda haberlesmenin gizli olmasi saglanmistir. TEA, ¢ok kisa
olan kod boyutu ve basit algoritmasi sayesinde 6zellikle kod boyutunun oldukca

sinirl oldugu goémiilii sistemlerde oldukca popiiler olan bir sifreleme algoritmasidir.
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Algoritmanin mikrodenetleyici de uygulanabilir olmasi sistemin bir¢ok yerde

kullanilabilmesine olanak saglamaktadir (Udea, 2010).

Kizil6tesi ortamda giivenligi arttirmaya yonelik son olarak sisteme kullanict arayiizii
eklenmistir. Kullanic1 arayiiziinde yonetici ve kullanici panelleri bulunmaktadir.
Yonetici panelinden yonetici olan kisi sistemi hangi kullanicinin, hangi siklikla, ne
zaman aktif ettigini kontrol ederek gerektiginde sisteme miidahale edebilmektedir.
Kullanic1 arayiizii ise, sadece tanimli olan kullanicilarin sistemi aktif etmesine izin
vermektedir. Kullanici arayiizii sayesinde verici devresi istenmeyen kisiler tarafindan
ele gegirilse bile sifre bilinmediginden ya da tanimli bir kullanici olunmadigi igin

sistem aktif edilemeyecektir.

Tim bu sartlarin saglanmadigi durumlarda iletisim ger¢eklesmemektedir. Sinyal
geldikten sonra bir kesinti olursa veya yanlis bilgiler gelirse alic1 devresi tarafindan
belli bir siire sonunda sistem aktif edilmeyerek resetlenecektir. Sistemin aktif
edilebilmesi i¢in Oncelikle protokol yapisinin ve sifreleme tekniginin ¢oziilmesi
gerekmektedir. Protokol yapist ve sifreleme teknigi ¢oziilmiis olsa bile verici
devresinde tanimli bir kullanici olunmasi gerekmektedir. Tanimli kullanict igin

gerekli olan sifre bilinmiyorsa sistem aktif edilmeyecektir.

Kizil6tesi sistemler hem sivil hem de askeri kullanim alanlari bulmustur. Ozellikle
askeri alanlarda kullanilan hedef tesbiti, gbzlemleme, gece goriisii, gudim ve takip
sistemleri gibi onemli kullanim yerlerinde, tez g¢alismasindaki kizil6tesi tabanli

haberlesme giivenligini arttirmaya yonelik gelistirilen teknikler kullanilabilir.
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