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OZET

Anahtar kelimeler: MQTT, CoAP, WebSocket, Enerji tikketimi, AMQP, DDS, XMPP,
SOAP, MQTT-SN, REST, is ¢ikarim orani, gecikme siiresi

Bu galismada nesnelerin internet’i uygulamalarinda sikg¢a kullanilan MQTT, MQTT-
SN, CoAP, AMQP, WebSocket, XMPP, DSS, SOAP ve REST haberlesme
protokollerinin genel olarak tanimi yapilip ¢alisma modellerinden bahsedildikten
sontra. MQTT, CoAP ve WebSocket protokollerinin deneysel sonuglar esliginde
performans analizleri yapilmigtir.

Deney diizeneginde gergek diinya sartlarini simiile etmek amaciyla; istemci olarak
siurlt bir cihaz olan Wemos D1 Uno cihazi kullanilmis ve bu cihazdan sunucu veya
aracilara 8, 16, 32, 64, 128, 256, 512, 1024 bayt olarak degisen mesaj yiikleri ile her
bir yiik boyutu degeri i¢cin 10000 mesaj gonderilmistir. Sunucu veya araci cihaz olarak
ise bir diziistii bilgisayar kullanilmis ve gerekli sunucu yazilimlar sifirdan yazilmistir.
Haberlesme kablosuz bir ag iizerinden gerceklestirilmistir. Deneyler sonucunda bu ii¢
protokoliin ortalama mesaj gecikme siiresi, is ¢ikarma orani (throughput) ve enerji
tilketimi degerlendirilmistir.

Deney ¢iktilar esliginde MQTT, CoAP ve WebSocket hakkinda analizler yapilmis ve
bu protokoller birbirleriyle 6zellik ve deney sonuglart agisindan karsilastirilmistir. Bu
caligmanin sonunda nesnelerin internet’i uygulamalarinda kullanilacak haberlesme
protokoliiniin se¢imi hakkinda tasarimcilara 6neriler sunulmustur.



EXAMINATION AND PERFORMANCE EVALUATION FOR
INTERNET OF THINGS APPLICATION LAYER
COMMUNICATION PROTOCOLS

SUMMARY

Keywords: MQTT, CoAP, WebSocket, Energy consumption, AMQP, DDS, XMPP,
SOAP, MQTT-SN, REST, throughput, delay

In this study, MQTT, MQTT-SN, CoAP, AMQP, WebSocket, XMPP, DSS, SOAP
and REST communication protocols, which are frequently used in internet of things
(IoT) applications, have been defined in general. After mentioning the working
models, performance experiments were performed for MQTT, CoAP and WebSocket
protocols.

To simulate real World conditions, we used Wemos D1 Uno constrained devices as
clients to send data with changing in the range of 8, 16, 32, 64, 128, 256, 512, 1024
bytes payload to servers or brokers. And send 10.000 messages in every experiment.
We used a laptop as a server or broker and developed necessary applications from
scratch. Communication between clients and servers/brokers performed with a mobile
WiFi network. We examined average delay, throughput, and energy consumption
parameters from the results of experiments.

Analysis of MQTT, CoAP and WebSocket were performed with the help of the
experimental outputs and these protocols were compared with each other in terms of
features and test results. At the end of this study, suggestions were presented to the
designers about the communication protocol to be used in loT.

xi



BOLUM 1. GIiRisS

Nesnelerin Internet’i (Internet of Things, 10T) kisisel ve sosyal haberlesme, isletme ve
hizmet izleme gibi farkli uygulama alanlarinda, diisiik kapasite ve islem giiciine sahip
“her sey” icin her zaman, her yerde, herhangi bir sekilde baglanti olusturmay1

hedefleyen bir paradigmadir [1].

Son yillarda Nesnelerin Internet’i alaninda siire gelen yogun arastirmalar sonucunda
bir¢ok sinirli veya kapsamli yeni cihaz ve sensor tiretildi. Bunlarla beraber; tirettikleri
verilerin saklanacagi, izlenip yorumlanacagi veri tabani bazli yonetim araglarinin

sayilar1 dolayl olarak giderek artt1 ve stirekli gelistirildiler.

Giincel bazi tahminler IoT cihazlarinin sayisinin 2020°ye kadar 200 milyardan fazla
aralikli baglant1 ile 20-30 milyar bandinda olacagini veya asacagini ve 700 milyar
avronun tizerinde bir pazar olusturacagini 6ne siirmektedir [1][2][3]. Bununla beraber
yine 2020’ye kadar kuruluslarin  %65’inin IoT {riinlerine adapte olacagi

ongorilmektedir [1].

Potansiyel IoT iiriinleri degisen araliklarla ve siirekli veri tireten; akilli telefonlar, bio-
nano nesneler, viicut sensorleri, akilli etiketler, giyilebilir cihazlar, gémiilii sistemlerde
nesneler, genel maksath sensorler, geleneksel elektronik aygitlar vb. ¢ok genis bir

uygulama alanina yayilmig cihazlardir.

[oT arastirmacilarinin 6nemle iizerinde durdugu noktalar ise IoT iiriinlerinden elde
edilen —kiiresel diizeyde devasa boyutta olan— verilerin, yonetilmesi, bu verilerin
boyutlarinin, tiiketilen enerjinin, harcanan bant genisliginin, gereken islemci

kapasitesinin minimize edilmesi ve yonetim araglarina iletim seklinin belirlenmesidir.



Her defasinda gonderilecek veri boyutu, enerji tikketimi, veriyi iiretecek ve gonderecek
cihazin smirl olmasi, veri giivenligi, kullanilacak baglanti tiiriine bagl olarak bant
genisligi, verinin iletilemedigi durumlardaki tepkiler vb. birgok etmenin veri
iletiminde g6z 6nilinde bulundurulmasi gerekmektedir. Bu etmenlere bagli olarak farkli
kullanim senaryolarma sahip farkli haberlesme modelleri ve protokolleri
olusturulmustur. MQTT, MQTT-SN, CoAP, AMQP, REST, WEBSOCKET, XMPP,
SOAP, DDS IoT’de veri iletiminde kullanilan popiiler protokollerden bazilaridir.

Her bir 10T haberlesme protokolii gelistiricileri tarafindan yeterince agiklansa da
bunlarin —gercek hayatta, gercek cihazlarla yapilan— farkli senaryolardaki

karsilastirilmalar1 yeterince yapilmamis veya diinyaya sunulmamastir.

Bu tez calismasinda IoT diinyasinda popiiler ve yaygin kullanima sahip veri iletim
protokollerinin genel yapilarindan, haberlesme modellerinden, farkli durumlarda
davranis sekillerinden bahsederek aralarindaki farklar gosterilmeye calisilmaktadir.
Bununla beraber belirli birkag IoT haberlesme protokoliiniin performans
degerlendirmesi; is ¢ikarma orani (throughput), enerji tiiketimi ve mesaj gecikme
stireleri parametrelerine gore gergeklestirilip sonuglar grafiksel olarak sunulmakta ve

aralarindaki istatiksel farkin daha agik goriilebilmesi saglanmaya calisilmaktadir.

1.1. Literatiir Ozeti

IoT’de kullanilan haberlesme protokollerinin birbirinden farklar1 ve performans

karsilastirmalari {izerine literatiirde birgok ¢aligsma yapilmistir.

Chaudhary ve arkadaslar1 [4] MQTT, CoAP ve AMQP protokolleri iizerinde kablolu,
kablosuz ve 4G baglantilarinda deneyler gergeklestirmislerdir. Deneylerini bu
protokollerde 10, 100, 1000 ve 10000 mesaj gondererek gerceklestirmigler ve sonug
olarak bant genisligi kullanimi, saniyede iletilen mesaj sayisini, her bir deney i¢in
protokollerin {irettigi toplam paket sayilarimi c¢iktt almislar ve bu sonuglar
aciklamiglardir. Istemci tarafi igin farkli deneyler olmak iizere bir Rasperry Pi 3 ve bir

diziistii bilgisayar, sunucu tarafi icinse HP Z 820 marka ve model bir workstation



kullanmiglardir. Bu sunucu iizerinde protokoller hakkinda performans
degerlendirmelerini CoAP i¢in libcoap kiitiiphanesini kullanarak gerceklestirirlerken
MQTT ve AMQP i¢in Mosquitto ve RabbitMQ gibi gelismis bilgisayar yazilimlari
kullanmislardir. Bununla beraber deneylerinde test.mosquitto.org gibi web

servislerinden de yararlanmiglardir.

Srinivasan ve arkadaslar1 [5] yaptiklar1 calismada ise WebSocket ve HTTP
protokolleri lizerinden veri akist deneyleri gerceklestirmisler ve bu protokollerin bant
genigligi tiketimi, video tazelenme hizi, veri iletim siiresi ve SAGAT (Situation
Awareness Global Assessment Technique) parametreleri iizerinden karsilagtirmalarini
yapmiglardir. Sonug¢ olarak teleoperasyon protokolii olarak kullanildiklarinda

WebSocket’in HTPP’den ¢ok daha iistiin oldugu sonucuna varmislardir.

Amaran ve arkadaslar1 [6] yaptiklar1 deneylerde CoAP ve MQTT-SN protokollerini
UDP iizerinden test etmislerdir. Istemci tarafinda Rasperry Pi B (ARMv6 islemcili)
cihazini, sunucu i¢in ise Intel Xeon islemcili bir cihaz kullanmislar ve veri iletisimini
kablo baglantili bir LAN baglantis1 iizerinden gerceklestirerek internet’ten yalitilmig
bir ortam saglayarak deneylerini gerceklestirmiglerdir. Sonu¢ olarak MQTT-SN
protokoliiniin ortalama mesaj iletim zaman1 parametresine gére CoAP’tan daha iistiin

oldugunu tespit etmislerdir.

Sarafov [7] yaptigi ¢alismada WebSocket, MQTT QoS 0 ile QoS 2 ve CoAP
protokoliiniin performans analizlerini yapmistir. Deneylerinde Yyerel bir WiFi
tizerinden gergeklestirmis ve istemci tarafinda Rasperry Pi B, sunucu tarafinda ise 17
islemcili bir diziistii bilgisayar kullanmistir. Sonug analizinde matematiksel bir metot
kullanarak bu protokollerin gesitli paket kayip orani durumlarinda gosterdikleri is
cikarma oranlarini kiyaslamis ve protokollerin ¢ergeve boyutlarinin deney sonuglarina

etkisini incelemistir.

Naik [8] yaptigi karsilasmada MQTT, CoAP, AMQP ve HTTP protokollerini ve
ozelliklerini anlattiktan sonra bu protokolleri mesaj ve g¢erceve boyutlari, enerji

tilketimi ve kaynak gereksinimi, bant genisligi kullanimi ve gecikme, kararlilik ve



desteklenen platformlar, giivenlik, IoT’ye uygunluk ve standartlasma o6zelliklerine
gore grafiksel olarak karsilastirmistir. Caligmasinda herhangi bir deney ortami ve
ciktis1 saglamamis olsada edinimlerini bir¢ok bilimsel arastirmaya dayandirarak

sonuca varmistir.

Giiltunca [9] yaptigi ¢alismada MQTT, CoAP, XMPP ve AMQP protokollerini
tanittiktan sonra bir Raspberry Pi 3 cihazi ve birde MacOSX isletim sistemine sahip
bir diziistii bilgisayar1 TP-Link 1 Gbit bant gelistigine sahip switch ile CATS5 kablolu
baglanti ile bir LAN olusturarak hazirladig: test diizeneginde bu protokoller {izerinden
50, 100, 150, 200 ve 250 bayt yiik boyutlariyla her seferde 1000 mesaj gondererek test
etmistir. Deneylerinde istemci ve sunucu tarafinda Mousquitto, RabbitMQ, ejabbered
XMPP sunucusu gibi giiclii yazilimlar kullanmis ve bu yazilimlarin deney sonuglarina
etkilerinden ve kiyaslamalarindan bahsetmistir. Yaptigi deneyler ile bu protokollerin
verilen isi yerine getirme zamanlarini kiyaslamistir. XMPP deneylerinde sadece 50,
100 ve 150 baytlik yiik boyutuna sahip mesajlar ile yaptigi denemelerden sonug
alabildiginden bahsetmis, yiiksek yiik boyutlu denemelerde kullandigt XMPP

sunucusunun hata verdiginden bahsetmistir.

1.2. Tez Cahismasinin Katkilari

Literatiirde, IoT’de kullanilan haberlesme protokollerinin performans analizi iizerine
yapilmis olan bir¢cok deneysel calisma internet’ten yalitilmis yerel aglarda, sinirl cihaz
sayllamayacak kadar giiclii cihazlar ile, yapimcilar: farkli olan ve performanslarinin
birbirlerinden farkli oldugu hazir bilgisayar yazilimlar1 veya online IoT araglariyla, az
sayida yiik boyutu secenegi veya az sayida mesaj ile yapilmis ve az sayida parametreyi

¢ikt1 olarak vermektedirler.

Bu ¢alismada ise IoT’de sik¢a kullanilan MQTT, CoAP ve WebSocket haberlesme
protokollerinin performans analizleri deneysel bir ¢aligsma ile sunulmaktadir. Deneyler
IoT uygulamalarinin asil ¢alisma alant olan mobil bir kablosuz ag {izerinden
gerceklestirilerek protokollerinin ger¢ek bir mobil internet ortaminda gosterdikleri

performans incelenmektedir. Mesaj iireten ve gonderen cihaz olarak gergekten sinirl



bir cihaz sayilabilecek bir cihaz segilerek protokollerin sinirli iglem kapasitesindeki
performanslart incelenmektedir. Mesaji alan/sunucu kisminda ise tez galismasi
kapsaminda gelistirilen yazilim ile harici yazlimlar veya online araglarin etkisinden
yalitilmis olarak elde edilen performans sonuglar1 sunulmaktadir. 8, 16, 32, 64, 128,
256, 512 ve 1024 bayt yiik secenekleri ve her bir secenek i¢in 10 bin mesaj iletimi
yapilarak protokollerin farkli yiikk boyutlarindaki performanslari ve ¢alisma
kararliliklar1 degerlendirilmektedir. Ayrica yukarida sayilan bu durumlarin her biri

i¢in sinirli cihazin harcadigi enerji tikketim miktar: da tespit edilmektedir.

1.3. Motivasyon

IoT uygulamalarmin bir¢gogu smirli kapasite ve islem giicline sahip cihazlarda
calismak tizere gelistirilir. Sinirlt islem giicline sahip bu cihazlar gergeklestirilmek
istenen senaryo i¢in sadece gerekli olan bilesenleri icerdiginden diisilk maliyetli

olurlar ve yapisal olarak boyutlar1 kiigiik olup kullanilan alandan tasarruf saglarlar.

Sinirh cihazlarin verilen gorevi yerine getirebilmek icin iizerine yiiklenen yazilimi
calistiracak sinirli isletim sistemleri vardir. Sinirh cihazlarin birgogu Windows, Apple
IOS, Linux vb. yiliksek kapasite ve isletim giicii gerektiren isletim sistemlerini
calistiramazlar. Bunun yerine bu cihazlarda kullanilmak tiizere tasarlanan diisiik
kapasite ve islem giicii gerektiren ve farkli ek modiilleri (sensérler, GPS, wireless
modiilleri vb.) destekleyen isletim sistemleri gelistirilmistir. Bu isletim sistemlerinden
yaygin kullanima sahip bazilar1 Arduino, Android, RIOT, CONTIKI olarak sayilabilir.
IoT’ de kullanilan haberlesme protokollerinin birgogu ise sinirh cihazlarda diisiik bant
genisligi kullanimi ve diisiik enerji tiiketimi amaglanarak tasarlanmstir. Istenen bilgiyi
alictya iletebilmek i¢in farkli veri iletim modellerine sahip bu protokoller yapisal ve
temel mantik olarak birbirlerinden farklilagirlar. Bu farklilagsmalar genel olarak istenen
verinin alictya en hizli, diisik maliyetli ve giivenli iletilmesi arasinda yapilan

tercihlerden ileri gelmektedir.

IoT haberlesme protokollerinin veri iletim modelleri gelistiricileri tarafindan yeterli

diizeyde agiklansa da bu protokollerin veri iletiminde enerji tiiketimi, is ¢ikarma orani,



gecikme siireleri iizerinden veri iletimine yaptigi etki istatistiksel karsilagtirmalar
olarak sunulmamaktadir. Bu yonde yapilan birkac arastirma ise genel olarak ideal
ortamda yani internet’ten yalitilmis yerel aglarda, yiiksek bant genisligine sahip
yapilan testten baska trafik icermeyen kablolu/kablosuz baglantilarda veya 6nceden
gelistirilmis, hazir, iist diizey isletim sistemlerinde g¢alisan programlarda yapilan
testlerin sonucunu paylagmaktadir. Gergek diinya sartlarinda yapilmayan bu testlerin

sundugu bilgilerin glivenirligi kesin degildir.

Bu tez ¢alismasinda ise, IoT’de kullanilan protokollerin performans karsilastirma
testleri Arduino isletim sisteminde ESP8266 modiiliinde galisan sinirli bir cihaz olan
Wemos D1 cihazi ile mobil baglanti kullanarak -6zellikle ayni anda milyonlarca
kiginin kullandigi bir ag- IoT protokoliine 6zgii veri iletim modellerinin tiim
Ozelliklerini en 1iyi derecede kullanmaya olanak saglayacak bir senaryo ile
gerceklestirilmektedir. Bu testlerin sonucunda IoT protokollerinin is ¢ikarma orani,
enerji tiiketimi ve mesajlar arasinda gergeklesen toplam gecikme siirelerinin analizi
yapilmaktadir. Bu verilerin karsilastirilmas1 grafiksel olarak gergeklestirilmektedir.
Yapilan testler sonucunda elde edilen verilerle ger¢cek diinya sartlarinda 0T
protokollerinin veri iletimine yaptigi etki gosterilmeye ¢alisilmaktadir. Bu sayede 10T
uygulamalarinda kullanilacak veri iletim protokolii hakkinda 6zellikle gelistiricilerin,

gercek diinya sartlarina gore fikir edinmesi saglanmaya ¢alisiimaktadir.

1.4. Tezin Organizasyonu

Boliim 2’de Nesnelerin interneti kavramindan genel olarak bahsedilerek kullanildig:
yerlerden ornekler verilmektedir. IoT uygulamalarinda sik¢a kullanilan MQTT,
MQTT-SN, CoAP, AMQP, WebSocket, XMPP, DDS, SOAP ve REST haberlesme
protokolleri incelenmekte ve bu protokollerin 6zellik karsilastirmalar1 bir tablo halinde
sunulmaktadir. Boliim 3’te MQTT, CoAP ve WebSocket protokolleri i¢in olusturulan
deney diizenegi tanitilmaktadir. Deneylerde elde edilen sonuglar her bir protokol igin
ayr1 ayr1 degerlendirilmekte ve ardindan bu protokollerin basarim karsilastirmalari
yapilmaktadir. Bolim 4’te ise tez c¢alismasi kapsaminda elde edilen sonuglar

degerlendirilmekte ve gelecekte bu caligma alanina yonelik dnerirler sunulmaktadir.



BOLUM 2. NESNELERIN INTERNETI VE UYGULAMA
PROTOKOLLERI

2.1. Nesnelerin Interneti

Kavramsal olarak Nesnelerin Internet’i, genel olarak nesneler fikrini, dzellikle de
RFID, kablosuz yerel ag, genis alan ag1 veya baska yollarla internet tizerinden
okunabilen, taninabilir, konumlandirilabilir, adreslenebilir ve/veya kontrol edilebilir
giindelik nesneleri ele alir [10]. IoT nesneleri genel olarak diisiik kapasite ve islemci
giicline sahip, belli bir amaci gerceklestirmek iizere yalnizca gerekli bilesenleri igeren
sinirli cihazlardir. Bunlarin yaninda bilgisayarlar gibi gelismis kapasite ve islemci
giicline sahip cihazlarda IoT nesneleri alaninda sayilabilir ve genellikle sunucu veya

araci (broker) gorevini iistlenirler.

IoT nesneleri; akilli telefonlar, bio-nano nesneler, viicut sensorleri, akilli etiketler,
giyilebilir cihazlar, gomiilii sistemlerde nesneler, genel maksath sensorler, geleneksel

elektronik aygitlar vb. ¢ok genis bir uygulama alanina yayilmis cihazlardir.

Nesnelerin interneti (Internet of Things, 10T), farkli iletisim protokolleri ile
birbirleriyle haberlesebilen, algilama ve veri isleme kabiliyetine sahip nesnelerden
olusan kiiresel bir agdir [1]. [oT agin1 olusturan nesnelerin bellek, islem giicii, batarya
gibi smirli kaynaklara sahip oldugu g6z Oniine alindiginda, IoT bilesenlerinin
haberlesmesi i¢in IoT sinirlamalarint gozoniinde bulunduran, diisiik maliyetli

(lightweight) haberlesme protokolleri 6nem kazanmaktadir.

IoT nesneleri degisen araliklarla ve/veya siirekli veri iretir. Zamana bagli olarak
stirekli tiretilen ve biriken bu veriler; artan bant genisligi, depolama birimi, islem
kapasitesi gibi ihtiyaglar dogurur. IoT cihazlarimin haberlesmesinde olusan bu

ihtiyaclar1 en aza indirgemek iizere ¢esitli iletisim modellerine sahip IoT haberlesme



protokolleri gelistirilmistir. Bu protokollerden MQTT, MQTT-SN, CoAP, AMQP,
WEBSOCKET, XMPP, SOAP, DDS, REST protokolleri gilinlimiizde popiiler ve
standart halini almis olanlardan bazilaridir. Bunlara ek olarak farkli ihtiyag ve amaglari

karsilamak tizere birgok protokolde gelistirilmistir.

llerleyen boliimlerde bu protokollerin genel tanitimy, iletisim modeli, kullanim alanlar

vb. Ozelliklerinden bahsedilmektedir.

2.2. MQTT - Message Query Transport Telemetry

Mesaj Kuyruk Telemetri Ulastirma (Message Queue Telemetry Transport, MQTT)
protokolii 1999 yilinda IBM ve Arcom (Eurotech) tarafindan tanitilmasina karsin
2013’te OASIS tarafindan standartlagtirilmig ve 2016 yilinda ISO tarafindan ISO/IEC
20922:2016 olarak onaylanmis bir IoT haberlesme protokoliidiir. MQTT protokoliiniin
IoT uygulamalar i¢in gelistirilen v5.0 ile kablosuz algilayic1 aglar icin gelistirilen
MQTT-SN (MQTT for Sensor Network) olmak {izere iki versiyonu bulunmaktadir.
Diisiik maliyetli, agik kaynak kodlu, basit ve kolay uygulanabilirligi sayesinde IoT
uygulamalarinda yaygin olarak tercih edilmektedir [11].

2.2.1. MQTT Mimarisi

MQTT istemci-sunucu yayim/abone (Client-Server publish/subscribe) mesajlagsma
protokoliidiir. MQTT, yaymmci (publisher), abone (subscriber) ve sunucu (broker)
olmak iizere {i¢ temel bilesenden olusur. Yayimcy, iiretilen verinin kaynagidir ve amaci
tiretilen veriyi aboneye gondermektir. Veri, Mesaj ve Konu (topic) olarak adlandirilan
iki temel bilesenden olusur. Aboneler yayilan veriyi analiz etmek ve islemek i¢in alan
hedef kullanicilardir. MQTT sunucu ise yayimci ve aboneler arasinda konuya gore
verinin dagittiminm saglar. Bir bagka degisle, MQTT sunucu yayimcidan abonelere
ulastirllmak istenen verileri depolar, filtreler ve iletir [11]. Sekil 2.1.’de MQTT

haberlesme modeli goriilmektedir.



cep telefonu

publish publish / subscribe

cihaz / sensor

herhangi bir cihaz

Sekil 2.1. MQTT haberlesme modeli [11].

MQTT protokolii, IoT cihazlarin bulut (internet) ile baglantilarin1 saglamak tizere
TCP/IP protokolii lizerine inga edilmistir. MQTT haberlesmesi TCP protokoliiniin ii¢lii
el sikisma yapisinda caligir. TCP iizerinden gonderilen herhangi bir mesaj TCP paketi

olarak gonderilir.

Gonderilecek olan mesaja 6once TCP paket basliklar1 eklenir ve mesaj TCP paketi
ozelligi kazanir. Daha sonra sirasiyla IP ve Ethernet bagliklar1 da eklenerek mesaj
aliciya gonderilir. MQTT ile gonderilen bir mesaj Sekil 2.2.’de goriilen katmanlardan
gecerek en son Ethernet Paketi olarak alici bilgisayara gonderilir. Burada MQTT nin

yonetebildigi alan en alttaki katmandir. Buradan sonrasi ise isletim sisteminin

kontroliindedir.

Ethernet Packet
Ethernet Ethernet
Header Footer

TCP Packet
e MQTT Packet
Header
MQTT

Sekil 2.2. Bir MQTT mesajinin paketlenme hiyerarsisi [11].
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2.2.2. Paket Yapisi

Sekil 2.3.’te MQTT paket formati goriilmektedir. Uygulama ihtiyacina gore paket
boyutu istenen uzunluga ayarlanabilmektedir. Ancak en az 2 bayt olacak sekilde sabit
baslik (header) alan1 bulunmaktadir. Message Type alaninda, Tablo 2.1.’de verilen
mesaj tiirleri tamimlanmaktadir. DUP, mesajin kopyalandigin1 gosteren bayraktir
(duplicate). QoS Level, yayimlanan mesajin hangi QoS seviyesinde iletilecegini
gosterir. Retain, son alinan yayimci (publish) mesaji sunucuya bildirir ve yeni aboneye
ilk mesaj olarak iletir. Remaining Length, mesajin kalan boyutunu gosterir. Header
(Baslik) kism1 opsiyonel olup, protokol versiyonu vb. bilgileri igerir. Payload (Yiik)

kismi ise konu (topic), mesaj, kullanic, sifre vb. bilgileri igerir.

Alan
Uzunlugu (bit)
Bayt 1
Mesaj Tipi QoS Level
MQTT
Sabit
Bayt 2 Bash@
Remaining Length (1-4 bytes)
Bayt 3
Opsiyonel: Degisken Uzunlukta Baghk
Baytn
Baytn+l
Opsiyonel: Degisken Uzunlukta Yiik
Baytm

Sekil 2.3. MQTT paket yapis1 [11].

MQTT’de veri iletimi; baglanti kurulmasi, kimlik dogrulama, iletim ve baglanti
sonlandirma olmak iizere dort asamadan olusur. Bu asamalar MQTT paketleri
tarafindan yonetilir. Bir kere baglant1 kurulduktan sonra, baglant1 sonlandirilana kadar
istenilen sayida mesaj gonderilebilir. Tablo 2.1°’de MQTT paket tiirleri

listelenmektedir.
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Tablo 2.1. MQTT paket tiirleri [11]

Paket Ad1 Deger Akis Yoni Tanim
Rezerve 0 Forbidden Reserve edilmis
CONNECT 1 Istemci — Sunucu Istemcin Sunucuya baglanma talebi
CONNACK 2 Sunucu —Istemci Connect acknowledgment (onay)
PUBLISH 3 Istemci <> Sunucu Publish mesaji
PUBACK 4 Istemci <> Sunucu Publish geri bildirim
PUBREC 5 Istemci <> Sunucu Publish alind1
PUBREL 6 Istemci <> Sunucu Publish gonderildi
PUBCOMP 7 Istemci <> Sunucu Publish tamamland1
SUBSCRIBE 8 Istemci — Sunucu Istemcinin abonelik talebi
SUBACK 9 Sunucu — Istemci Subscribe geri bildirim
UNSUBSCRIBE 10 Istemci — Sunucu Unsubscribe talebi
UNSUBACK 11 Sunucu — Istemci Unsubscribe geri bildirim
PINGREQ 12 Istemci — Sunucu PING talebi
PINGRESP 13 Sunucu — Istemci PING yaniti
DISCONNECT 14 Istemci — Sunucu Istemci baglantiyr sonlandirtyor
Rezerve 15 Forbidden Reserve edilmis

2.2.3. Servis Kalitesi Destegi

Sekil 2.4.te MQTT mesaj yapisinda desteklenen 3 farkli servis kalitesi seviyesi

goriilmektedir.

QoS 0: En fazla bir defa (Best Effort), yayincit mesaji sunucuya en fazla bir kez

yayinlar. Mesaj sunucuda ve diger uclarda saklanmaz ve mesajin ulagmasi kontrol

edilmez. Mesaj gonderilir fakat herhangi bir nedenden 6tiirli (baglant1 kopmasi vb.)

mesaj adrese ulagsmayabilir/iletilmeyebilir. En diisiik trafigin oldugu QoS seviyesidir.

QoS 0, Geri Bildirimsiz Hizmet (Unacknowledged Service) olarak ta bilinir. Iletim

asamasinda PUBLISH paket tipi kullanilir.
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QoS 1: En azindan bir defa (At Least Once), mesajin en az bir kere iletilecegini garanti
eder. Ancak mesaj birden fazla iletilebilir. Yayinci aliciya mesaj1 bir kez gonderir.
Alic1 bu mesaj1 aldiginda yayinciya bir PUBACK paketi ile alindigina dair bir geri
bildirim gonderir. Yayinci gonderdigi mesaji geri bildirim alana kadar saklar. Eger
yayinct makul bir zaman araliginda geri bildirim almazsa ayni mesaji bu sefer “DUP
(Duplicate)” bayragimi 1’e kurarak tekrar gonderir. Bu durumda alicida ayni mesajin
bircok kopyasi olusabilir. QoS 1 seviyesi Geri Bildirimli Hizmet (Acknowledged
Service) olarak da bilinir. Iletim asamasinda PUBLISH ve PUBACK paketleri

kullanilir.

QoS 2: Kesinlikle bir defa (Exactly Once), mesajin kesinlikle bir defa iletilecegi
garanti edilir. En gilivenli ancak en yavas servis kalitesi seviyesidir. Alict QoS 2
seviyeli bir PUBLISH paketi alirsa bu paketi uygun sekilde isler ve yayimciya bir
PUBREC (publish received — yayin alind1) paketi ile geri doniis yapar. PUBREC
paketi bir paket tanimlayic1 (Packet Identifier - packetld) igerir ve alic1 bu “packetld”
degerini bir PUBCOMP paketi gonderene kadar saklar. Bu islem ayn1 mesajin iki kere
iletilmesini 6nlemek i¢in gereklidir. Yayinct alicidan PUBREC paketini aldiginda
kars1 tarafin PUBLISH mesajin1 aldigini anlar ve herhangi bir hata durumuna kars1
sakladigi bu PUBLISH mesajini siler. Yayinci alicidan aldigt PUBREC paketini saklar
ve aliciya bir PUBREL (publish release) paketi gonderir. PUBREL paketi PUBREC
paketi ile ayn1 “packetld” degerine sahip olur. Alict yaymcidan PUBREL paketi
aldiginda ilgili PUBLISH i¢in depoladig: tiim durum bilgilerini siler ve yayinciya bir
PUBCOMP (publish complete — yayin tamamlandi) paketi gonderir. Yayinci alicidan
PUBCOMP paketini aldiginda ilgili PUBLISH i¢in depoladigi tiim durum bilgilerini
siler. Bu dongii tamamlandiginda her iki tarafta mesajin iletildiginden emin olur ve
yayinci taraf bunu bilir. Herhangi bir mesaj kayb1 yasandiginda yayinci taraf makul

bir zaman araliginda hali hazirda sakladigi bu mesaj1 tekrar gonderir.



13

en fazla bir kere

_pusLsi 2

Mesajlar saklanmaz
Mesaj kaybi yasanabilir
Kopya mesajlar olusmaz

en azindan bir kere

| rususi 2

Mesajlar saklanir
Mesaj kaybi yasanmaz
Kopya mesajlar olusabilir

kesinlikle bir kere

S ueusH

PUBREC
PUBREL
PUBCOMP

Mesajlar saklanir
Mesaj kaybi yasanmaz
Kopya mesajlar olusmaz

Sekil 2.4. MQTT servis kaliteleri

2.3. MQTT-SN

MQTT genel olarak diisiik enerji tiiketimi ve bant genigligi gereksinimi ile yliksek
Ol¢eklenebilirlik ve oldukga diisiik baslik boyutu sebebiyle IoT uygulamalarinda sik¢a
tercih edilmektedir. Ancak MQTT sirali ve kayipsiz baglant1 kapasitesi sunan bir
TCP/IP baglantisina ihtiyag duyar. Ancak bu yap1 basit, az yer kaplayan ve diisiikk
maliyetli sensor cihazlari i¢in oldukc¢a kompleks bir yapidir. Bu meseleyi ¢oziimlemek
tizere kablosuz aglar icin MQTT-SN gelistirilmistir. MQTT-SN kablosuz haberlesme

ortaminin 6zelliklerine biirinmiis bir MQTT versiyonu olarak diistiniilebilir [12].

MQTT’nin aksine MQTT-SN sisteminde 10T nesneleri bir MQTT-SN protokoliinii
kullanarak bir gecide (gateway) / araci cihaza kablosuz baglanti lizerinden baglanirlar.
Bu gegit cihazi ise araciya (broker) MQTT protokoliinii kullanarak kablolu baglanti
iizerinden baglanir. Diger bir fark ise MQTT-SN protokoliiniin UDP iizerinden
haberlesmesidir. UDP, kablosuz baglantilarda TCP’den daha hizli, daha basit ve daha
hafif kod yiikii getirdiginden sensor uygulamalarina daha uygundur [13]. MQTT-SN
mesaj parcalanmasini ve adrese ulasinca yeniden birlestirilmesini desteklemez. Sekil

2.5.°te bir MQTT-SN paket iletimi sematize edilmektedir [14].
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Yayinci Gateway Araci Abone
MQTT-SN: Connect |

TCP Handshake 2
MQTT: Connect
TCP: Ack for Connect
MQTT: Connect ACK
TCP: Ack for Connect ACK ,

MQTT-SN: ConnectACK

MQTT-SN: Register
&/I‘QTT-SN: Register ACK

MQTT-SN: Ping Request
MQTT: Ping Request
MQTT: Ping Response

TCP: Ack J
MQTT-SN: Ping Response
TCP: Closing connection

»

>
>

R - Paket kaybi

Sekil 2.5. MQTT-SN mesaj iletim drnegi [14].

2.3.1. MQTT-SN Mimarisi

Sekil 2.6.’da MQTT-SN mimarisi goriillmektedir. MQTT-SN mimarisi, istemciler, ag
gegitleri (gateway) ve ileticiler (forwarders) olmak iizere ti¢ farkli mimariden olusur.
Istemciler MQTT-SN protokoliinii kullanarak gateway’ler iizerinden bir MQTT
Broker’a (Araci) baglanirlar. Gateway’in tek basina bir ag olusturdugu durumda
MQTT Broker ile MQTT-SN Gateway arasindaki haberlesmede MQTT protokolii
kullanilir. Buradaki Gateway’in amac1t MQTT ile MQTT-SN arasinda terctimanlik
yapmaktir. Istemciler, ulasmak istedikleri gateway’in kendi aglarina dogrudan bagl
olmadig1 durumlarda MQTT-SN Forwarder ilizerinden bu gateway’e ulagabilirler.
Forwarder’lar basit olarak istemcilerden gelen paketleri kapsiilleyip igerigini
degistirmeden gateway’e gonderirler. Ters istikamette ise gateway’den gelen paketleri

kapsiilden ¢oziip yine igerigini degistirmeden istemcilere iletirler [15].
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istemci
MQTT-SN——3 ‘ .
> D )
MQTT-SN =
MQTT-SN
istemci Gateway y

MQTT-SN Gateway

)«

istemci  ———MQTT-SN =
MQTT Broker

MQTT-SN

istemci  €—MQTT-SN

MQTT-SN
Forwarder

Sekil 2.6. MQTT-SN Mimarisi

MQTT-SN protokolii temel olarak Sekil 2.7.’de gosterilen iki farkli mimariye sahiptir.
Seffaf gegit (Transparent Gateway) mimarisinde bagl olan her istemci i¢in gateway
MQTT sunucusuna bir baglant1 kurar ve bu baglantinin devamin1 saglar. Bu baglanti
tiird bir ¢esit uctan-uca baglant: tiirlidiir ve gatewayin yaptigi tek is yonlendirmedir.
Yani istemci ve sunucu arasinda seffaf bir iletim saglanmis olur. Hibrit mimaride genel
olarak gateway sayist sensor sayisindan az olur. Gateway ve sunucu arasinda bagl
olan istemci sayist kadar baglanti olusur. Transparent Gateway modelinin
uygulanmas1 Aggregating modeline gore daha kolaydir. Ancak MQTT sunucusunun

her bir istemci igin ayr bir baglantiy1 desteklemesi gerekir [15].

Aggregated (Birlestirilmis) gateway mimarisinde ise tiim istemcilerden gelen verileri
toplayip sunucuya tek bir baglanti iizerinden aktaran tek bir gateway bulunur. MQTT-
SN istemcisinden gelen tiim mesaj iletimleri Aggregating Gateway’de son bulur.
Gateway daha sonra hangi bilginin sunucuya iletilecegine karar verir. Uygulanmasi
daha zor olsada sunucu ve gateway arasinda yalnizca bir baglantinin olusmasi sunucu

tizerindeki yiikiin azalmasini saglar [15].
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MQTT-SN MQTT-SN |
o MQTT MQTT
- Aracl o, Aracl
(Broker) (Broker)
/ o /
Istemciler Transparent istemciler Aggregating
Gateway Gateway

Sekil 2.7. MQTT-SN’de Transparent ve Aggregating Gateway mimarileri.

2.4. Kisith Uygulama Protokolii (CoAP)

Kisith Uygulama Protokolii (Constrained Application Protocol, CoAP) HTTP
protokolil ilizerinde calisan REST (Representational State Transfer) temelli bir ag
transfer protokoldiir. CoAP’1n, REST’in aksine UDP portlar1 lizerinde ¢alismasi onu

IoT uygulamalari i¢in daha uygun hale getirmistir.

COoAP, IETF (Internet Engineering Task Force — internet Miihendisligi Gorev Giicii)
tarafindan tasarlanmig bir uygulama katmani protokoliidiir. Kisith cihazlar ve aglarda
calismak {izere tasarlanan bir web haberlesme protokoliidiir. UDP iizerinde
gelistirilmistir ve REST modelinde ¢alisir. Bu yiizden HTTP ile benzer sekilde ¢alisir.
CoAP, uygulama ug birimleri arasinda istek/cevap modelinde ¢aligma imkani saglar;

URV’ler iizerinden servisler ve kaynaklarin kesfi icin yerlesik destege sahiptir.

2.4.1. CoAP Mimarisi

CoAP bir istemci-sunucu istek/yanit (Client-Server request/response) mesajlasma
protokoliidiir. Sekil 2.8.’de sematize edildigi tizere CoAP iletisimi istemci ve sunucu
olmak iizere iki temel bilesenden olusur. Istemci, iiretilen verinin kaynagidir ve amaci
iiretilen veriyi sunucuya gondermektir. istemci bu verileri REST metotlarina benzeyen
Get, Post, Put veya Delete COAP metotlari ile sunucuya gonderir. Ve sunucu da -eger

mesajlasma tipi geri bildirimli ise- istemciye uygun bir cevap gonderir [16].
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Talep
AR
N Yanit
cihaz / sensor CoAP Sunucusu

Sekil 2.8. CoAP Protokolii haberlesme diigiimleri

CoAP protokolii, IoT cihazlarin bulut (internet) ile baglantilarini saglamak tizere UDP
protokolil iizerine insa edilmistir. CoAP haberlesmesinde veriler UDP protokolii

tizerinden datagramlar seklinde gonderilir.

Gonderilecek olan mesaja dnce UDP paket basliklar1 eklenir ve mesaj UDP paketi
ozelligi kazanir. Daha sonra sirasiyla IP ve Ethernet bagliklari da eklenerek mesaj
alictya gonderilir. CoAP ile gonderilen bir mesaj Sekil 2.9.’da goriilen katmanlardan
gecerek en son Ethernet Paketi olarak alici bilgisayara gonderilir. Burada CoAP’1n
yonetebildigi alan en alttaki katmandir. Buradan sonrasi ise isletim sisteminin

kontroliindedir.

Ethernet Paketi
Ethernet Ethernet
Basligi Kuyrugu
UDP Paketi
bl CoAP Paketi
Basligi

CoAP .
Basligi s

Sekil 2.9. Bir CoAP mesajinin paketlenme hiyerarsisi
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2.4.2. CoAP Paket Yapisi

Sekil 2.10.’da CoAP paket format: goriilmektedir. Ik kisim her mesaj i¢in sabit olan
baslik kismidir. Sonraki kisimlar ise tercihe baglidir. Bunlardan Jeton (Token) alanm
istek ve yanitlar iliskilendirmek i¢in kullanilir ve 0 — 8 bit aras1 bir uzunlukta olabilir.
Ver alan1 CoAP’1n o an kullanilan versiyonunu belirtir. 2 bitlik T (Type) alan1 mesajin
tipini ifade eder. Bunlar onaylanabilir (confirmable-0), onaylanamayan
(nonconfirmable-1), Onay mesaj1 (acknowledgement - 2) veya reset (3) tipleri olabilir.
TKL alani1 ise 4 bitlik token uzunlugunu ifade eden bir alandir. Kod (Code) alan1 8
bitlik yanit (response) mesajlarinin sonug¢ kodunu ifade eden bir alandir. Bu alan HTTP
yanit kodlarinin kolay bir bi¢imde ifade edilmesi i¢in tasarlanmistir. Uygulama
kisminda 3 bit yanitin sinifin1 ve 5 bit yanitin detayin ifade edecek sekilde kullanilir.
(Orn: 2.02) 16 bitlik Mesaj ID alam ise duplication denetiminde ve yanitlarin

eslesmesinde kullanilir.

Mesaj ID

Jeton (Eger belirtilmisse)

Secenekler ( Eger belirtilmisse )

Payload (if any)

Sekil 2.10. Bir CoAP mesajimin paket yapist.

2.4.3. CoAP Calisma Modlari

CoAP protokoliiniin iki temel iletim modu vardir. Bunlar non-cofirmable
(onaylanamaz) ve confirmable (onaylanabilir) mesajlasma modlaridir. Non-
confirmable modunda tek yonlii ve onaylanma (acknowledgment) beklenmeden iletim

saglanir. Bu yiizden basarili iletim bu modda garanti edilmez. Confirmable modunda
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ise onaylanma alindiginda mesajin en az bir kere iletildigi varsayilir.
1) Non-Confirmable iletim Modu

Non-confirmable veri iletimi Sekil 2.11. (a) daki gibi bir akis izler. Sunucu-istemci ya
da istemci-sunucu arasinda gergeklesebilir. Mesaj bir kere gonderilir ve iletimin

basarili oldugu izlenmez.
2) Confirmable iletim Modu

Confirmable veri iletimi ise Sekil 2.11. (b) deki gibi bir akis izler. Mesaj gonderilir,
onceden belirlenmis bir timeout (slire asimi) siiresi igerisinde yanit alinmazsa
iletilmedi kabul edilir ve tekrar gonderilir. Ayn1 mesaj ID’sine sahip olan bir Ack

(acknowledgement) paketi geldiginde ise mesajin iletildigi dogrulanmis olur.

istemci Sunucu

Con (MID=0x7d39)
Sunucu >

Non-Con (MID=0x7d41) lstire asimi

»
L

i stemci

Ack (MID=0x7d39)

Non-Con (MID=0x2023)

uewez

I 3

Con (MID=0x1915)

uewrez

lSl’jre asimi
Con (MID=0x1453)

>
Non-Con (MID=0x1453) 4//
&

Ack (MID=0x1453)

Non-Con (MIDf(g{ 1915)

(a) Non-Confirmable (b) Confirmable

Sekil 2.11. CoAP mesaj iletim modlar1
2.4.4. CoAP Yanit Tipleri
CoAP’in gelen isteklere yanit vermesi birkag farkli sekilde olabilir. Senkron ve
asenkron iletim mekanizmalar1 CoAP tarafindan Piggybacked response ve Separate

response (Ayrik Yanit) isimleriyle tanimlanmistir [17].

Cogu durumda yanit, dogrudan acknowledgement mesaj1 icerisinde taginir (istek

mesaj tipinin confirmable olmasiyla). Buna Piggybacked Response denir ve bu



20

dogrudan acknowledgement mesajinda taginan bir yanittir.

Separate response iki CoAP mesajindan olusur. Bunlardan birincisi istemcinin mesajin
iletilmedigine karar verip tekrar tekrar mesaj géndermesini onlemek i¢in gonderilen
bir ACK mesajidir. Ikincisi ise istemciye verilen cevabi igeren bir Confirmable (CON)

mesajidir [17].

Sekil 2.12. bir istege piggybacked (a) ve separate response (b) ile verilen yanitlart
orneklemektedir.

Istemci Server

Con (MID=1071y{Token 0x153)

P
™

Istemci Server Ack (MID=1071)

F3

Con (MID=] 299)

h

... Zaman Geger ...

Ack (MID= 129

F 1

(a) Piggybacked yanit

Con (MID=14533)(Token 0x133)

"

Ack (MID=1453)

(b) Ayrik yanit

L J

Sekil 2.12. CoAP Yanut tipleri

25. AMQP

Gelismis Mesaj Kuyruklama Protokolii (Advanced Message Queuing Protocol,
AMQP), bir acik standart uygulama katmani protokoliidiir. Ilk olarak 2006’da
gelistirilmis ve 2012 yilinda bir OASIS? standard: haline gelmistir. AMQP farkli
platformlarda calisabilirlik (interoperatibility), kararlilik (reliability) ve giivenlik
(security) odakli gelistirilmistir. Farkli platformlarda calisabilirlik 06zelligine
erisebilmek icin kablo seviyesi (wire level) protokolii olarak gelistirilmistir. Bu

nedenle AMQP kullanilan bir haberlesmede, uygulamalar farkli yazilim dilleri ve

L http://docs.oasis-open.ora/amap/core/v1.0/os/amap-core-complete-v1.0-os.pdf


http://docs.oasis-open.org/amqp/core/v1.0/os/amqp-core-complete-v1.0-os.pdf

21

platformlarda yazilmis olsalar ve farkli teknolojik altyapilar kullantyor olsalar dahi

birbirlerine mesaj gonderebilirler.

AMQP, uygulamalarin birer anlik mesajlasma veya mail uygulamalari gibi birbirlerine
mesaj gondermesi ya da almasina olanak saglar. AMQP mesajlarin nasil iletilecegi ve
bu iletim agamasinda kullanilan giivenlik, tutarlilik ve performans alanlarinda ¢esitli

tercihler sunmasiyla diger IoT protokollerinden farklilasir [18].

Mesaj iletiminde kararlilig1 saglayabilmek adina AMQP’ye ii¢ adet servis kalitesi
(Quality of Servive - QoS) secenegi eklenmistir. Bunlar; en fazla bir kere (at most

once), en az bir kere (at least once) ve kesinlikle bir kere (exactly once) secenekleridir.

AMQP varsayilan haberlesme kanali olarak TCP’yi, giivenlik i¢in ise SSL/TLS ve
SASL kullanir. SASL (Simple Authentication and Security Layer) basit yetkilendirme
ve giivenlik katmani anlamina gelir ve istemci veya sunucularin bir kullanict adi/parola
ya da bir sertifika ile yetkilendirilmesine olanak saglar. SSL/TLS ise mesaj yiikiinii
sifrelemek i¢in kullanilir [19].

2.5.1. AMQP Mimarisi

AMQP istek/yanit ve yayinci/abone mimarilerinden her ikisini de destekler. Glivenilir
kuyruklama, baglik (topic) temelinde yayimnci/abone mimarisi, esnek yonlendirme
(routing) ve toplu mesaj génderimleri gibi birgok 6zellik sunar. AMQP haberlesmesi
yayinci (publisher) veya alicinin (consumer) verilen herhangi bir isimle bir takas
(exchange) olusturmast ve bunu yaymlamasiyla baslar. Yaymcilar ve alicilar bu
exchange adin1 kullanarak birbirlerini kesfederler. Kesiften sonra alici bir kuyruk
olusturur ve exchange’e baglanir. Exchange tarafindan alinan mesajlar “binding”

olarak isimlendirilen islem araciligiyla kuyruk ile eslesmek zorundadir [8].

Sekil 2.13’te goriildiigi lizere AMQP haberlesmesi iki bilesenden olusur. Bunlar
Exchange’ler (takaslar) ve mesaj kuyruklaridir. Exchange’ler mesajlari uygun kuyruga

yonlendirmek i¢in kullanilir. Mesajlar 6ncelikli olarak mesaj kuyruklarinda depolanir
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ve daha sonra alicilara gonderilirler. Bu mekanizma ugtan uca ¢aligtig1 gibi yayinci-

abone modelinde de caligmaktadir [20].

- AMQP Broker
\

Kuyruklar

Sekil 2.13. AMQP Publish/Subscribe Mekanizmasi

AMAQP iki farkli tip mesaj tanimlar: Bunlar yalin mesaj (bare message) ve agiklanmis
mesajlardir (annotated message). Sekil 2.14’te bir AMQP mesajinin genel formati
gosterilmektedir. Bu formattaki “baslik’ alan1 6ncelik, mesajin yasam siiresi, ilk teslim

alan, teslim say1s1 gibi parametreleri igerir [20].

Basglik

Mesaj Son Eki
(Footer)

e
Yalin Mesa]

N
~

Acgiklannmus Mesaj
Sekil 2.14. AQMP Mesaj Formati

fletisim katmaninda haberlesme cerceve (frame) odaklidir. Bir AMQP ¢ergevesinin
yapisi Sekil 2.15.’te verilmistir. {1k dért bayt cerceve boyutunu gosterir. “DOFF” (Data
Offset) ¢ercevede govdenin konumunu belirtir. “Tip” alan1 ¢er¢cevenin formatini ve
amacin belirtir. Ornegin; 0x00 g¢ergevenin bir AMQP cercevesi oldugunu ifade
ederken 0x01 bir SASL ¢ercevesi oldugunu ifade eder.
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0 1 2 3
0 Cergeve
Basligi
4 (8 bayt)
8
Genisletilmis Baslik
4*DOFF
Cerceve Govdesi

Sekil 2.15. AMQP ¢ergeve format

2.6. WebSocket

WebSocket protokolii, sunucu ve istemciler arasinda ger¢ek zamanli ve ¢ift yonlii
baglant1 saglamak i¢in gelistirilmistir. TCP {izerinden gergeklesen bu baglantida
taraflar birbirlerine ayn1 baglant1 iizerinden ger¢cek zamanli veri aktarimi yapabilirler.
WebSocket Protokolii, mevcut altyapilardan (proxy'ler, filtreleme, kimlik dogrulama)
faydalanmak tizere HTTP'yi bir tasima katmani olarak kullanan mevcut ¢ift yonlii
iletisim teknolojilerinin yerini alacak sekilde tasarlanmistir [21]. WebSocket protokolii
temel olarak web browser ve web sunuculari arasinda ¢ift yonlii haberlesmeye etkili
ve standartlasmis bir ¢6ziim getirmek amaciyla gelistirilmistir. Web browserlarda

kullanilmak tizere tasarlanmistir ancak 10T dahil farkli amaglarla da kullanilmaktadir

[5].

Sunucu
N W\ ﬂ\ N

—
7
>~
L

Handshake Ag¢

WebSocket Mesajlari

HTTP Talebi
HTTP Yanit1

Handshake Kapat

\L \L N7 \L 7 \L
Istemci

Sekil 2.16. WebSocket ¢alisma prensibi
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2.6.1. WebSocket Mimarisi ve Calisma Prensibi

WebSocket protokoliiniin ¢alismas1 temel olarak iki asamadan olusur. Bunlar

mutabakat (handshake) ve veri transferi asamalaridir.

Bir WebSocket baglantis1 HTTP talepleri lizerinden baslatilarak handshake saglanir.
Daha sonra iletilen mesajlar TCP iizerinden iletilir [5]. Bu calisma prensibi Sekil
2.16.’da goriilmektedir.

flk olarak istemci sunucuya http iizerinden bir baglanma talebi iletir. Sunucu
WebSocket’i destekliyorsa yine http tizerinden olumlu bir yanit iletir ve handshake
saglanarak baglanti saglanmis olur. Baglanti acildiktan sonra istemci ve sunucu
iletisimde WebSocket protokoliinii kullanmaya baslar. Handshaka sonlandirmadik¢a
bu iki ug¢ arasindaki baglanti agik kalir. Baglanti agik oldugu siirece her iki tarafta
birbirlerine herhangi bir zamanda hatta ayn1 anda mesaj gonderebilirler. Bu agsamada

mesajlarin talep veya yanit paketleri lizerinden génderilmesi gerekli degildir.

Mesajlar metin veya binary (ikili) veri igerebilirler. Mesaj basliklari miimkiin olan en
kiiciik boyuta indirgenmistir. Bu da bant genisligi tiilketimini en aza indirmektedir.
Mesajlarin birden fazla gergeveye (frame) boliinerek sirayla iletilmesi miimkiindiir. Bu
ise WebSocket protokoliiniin streaming olarak adlandirilan biiyiik boyutlu dosyalarin

iletilmesi isleminde kullanigl bir protokol olmasini saglamaktadir.

WebSocket baglantilar1t HTTP’de oldugu gibi sifresiz veya TLS kullanilarak sifreli
olarak kurulabilir. Varsayilan olarak HTTP ve HTTPS ile ayn1 portlart (80 ve 443)
kullandigindan giivenlik duvarlar1 ve proxy’ler tarafindan taninir. Bu sayede var olan

HTTP ayarlarinda herhangi bir degisiklik yapilmasina gerek olmaksizin calisabilir.

2.7. XMPP

XMPP (Extensible Messaging and Presence Protocol), ¢coklu oturumlarda, sesli ve
goriintiilii aramalarda ve telekonferanslarda kullanilan bir IETF anlik mesajlasma

(instant messaging) standardidir [20].



XMPP, Jabber acik kaynak toplulugu tarafindan acgik kaynakli, giivenli, spamdan
korunan ve bagimsiz bir mesajlasma protokoliinii desteklemek igin gelistirilmistir.
XMPP, kullandiklari isletim sistemi fark etmeksizin kullanicilarin internet tizerinden
birbirleriyle anlik mesajlar géndererek haberlesmesine olanak saglar. Bununla beraber
anlik mesajlasma uygulamalarinin yetkilendirme, erisim kontrolii, mahremiyet
onlemleri ve diger protokollerle uyumluluk hedeflerine ulasmalarina olanak saglar.
Sekil 2.17.’de gatewaylerin farkli mesajlagsma aglarina koprii olabilecegi genel bir

XMPP haberlesmesi sematize edilmistir [20].

@ | &

Istemci

Sunucu \

e
— Sunucu Gateway
xxx

Istemci A
xxx

Istemci

Sekil 2.17. XMPP haberlesmesi

XMPP farkl 6zellikleriyle, IoT kapsaminda degerlendirilen bir¢ok anlik mesajlagma
uygulamasi tarafindan tercih edilmistir. Bagimsiz yapisiyla ¢esitli internet tabanl
platformlarda calisir. Giivenlidir ve c¢ekirdek yapisinin iizerine ek uygulamalar
gelistirilmesine olanak saglar. XMPP istemci ile sunucuyu bir XML stanza (dortliik)
stream’i (akisiyla) ile birbirine baglar. XML stanza {i¢ parcaya boliinmiis bir kod
parcasin1 temsil eder. Bu parcalar; mesaj, varlik (presence) ve iq (info/query —

bilgi/sorgu)’dur. Sekil 2.18."deXMPP stanza yapist goriilmektedir [20].
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<stream=

<presence>
<Show/>

</presence>

<message to="a’>
<body/>

</message>

<iq to="b">
<query/>
</ig>

</stream>

Sekil 2.18. XMPP stanza yapisi

Mesaj stanzalar1 kaynak ve hedef adreslerini, tipleri ve veriyi almak i¢in push metodu
icra eden XMPP varliklarinin ID’lerini belirler. Mesaj stanzasi konu (subject) ve govde
(body) alanlarini mesajin bashigl ve igerigiyle doldurur. Varlik (presence) stanzasi
yetkili olan miisterilerin durum degisimlerini gdsterir. /g stanzasi gondericiler ve

alicilari eslestirir [20].

Metinsel iletisimde XMPP, XML kullandigindan aga goreceli ek yiik getirir. Bunun
oniine gegmek i¢in EXI gibi XML veri akis1 sikigtiricilari gelistirilmistir [20].

2.8. DDS

Data Distribution Service (DDS), Object Management Group (OMGQG) tarafindan
gelistirilen gercek zamanli makineden makineye (M2M) haberlesme i¢in kullanilan

publish/subscribe iletisim modelinde ¢aligan bir protokoldiir [20][22].

MQTT ve AMQP gibi diger publish/subscribe haberlesme protokollerinin aksine DDS
broker’s1z (aracisiz) bir mimaride gelistirilmistir. Bununla beraber uygulamalarinda en

Iyi QoS yapist ve yiiksek kararliligi saglamak i¢in multicasting (¢oklu gonderme)
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kullanir. DDS’in aracisiz publish/subscribe mimarisi kisith ger¢cek zamanli M2M ve
IoT haberlesmesiyle uyumludur. DDS giivenlik, 6nem sirasi, dncelik, yasam siiresi,

kararlilik vb. Kararlar i¢in farklilik gosteren 23 adet QoS politikasini benimser.

DDS mimarisi Data Centric Publish-Subscribe (Veri Merkezli Publish/Subscribe -
DCPS) ve Data-Local Reconstruction Layer (Yerel Veri Tekrar Yapilanma Katmani -
DLRL) olmak {iizere iki adet katman tanimlar. DCPS bilgiyi abonelere dagitma
gorevinin yerine getirir. DLRL ise DCPS fonksiyonlarina bir arayiiz gibi calisir ve
tercihe baglh bir kullanimi vardir. Yayimlanan verilerin daginik nesneler arasinda

paylasilmasini kolaylastirir [22].

DCPS’deki veri akisinda bes farkli varliktan s6z edilebilir. Bunlar: (1) Veriyi dagitan
yayinci (Publisher), (2) verilen tipe gore veri igerigi ve degisiklerle ilgili yayinciyla
etkilesime gegmek i¢in uygulama tarafindan kullanilan veri yazmaci (DataWriter).
DataWriter ve Publisher arasindaki iliski, uygulamanin ilgili veriyi saglanan icerikle
yayinlayacagini gosterir; (3) yayinlanan veriyi alan abone, (4) alinan veriye erisim i¢in
aboneler tarafindan kullanilan veri okuyucusu (DataReader), (5) bir veri tipi ve isimle
tanimlanan ve DataWriter ile DataReader arasindaki iliskiyi kuran baslik (Topic). Veri
aktarimina, birbirine bagli yayinci ve abone uygulamalarindan olusan sanal bir
ortamdan olusan DDS alan1 (domain) igerisinde izin verilir. Sekil 2.19.’da DDS’in

kavramsal modeli verilmis ve bu anlatilanlar 6rneklenmistir.
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Sekil 2.19. DDS'in kavramsal Modeli

2.9. SOAP

SOAP (Simple Object Access Protocol) kiiciik boyutlu (light-weight) ve
genisletilebilir bir mesaj iletim protokoliidiir [23]. SOAP, mesaj iletiminde Extensible
Markup Language (XML) kullanimini gerekli kilar. XML bir¢ok platform tarafindan
desteklenmesi sebebiyle SOAP protokoliiniin uygulama alan1 da oldukga genislik
kazanmistir. HTTP internet iizerinde en ¢ok kullanilan transfer protokoliidiir. SOAP
temel bir transfer protokoliinii zorunlu kilmaz. Ancak HTTP, SOAP i¢in en sik
kullanilan transfer protokolii haline gelmistir. SOAP, HTTP iizerinden XML formath

mesajlar gonderebildiginden oldukga popiiler hale gelmistir.
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2.9.1. SOAP Gonderimi

SOAP mesajlari, verinin ASCII metin ifadesi olarak gonderilmesini gerektiren XML
kullanilarak kodlanir. Verinin XML ile kodlanabilmesi i¢inde oncelikle metinsel bir
ifade olmasi gerekir. Ozellikle resim, video gibi medya verilerinin metinsel ifadeye
doniistiiriilmesi veri boyutunun biiylik oranda artmasi anlamina gelir. Daha sonra
metinsel veriye doniistiiriilmiis olan bu mesaj agilis ve kapanis etiketleriyle sarmalanir.
Bu islemde bazen mesaj boyutunun iki kat1 veya daha fazlasi artmasina sebep olur.
XML formatina ¢evrilen mesaj ASCII formatina dontistiiriildiikten sonra iletilir. Bu
islem ise oOzellikle akademik ve bilimsel ifadelerin veya ondalikli sayilarin

gonderilmesinde mesaj boyutunun artmasina sebep olur.

2.9.2. SOAP Mesaj Yapisi

Bir SOAP mesaj1 bir XML dokiimani olarak tanimlanir ve zorunlu bir SOAP zarf
(envelope), tercihe bagli bir bashik (header) ve zorunlu bir govde (body)
elemanlarindan olusur. SOAP zarfi bu XML dokiimaninin en {istteki elemanidir ve
dokiimanin bir SOAP mesaji oldugunu ifade eder. Header eleman1 SOAP mesajlarina
cesitli 6zellikler eklemek i¢in genel bir mekanizmadir. Bu 6zellikler yetkilendirme,
iletim yonetimi, 6deme secenegi vb. farkli eklentiler olabilir. Header elemani, eger
kullanilacaksa SOAP Envelope elemaninin ilk ¢ocuk (child) elemani olmalidir.
Aliciya iletilmek istenen mesajin yer aldigi boliim govde elemanidir. Ayni zamanda
hata bildirimleri i¢inde kullanilir. Eger baglik eleman1 belirtilmisse gévde, basliktan
hemen sonra gelir. Aksi halde govde elemani zarf elemaninin ilk ¢ocuk elemant

olmalidir [23]. Sekil 2.20. genel bir SOAP mesaj yapisini drneklemektedir.



SOAP Envelope

SOAP Header

Header Blogu

Header Blogu

SOAP Body

Mesaj Blogu

Sekil 2.20. SOAP mesaj yapist

Asagida Header kullanan bir SOAP mesaj1 6rneklenmistir.
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POST /StockQuote HTTP/1.1

Host: www.stockquoteserver.com
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn

SOAPAction: "Some-URI"

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
<SOAP-ENV:Header>
<t:Transaction
xmins:t="some-URI"
SOAP-ENV:mustUnderstand="1">
5
</t:Transaction>
</SOAP-ENV:Header>
<SOAP-ENV:Body>
<m:GetLastTradePrice xmIns:m="Some-URI">
<symbol>DEF</symbol>
</m:GetLastTradePrice>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Burada ise Header kullanmayan bir SOAP mesaj1 6rneklenmistir.

POST /StockQuote HTTP/1.1

Host: www.stockquoteserver.com
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn

SOAPAction: "Some-URI"

<SOAP-ENV:Envelope
xmIns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
<SOAP-ENV:Body>
<m:GetLastTradePriceDetailed
xmlns:m="Some-URI">
<Symbol>DEF</Symbol>
<Company>DEF Corp</Company>
<Price>34.1</Price>
</m:GetLastTradePriceDetailed>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

2.10. REST

REST (Representational State Transfer) mimarisi, HTTP protokolii {izerinden istemci-
sunucu modelinde veri iletimini saglayan web odakli bir mimaridir. Basit yapidadir;
veri igerigi formati, gostermesi istenen ek 6zellikler ve amaca gore sekillenebilmekte
oldukg¢a esnek yapidadir. Bu mimariyi kullanan servisler RESTful servis olarak

adlandirilir.

REST mimarisinde her bir bilesen birer kaynak (resource) olarak tanimlanir. Bu
resource’lar birer metin dosyasi, HTML sayfasi, resim, video veya herhangi bir tipte
veri olabilir. REST sunucusu her bir resource’a birer URI (Uniform Resource
Identifier) atayarak erisime acar. Istemciler bunlari, URI’ler ile olusturulan URL’ler

tizerinden erigerek yeniden formatlayabilir veya dogrudan kullanabilirler [24].

REST mimarisinde resource formati hakkinda herhangi bir kisitlama s6z konusu
degildir. Iletilecek veri uygulamaya gore ¢ok farkli formatlarda iletilebilir. Bu
formatlar web ortaminda sik¢a kullanilan yalin metin, JSON formati, XML vb.

olabilir.
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REST mimarisinde mesajlar HTTP protokolii iizerinden talep-yanit sisteminde iletilir.
Istemci mesaj1 birer HTTP talebi olarak génderir ve sunucuda bu mesaja bir HTTP
yaniti ile cevap verir. Bu model Sekil 2.21.’de 6rneklenmistir. REST mimarisi HTTP
taleplerinde Get, Post, Put ve Delete metotlar1 kullanimini onerir. Bu metotlar

uygulama kararlilig1 ve giivenlik agisindan 6nemli olabilmektedir.

Talep
A
m %
Yanit
Istemeci Sunucu

Sekil 2.21. REST mimarisinde mesaj iletim modeli

REST mimarisi, veriye kolay ve anlamli bir sekilde ulasilmasini saglamasi, oldukca
esnek yapist ve kiigiik boyutlu cerceve boyutu gibi oOzellikleriyle IoT’de sikca

kullanilan protokollerden biridir.

2.11. Protokol Karsilastirmalar:

Onceki boliimde IoT’de sikga kullanilan birkag haberlesme protokoliiniin genel
tanimindan, mimari yapilarindan ve mesajlari iletim modelleri ele alinmistir. Bu

boliimde ise ad1 gegen protokoller farkli 6zellikler tizerinden karsilagtirilmaktadir.

IoT’de uygulama gelistirenler kullandiklar1 cihazlarin smirliliklari, bant genisligi
kisitlamalari, enerji tiiketimi vb. olumsuz birgok durumu goz Oniine alirlar. Ele
alinmas1 gereken Onemli bir degisken verinin iletilmesinde veya alinmasinda
kullanilacak haberlesme protokoliiniin belirlenmesidir. Giinlimiize kadar gelistirilen
tiim haberlesme protokolleri farkli ihtiyaglarin karsilanmasina doniik olarak ortaya
ctkmis ve gelistirilmistir. Thtiyaclarin ve bu ihtiyaclar karsilayacak ydntemlerin farkli
olmasiyla iletisim protokolleri de birbirlerinden az veya ¢ok farklilasmaktadirlar.
Tablo 2.2."de MQTT, MQTT-SN, CoAP, AMQP, WebSocket, XMPP, DDS, SOAP

ve REST protokollerinin birbirine benzer ve farkli 6zellikleri 6zetlenmistir.



Tablo 2.2. 10T protokolleri ve dzellikleri
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Modeli > > > Aract, sonra ->Abone | > Abone Yanit Yanit
Abone Abone Talep > St
Yanit Yanit ream
Minimum 2 veva 4
Bashk 2 bayt ba‘;t 4bayt | 8bayt | 16bayt - - - -
Boyutu
QoS -1, Confirm |
0S 0, 0S 0, Settle
QoS - Q Q able / Format / TCP 23 Farkli TCP
Servis QoS 1, QoS 1, Non- Standart - QoS - Standart
Kaliteleri confirm | Unsettle Politikast
QoS 2 QoS 2, able Format
QoS3
. Genelde -
Mesaj Azami | AZME | 04 On On On On on | Blyik
64 On
Boyutlart 256 Mb - Kbveya | tanimsiz | tanimsiz | tanimsiz tanimsiz tanimsiz
kilobayt tanimsiz
daha az
TLS/
Giivenlik TLS/ TLS/ DTLS, SSL, TLS/ TLS SSL, ) TLS/
SSL SSL SSL IPSec, SSL DTLS SSL
SASL
7400,
1883, | 20000 | 5683 5671 7410,
Varsayilan 0883 (UDP), | (UDP)/ (TLS/ 80/ 443 80/ 443 7411 80/ 443 | 80/ 443
(TLS/ (TLS/SS (TLS/ (TLS/
( SSL) L) ) SSL) SSL)
ssL) (TCP) (DLTS) 5672 59992,
59668




BOLUM 3. DENEYSEL CALISMA VE BASARIM
DEGERLENDIRMESI

3.1. Deney Diizenegi

Bu boliimde, onceki boliimlerde ele alinan 10T protokollerinden MQTT, CoAP,

WebSocket protokollerinin bagarim degerlendirilmesi sunulmaktadir.

Gergek diinya sartlar1 deney diizeneginin odak noktast olmaktadir ve bu durum onceki
bolimlerde dile getirilmistir. Bu amagla yapilan deneylerde gergek diinya sartlarindaki
performans degerlendirmesinin 6l¢iilmesi hedeflendi ve bunun igin gergek bir IoT

kullanim amacina yakin bir deney ortami hazirlanmaya ¢alisildi.

IoT’de kullanilan sinirli cihazlarin genel anlamda goérevi sensor verisi veya baska bir
cihazdan elde ederek ihtiyaca gore anlamlandirip ag tiizerinden sunucuya (veya
aractya) iletmek veya sunucudan gelen komutlar1 isleyip planlanan islemi
gerceklestirmek olarak Ozetlenebilir. Bu islem bir makineyi calistirmak, garaj

kilitlemek, klimay1 agmak, hastanin yatagini diizeltmek ve dahasi birgok sey olabilir.

Deneylerde “yalnizca [oT haberlesme protokoliiniin performansini” 6lgmek adina bu
genellemede birkag seyden vazgegilmek zorunda kalindi. Deneylerde herhangi bir
sensOr veya cihazdan gelen veri okumadi veya islenmedi. Degisik amaglara hizmet
eden sensorlerden ve cihazlardan farkli markalarda ve standartlarda gelistirilmis
birgok farkli model vardir. Eger bunlardan herhangi biri segilerek deney yapilsaydi
IoT protokoliiniin performansint dlgmede yapacagi etkinin genellenebilirligi
olmayacakti. Sonuglara biiyiik bir etkisi olabilecek bu durumunun IoT protokoliiniin
gercek performansini Olgmemize engel olacagi distiniilmektedir. Ayni durum
sunucudan gelen veriyi cihazlara aktarmada da gecerli oldugundan herhangi bir

makine deneylere dahil edilmemistir.
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Deneylerde kullanilan sunucu kismi i¢in herhangi bir online IoT araci, sunucu vb. 6zel
firmalara ait yapilar kullanilmadi. Cesitli 6zelliklerde, farkli konumlarda, farkl
protokollere hizmet veren bu firmalar, yapilan deneylerde loT protokoliiniin
performansina dogrudan etki edecekti. Bu etki ise IoT protokoliiniin performansi
lizerinde yapilacak yorumlarda genellenebilirlik agisinda olumsuz etki yapacakti.
Bununla beraber Mosquitto, RabbitMQ gibi birgok farkli IoT protokoliinii
destekleyen, biiyiik boyutlu ve giiglii bilgisayar yazilimlar1 yine belirtilen sebeplerden
otilirii kullanilmadi. Bunun yerine normal bir diziistii bilgisayar {lizerinde sifirdan bir

yazilim gelistirilerek deneyler gerceklestirildi.

Tiim bunlara ek olarak ¢alistirllmasi i¢in online bir sunucu gerektiren protokoller
deneylere dahil edilmedi. REST, SOAP, XMPP gibi HTTP protokolii iizerinde ¢alisan
protokolleri ¢alistirmak i¢cin Name Server (NS) saglayan bir cihaz iizerinden internete
agmak gerekmektedir. Bu ise ya Windows Server gibi sunucu islevi géren bir isletim
sistemine sahip olarak yapilabilir ya da deney yazilimini bir Hosting firmasi iizerinde
caligtirarak gergeklestirilebilir. Bu iki secenek hem maliyetli olmasi hem de olusan
paket trafiginin izlenemediginden veya deney yaziliminin ¢alistirilamadigindan dolay1
gerceklestirilemedi. Ayrica yerel olarak gercgeklestirilen deneylerin yaninda harici bir
kaynaga dayanan deneyler; yapilan karsilastirmalarin gegerliligini olumsuz yonde
etkileyecekti. Deneyler MQTT’de QoS 0, QoS 1 ve QoS 2 i¢in, CoAP’ta Get, Post ve
Put metotlar1 i¢in , WebSocket’te ise istemci-sunucu yonlii gergeklestirildi ve grafiksel

karsilastirmalar yapildi.

Sonug olarak deneylerde kullanilan diizenek su sekildedir: Sinirli bir cihaz rastgele
olusan 4 basamakli say1y1 ¢coklayarak (basitce yan yana ekleyerek) olusturulan 8, 16,
32, 64, 128, 256, 512 ve 1024 baytlik verileri her bir deney igin 10 bin kere mobil 4G
altyapisini kullanan kablosuz bir ag {izerinden bir Laptop bilgisayara gonderir. Enerji
Olger harici bir cihaz, sinirli cihazin harcadigi enerjiyi olger. Diziistii bilgisayar
izerinden gelen ve giden paket trafigini ise Wireshark programi kullanilarak
izlenmektedir. Diziistii bilgisayarda kullanilan yazilim ise her bir paketin gelis siiresi
arasinda istenmeyen gecikmeleri Olcerek paketler arasindaki ortalama gecikme

stirelerini hesaplar. Tablo 3.1.’de deney platformuna ait 6zellikler verilmistir.



36

Tablo 3.1. Deney platformu 6zellikleri

METRIKLER

ACIKLAMA

Mesaj Sayisi
Mesajlar arasi1 bekleme zamanm

Mesaj Boyutu

IoT cihaza

Sunucu

Ag Analiz Yazilim

Enerji Ol¢iim Cihazi

10.000

10 ms (aga baglanma hatasi gibi istenmeyen
hatalarin 6niine gegmek igin)

8, 16,32, 64, 128, 256, 512, 1024 bayt
WeMOS D1

17, 2.4 GHz, 8 GB RAM

Wireshark

UNI-T UT658 USB

Sekil 3.1.’de olusturulan deney diizenegi goriilmektedir. Deney diizeneginde 10T

cihazi olarak, 80/160 MHz c¢alisma frekansi, 4 Mbayt bellek ve ESP8266EX WiFi

modiiliine sahip Wemos D1 cihaz1 kullanilmistir. Sunucu olarak ise 17 islemci, 2.4

GHz islemci hiz1, 8 GB bellege sahip ve Windows 10 isletim sitemi kurulu bir diziistii

bilgisayar kullanilmistir. Harcanan enerjiyi 6l¢mek igin ise UNI-T UT658 USB marka,

mAh formatinda 6l¢iim yapan bir cihaz kullanilmigtir.

Enerji Olger

- Wireshark ;;4.__:

Mobil Ag
Saglayici Telefon
loT Cihazi &)
Wemos D1 \
|

Sekil 3.1. Deney diizenegi
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3.2. Basarim Degerlendirmeleri

3.2.1. Basarim Degerlendirmesi

MQTT, CoAP ve WebSocket protokollerinde yapilan deneyler ile bu protokollerin is
c¢ikarim oranlari (throughput), mesaj paketleri arasindaki ortalama gecikme siireleri ve
enerji tiiketimi degerleri elde edildi. Bu boliimde, 6nce her bir protokol i¢in elde edilen
sonuglar ayr1 ayr1 incelenmektedir. Daha sonra bu sonuglar grafik {izerinde

karsilastirarak performans analizi yapilmaktadir.

3.2.2. MQTT Performans Degerlendirmeleri

MQTT protokoliiniin bagarim analizini yapmak i¢in bu protokoliin ¢alisma mimarisine
uygun olarak birer istemci, araci (broker) ve aboneden olusan ii¢ elemanli bir deney
diizenegi kuruldu. Bu diizenekte istemci tarafinda rastgele olusan 8, 16, 32, 64, 128,
256, 512 ve 1024 yiik boyutuna (payload length) sahip mesajlarin her birinden 10 bin
kere MQTT aracisina yayinlatildi. Abone ise ilgili konuya (topic) abone olarak bu
mesajlar1 aldi. Bu islemlerin sonunda MQTT protokolii i¢cin mesajlarin ortalama

gecikme siiresi, is ¢ikarim orani (throughput) ve enerji tiiketimini degerleri elde edildi.

3.2.2.1. MQTT Protokoliiniin Mesaj Gecikme Degerleri

Ortaya cikan Sekil 3.2.°deki grafige bakildiginda QoS seviyeleri ve yiik boyutu
artarken MQTT nin mesaj gecikme siirelerinde dogrusal bir artis gézlenmektedir.
Gecikme siirelerinin yiiksek olmasi istenmeyen bir durumdur. QoS 0 modunda
calisirken herhangi bir geri bildirim paketi alinmadigindan mesaj yiikiiniin gecikme
stiresine etkisi en fazladir. QoS 1 ve QoS 2 modunda calisirken yer yer farkliliklar olsa
da yine aynmi sekilde iki mod i¢inde dogrusal bir artis gozlenmekte. Aralardaki
dalgalanmalarin sebebi mobil baglantidan, cihazin o anki islem kapasitesinden veya

sunucunun yogunluk durumundan kaynaklanmis olabilir.
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MQTT Ortalama Gecikme Streleri

—8— QoS0 Qos1 Qos2

Milisaniye
N w = w a ~J [0]
o o (=] o o (=] o

=
o

o @ @

o

8 bayt 16 bayt 32bayt 64bayt 128 bayt 256 bayt 512 bayt 1024 bayt
Yiik Boyutu

Sekil 3.2. MQTT QoS seviyelerine gore ortalama mesaj gecikme siireleri.

3.2.2.2. MQTT Protokoliiniin Is Cikarim Degerleri

Is cikarim orani (throughput) MQTT protokoliiniin saniyede iletebildigi veri boyutunu
ifade eder (bayt/saniye). Yiiksek boyutlu is ¢ikarim orani istenen bir durumdur ve
protokoliin performansini gosterir. Sekil 3.3.’de MQTT nin QoS seviyelerine gore is
cikarim performanslar1 gosterilmektedir. Genel olarak yiik boyutu arttik¢a throughput
degerinin arttigi gozlemlenebilmektedir. Ancak QoS seviyelerine gore farkli
karakteristiklerde bir basarim sdz konusudur. Ornegin; QoS 0 seviyesinde throughput
degeri yiik boyutuna gore keskin bir sekilde degisiklik gosterirken QoS 2 seviyesinde
bu degisikligin daha yumusak oldugu goriilmektedir. QoS 2 seviyesinde diisiik yiik
boyutlarinda bile yiiksek throughput degerinin alinmasinin sebebini mesaj iletiminde
“kesinlikle bir kere” amacinin saglanmasi i¢in olusan bildirim paketi trafiginin iletilen

bayt boyutuna etkisi olarak yorumlanabilir.
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MQTT is Cikarma Oranlari

S0 S1 S2
25000 e e e

20000 \/

15000

10000

Bayt / saniye

5000

8 bayt 16 bayt 32bayt 64bayt 128 bayt 256 bayt 512 bayt 1024 bayt
Yiik Boyutu

Sekil 3.3. MQTT QoS seviyelerine gore is ¢ikarma oranlari.

3.2.2.3. MQTT Protokoliiniin Enerji Tiiketimi Degerleri

Enerji Olcer cihaz, IoT cihazinin calistirmak i¢in gereken, tlizerinden gecen elektrik
akimini mili amper (mAh) cinsinden 6l¢gmektedir. Bu akim degerini asagidaki formiil

ile Joule birimine doniistiiriliir.

1. Akim (A) x Zaman (saniye) = Yiik (C)
2. Yiik (C) x Gerilim (V) = Enerji (J)

Birinci formiilde (1) belirli bir zamanda harcanan Amper degerini bularak harcanan
toplam elektriksel yiikii bulunur. Akim (A) ifadesi zamana gore degismeyen bir Amper
degeri alir. Bu degeri zamana carparak toplam elektriksel yiik bulunmus olur. Enerji
Olcer cihaz ¢alistig1 siire boyunca degisen araliklardaki tiim akim degerlerini saydigi

icin dogrudan ilk formiiliin sonucunu verir.

Ikinci formiilde (2) ise ilk formiilde bulunan elektriksel yiik ile Voltaj degeri carpilir.
Bulunan sonug Joule biriminden harcanan enerjiyi verir. Bu sonug diisiik seviyelerde

oldugu i¢in Joule biriminden MiliJoule birimine ¢evrim yapildu.
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Sonug olarak asagidaki formiil ile harcanan enerjiyi hesaplanabilir.

3. Enerji (J) = Enerji Olger Cihaz(mAh) X Voltage(V)

Sekil 3.4.’te elde edilen enerji tiikketimleri MiliJoule biriminde izlenebilir. Harcanan
enerjinin yiik boyutuyla dogru orantili oldugu gozlenmekte ve QoS seviyelerinde

beklenen sekilde degisim gosterdigi goriilebilmektedir.

MQTT Enerji Tiketimi

—&— Qo050 QoS1 Qos2
170
160
150
140
130
120
110
100
90
80
70
60

Mili Joule

40
30
20
10

8bayt 16bayt 32bayt 64bayt 128 bayt 256 bayt 512 bayt 1024 bayt
YUk Boyutu

Sekil 3.4. MQTT QoS seviyelerine gore enerji tiikketimleri.

3.2.3. CoAP Performans Degerlendirmeleri

CoAP protokolii i¢in yapilan deneylerde istemci-sunucu arasi haberlesme modelini
saglamak tiizere bir adet istemci cihaz ve birde sunucudan olugsmak iizere iki elemanli
bir deney diizenegi kuruldu. Bu diizenekte istemci tarafinda rastgele olusan 8, 16, 32,
64, 128, 256, 512 ve 1024 bayt yiik boyutlarina (payload length) sahip mesajlarin her
birinden 10 bin kere POST ve PUT metotlar1 {izerinden CoAP sunucusuna gonderim
yapildi. GET metodunun geregini saglamak i¢in ise mesaj iceriklerini sunucunun

olusturmas1 ve GET talebine yanit olarak donmesi saglandi.
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3.2.3.1. CoAP Protokoliiniin Mesaj Gecikme Degerlendirmesi

Sekil 3.5.’te CoAP protokoliiniin farkli metotlara gore farkli mesaj boyutlarindaki
mesaj gecikme degerlendirme sonuglar1 goriilmektedir. Mesaj gecikme degeri her bir
basarili mesaj iletiminde yasanan gecikme siiresini ifade etmektedir. CoAP
protokoliinde mesaj boyutu arttikga genel olarak gecikme siiresinin de arttigi
gorilmektedir. GET metodunun yiiklii olmayan bir CON paketi gondermesine yanit
olarak sunucudan diizenli bir sekilde artan yiikliit ACK paketi almasi ve sinirlt istemci
cihazin tlizerine diisen is yiikiinlin az olmasi sebebiyle grafikte GET metodunda 512
bayt yiik boyutuna kadar kararli bir ¢izgi gozlenmektedir. 512 bayt yiikk boyutu ve
sonrasi i¢in gecikme siireleri artmaktadir. POST ve PUT metotlarinda ise istemci
tarafindaki sinirli cihaz tizerine is yiikl diistiigiinden gecikme siirelerinde dogrusal

olmayan farkliliklar olusmustur.

CoAP Ortalama Gecikme Sureleri

—8— Get Post Put

Milisaniye
N

8 bayt 16bayt 32bayt 64bayt 128 hayt 256 bayt 512 bayt 1024 bayt
Yiik Boyutu

Sekil 3.5. CoAP protokoliiniin farkli metotlarda mesaj gecikme degerleri

3.2.3.2. CoAP Protokoliiniin Is Cikarim Degerleri

Sekil 3.6.’da CoAP protokoliiniin farkli metotlara gore is ¢ikarma oranlar
goriilmektedir. Bu grafikte CoAP protokolii metotlarinin yiik boyutlarina gore yapilan
testlerde saniyede iletilen ortalama bayt boyutlar1 karsilastirilmis ve yiik boyutlarina

gore dogrusal oranda artan sonuclar elde edilmistir. Bu sonuglara en biiyiik etkinin yiik
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boyutu oldugu soylenebilir. Ciinkii CoAP, ylikiinii ¢ok diisiik boyutlara sahip ¢erceve
boyutlartyla sarmaladigindan is yapma orani, yiikiiyle dogru orantili olarak

artmaktadir.

CoAP is Cikarma Orani

—8— Get Post Put

120000
100000 ®
80000

60000

Bayt / saniye

40000
20000

0
8 bayt 16 bayt 32bayt 64bayt 128 bayt 256 bayt 512 bayt 1024 bayt

Yiik Boyutu

Sekil 3.6. CoAP protokoliiniin farkli metotlarda is ¢ikarma oranlari

3.2.3.3. CoAP Protokoliiniin Enerji Tiiketimi Degerleri

Boliim 3.2.2.3. ’de harcanan enerjiyi hesaplamak icin kullanilan 3. formiil CoAP
protokolii i¢ginde kullanildi. Deneylerin sonunda elde edilen verilerden Sekil 3.7.”deki
gibi bir grafik olustu. Bu grafikte enerji tiiketimlerinin genel olarak mesaj yiikiine bagl
olarak arttig1 sOylenebilir. Enerji tiiketiminde goriinen bu farklar aslinda oldukca
diistiktiir. Olusan farklar1 istemciye diisen i ylikiinden ¢ok mobil baglant1 lizerinde
olusan anlik daralmalara ve mesaj kayiplarma dayandirabiliriz. Bunlarla beraber
ortalama gecikme siireleri ile enerji tiiketimi arasinda 6zellikle GET metodu tizerinde
goriilebilen bir iliski s6z konusu. Ilerleyen béliimlerde tiim protokollerin enerji
tilketimi tek bir grafik {izerinde gosteridiginden farkin ne kadar az oldugu daha iyi

goriilebilir.
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CoAP Enerji Tuketimi
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Sekil 3.7. CoAP protokoliiniin farkli metotlarda enerji tiiketim degerleri

3.2.4. WebSocket Performans Degerlendirmeleri

WebSocket protokolii i¢in yapilan deneylerde tipki CoAP’ta oldugu gibi istemci-
sunucu arasi haberlesme modelini saglamak {izere bir adet istemci cihaz ve birde
sunucudan olugsmak tizere iki elemanli bir deney diizenegi kuruldu. WebSocket
istemci-sunucu arasinda sonlanana kadar siirekli agik bir baglanti {izerinden
gerceklesir. Deneylerde istemci tarafindan 8, 16, 32, 64, 128, 256, 512 ve 1024 yiik
boyutuna (payload length) sahip mesajlarin her birinden 10 bin kere, sonlanana kadar

acik olan bu baglanti izerinden WebSocket sunucusuna veri iletimi yapildi.

3.2.4.1. WebSocket Protokoliiniin Mesaj Gecikme Degerleri

Yapilan deneylerde WebSocket protokoliinde gonderilen verilerin gecikme siirelerinin
yiik boyutlarina gére +2 milisaniye (ms) gibi ¢ok kiiglik farklarla degistigi gozlendi.
Sekil 3.8.’de bu degerler goriilebilir. WebSocket TCP nin biitiin imkanlarini kullanir
ve bu sayede ayn1 anda ¢ok biiyiik yiike sahip paketleri “veri akis1” olarak iletebilir.
Bu nedenle yiik boyutlar1 arasinda fark olsada ortalama mesaj gecikmeleri arasinda

cok biiytik farklar olusmamaktadir.
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WebSocket Ortalama Gecikme siireleri
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Sekil 3.8. WebSocket protokolii ortalama gecikme siireleri

3.2.4.2. WebScoket Protokoliiniin Is Cikarim Degerleri

Bir dnceki baslikta WebSocket protokoliiniin TCP nin tiim imkanlarini kullandigindan
bahsedilmisti. Sekil 3.9.’da bu durumu kanitlar nitelikte olan sonuglar gériilmektedir.
Grafik incelendiginde WebSocket protokoliiniin yiik boyutuna gére dogrusal artan is
¢ikarma orani sagladigi goriilebilir. Bu ise siirekli agik olan bir baglanti lizerinden TCP
ile gonderilen paketlerin ¢ergceve boyutunun oldukea kii¢iik olmasiyla agiklanabilir.
Her paket i¢in yeni bir baglanti agilmasina ihtiya¢ duyulmadigindan iletilmesi istenen

paket hedefine daha az ek cergeve boyutlariyla ulasmis oluyor.

WebSocket is Cikarma Orani
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Sekil 3.9. WebSocket protokoliiniin is ¢ikarma oranlari
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3.2.4.3. WebSocket Protokoliiniin Enerji Tiiketimi Degerleri

WebSocket protokoliinde mesaj iletiminin sonlandirilana kadar siirekli agik olan bir
baglant1 lizerinden gercgeklestiginden daha once bahsedilmisti. Bu 6zellik yiiksek is
cikarma orani avantaji saglar ancak enerji tiikketiminin artmasi gibi dnemli bir bedelle
elde edilebilir. Sekil 3.10.’da goriildiigi tizere WebSocket’in enerji tiiketim degerleri
onceki protokollerden oldukea fazla ve yiik boyutu arttik¢a bu tiiketim degerleri daha
da artiyor.

WebSocket Enerji Tiketimi

WebSocket

Mili Joule

8 bayt 16 bayt 32 bayt 64 bayt 128 bayt 256 bayt 512 bayt 1024 bayt
Yiik Boyutu

Sekil 3.10. WebSocket protokoliiniin enerji tiikketim degerleri

3.3. Basarimlarin Karsilastirilmasi

Onceki boliimde MQTT, CoAP ve WebSocket protokolleriyle gergeklestirilen
deneylerde elde edilen ortalama mesaj gecikmeleri, is ¢ikarma oranlar1 ve enerji
tilketimleri degerleri incelendi ve bu degerler iizerinde analizler yapildi. Bu boliimde
ise bu degerler kiimiilatif bir sekilde grafik lizerinde karsilastirilacak ve genel anlamda

bu protokollerin performanslar1 hakkinda degerlendirmeler yapilacaktir,

Burada MQTT protokolii hakkinda bir noktadan bahsedilmesi gerekmektedir.
Deneylerde MQTT nin yayimci/abone mimarisi kullanildi. Bu mimaride iletilecek her

bir mesaj once araciya gonderilir. Aboneler de bu paketi aracidan ¢ekerler. CoAP ve
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WebSocket varsayilan istemci-sunucu mimarisinde mesajlar istemciden sunucuya tek
seferde gonderilirken MQTT de iki defa islem yapilir. Bu yiizden MQTT’yi diger
protokoller ile kiyaslarken bu durumu gozoniine almak gerekir. MQTT’yi
istemci/sunucu  mimarisine  uyarlayacagimiz  bir yap1  kurarak  deneyler
gerceklestirilseydi elde edilen sonuglarda kabaca ortalama paket gecikme siirelerini ve
enerji tiiketimlerini iki kat daha az, is ¢ikarim oranlarmin ise iki kat daha fazla

olacagini diistinmek yanlis olmazdi.

3.3.1. Gecikme Siireleri Analizi

Sekil 3.11.’de lizerinde deneyler yapilan protokollerin ortalama gecikme siireleri
degerleri ve bu degerlerin birbirinden farklar1 goriilebilir. UDP iizerinden iletisim
saglamasi ve performans odakli yapisiyla paket bagina ortalama en az gecikme siiresini
saglayan protokolin CoAP oldugu goriilmektedir. En ¢ok gecikme siiresi ise
WebSocket protokolii ile yapilan deneylerde gozlemlendi. MQTT ise WebSocket’e
gore daha performansl olsada TCP {izerinden c¢alismasi ve paketleri yayinci/abone

mimarisinde iletmesi sebebiyle CoAP’n oldukga gerisindedir.
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Sekil 3.11. Protokollerin ortalama gecikme siirelerinin kargilastirilmasi

3.3.2. is Cikarma Oram Analizi

Sekil 3.12.’de deneylerden elde edilen, protokollerin is ¢ikarma degerleri
goriilmektedir. Is c¢ikarma degeri saniyede iletilen bayt miktarini ifade eder ve
miimkiin oldugunca yiiksek olmasi istenir. Grafik incelendiginde MQTT nin is
cikarma orani ylik boyutlarina gére ¢cok fazla degismezken CoAP yiik boyutlarina gore
giderek artan bir ivme gostermektedir. Bununla beraber kiicik yiikk boyutlu
denemelerde CoAP ile MQTT basa bag bir performans gosterirken ylik boyutu arttikca
CoAP’mm 15 c¢ikarma performansinda MQTT’nin Oniline gectigi soylenebilir.
WebSocket ise yiik boyutu arttikca gosterdigi performans artsada MQTT ve CoAP’1n
oldukga gerisindedir.
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Sekil 3.12. Protokollerin is ¢ikarma oranlarinin karsilastirilmasi

3.3.3. Protokollerin Enerji Tiiketim Analizi

Sekil 3.13.’te deneylerden elde edilen, protokollerin yiik boyutlarina gére enerji
tiiketimi degerleri goriilebilir. Enerji tiiketiminin miimkiin oldugunca az olmasi istenen
bir davranistir. CoAP gosterdigi yiiksek is ¢ikarma oranina kiyasla en az enerji tiiketen
protokol olmustur. MQTT protokoliiniin yiiksek yiik boyutlarinda WebSocket’ten
daha fazla enerji tiikettigi grafik incelendiginde goriilebilir. Bunun sebebi ise yine ise
yayincti/abone mimarisinde veri iletilmesine baglanabilir. Eger istemci-sunucu
mimarisinde yapilacak olsaydi kabaca yar1 yaritya daha az enerji tiketimi

gozlemlenebilirdi.
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Enerji Tuketimi (MiliJoule)
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Sekil 3.13. Protokollerin enerji tiikketimlerinin karsilastiriimasi



BOLUM 4. SONUC VE ONERILER

Bu tez ¢alismasinda IoT’de siklikla kullanilan protokoller, ¢alisma mantig1 ve mimari
yapilar1 gézoniinde bulundurularak ele alinmistir. Bu protokollerden MQTT, CoAP ve
WebSocket protokolleri iizerinde olusturulan diizenekle {izerlerinde basarim
karsilagtirmalar1 yapildi. Bu deneylerin sonucunda MQTT protokoliiniin QoS 0, QoS
1 ve QoS 2 seviyelerinde, CoAP protokoliiniin Get, Post ve Put metotlarinda ve
WebSocket protokoliinde istemci sunucu arasinda her bir 8, 16, 32, 64, 128, 256, 512,
1024 baytlik yiik boyutu araliginda gosterdikleri ortalama paket gecikme siireleri, is

cikarma oranlar1 ve enerji tiiketimi degerleri karsilastirilda.

Deney sonuglar1 inceledigimizde hemen hemen tiim durumlarda CoAP’1n en iyi
performansi sergiledigini goriilmiistiir. COAP, UDP iizerinde ¢alisir ve UDP iizerinden
yapilan haberlesmelerde handshake (iiglii el sikisma) asamalar1 desteklemez. Bu
durum CoAP’1 performans olarak diger protokollerden iistiin kilmaktadir. Bu a¢idan
bakildiginda CoAP’1n az enerji harcanarak ¢ok haberlesme gerektiren —sensorlerden
okunan verilerin milisaniyeler bazinda istemciden sunulara iletilmesi gibi— ve
handshake gerektirmeyen IoT wuygulamalarinda kullaniminin uygun oldugu

sOylenebilir.

MQTT protokolii ise TCP {izerinde calisir. TCP iizerinde c¢alisan uygulamalar
handshake prosediirlerini takip eder ve aralarinda bir baglant1 olustuktan sonra bu
baglanti lizerinden haberlesirler. UDP’ye gbre daha giivenli bir haberlesme sunsada
performans olarak geri kalmaktadir. Yayinci/abone modelinde c¢alisgan MQTT nin
giiclli yan1; ayn1 mesajin birden fazla aboneye maksimum performansla iletilmesidir.

Yayinct modunda calisan sinirl cihaz sadece bir kere araci cihaza mesaj gonderir ve

aboneler bu mesaj1 bu araci cihazdan ¢ekerler. Bu metotla sinirli cihaz iizerine diisen
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is yiikii minimize edilmis olur. Bu nedenlerle ve deney sonuglarina goére TCP
tizerinden handshake saglanarak giivenli haberlesme ortaminda calismasi istenen ve
bir mesajin birden fazla aliciya ayni anda gonderilmesini gerektiren IoT

uygulamalarinda MQTT protokolii tercih edilebilir.

WebSocket protokolii MQTT gibi TCP iizerinde ¢alisir ve handshake prosediirlerini
gerceklestirir. Ilk baglanma mesajlari HTPP iizerinden iletilir ve baglanti
saglandiginda bu baglant1 sonlanana kadar mesajlar TCP protokolii ilizerinden ¢ift
yonlii iletilir. Bu baglantinin haberlesme boyunca agik olmasi deney sonuclarinda
goriildiigli  gibi  WebSocket’in  performansina olumsuz etki yapar. Ancak
WebSocket’in veri akislariyla gergeklestirdigi haberlesme modelinde ¢ok biiyiik
verilerin hemen hemen ayn1 islem yiikiiyle iletilmesi bu alanda kullanilmasina olanak
saglar. Deney sonuglar1 incelendiginde mesaj yiikii arttiinda CoAP ve ozellikle
MQTT’nin enerji tikketim degeri ve ortalama mesaj gecikme siireleri artarken
WebSocket protokoliinde bu degerler hemen hemen aymi kalmistir. Buradan yola
cikarak biiyiik boyutlu verilerin kisa siirede teslimini gerektiren loT uygulamalarinda

WebSocket’in iyi bir tercih olacagini sdyleyebiliriz.

Bu calisma alaninda, gelecekteki calismalarda bu protokollere ek olarak HTTP
tizerinde ¢alisan (REST, SOAP, XMPP gibi) baska protokollerin performans analizleri
yapilabilir. Ol¢tiigiimiiz parametrelerin yaninda CPU kullanimi gibi baska verilerde
analiz edilebilir. Deney diizenegi olarak sensorlerden veri okuyan bir yapi
kullanilabilir. Bunlara ek olarak bu protokollerin performanslar1 tigiincii parti
yazilimlar1 veya online araglar kullanarak test edilerek bu ortamlardaki performans

analizleri de ¢ikarilabilir.
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