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OZET

Anahtar kelimeler: metasezgisel, Evrim stratejisi, uyugunluk fonksiyonu, bigram,
trigram, karilmali kripto, sifreleme, sifre ¢6zmek, Kkriptoloji, kriptoanalizi,
kriptografi.

Bu c¢alismada, Kriptografi ve Kriptanaliz iizerinde duruldu ve cesitli algoritmalar
uygulandi. Optimizasyon, geometri ve diferansiyel hesabin iyilestirilmesini uygulayan
en yasli matematiksel tiplerden biridir, fakat simdi problemleri ¢6zmek icin bilimsel ve
mithendislik tarafindan uygulanan en iyi algoritmalardan biridir. Giiniimiizde, optimum
Oziimii bulmak i¢in optimizasyon problemi uygun sekilde tanimlanmalidir, daha sonra
optimum Oziim ilgili Matematiksel yaklasim kullanilarak bulunabilir. Stokastik
algoritmalar icin, Sezgisel ve Meta-heuristik olmak iizere iki tanitici optimizasyon
teknigi tliri vardir. En yaygm kullanilan Meta-heuristics, Siirli zekast (swarm
intelligence) ve evrimsel algoritmalar’dir (evolutionary algorithms).

Bu arastirma, {i¢ farkli algoritma uyguladi: Evrim Stratejisi, uygunluk Fonksiyonu ve
Stitun Transferi Sifreleri. Ayni sekilde, arastirmanin temel amaci, Evrim Stratejisini
uygulayarak Siitun Transferi Sifrelemelerini desifre etmektir. Ayrica, calisma,
Kriptografi (Siitun Transferi Sifreleri) ve Kriptanaliz (uygunluk fonksiyonu ile Evrim
stratejisi) igeren bir uygulama uyguladi; uygulama sifreleme (Kriptografi) diiz metni
ve son olarak sifre metnini desifre ederek (Kriptanaliz) kullandi. Siitunlu Tasima
Sifreleri, diiz metinleri 13 anahtar uzunluguyla sifrelemektedir. Evrim Stratejisi
Algoritmast anahtar1 ve diiz metni bulmaya ve en sonunda sifre metnini hizli bir
sekilde desifre etmeye ¢alisir; boylece ES, sifreli metnin bigramlarini (iki harfli) ve
trigramlar1 (li¢ harfli) toplamak i¢in gelistirilmis fitness fonksiyonunu kullanir.

Bulgulara gore, ¢alisma, tiim sifre metinlerini, projede aciklandigi {izere, daha 6nce
uygulanan diger algoritmalara kiyasla daha etkili ve daha kisa bir siirede desifre etti.

Vil
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APPLYING EVOLUTION STRATEGY TO SOLVE
CRYPTANALAYSIS PROBLEMS

SUMMARY

Keywords: Meta-heuristic, Evolution strategy, Fitness function, bigrams, trigrams,
transposition  cipher, encryption, Decryption, Cryptology, Cryptanalysis,

Cryptography.

In this study, the Cryptography and Cryptanalysis are focused on them and applied
various algorithms. Optimization is one of the most aged mathematical types which
applied the improvement of the geometry and differential calculus, but now it’s one
of the best algorithms applied by scientific and engineering to solve problems. At
present, to find the optimum solution the optimization problem has to be defined
suitably, then the optimum solution can be found using relevant Mathematical
approach. For stochastic algorithms, there are two familiar types of optimization
techniques, Heuristic and Meta-heuristic. the most widely used Meta-heuristics are
Swarm Intelligence and Evolutionary Algorithms.

This research applied three different algorithms, Evolution Strategy combined with
Fitness Function and Columnar Transposition Ciphers. Likewise, the main objective
of the study is to decipher the Columnar Transposition Ciphers by applying
Evolution Strategy. Moreover, the study applied an application which contain
Cryptography (Columnar Transposition Ciphers) and Cryptanalysis (Evolution
Stratgey with fitness function), the application is encrypting (Cryptography) the plain
text and finally deciphering (Cryptanalysis) the cipher text. The Columnar
Transposition Ciphers is encrypting the plain text using with 13 key length. The
Evolution Strategy Algorithm attempts to find the key and the plain text and finally
deciphering the cipher text quickly, so ES uses improved fitned fitness function to
gather the bigrams (two letters) and trigrams (three letters) of cipher text.

According to the findings the study deciphered all the cipher texts effectively and
less time than all the other algorithms previously applied, as explained insdie the
project.

viii



BOLUM 1. GIRIS

Modern diinyada hassas bilgiler, gayri mesru kullanicilardan veya saldirganlardan
yetkisiz bir sekilde erisilmektedir ve bu, tiim kurumlarin ona karsi savunan ilk

meydan okumadir.

Ag, saldirganlarin aglara sik¢a saldirdigi icin verilerin hassas olmasini saglar. Ayni
sekilde, verileri tehdit etmek i¢in 6nlenebilen ve burada kriptolojinin bilgiyi giivence

altina almasi i¢in bircok cesitli yol vardir.

Yukaridaki ciimleler ortaya c¢iktigr icin, kriptoloji bilgi giivenliginin temelini

olusturmaktadir; bu alan da temel olarak matematik ile ilgilidir [1].

Kriptografi, mevcut giivenlik protokollerini kontrol etmek i¢in araglar saglar.
Bununla birlikte, diizgiin yapmas1 zor olmasina ragmen, diinyanin dort bir yanindaki

dagitim sistemlerinin ¢ogunu savunmaktadir [2].

Kriptoloji, kriptosistemlerin ¢aligsmasi olarak tanimlanabilir ve kriptanaliz ve

kriptografi olmak iizere iki kategoriye ayrilabilir.

Kriptografi de kriptosistemlerin incelenmesini igerirken, kriptoanalizi kriptografik

yontemleri ¢igneme ¢aligmalaridir.

Bu iki sahne neredeyse birbirine yakin, kriptosistemlerin giivenlik ayarlamasi

gerektiginde, gelismelerinde 6nemli rol oynadigi i¢in analiz edilmelidir [3].

Ayrica, Kriptografi, bilgi islem sistemleri hakkindaki bilgileri savunmak i¢in yararh

olan 6nemli bir mekanizmadir.



Buna karsilik veriyi korumak i¢in kullanilan teknikler sifreleme alanina
aittir Kelimenin tam anlamiyla, bu alanla ilgili endiseleri olan ii¢ kelime vardir:
Degiskenlik kullanilabilir Kriptoloji, Kriptografi ve Kriptanaliz. Ote yandan, diiz
metinleri  sifrelemek i¢in  kullanilan  algoritmalar olan "Cryptosystems"
aragtirmasinda defalarca kullanilabilecek bagka bir terim vardir; diiz metin ve anahtar

alir ve ¢iktilar1 Sifre metni olacaktir.

Kriptoanalizi, ¢esitli teknikler kullanarak kriptosistemleri par¢alamak i¢in kullanilan
yontemdir, saldirganlar daima diiz metin anahtarin1 elde etmek icin Kaba kuvvet

saldiris1 kullanmaktadir, ancak ihlali zor olan bir¢ok Kriptosistem bulunmaktadir.

Bu modern diinyada teknoloji daha hizli biiyiiyor, bu nedenle zorluklari ve ¢oziimleri
rekabet etmekle birlikte, bu zorlu Kriptosistemleri pargalayabilen yeni teknolojiler

Meta-heuristic Algoritmalar olarak ortaya ¢ikiyor.

Giintimiizde, optimum ¢oziimii bulmak i¢in, optimizasyon sorununun uygun bir
sekilde saptanmasi gerekir, daha sonra optimum 6ziim ilgili Matematiksel yaklagim

kullanilarak bulunabilir.

Stokastik algoritmalar i¢in, Sezgisel (Heuristic) ve Meta-heuristik olmak iizere iki
tanitict optimizasyon teknigi tiirii vardir. Sezgisel, zorlu bir optimizasyon sorununun
1yi bir ¢ozlimiinii elde etmek anlamina gelir, ancak en dogru ¢6ziimii bulmak garanti

degildir, bu nedenle yerel optimum ¢6ziimii getirebilir.

Benzer sekilde, yerel en 1yi ¢6zlimii engellemek icin yapilan iyilestirmeler ve burada
Meta-heuristics oynamaya basladi; boylece Meta-heuristics, global optimum ¢6ziimii

getirmeye c¢alisan Onceki bulugsal yontemler gelistirildi.

Dolayisiyla, en yaygm kullanilan Meta-heuristics, Swarm Intelligence ve Evrim
Algoritmalaridir. Bu arastirma Evrim Algoritmalarindan kaynaklanan Evrim

stratejilerini bir sonraki oturumlarda agiklanacagr gibi uygulamistir.



Algoritma, sifre metninin harflerini toplamak ig¢in iyilestirilmis uygunluk

fonksiyonuyla (fitness Function) birlikte uygulandi.

Bu calismada kriptografi ve sifreleme analizi ile birlikte iki sey var, sifreleme, Sekil
I'de gosterildigi gibi, transpozisyon sifresini (diiz metin, sifre metni ve sifrelemek
icin kullanilan anahtar1) iceriyor; kriptografi, Uygunluk fonksiyonuyla birlestirilen
evrim stratejisini, bu farkli fikirleri sifreli diiz metinleri Sekil 2.2.'de gosterildigi gibi

kiracaktir.

1.1. Ge¢mis

Daha once de belirtildigi gibi aragtirma, Evrim Algoritmasi'n1 kullanarak sifreli sifre
metnini kirmak {izeredir, bu nedenle bu algoritma Evrim Algoritmalarindan
tiiretilmistir; bu boliim bu arastirmanin arka planma kisaca deginecek ve bazi
terminolojileri arastirmanin arka planina girmeden dnce Evrimsel Hesaplama, Evrim
Stratejisi, uygunluk Fonksiyonu ve Klasik Sifreler (Degistirme Sifresi) gibi Meta

Heuristic Algoritmalar, tezin temel blogu oldugu i¢in anlagilmalidir.

Sezgisel Yontemler (Heuristic Method): Sezgisel yontem, uygun olmak i¢in biraz
makul derecede yakin olan doyurucu bir sonucu kesfetmek i¢in kullanilan bir
uygulamadir. Iyi tasarlanmis sezgisel teknik her zaman neredeyse en uygun veya
herhangi bir ¢O6ziimiin bulunamadigi bir ¢6ziim verebilir. Sezgisel teknigin
dezavantaji ¢cogunlukla farkli uygulamalar yerine 6zel bir probleme uyacak sekilde

tasarlanmigtir [8].

Metaheuristics: Metaheuristic, genel bir tasarim stratejisi talimatlarini belirli bir
sezgisel yontem tiirlinde iyilestirmeye yoOnelik genel bir ¢oziim yontemidir [8].
Benzer sekilde, Meta Heuristic Algoritmalar yalnizca ¢oziimlerin aragtirmaciya
yardime1 olmasi i¢in nadir bulunan ve ¢ok az oldugunda kullanilir; bu nedenle
arastirmact, en iyi ¢oziimiin ne olacagini bilmemekte ve bulgular1 elde etmek i¢in

diizenli bir yol bulunmadiginda, ¢cok az sezgisel devam etmek [9].



Ayrica, Bilgisayar Bilimlerinde kullanilan popiilasyon tabanli yontemler kavrami
daima Biyolojiden alinmustir, 6zellikle Evrimsel Hesaplama (EC) teknigi, EC'nin
birlikte cesitli algoritmalari igerdiginden, Biyoloji'den 6diing alir. Bu koleksiyondan
alman herhangi bir Algoritma, Evrimsel Programlama olarak adlandirilir. Cogu EA,
yineleme, Genetik Algoritma ve Evrim Stratejisi [9] basina bir kez timili yeniden

olusturan nesiller algoritmalarina ayrilmistir.

Bu calismada, Evrim Stratejisi, daha Once Kriptografinin Klasik Sifreleri ile

sifrelenmis sifre metninin sifresini ¢6zmek i¢in uygulanacaktir.

Evrim Stratejisi, Ingo Rechenberg ve Berlin Teknik Universitesi'nden Hans-Paul
Schwefel tarafindan 1960'larin ortalarinda gelistirilen algoritma ailesini igeriyor.ES,
Kesme Secimi adli kisileri se¢gmek icin kolay bir yaklasim uygular ve her zaman

Mutasyon'u ¢imdik operatorii olarak kullanir [10,11].

Genellikle Evrimsel Stratejiler olarak adlandirilan Evrim Stratejileri [11, 12, 13, 14]
ve Evrimsel programlama [15], biyolojik evrim ilkelerinin motive ettigi arama
kaliplaridir. Evrim Algoritmalari ailesinin (EA) devlet optimizasyon problemleri ve
Evrim Stratejisi bunlardan biridir, EA daima kiiciik farkliliklar ile tekrarlanan siireci
uygular ve onu secer ve her nesil (iterasyon), aday c¢oziim (yeni yavrular)
ebeveynlerinden, fitness (kalite) degerlendirilir ve daha iyi adaylar (yavrular)

ebeveynlerinin yerine ge¢mek iizere segilir.

Fitness fonksiyonu: Zindelik degerlendirme modunun tasarimi agirlhik modu,
Toemeh'in modunda bigramlarin ve trigramlarin alanlarinda yalnizca sinirli olan,
transpozisyon sifrelemelerine saldirmada c¢ok Onemli bir faktordiir [16]. Bu
arastirmada, uyum islevinin sifreleme 6zelligini kolumnar transpozisyon sifrelerini
kirmak i¢in fitness fonksiyonu uygulanmis ve sifrelenmis kelimeler bigramlar (iki

kelime) ve trigramlar (ii¢ kelime) olarak diizenlenmistir.



Gegis sifreleri, tiim diiz metinlerin kendiliginden degistirilmesiyle degistirilen klasik
sifrelemelerden biridir. Metin uzunsa, her ciimle bagimsiz olarak kendiliginden bir

permiitasyonla degistirilir.

Ayrica, aragtirma en yaygin olarak arastirilmis klasik sifreler olan Siitun
Transkripsiyon Sifrelemelerini kullandi. Columnar Transposition'da anahtar ve diiz
metin yatay olarak sabit satirlarla yazilir ve dikey olarak okunur. Satirlarin genisligi
ve anahtar kelime tarafindan belirlenen siitunun permiitasyonu. Ornegin,
UNIVERSITY anahtar kelimesi 10 karakter igeriyorsa, satirlar 10 olur. Permiitasyon,
anahtar kelimenin alfabetik (A dan Z ye) sirasina gore Tablo 2.1.'de tanimlandigi

sekilde diizenlenir [17].

Son olarak, aragtirma Siitun Transkripsiyonu Sifrelemesi kullanilarak sifrelenmis
sifre metnini ¢igneyecek, daha sonra desifreleme stireci, Sekil 2.2.'de gosterildigi gibi
diiz metin sifrelemek icin kullanilan anahtar1 da iyilestirme fonksiyonuyla

birlestirilen Evrim Stratejisi olacak.

1.2. Problem ifadesi

Kriptoanalizi, diiz metinleri sifrelemek icin kullanilan gergek anahtari almadan bir
sifre metninin sifresini ¢ozmek i¢in kullanilan bir tekniktir. Her zaman, anahtarin
daha az veya daha fazlasini tahmin etmek ve daha sonra diiz metni kurtarmak i¢in
farkli yaklasimlar kullanarak sifre metnine saldirir. Ayrica, Cryptanalysis'i kullanan
saldirganlar, sifre metnini sifresini ¢6zmek icin gizli anahtar1 bulmaya ¢alisirlar; daha
once kullanilanlarla ayni olan bagka bir algoritma almaya ¢alistyor veya sifre metnini

kirmak i¢in bilgi edinmeye calisiyorlar.

Ayn sekilde, anahtarlar1 kurtarmak veya sifre metnini kirmak, herkesin kolaylikla
basaramayacagi gibi, heniiz kirpilmamis bazi algoritmalar da mevcut. Bu nedenle,
saldirganlarin ¢ogu, sifrelenmis icerige erismek icin ¢esitli yontemler uygulamaya,
gergek tusu alincaya kadar birka¢ tus kullanir ve saldirgan bazi basit metinleri

biliyorsa ¢ok kolay. Her ne kadar Caeser Ciphers gibi anahtarin geri alinmasi i¢in
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daha az zaman harcayacak Vigener ve LFSR (Dogrusal Geri Bildirim Kaydirma
Kaydi) gibi diizgiin kripto sistemleri mevcut olsa da. Transpozisyon Sifresinin
(Coziilmesinin anahtari elde etmek de zaman alabilir ve ¢aba gosterebilir, ancak daha

once aciklanan Siitun Transferi Sifresinin ¢6ziilmesi muhtemelen zordur.

Ayni sekilde, anahtarlar1 kurtarmak ya da sifre metnini kirmak, herkesin kolaylikla
basaramayacagi gibi, heniiz kirilmayan bazi algoritmalar da mevcut. Dolayisiyla,
saldirganlarin ¢ogu, sifrelenmis icerige erismek icin ¢esitli yontemler uygulamaya,
ger¢ek tusu alincaya kadar birka¢ tus kullanir ve saldirgan bazi basit metinleri
biliyorsa ¢ok kolay. Caesar Ciphers gibi anahtar1 geri almak i¢in daha az zaman
harcayacak Vigenere ve LFSR (Dogrusal Geri Bildirim Kaydirma Kaydi) gibi
plirlizsiiz kripto sistemleri mevcut olmasimna ragmen. Transpozisyon Sifresinin
(Cozililmesinin anahtar1 elde etmek de zaman alabilir ve ¢caba gosterebilir, ancak daha

once agiklanan Siitun Transferi Sifresinin muhtemelen desifre edilmesi zordur.

Buna ek olarak, Siitunlu degistirme sifreleri kaba kuvvet saldirilar1 kullanilarak ele
gecirilebilir, ancak alinmis olan diiz metin Onceden sifrelenmis olanla
0zdeslesmeyebilir. Yukarida bahsedildigi gibi, meta-heuristik olan siitunsal
transpozisyon sifresini hizla desifre edebilen yeni ortaya ¢ikan teknolojilerdir. Sonug
olarak, arastirmada kullanilacak Meta-heuristics, Evrimsel Hesaplamadan tiiretilen
Evrim Stratejisi‘dir. Evrim Stratejisi harika Meta- sifreleme metnini kirabilen ve
Sekil 2.2.'de gosterildigi gibi diiz metni sifrelemek icin kullanilan anahtara erisebilen
sezgisel bir tekniktir. Ayrica, Evrim Stratejisi ve Fitnes Islevi, bigramlarin (iki
sOzcilik) ve trigramlarin (lic sozciik) yeniden diizenlenmesiyle eszamanli olarak

uygulanacaktir).

Sonug olarak, Evrim Stratejisi, diiz metni ve anahtar1 iyice ¢dzen miikemmel bir

tekniktir, boylece sifrelenmis diiz metine esit kiiresel optimum ¢dzliimii getirir.



1.3. Arastirma Kapsami

Bu c¢alismada, arastirmanin iizerinde durulacak iki ana boliim vardir: Bunlar
Kriptografi ve Kriptanaliz, 6zellikle Siitunlu Transpozsiyon Sifreleme ve Evrim
Stratejileri'dir. Kriptografi Siitunlu Transpozisyon Sifrelemesi igerir, diiz metin,

anahtar ve sifre metnini olusturur, anahtar sifre metnini {ireten anahtartir.

Ote yandan, ikinci sektdr, Kriptanalizdir ve Evrim Stratejisini, sonu¢ sekmesini,
grafikleri (yakinsama ve uyum), diiz metin ve anahtar1 kapsar. Son olarak, aragtirma,
Evrim Algoritmalarmi (Evrim Stratejileri hari¢) ve siitunsal transpozisyon sifreler

haricindeki Kriptosistemleri kapsamaz.

1.4. Arastirma Ozeti

Calisma bes ana boliimden olusuyor; bu bdliim, okuyucular i¢in derin anlamlar
sergiliyor; ilk once, Giris, okuyucuya c¢alisma hakkinda ince bir anlayis
kazandirdigindan, en onemlisi, ikinci olarak, Edebiyat incelemesi, aragtirmanin tim
ilgili bilgilerini inceliyor, dolayisiyla okuyucu firma hakkindaki verilere fayda

saglayacaktir.

Daha sonra, {igiincii boliim, calismanin iki ana bileseni olan Kriptoloji ve Meta-
heuristik Algoritmalar ile ilgilidir. Bundan sonra, arastirmanin tiim ¢iktilarini ortaya
koydugu icin arastirma ve analiz en 6nemli kismidir. Son olarak, sonug¢ ve ilerideki

tartismalar, bu boliim bu tezin sonuglarini ve ¢alismasini sonuglandiracaktir.



BOLUM 2. KRiPTOLOJIi VE METAHEURISTIC
ALGORITMALAR

2.1. Giris

Daha once tanitildigi gibi, arastirma Diiz metinleri Siitun Transkripsiyon
Sifrelemeleri kullanarak sifrelemek ve ardindan sifre metnini Evrim Strateji
Algoritmasi'n1 kullanarak desifre etmek {izerine kurulmustur. Bu bolim tim ilgili

parcalar1 ayr1 ayri agikladi.

Arastirmanin bu kismi, mevcut sonuglara ve analizlere kiyasla, en 6nemlisi olan isi
aciklamaktadir; ¢linkii bu arastirma, gesitli meta-sezgisel algoritmalar uygulayarak
desifre edilen transkripsiyon sifrelerini inceleyen muazzam arastirmacilar olan

stitunsal transpozisyon sifrelemelerini ¢ozmekte Anahtar teknikleri tahmin etmek.

Dahasi, Transpozisyon sifre metninin sifresini ¢6zmek i¢in uygulanan Meta-Heristik
Algoritmalar, Evrimsel Hesaplamalar, 6zellikle Genetik Algoritmalari, Benzetimli
Tavlama Algoritmasi, Giildiirii Arama Algoritmalar1 ve ayrica siitunlar1 tahmin
etmek tlizere olan Situn Transferi Sifrelemelerini desifre edebilen baska bir

yontemdir. Sifrelerin satirlari.

Ayrica, yukarida belirtilen bazi konular onlimiizdeki numaralandirilmis konulara

derinden verilmekte ve bu calismanin sonuclarina kiyaslanmaktadir.



2.2. Transpozisyon Sifresi

Transpozisyon sifreleri diiz metinleri (mesaj) saldirgani yaniltmaya yonelik bir
yontemle karistirir, ancak alici kolayca yeniden diizenleyebilir. Transpozisyon

sifreleri klasik sifrelere aittir, halen modern sifrelere uygundur.

Diiz metni sifrelemek i¢in kullanilan anahtar, sifre metnini yeniden diizenlemek icin

yeterli bilgi verir.

Transpozisyon Sifrelemeleri alt boliimlere sahiptir ancak bu ¢alisma, arastirmacilarin
cogunlukla g¢esitli teknikler kullanarak sifre ¢ozmek i¢in kullandiklar1 Siitun
Transferi lizerine vurgu yapmaktadir, ancak bu caligma Siitun Aktarimi Sifresini

uygulayacaktir.

2.2.1. Siitunlu transpozisyon sifresi

Bu Transpozisyon tipleri herhangi bir anahtar kelimeye sahip degil, sadece harfleri
karistirtyor, Ornegin bu Sade Metin LOOKTHESTAR" Siitunlu Hareketli
Sifreleyicileri kullanarak sifrelemek. Oncelikle, sifreleri almak icin diiz metinleri

siralara yerlestirin ve dikey olarak okuyun (siitunlar).

LOOK
THES
TARX

Karakterler 11 oldugu i¢in bir harf eksik ve bos X konumu alinirsa, sifre metni
LTTOHAOERKSX olur. Aynm sekilde, Alici, Transpozisyon Sifresinin silitunlarinin
sayis1 biliniyorsa, diiz metinleri kurtarabilir ancak saldirganlar tiim bdlenleri test
ederek siitun sayisint bulmaya calisir, 6rnegin karakterler 12, dolayisiyla 2,3,4,6 ise
bolenleri 12 oldugunda, saldirgan olasi tiim siitunlar1 olusturuyor ve nihayetinde diiz

metin elde ediyor. Bununla birlikte, anahtarsiz siitun transpozisyonunun bu tipleri
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kelimenin tam anlamiyla ¢6ziilmesi kolaydir, ancak bazilar1 tahmin etmek ve diiz

metin almak [23] i¢in zorlaniyor.

2.2.2. Anahtarh siitun transferi sifresi

Siitunlu Tasinmasi, Sifre metninin sirasin1  belirleyen bir anahtar eklenerek
zorlagtirilabilir, bu tiir Gegis sifresi anahtarlar1 uygulayan Anahtar Kelime Siitun

Transferi olarak anilir.

Ornegin, bu diiz metin WENEEDTOUSETHISMETHODTOENCRYPT, Tablo
2.1.'de gosterildigi gibi UNIVERSITY" sifrelemek i¢in asagidaki anahtara sahiptir;
diiz metin ve anahtar normal olarak tabloda bulunan satirlara, anahtara gore

aphanelik siraya gore dizilmistir ve ilk siitun okundu sifreler sonra siradaki siitunlar

karmakarigiktir [23].

Tablo 2.1. Diiz metinleri siitunlu aktarim sifreleyicileri kullanarak sifrelemek.

Pozisyon 8 4 2 9 115 6 3 7 |10
Anahtar U N I V] ]E|[R]S I T|Y
Acik Metin W E N E E D T O | U S
E T H I S| M E T H| O
D T O D E | C R Y P T

Acik metin = WENEEDTOUSETHISMETHODTOENCRYPT
Sifreli metin = ESNNHOOTYETTDMCTERUHPWEDEIESOT

Arastirma, harfleri bir araya getirerek ve iyilestirilmis fitness isleviyle birlestirilmis

Evrim Stratejisini kullanarak bu tiirden Gegis Sifrelemelerini ¢igneyecek.


http://bilgisayarkavramlari.sadievrenseker.com/2009/03/02/sifreli-metin-saldirisi-cipher-text-only-attack/
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2.3. Evrim Stratejisi Algoritmasi

19601 yillarda Rechenberg Evrim Stratejisini test etti [24, 25] ve Schwefel [26]
derin arastirmalar yapti. Giris boliimiinde daha once agiklandigi gibi Evrim Stratejisi

Evrim Algoritmalarina dayanmaktadir.

Evrim Stratejisi bes farkli faktorii icerir: Baslatma, rekombinasyon, mutasyon,
degerlendirme ve se¢im. Buna ek olarak, yukarida adi gegen bilesenlerin her biri

asagida tanimlandigi gibi kendi tanimina sahiptir [27].

Baglatma: Rassal olarak olusturulan ulasilabilir ¢6ziim sayisi.

Rekombinasyon: Iki kromozomun, genetik &zelliklerini, tiim &zelliklerine sahip yeni
yavrular {iretmek icin birlestirdigi bir slire¢ var mi, iki ebeveyn yeni bir ¢ocuk

dogurdugunda da agiklanabilir.

Mutasyon: genetik farkliliklar1 bir nesilden digerine siirdiirmek i¢in kullanilan

siirectir.

Nesnel mutasyon, algoritmanin, kromozom popiilasyonunu birbirine benzemek tizere

durdurarak, yerel minimumdan kag¢inmasina izin vermektir.

Degerlendirme: Fitness fonksiyonu, bireyin genetigiyle gosterilen ¢ézlimiin kalitesini

belirlemek i¢in kullanilir.

Secim: Evrim Stratejisinde secim operatorleri, dnce birlesim icin ebeveynleri se¢gmek
ve ikincisi, bir sonraki kusaga gegen bireyleri belirlemek olmak {tizere iki ana isleve

sahiptir.

Evrim Stratejisi, daha 6nce de belirtildigi gibi Evrimsel Hesaplamay: temel alir,
ayrica Kesme Secimi teknigini kullanir; bu, bireysel se¢cimdir ve mutasyon en ¢ok

kullanilan operattir. Gelisme Stratejisi, iki farkli algoritma alt boliimlere ayrilabilir:



12

(u, A) ve (1n + A), burada p p velilerin sayisidir ve A, ¢ocuk sayisidir. ilk algoritma
ebeveynleri ve ¢ocuklart ayirt etti, ancak ikincisi her ikisini de ekledi, arastirma ilk

algoritmay1 (u, A) kullansa da [9].

Bu algoritma, rasgele segilen, bu silireci uygulayarak yinelendirilen popiilasyon
sayisinin A'1, tiim bireylerin uygunlugunun degerlendirildigi, ardindan uygun (uygun
olanlarm) se¢ildigi (pn kesit secimi) ), ebeveyn olduklarinda normal mutasyonlar
kullanarak A / p yavrulan iretirler, bu nedenle yeni neslin bir sonraki nesli haline
gelecek ve silinen ebeveynlerin yerini alacak yeni nesiller iretilir, tekrar tekrar

baglar.

Ebeveynler (u) her zaman, yeni nesillere gegmek i¢in yeni ¢ocuk (A) olusturur;
dolayistyla A p'in ¢arpimidir, 6rnegin p = 6 ve A = 24 ise, 6'nin ¢arpan1 24'tiir (6, 24).
Algoritmanin s6zde kodu asagidaki gibidir [9].

U secilen anne sayisi.
Anne ve babalar tarafindan iiretilen cocuklarin sayisi.
P{}

A times i¢in yapin. Baglangi¢ Niifusunu Olusturun

P <----- P U {yeni rasgele bireysel}

A woN e

Uygun (en iyi) birey
Tekrar edin

Her bireysel Pi €P igin

N o

9. Tamdigimizi Degerlendirin (Pi)

10. En iyisi = En iyi veya Zindeli (Pi)> Zindeli (En lyi) ise

11. En lyi Pi

12. Q Fitness () en biiyiik olan P'deki p bireyleri. Kesme Se¢imi
}3. P {}. Katilmak yalnizca P'yi ¢ocuklarla degistirerek yapilir

Her birey igin Qj € Q do

15. A/ p zamanlari i¢in yapin

P <----- U {Mutate (Copy (Qj))}

17. En 1iyisi en ideal ¢oziimdiir oluncaya kadar veya zamanimiz tiikenene dek



18. En iyisi doniin

Baslatma
(Intialization)

Rekombinasyon

(Recombination) \ Mutasyon
(Mutation)
Degerlendirme
(Evaluation)
Son

(End)

En 1y1 birey Cozim
(Best individual) (Solution)

Sekil 2.1. Evrim Stratejisinin nasil ¢alistigini agiklamaktadir.
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" & Cryptanalysis with Evolation Stategy
Coptogrty | [3

Plain Text

Cypher Text

>

THEY USED TO SAY IF MAN COULD FLY HED HAVE WINGS BUT HE DID FLY HE DISCOVERED HE HAD TO DO
YOU WISH THAT THE FIRST APOLLO MISSION HADNT REACHED THE MOON OR THAT WE HADNT GONE ON TO [
MARS AND THEN TO THE NEAREST STAR THATS LIKE SAYING THAT YOU WISHED YOU STILL OPERATED
WITH SCALPELS AND SEWED YOUR PATIENTS UP WITH CATGUT LIKE YOUR GREAT GREAT GREAT GREAT
GRANDFATHER USED TO IM IN COMMAND | COULD ORDER THIS BUT IM NOT BECAUSE DOCTOR MCCOY IS
RIGHT IN POINTING OUT THE ENORMOUS DANGER POTENTIAL IN ANY CONTACT WITH LIFE AND
INTELLIGENCE AS FANTASTICALLY ADVANCED AS THIS BUT | MUST POINT OUT THAT THE POSSIBILITIES THE
POTENTIAL FOR KNOWLEDGE AND ADVANCEMENT IS EQUALLY GREAT RISK RISK IS OUR BUSINESS THATS

241393671151,12810

NE LR TTIC ATHAANILIAR LATFONDIEY TOILNDI AIOK IE ETIUW TSUA EHY OH T ATTLHDPSSTH REE TOCNG
CANTCUNHITLAQROTISHR IFWDSAW T EAHA YUTPDTTR GSCL E HGRPAIIALA UOT EML BSTL BHALVH
EOTLATHGRO IA ECEI YEARICHTTRTEEITNCIETTEEIENUIUHS AEDAHSFEQ SSANH TEHIWIW UP EADTAR
SONTSNCLLAAHTHBP D RKNAHO DUFLIICDIFM MW NERSO EE SG GREODBCMT MONTNSLSMTSHF EYRU A

WOS YNDO SIIROEOD AUSDLY UGRADM UAC OOTYHT Y U SEOAN ISWRAHAQC U DOAANERN NES H HDPIK

GTI R DIOHAATEGAA O IEQD TSST EY IH EONETN TTE OALENAUT U USBRGNO W A IOP LGELK TSLSA

OHTH TP D TM S TEQ ATEGRHMI NOSIENLA ESNBITTNWVE HITAREM G VTHRSEO N NTY T SOUTREN
MOTUCIUUE EF TSTIRNTGSIHSBYRT DBYEDH OHODOERTGSLTN WIT ADEM PTDINFITVSPTLTNASAIS
PTEHEYDEED UHLDHAOS SKTYRAWECOAT NOI OlINRN DECD SADCASRA AT

YOU WISH THAT THE FIRST APOLLO MISSION HADNT REACHED THE MOON OR THAT WE HADNTGONEON TO &
MARS AND THEN TO THE NEAREST STAR THATS LIKE SAYING THAT YOU WISHED YOU STILL OPERATED

WITH SCALPELS AND SEWED YOUR PATIENTS UP WITH CATGUT LIKE YOUR GREAT GREAT GREAT GREAT
GRANDFATHER USED TO IM IN COMMAND | COULD ORDER THIS BUT IM NOT BECAUSE DOCTOR MCCOY IS

RIGHT IN POINTING OUT THE ENORMOUS DANGER POTENTIAL IN ANY CONTACT WITH LIFE AND -
INTELLIGENCE AS FANTASTICALLY ADVANCED AS THIS BUT | MUST POINT OUT THAT THE POSSIBILITIES THE
POTENTIAL FOR KNOWLEDGE AND ADVANCEMENT IS EQUALLY GREAT RISK RISK IS OUR BUSINESS THATS
WHAT THIS STARSHIP IS ALL ABOUT THATS WHY WE ARE ABOARD HER A

m

Sekil 2.2. Diiz metinleri 13 uzunluk anahtarli Stitun Transkript Cipher kullanarak sifrelemek.

P Cyptanalysecwth Evulution Strategy
Cryptaanalysis | Cryptography

Evolution Strategy Parameters =
4

lteration : 1700
Gama (o) : }20000
Population size (MU) : ‘100

Children size (LAMBDA) : 1%

Cryptanalysis Setting :
Key size [13 +

Resutt :
lteration : 400
Last Improvement : 208
{24133679.115,1,128,10}
Fitness = 0.107441253263708

1/ Fitness = 9.30741190765452
Plain text

NE LR TTIC ATHAANILIAR LATFONDIEY TOILNDI

0 50 100 150 200

[THE USYED TO SAYIF MAN COULDFLY HED HAVEWIN GS BUTHEDID
FLY HE DSCOIVERED HE AD HTO DO YOUWIS H THAT TH FIERST APOLL |
MIOSSION HADT RNEACHED TH MOEON OR THA WET HADNT GOE ONN

Ciphertext  AIOK IE ETIUW TSUA EHY OH T ATTLHDPSSTH E TO MA2SAND THEN TO HE TNEAREST SAR TTHATS LIK SAEYING —
REE TOC N G CANTCUNHITLAQROTISHR 4 THATYIDU WISHED YU SOTILL OPERTEDA WITH SCAPELLS AND SEWD
IFWDSAW T EAHA YUTPDTTRGSCLE YEOUR PATIETS NUP WITH CTGUAT LIKE YOR GUREAT GREA GRTEAT
HGRPAIIALA UOT EML BSTL BHALVH v GREATGRA NDFATHER SEDU TO IM INCOM MAND | COLD UORDER THI

20 ~— 1/Fitness OR Convergence 0.12 ~ Fitness
0.1 s ey e
15
\L 0.08 ,f/
10 P 0.06
0.04
5
0.02
0 0

0 50 100 150 200
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Sekil 2.3. ES'yi kullanarak Siitunlu Transpozisyon Sifresini ¢ozmek, anahtar uzunlugunu elde etmek, uygunluk

ve yakinsama grafikler ¢izmek.
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2.4. Uygunluk Fonksiyonu

Fitness Fonksiyonu verilen bir problemin tiim degiskenleri i¢in en iyi ¢Oziimii
bulmak icin kullanilir, arastirmalar daima bigramlara katilmak icin fitness
fonksiyonunu ve trigram frekans istatistiklerini kullanir. Bu ¢alisma, Evrim Stratejisi
saldirist i¢in uygulanan asagidaki denklemi igeren bigram ve trigram modellerini

uygular [28].

6 4
Fp=a) C.B;+B) DT, 2.1)
i=1 j=1

Ci, bigram ve trigram harflerinin frekansini gosterirken, 1 <i <6 ve 1 <j <4 i¢in, Bi
ve Tj, sik sik bigram ve trigram harflerinin modelini dogru bir sekilde gosterir.
Ornegin, Sekil 2.2.'de gosterilen sifre metni, "THY'yi hesaplamak icin bu sekilde
baslar, TH paragrafinda ii¢ kez goriiniir ve toplam sayr 33'tiir, karakterleri ikiye
(bigram) gruplarlar Ornegin, TH, HE, EY, Y_, U, US, ...., EY gibi 32 bigram

grubunu, burada _ alan1 temsil eder, bu nedenle TH'nin frekansi1 2/32 olur, trigramlar

aynidir. Tablo 2.2., aragtirmada uygulanan fitness agirlik modunu gostermektedir.

Arastirmada fitness fonksiyonunun amaci, sifreli metinden elde edilen bigramlarin ve

trigramlarin frekansini hesaplamak ve bunlar1 Tablo 2.2.'te gdsterilen ilgili puanlarla

carpmaktir.
Tablo 2.2. Fitness fonksiyonunda kullanilan bigram ve trigramlarin puan.
Bigram Score Trigram Score
TH 2 THE 5
HE 1 ING 5
IN 1 AND 5
ER 1 EEE -5
AN 1
ED 1
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2.5. Siitunlu Transpozisyon Sifrelemelerini Cozmek

Kriptografi daima mesaj1 sifrelenmis bir bigime doniistiirlir, bu da mesajin karisik ve
anlamsiz olmasini saglar. Iletiyi okunakli olmayan bir tasarima doniistiirmek icin
kullanilabilecek iki yontem vardir, Degistirme ve Tasima. Transpozisyon Sifreleri
diiz metin sirasini degistirir, ancak bu ¢alismanin ilgilendigi Siitunlu Transpozisyon
Sifrelemeleri vardir, burada diiz metin yatay olarak yazilir ve daha sonra Tablo

2.3.'de gosterildigi gibi dikey olarak okunur.

Ayrica Siitunlu Transpozisyon Sifrelemeleri {i¢ tipe ayrilabilir: birincisi ROT-13
sifreleme semasin1 uygulayan tek bir Transpozisyon, ikincisi Tek Gegis ve Cift
Transpozisyonu birlestiren Caeser Cipher ve Triple Transposition1 uygulayan Cift

Transpozisyontur [18].

ROT13 ilk 1980lerde kullanilmaya baslanan ve Sezar sifresi olarak bilinen olduk¢a
basit bir sifreleme teknigidir.Mantik olarak Ingilizcedeki her harfin kendisinden
sonraki 13{incii harf ile degistirilmesidir.Yani bakicak olursak hell-worldiin rot13 ile
sifreli hali uryy-jbeyq dir. Bununla birlikte, Gegis Sifrelemelerinin yukaridaki iig¢
teknigi sifreleme ve sifre ¢ozme bakimindan farklilik gosterir, ancak sifre metninin
coziilmesinin tersine ¢evrilmesi olsa da ayni tekniklere sahip olabilirler. ROT
teknigini uygulayan Tek Gegis, ilk dnce normal metni alarak ve 13 pozisyon atlayip
daha sonra 13. konumda harfi yazarak basittir, ROT-13 semasin1 kullanarak
sifreledikten sonra Siitun Transkripsiyonu kullanilir, burada anahtar ve diiz metin

Tablo 2.3'de gosterildigi gibi tasarim tablosuna doldurulur [18].

Acik metin = Meet me at next mid night

Anahtar = FANCY

ROT-13 teknigi uygulanir, boylece diiz metin su sekilde goriinecektir.
Sifreli metin = zrrg zr ng arkg zvq avtug

Daha sonra bu sifre metni asagidaki tabloda doldurulmustur.

metni asagidaki tabloda doldurulmustur.


http://bilgisayarkavramlari.sadievrenseker.com/2009/03/02/sifreli-metin-saldirisi-cipher-text-only-attack/
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Tablo 2.3. ROT-13 sifre metni tabloya doldurulmustur.

F A N C Y
3 1 4 2 5
z r r g z
r n g a r
k z % q
a v t u g

Sifreli metin dikey olarak okuduktan sonra asagidaki Siitun Transkript Cipher elde
edildi.

Sifreli metin = rngv gavu zrka rgzt zrqg

Bu teknigi kullanan ¢alisma, oncelikle atilan adimlar tersine c¢evirerek kirilmakta,

ROT-13 teknigi kullanilmaktadir.

Ikincisi, sozciikler tabloda doldurulur, ornek olarak sozciikler birlikte dort harf
halinde gruplanir, sonra cracker sdzciiklerin 5 oldugu ve 4 harf halinde gruplandigin
fark eder ve bundan sonra tablo pusulanin ¢izilecegini 5 * 4 ve nihayet sozciiklerin

yeniden diizenlenmesi gerekiyor.

Buna karsin bu stil sikicidir ve kelimeleri yeniden diizenlerken bazi hatalar
getirebilir, ancak bu calisma sifreleme ve sifre ¢ozme yontemini, Evrim Stratejisi
yontemini kullanarak gelistirmistir ve bu yontem her ikisini de karsilar. Benzer
sekilde, bu calisma manuel olarak gelistirilmelidir ve diiz metin sifrelendiginde
hatalar ve hatalar olabilir, anahtar sahibi bile sifre metnini tekrar elde etmek i¢in bazi

yorulmus adimlar atmustir.

2.6. Genetik Algoritmalar Kullanan Transpozisyon Sifrelemelerine Saldiri

Genetik Algoritmalar giris boliimiinde daha once belirtildigi gibi Evrimsel

Hesaplama Algoritmalarina aittir. Bu arastirmada sifreli metnin sifresini ¢6zmek i¢in
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yeni bir uygunluk fonksiyonuna sahip Genetik Algoritmalar uygulanmistir, en biiyiik
bigramlar ve trigramlar temel alinarak fitness hesaplanirken popiilasyonun
bliylikliigii, caprazlama ve mutasyon operatdrleri rastgele secilmistir. Son olarak GA

algoritmasi, 25'e kadar anahtarla Gegis Sifrelemelerini desifre eder [19].

Bu arastirmada, niifus daha sonra bir dizi stokastik operatoriin yinelemeli
uygulamasiyla evrimlesti. Basit GA bicimi, baslatma, se¢me, c¢aprazlama ve
mutasyon olmak {iizere dort tiir operator igerir. Arastirma Genetik Algoritma ve
Fitnes fonksiyonunu uygulamis olmasina ragmen, fitness, ¢esitli sifre metni uzunlugu

ve anahtartyla belirli zamanlarda bigramlar ve trigramlar toplamaktadir.

Ayrica arastirma, ornegin 1000 karakter igeren sifre metninin 143 ila 148 saniye
arasinda (2.38 - 2.46 dakika) ayrildigi, ayn1 zamanda 268 ile 2000 karakter sifreleme
metninin desifre edildigi sifre metinlerini pargaladi 276 saniye (4.46 - 4.6 dakika).

Benzer sekilde, Genetik Algoritma kullanilan ¢alisma gercekten yavas cilinkii 2000
karakterin 4 dakikada ¢oziilmesi Algoritmanin kalitesini diisliriiyor ancak Evolution
strateji Algoritmasi'nda uygulandiginda anlamiyla daha az zaman, 6rnegin, 1000
karakter 18 saniye i¢inde sifresi ¢oziilen sifre metni Ayrica 2000 karakterden olusan
bir karakter 1.60 dakika ¢0ziilmiis, bu nedenle Evrim Stratejisi Genetik Algoritma

metodundan [19] daha etkilidir.

2.7. Cuckoo Arama Algoritmasi1 Kullanilarak Gecis Sifrelemeleri

Cuckoo Arama Algoritmalari, Cuckoo kus davranisini temel alan ve Yang ve Deb
tarafindan gelistirilen yeni bir Metaheuristik tekniktir [20-21]. Dahasi, optimizasyon
problemlerini ¢ozmeye yonelik algoritmalar daha fazladir ve Cuckoo Search bunlari
icerir. Bu algoritmalar, herhangi bir guguk kusunun zorunlu kan parazitligi ile

yumurtalarini diger tiirlerin yuvalarina (kuslar) koyarak motive eder.
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Cuckoo Arama Algoritmasi li¢ 6nemli kurala [22] dayanmaktadir;

- Her Cuckoo bir kez yumurta koyar ve rastgele secilmis yuvasinda
yumurtasini atar.

- Kaliteli yumurtalar1 olan en giizel yuva, bir sonraki kusaga gececektir.

- Yuva, sabit sayida yumurta tutabilir ve cuckoos tarafindan désenen yumurta

arastirilir.

Ayrica, bu aragtirmada, guguk arama ile uygunluk fonksiyonu birlestirildi; bu
fonksiyon, dil istatistiklerinden elde edildi ve aday anahtari, bilinmeyen dilin n-gram

istatistikleriyle eslestirildi [23].

Evrim arastirmasi basit metinleri ve anahtar1 ¢abucak getirirken, bu arastirmada
sadece 13 karakter iceren anahtar 9 saniye ig¢inde kurtarildiginda anahtara yazilan

metin mesajini1 degil, yalnizca kurtarilan zaman1 gosterecektir.



BOLUM 3. ARASTIRMA ANALIZI

3.1. Giris

Cesitli yontemlerle ve iki farkli fiziksel halde kurutulmus olan {iziim ¢ekirdegi
ekstraktlarinin toplam fenolik madde miktar1 Tablo 3.1.’de gosterilmistir. Standart

olarak gallik asit kalibrasyon egrileri olugturulmustur (Sekil 3.1.).
3.2. Siitunlu Transpozisyon Sifresi ve Uygunluk Foksiyonu

Ik olarak, ¢alisma, Sekil 2.1.'de gosterildigi gibi diiz metinleri sifrelemek icin Gegis
Sifrelemeleri'ni kullandi, diiz metin, anahtar ve sifre metnini igeren 3 parst
icermektedir. Uygulanan tus on ii¢ ve diiz metin uzun veya kisa olabilir, ancak
anahtar ¢esitli numaralar kullanilarak diizenlenebilir, ancak uygulama on ii¢ tusla
sifrelenmis diiz metinleri desifre edebildiginden, anahtar 13 olmali. Tuslar asagidaki
orneklerde oldugu gibi harflerin herhangi bir tiiriinii sifrelemek icin kullanilabilir,

ancak. Sekil 2.1.,3.1. ve 3.2. tamamen farkli diiz metinler ve tuslar gostermektedir.
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Sekil 3.1. Sekiz yiiz harfi on ii¢ anahtar uzunlugunda sifrelemek.
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Sekil 3.2. On ii¢ uzunluk anahtarla bin harf sifrelemek.
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Turkey (/tski/ (listen); Turkish: Tirkiye [ tyrcije]). officially the Republic of Turkey (Turkish: Turkiye Cumhuriyeti -
{help info); pronounced [ tyrcije d3um hurieti]), is a transcontinental country in Eurasia, mainly in Anatolia in Westem Asia,

with a smaller portion on the Balkan peninsula in Southeast Europe.[6] Turkey is bordered by eight countries: Greece and  |£ |
Bulgaria to the northwest; Georgia to the northeast; Amenia, the Azerbaijani exclave of Nakhchivan and Irantothe east; |-
Iraq and Syria to the south. The country is encircled by seas on three sides: the Aegean Sea is to the west, the Black Sea

to the north, and the Mediteranean Sea to the south. The Bosphorus, the Sea of Mamara, and the Dardanelles, which
together form the Turkish Straits, divide Thrace and Anatolia; they also separate Europe and Asia.[7] Ankara is the capital

while Istanbul is the country’s largest city and main cultural and commercial centre. Approximately 70-807% of the country’s

Sekil 3.3. Iki anahtar kelimeyi on ii¢ anahtar uzunlugunda sifrelemek.

Uygulama, Siitunlu Tasima Sifreleyicileri kullanarak farkli uzunlukta tim diiz
metinleri sifrelemekte ve yalmizca Sekil 2.1.,2.2.,3.1.,3.2.,3.3.'te gosterildigi gibi

karisik harfleri gosteren sayilar1 gostermektedir.

3.3. Evrim Stratejisi Algoritmasi Sonuglar:

Bu arastirmada evrim stratejisi, sifre metnini Sekil 2.2.'de gosterildigi gibi kirmak
icin uygulanmistir. Kullanilan parametreler yineleme, Gama, niifus biiyiikligi ve
cocuk biiyiikligli olmakla birlikte, Evrim Stratejisi fitness isleviyle birlestirildiginde
sifre metni fitness fonksiyonu bigramlar1 ve trigramlar sifreleme metninden toplar
ve bunlar bir araya getirirken, desifre edilmesi kolaydir.

Uygulama Sekil 2.2.'de gosterildigi gibi otomatik olarak sifreleme metnini ve anahtar
uzunlugunu sifreleme bolimiinden aliyor. Bu béliimde Evrim Stratejisi Parametreleri
(yineleme, niifus biiyiikliigli, gama, ¢ocuk boyutu), Kriptoanalizi Parametreleri
(anahtar boyutu, sifre metni ) ve Sonuc¢ (yineleme, son gelisme, anahtar, fitness,

yakinsama, diiz metin) tiim bu parametreler Boliim 3'te belirlenir. Sifre ve anahtar
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konumlarim1 getirdiginde, uygulama metnin sifresini ¢6zmeye hazirdir. Evrim
Stratejisi parametreleri, daha Once belirtildigi {iizere uygunluk fonksiyonuyla
birlestirilir. Ayrica yineleme 400, gamma 2000, popiilasyon boyutu 100, ¢cocuklarin

boyutu 100 olarak belirlenmis ancak bu degerler uzatilabilir.

Dahasi, evrim parametreleri ayarlandiginda ve calistir diigmesine tiklandiginda,
sonu¢ dokunma ¢oziimii bulmaya basliyor. Bu asamada 6ncelikle, tiim parametreler
ayn1 anda birlikte ¢alistyor, yineleme sinir1 bulana kadar son iyilestirme gosteriyor ve
uygulamanin ayni Ozniteliklerle yeniden baslatilmast durumunda uygulamanin
uyumlulugundan sonra zamanla azalacak (Sekil 3.4., 3.5.) de gosterildigi gibi sifre
metni, ayrica anahtar uyumu fonksiyonu (diiz metinlerin bigramlarin1 ve
trigramlarint evrim parametreleriyle calistikga diizenler), yakinsaklik ve diiz metin.
Benzer sekilde yineleme ES parametrelerinde belirtilen sinirlamaya ulasmadigindan
yineleme, son iyilestirmeler, tuslar, uygunluk fonksiyonu, yakinsaklik, diiz metin,

yakinsaklik ve uyum fonksiyonu grafikleri degisiyor.

Spor ve yakinsaklik iki dnemli parametre uygunluk degeri ve Sekil 3.6., 10'da
gosterildigi gibi yineleme igermektedir. Buna ragmen, Yakinsama 1 / Spor'dur ve
¢oziimiin dogrulugunu gosterdigi icin, Fitness ve yakinsama grafikleri tersine
cevrilir. Ornegin, Sekil 3.4.'te uygunluk 0.12 ve yakinsama 1 / 0.12, yani 8.01'dir.
Benzer sekilde, uygunluk ve yakinsama, uygunluk degerini iceren grafikleri tersine
cevirmis ve yineleme Sekil 3.6., 3.7.'de gosterilmistir. Her bir sifrenin uygunlugu ve

yakinsamasi da sekil ve noktalarda degisiklik gostermektedir (Sekil 3.6., 3.7.).
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Evolution Strategy P
tteration :

Gama (o) :
Population size (MU) :
Children size (LAMBDA) :

Cryptanalysis Setting :
Key size 11-3 r_:—{_J

NE LR TTIC ATHAANILIAR LATFONDIEY TOILNDI

Result :
lteration : 400
Last Improvement : 182
4,139.3,6.7.115.1,12.8,10}
Fitness = 0.124804177545692

1/ Fitness = 8.01255230125523
Plain text

THEY USED TO SAY IF MAN COULD FLY HED HAVE WINGS BUTHEDID &
FLY HE DISCOVERED HE HAD TO DO YOU WISH THAT THE FIRST B

APOLLO MISSION HADNT REACHED THE MOON OR THAT WE HADNT

Ciphertext  AIOK IE ETIUW TSUA EHY OH T ATTLHDPSSTH T GONE ON TO MARS AND THEN TO THE NEAREST STAR THATS LIKE
REE TOC N G CANTCUNHITLAQROTISHR (4 SAYING THAT YOU WISHED YOU STILL OPERATED WITH SCALPELS
IFWDSAW T EAHA YUTPDTTRGSCLE AND SEWED YOUR PATIENTS UP WITH CATGUT LIKE YOUR GREAT
HGRPAIIALA UOT EML BSTL BHALVH - GREAT GREAT GREAT GRANDFATHER USED TO IM IN COMMAND | —

\ — 1/Fitness OR Convergence 0.14 — Fitness
0.12 +
15 = |
— 0.1
10 P 0.08 —
\ 0,064
5 0.04
0.02
0 0
0 50 100 150 0 50 100 150

Evolution Strategy P: —

lteration : 400 ﬁ [ Run ]

Gama (o) : [2'0000 .%‘

Population size (MU) : [I_OD i‘

Children size (LAMBDA) : 100 =)

Cryptanalysis Setting :

Key size }TZ!

"NE LR TTIC ATHAANILIAR LATFONDIEY TOILNDI &

Cipher text

AIOK IE ETIUW TSUA EHY OH T ATTLHDPSSTH 3
REE TOC N G CANTCUNHITLAQROTISHR

IFWDSAW T EAHAYUTPDTTRGSCLE

HGRPAIIALA UOT EML BSTL BHALVH -

15L\
1

149

Result :
lteration : 400
Last Improvement : 151
{2.4139.3,67.11.5,1,12.8,10}
Fitness = 0.124804177545692

1/ Fitness = 8.01255230125523
Plain text

= 1/Fitness OR Convergence

IN
THEY USED TO SAY IF MAN COULD FLY HED HAVE WINGS SUT HE DID
FLY HE DISCOVERED HE HAD TO DO YOU WISH THAT THE FIRST B

>

APOLLO MISSION HADNT REACHED THE MOON OR THAT WE HADNT
GONE ON TO MARS AND THEN TO THE NEAREST STAR THATS LIKE
SAYING THAT YOU WISHED YOU STILL OPERATED WITH SCALPELS

AND SEWED YOUR PATIENTS UP WITH CATGUT LIKE YOUR GREAT
GREAT GREAT GREAT GRANDFATHER USED TO IM IN COMMAND | -

0.14
0.12

0.1
0.08 —
0.06 ,—/
0.04
0.02

— Fitness

149

Sekil 3.5. Sifresini ¢ozen 700 harfi gosterir ve sifre ¢ozme son gelisme azalmigtir.
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Cryptanalysis | Crypt

Evolution Strategy P 2 = Result :

teration : 400 ) [ Run 1 lteration : 400

Gama (o) : %;J Last Improvement : 214

Popuationszey) : 0 B {2.413.936.7.115.1,128,10}

Chidren size (LAMBDA) : 100 3] Finess = 0.124804177545692

1/ Fitness = 8.01255230125523
Cryptanalysis Setting : Plain text
Key size i13 }i} THEY USED TO SAY IF MAN COULD FLY HED HAVE WINGS BUTHEDID &

FLY HE DISCOVERED HE HAD TO DO YOU WISH THAT THE FIRST
NE LR TTIC ATHAANILIAR LATFONDIEY TOILNDI APOLLO MISSION HADNT REACHED THE MOON OR THAT WE HADNT
Ciphertet  AIOK IE ETIUW TSUA EHY OH T ATTLHDPSSTH a GONE ON TO MARS AND THEN TO THE NEAREST STAR THATS LIKE
REE TOC N G CANTCUNHITLAQROTISHR SAYING THAT YOU WISHED YOU STILL OPERATED WITH SCALPELS

m

IFWDSAW T EAHA YUTPDTTRGSCLE AND SEWED YOUR PATIENTS UP WITH CATGUT LIKE YOUR GREAT
HGRPAIIALA UOT EML BSTL BHALVH - GREAT GREAT GREAT GRANDFATHER USED TO IM IN COMMAND | &
— 1/Fitness OR Convergence 0.14 = Fitness;
15 0.12 =
Fitness Value \ 01 =
10 0.08
e
s 0.06 ,/
5 0.04
0.02
0 0
5 55 105 155 205 5 55 105 155 205
Iteration

Sekil 3.6. 400 yinelemenin ve 700 kelimenin uygunlugunu ve yakinsamasini gosterir.

Cryptanalysis | Cr h

Evolution Strategy P: % = Result :

fteration : 350 Eﬂ [ Run ] lteration : 350

Al

Gama (o) : 2:2000 Ej Last Improvement : 195

Population size (MU) - ﬁi_t%’_n] {23139.467.1151.128,10}

Children size (LAMBDA) : 100 5] :Tglss - 0.124:?24515 72735;15902;5223

ness = o.
Cryptanalysis Setting : Plain text
Keysze 13 B THEY USED TO SAY IF MAN COULD FLY HED HAVE WINGS BUTHEDID & |

FLY HE DISCOVERED HE HAD TO DO YOU WISH THAT THE FIRST |
NE LR TTIC ATHAANILIAR LATFONDIEY TOILNDI « APOLLO MISSION HADNT REACHED THE MOON OR THAT WE HADNT
Ciphertext  AIOK IE ETIUW TSUA EHY OH T ATTLHDPSSTH D GONE ON TO MARS AND THEN TO THE NEAREST STAR THATS LIKE

REE TOC N G CANTCUNHITLAQROTISHRHALVH SAYING THAT YOU WISHED YOU STILL OPERATED WITH SCALPELS ‘

EOTLATHGRO IA ECEI AND SEWED YOUR PATIENTS UP WITH CATGUT LIKE YOUR GREAT
YEARICHTTRTEEITNCIETTEEIENUIUHS AE - GREAT GREAT GREAT GRANDFATHER USED TO IM IN COMMAND | -
20 —— 1/Fitness OR Convergence 0.14 —— Fitness
i 0.12 o~
Fitness Value
15 \\\ 0.1 - r
0.08
10 \_\ 0.06 /J
5 0.04
0.02
0 0
-3 47 97 147 197 3 47 97 147 197
Iteration

Sekil 3.7. 350 iterasyonun ve 700 harfin zindeligi ve yakinsamasi.



26

Ayrica, Fitness azalir ve yakinsama sifre metin arttikca, 6rnegin 5000 harfler igeren
sifre metni artiyor artigdir 0,09 Fitness ve 10,5 yakinsama Sekil 3.8. gosterildigi gibi,
aynt zamanda iceren sifre metni 700 harfler 0,12 ve yakinsama 8 Sekil 3.6.
gosterildigi gibi uygunluk vardir.

a5 Cryptanalysis with Evolution Strategy [El
Coyptanalysis | Coyptography |
Evolution Strategy Parameters : Result : |
4 4 =
lteration : 0 = Run lteration : 400
Gama (o) : 2.0000 = Last Improvement : 139
Population size (MU) : 100 & {2.4.13.83.67.11.5.1.12.8.10)
Children size (LAMBDA) : 100 = Fitness = 0.0948722947943069
1/ Fitness = 10.5404843973443
Cryptanalysis Setting : Plain text
Key size 13 2 Govemments in both Turkey and the United States abruptly suspended visitor  »
visas between the two countries on Sunday. The actions were the latest in 1
trU preuni ciTeemiePeo o tl nho tmentiya = increasing tensions between Turkey and the United States, which stem from the
Cipher text entiepnatvotmSyegfy hH  htatredlar n mt ealiat vnCis | failed coup attempt against President Recep Tayyip Erdogan. and the criticism
moeg7Stua lu TilVae It.o tgy-cn eheet funtdio rol from the United States and its Westem allies over his increasingly authoritarian
oeearata ste ya yr .0 tkler ttooefBioeVun rorok & rt.en methods. The tensions boiled over on Sunday, when Turkey amested a local
“j idoootne Snhttrevsea eadeenllo eor ntdkeyadrahn  ~ employee of the American consulate in Istanbul, accusing the employee of ==
201 ~—— 1/Fitness OR Convergence 0.1 —— Fitness
[~ 0.08
15
0.06
- ™S A1
0.04
5 0.02
0 0
2 338 78 118 -2 38 78 118
18 58 93 138 18 58 938 138

Sekil 3.8. 0.09 uyum ve 10 yakinsama olan 5000 harfli sifre metni.

Daha o6nce de agiklandigi gibi, arastirmanin sundugu bagka bir iyi diisiince vardir; bu
yineleme, sifre metnini arttirir ve diiz metin, Sekil 3.6.,3.7. ve 11'de gosterildigi gibi
miikemmel olarak almir ve 350 ve 400 iterasyon gosterir. Ote yandan, iterasyon
azaltilirsa, sifre metni ve tuslari, Sekil 3.9., 3.13. ve 3.14."te gosterildigi gibi diizgiin
bir sekilde getirilememektedir, ¢linkii uygulamanin kullandigi minimum yineleme

400'tiir, ancak tiimii 350 iterasyon uygulandiginda bunlar alabilir.
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lteration :

Population

Gama (o) :

Children size (LAMBDA) :

size (MU) :

Cryptanalysis Setting : Plain text
Key size {TS’W” [%ﬂ Genvemtoms inTubothr key e nd tUahnitees Sta dtabruustly ppsendeto visrdi
S o viswes beeatn thco twoue ntriSus onne day.ctThe i aons heere wilateint incs
trU preuni ciTeemiePeo o tl nho tmentiya - reasnsng tiieons n etwe Tbeurketh andey Uniated Setts, wteich mhs frofa theim
Ciphertext  entiepnatvotmSyegfy hH Itatredlar n “Gn eueshi. es 3 led ttoup ecampt t gainPasresiecent edRp Tardyip oyEgan.heand tcritfrcismoi
eiwo ia thte rteddkayeautol In tndnWd meee m thed Uni etStat is anteds Wealtemls ies isver ohincryasin egauthiaritanor
nrevno.qut U, 2, KaohWC 1t tyibwoeei wn metTods hhe te bsiononsiledonover Sundeny, w ahTurkesy artered a elocam
hhpitpdsnarmitsoe acoaiaeeer p olil hp sihes | - Iploythe ofee Amecoicannr sulalse intt anbuus, acilcng tloe emyhpee og beiafn -
20 o —— 1/Fitness OR Convergence 0.1 — Fitness
L 0.08
15 N J
0.06
10 ’—J
0.04
5 0.02
0 0
0 20 40 60 0 20 40 60

Resuit :
lteration : 100
Last Improvement : 66
{2.11,5.13.9.3.6.1.4.7.12.8.10}
Fitness = 0.0814814814814815
1/ Fitness = 12.2727272727273

Cryptanal Cryp

Sekil 3.9. 100 iterasyon, sifre metni ve anahtar1 bulunamiyor.

Evolution P ‘ Resutlt :
lteration : }150 = Run lteration : 150
=]
Gama (o) : \22000 _tlji Last Improvement : 146
Population size (MU) : 100 | {2.413.9.367.115.12.8.1.10}
Children size (LAMBDA) : 100 }i{l Fitness = 0.103703703703704
1/ Fitness = 9.64285714285714
Cryptanalysis Setting : Plain text
Key size 13 I Govemmens tin both Tukery and the nillted Statesab ruptly suserl)ded visito -
vrisas betwen ethe two conturies on Sudany. The actonis were thela test in
trl preuni ciTeemiePeo o tl nho tmentiya P inrecasing tensonis between urTkey and th Uenited Stats.e which ste fmrom the EI
Ciphertext  entiepnatvotmSyegfy hH ltatredlar n “Gn eueshi. es @ faleid coup attmpet against rePsident Recp e Tayyip Erdgaon, and thecr iticism
eiwo ia thte rteddkayeautol In tndnWd meee frm othe UnitedSt ates and is tWestem aliels over hisin creasinglyau thoritaria
nrevno.qut U, 2,KaohWC 1t tyibwoeei wn mnethods. Te htensions biloed over onSu nday, whenTu rkey amesedt a local
hhpitpdsnanitsoe acoaiaeeer p olil hp sihes | -~ eplmoyee of th Aemerican cosunlate in Isantbul, accusngi the emploeey of =
— 1/Fitness OR Convergence 0.12 e Eiage
= 0.1 —
15 0.08 L
N 0.06 //
10 -
0.04
5 0.02
0 0
-1 39 79 118 -1 39 79 118
18 538 93 139 19 58 99 138

Sekil 3.10. 150 tekrarlama, sifre metni ve tusu kurtarilamaz
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o Cryptanalysis with Evolution Strategy | (=) @
Coyptanalysis | Cryptography |
Evolution Strategy Parameters : Result :
lteration : 200 = Run lteration : 200
Gama (o) : 2.0000 < Last Improvement : 163
Population size (MU) : 100 s {10.12,8.2.4,13.9.36.7.115.1}
Children size (LAMBDA) : 100 = Fitness = 0.105982905982906
1/ Fitness = 9.43548387096774
Cryptanalysis Setting : Plain text
Key size 13 = is Govemmentyken both Turtni and the Urabed States denuptly suspi ved -~
visitortn sas betweemthe two couydaies on Sunson. The actitla were the areest
trl preuni ciTeemiePeo o tl nho tmentiya - in incsonsing tensikur between Tn Uey and the s.ited Stater fwhich stemdleom |=
Ciphertext  entiepnatvotmSyegfy hH lftatredlar n “Gn eueshi.es [ the faitmp coup attesre against PTp ident Recengaayyip Erdoicr, and the tm
eiwo iathte rhteddkayeautol In tndnWd meee / ticism froaSthe United WSs tes and itsieestem allcin over his taureasingly e
nrevno.qut U, 2 KaohWC it tyibwoeei wn mhoritariante thods. Theilensions bonSud over on rTuday, when edkey
hhpitpdsnanitsoe acoaiaeeer p olil hp sihes | -~ amestopla local emm Ayee of thelsuerican conbanate in Ist ngul, accusi eethe -
20 —— 1/Fitness OR Convergence 0.12 — Fitness
15 \j it ~
‘\_\\ 0.08 J/ i
10 — 0.06 7
0.04
5
0.02
0 0
2 52 102 152 2 52 152

Sekil 3.11. 150 iterasyon, sifre metni ve tusu kurtarilamaz

Buna ek olarak, Evrim Stratejisi algoritmasi, Tablo 3.1. ve Boliim 2'de gosterildigi

gibi, diger algoritmalara kiyasla sifreyi hizli bir sekilde desifrelemektedir.

Table 3.1. Farkli sifre metnine geri kazanilan siire.

Anahtar Kurtarilan
Iterasyon Sifre metni uzunlugu
Uzunlugu. Zaman (S)
400 1000 harf 13 21
400 2000 harf 13 60
400 5000 harf 13 300

Ayrica, tuslar siparis edildiginde uygulama sifre metnini ¢abucak kiriyor ancak tablo

3.2.'de gosterildigi gibi sirasiz tuslari kullanirken bir siire alir.

Tablo 3.2. Siparis edilen ve siralanmamuis anahtarlar arasindaki farkin (zaman) karsilastiriimasi.

Anahtar Kurtarilan Zaman
Iterasyon Sifre metni uzunlugu
Uzunlugu. (s)
400 700 harf sirali 12
400 700 harf sirasiz 14
400 1000 harf sirali 20
400 1000 characters sirasiz 23




Algoritmala
r

Genetik
algoritmalar
Cuckoo
Arama
Algoritmasi.
Evrim
stratejisi.
ROT-13,
Transpozion
Speralari ile
birlikte
Uygunluk
fonksiyonu

Tablo 3.3. Uygulanan algoritmalarin karsilastiriimasi

Yava Deciphe
Hizh | s Hepsini r Bazilarm | Bir¢ok Cok
kirar less cozer parametre | algoritma
ile
uygulanir.
X X X X
X X X X
X X
X X X X
X X X
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Az
algoritma
ile
uyguland
1
X

X

Yukaridaki tablo, calismada uygulanan algoritmalarin avantajlarini, dezavantajlarini

ve etkinligini agiklamaktadir.



BOLUM 4. BUTUNLE MUCADELE VE DiGER GORUSMELER

Bu aragtirmada, uygulanan Evrim Stratejisi Algoritmasi, arastirmada kullanilan tiim
parametrelere en iyi ¢oziimii bulmustur. Ayni sekilde, C # 'da yerlesik olan iki farkl
bilesen, sifreleme ve kriptan analizi de dahil olmak iizere her iki faktér de
mikemmel calisiyor; sifreleme diiz metinleri sifreleyip sifreleyebilen Siitun
Transkripsiyon Sifrelemelerini kullaniyordu. Benzer sekilde, sifreleme analizi boliim
S'de analiz edildigi gibi tiim sifre metinlerini desifre etmektedir; ayrica, Evrim
Stratejisi ile birlestirilen fitness fonksiyonu desifre etmek ve sonucta miikemmel bir

¢coziim getirmek i¢in sifre metni harfleri diizenlemektedir.

Buna uygun olarak, uygulama fitness fonksiyonunu ve birbirlerine ters calistiklar
yakinsamay1 gosteriyor. Uygulamanin karsilastifi ve gozden gecirilmesi ve
coziilmesi gereken bazi zorluklar olmasina ragmen, 6rnegin sifre metni ve iterasyon
azaltildiginda, alinan anahtarlar ve diiz metin dogru olmayacaktir, buna bagl olarak
uygulama sabit tekrarlama (400), ancak yineleme 400 ve daha fazla olursa, hem diiz
metin hem de tuslar geri yliklenir. Son olarak, uygulama aslinda daha iyi ve
digerlerinden daha hizli ¢alisiyor; daha Once 2. bdliimde tanimlanan g¢esitli

algoritmalar1 ve ayni uygunluk fonksiyonunu uygulayan kisiler.
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EKLER

EK1: Algoritma Kodlari

Proje ¢esitli siniflar igeriyor ve her birinin kendi kodlamasi var, bu nedenle

algoritmalar uygun sekilde kodlaniyor.

using System;

using System.Collections.Generic;
using System.Ling;

using System.Text;

using System.Threading.Tasks;
namespace Cryptanalysis

{

public class RowTransposition : SecurityAlgorithm
{

readonly int[] key;

public RowTransposition(int[] key)

{

this.key = key;

}

#region Public Methods

public override string Encrypt(string plainText)

{

int columns =0, rows = 0;

Dictionary<int, int> rowsPositions = FillPositionsDictionary(plainText, ref
columns, ref rows);

char[,] matrix2 = new char[rows, columns];



[IFill Matrix

int charPosition = 0;

for (inti=0; i <rows; i++)

{

for (int j = 0; j < columns; j++)

{

if (charPosition < plainText.Length)
{

matrix2[i, j] = plainText[charPosition];
}

else

{

matrix2[i, j] = "*";

}

charPosition++;

}

}

string result = "";
for (int i =0; i < columns; i++)
{

for (intj = 0; j < rows; j++)

{

result += matrix2[j, rowsPositions[i + 1]];

¥
¥

return result;

}
public override string Decrypt(string cipherText)

{

int columns =0, rows = 0;

35
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Dictionary<int, int> rowsPositions = FillPositionsDictionary(cipherText,
ref columns, ref rows); char[,] matrix = new char[rows, columns];

/IFill Matrix

int charPosition = 0;

for (int i =0; i < columns; i++)

{

for (intj = 0; j < rows; j++)

{

matrix[j, rowsPositions[i + 1]] = cipherText[charPosition];

charPosition++;

k
k

string result = "";

foreach (char ¢ in matrix)

{

if (c!="*)

{

result +=c;

}

}

return result;

}

#endregion

#region Private Methods

private Dictionary<int, int> FillPositionsDictionary(string token, ref int columns, ref
int rows)

{

var result = new Dictionary<int, int>();

columns = key.Length;

rows = (int)Math.Ceiling((double)token.Length / (double)columns); /* we need
something to tell where to start

* 4312567 Key



* 0123456 Value
*/

/[attack postponed until two am xyz
for (inti=0; i < columns; i++)

{

result. Add(key[i], i);

ks

return result;

}
#endregion
}
}

BigramFrequncy class

using System;

using System.Collections.Generic;

using System.Ling;

using System.Text;

using System.Threading.Tasks;

namespace Cryptanalysis.ModelFrequency

{

public class Bigram

{

public string bigram;

public double frequency;

public double Score;

public Bigram(string bigram, double frequency, double Score)

{
this.bigram = bigram;

this.frequency = frequency;



this.Score = Score;

}

}

public class BigramFrequency

{

public Dictionary<int, Bigram> bigrams = new Dictionary<int, Bigram>();

public BigramFrequency()

{

bigrams.Add(0, new Bigram("TH", 2.71, 2));
bigrams.Add(1, new Bigram("HE", 2.33, 1));
bigrams.Add(2, new Bigram("IN", 2.03, 1));

bigrams.Add(3, new Bigram("ER", 1.78, 1));
bigrams.Add(4, new Bigram("AN", 1.61, 1));
bigrams.Add(5, new Bigram("ED", 1.08, 1));

k
k
¥

TrigramFrequency class

using System;

using System.Collections.Generic;

using System.Ling;

using System.Text;

using System.Threading.Tasks;

namespace Cryptanalysis.ModelFrequency

{

public class Trigram

{

public string trigram;
public double frequency;

public double Score;
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public Trigram(string trigram, double frequency, double Score)
{

this.trigram = trigram;

this.frequency = frequency;

this.Score = Score;

}

}

public class TrigramFrequency

{

public Dictionary<int, Trigram> trigrams = new Dictionary<int, Trigram>();
public TrigramFrequency()

{

trigrams.Add(0, new Trigram("THE", 1.81, 5)); trigrams.Add(1, new
Trigram("ING", 0.72, 5)); trigrams.Add(2, new Trigram("AND", 0.73, 5));
trigrams.Add(3, new Trigram("EEE", 0.00001, -5)); }

Encryption class

using Cryptanalysis.ModelFrequency;
using System;

using System.Collections.Generic;
using System.Ling;

using System.Text;

using System.Text.RegularExpressions;

using System.Threading.Tasks;

namespace Cryptanalysis

{



public class EncryptionKey : IEquatable<EncryptionKey>,
IComparable<EncryptionKey> {

public int[] key;

public double Gama;

private double fitness;

public string Plaintext="";

public static Random random=new Random();
public double Fitness

{

get { return fitness; }

set { fitness=value;}

}
public EncryptionKey()

{

Gama = Population.Gama,;
GenreateRandom();
FitnessFunc();

¥
public EncryptionKey(EncryptionKey S)

{

this.key = new int[Population.KeySize];
S.key.CopyTo(this.key, 0);
this.Gama = S.Gama;

this.fitness = S.fitness;

}

I <summary>

/1 Clone the Genotype
/1 </summary>

public virtual EncryptionKey Clone()
{

40



return new EncryptionKey(this);

}

public void GenreateRandom()

{

key = new int[Population.KeySize];

List<int> tempKey = new List<int>(Population.keyGeneritor); int end =
Population.KeySize;

for (int j = 0; j < Population.KeySize; j++)

{

int m = EncryptionKey.getRandomNumber(0, --end);
if (m <= tempKey.Count)

{

key[j] = tempKey[m];

tempKey.RemoveAt(m);

}

}

}

public static int[] GenreateRandomKey(int keySize )
{

int[] keyTemp = new int[keySize];

int[] keyGeneritor=new int[keySize];

for (inti = 1; i <= keySize; i++)

keyGeneritor[i-1] = 1;

List<int> tempKey = new List<int>(keyGeneritor); int end = keySize;
for (int j = 0; j < keySize; j++)

{

int m = EncryptionKey.getRandomNumber(0, --end);
if (m <= tempKey.Count)

{

keyTemp[j] = tempKey[m];

tempKey.RemoveAt(m);

}

41



}

return keyTemp;

ks

public double FitnessFunc()
{
RowTransposition securityModel = new RowTransposition(key); Plaintext
= securityModel.Decrypt(Population.CipherText); string UpperplainText =
Plaintext. ToUpper();
double sumBigram = 0;
BigramFrequency bigramFrequency = new BigramFrequency(); for (inti=0; i
< bigramFrequency.bigrams.Count; i++) {

double C =
Regex.Matches(UpperplainText,bigramFrequency.bigrams[i].bigram).Count /
(UpperplainText.Length - 1.0);
sumBigram +=C *
bigramFrequency.bigrams[i].Score; }
double sumTrigram = O;
TrigramFrequency trigramFrequency = new TrigramFrequency(); for (inti=0; i
< trigramFrequency.trigrams.Count; i++) {

double D =
Regex.Matches(UpperplainText,trigramFrequency.trigrams[i].trigram).Count /
(UpperplainText.Length - 1.0);
sumTrigram += D * trigramFrequency.trigrams[i].Score;

}

fitness = 0.7 * sumBigram + 0.3 * sumTrigram; return fitness;

ky

#region IEquatable<Genotype> Members

public bool Equals(EncryptionKey other)
{

if (other == null || '(object.ReferenceEquals(this,

other))||this.key.Length!=other.key.Length) {

42



return false;

}

else if (object.ReferenceEquals(this, other))

{

return true;

}

else

{

bool isEquals = true;

for (int i = 0; i < this.key.Length; i++)
{

if (this.key[i] !'= other.key[i])
{

isEquals = false;

break;

}

}

return isequals;

}

}

#endregion

#region IComparable<Genotype> Members

I <summary>
I Compare two chromosomes
I </summary>

public int CompareTo(EncryptionKey other)
{

double f = other.fitness;
return (fitness == ) 2 0 : (fitness < f) ? 1 : -1,

¥

#endregion

public static int getRandomNumber(int min=0,int max=0)
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{
double m= random.NextDouble() * (max - min) + min; return (int)Math.Floor(m);
}
}
}

Population class

using System;

using System.Collections.Generic;
using System.Ling;

using System.Text;

using System.Threading.Tasks;
namespace Cryptanalysis

{

class Population
{
public static double Gama = 1.5;
public static string CipherText;
public static int KeySize;
public static int MAXChange = (int)(KeySize * 0.8); public static
List<int> keyGeneritor = new List<int>();
public static int MU = 100; /* Population size */
LAMBDA =
public static int  100; /* No. of Offspring */
public static double succeedRatio = 0;
public static int MAXGenerations =400; /* max. number of generations */
Rando random =

public static m new Random();

I* genotype (GT), a member of the population */



public List<EncryptionKey> population = new List<EncryptionKey>();
public List<EncryptionKey> newpopulation = new List<EncryptionKey>();
public Population()

{

MAXChange = (int)(KeySize * 0.8);

int j;

keyGeneritor.Clear();

for (j = 1; j <= KeySize; j++)

keyGeneritor.Add(j);

/* Initialise variables within the bounds */

for (j =0; ] < MU; j++)

{

population.Add(new EncryptionKey());

}

population.Sort();

}

11 <summary>

I The most basic form of the transformation looks like:
I y1 =sqrt( - 2 In(x1) ) cos( 2 pi x2)

I y2 =sqgrt( - 2 In(x1) ) sin( 2 pi x2)

/1 We start with two independent random numbers, x1 and x2, which
come from a

/Iluniform distribution (in the range from 0 to 1).

I </summary>

/1 <param name="mean"></param>
/1 <param name="stdDev"></param>
I <returns></returns>

public double NextGaussian(double mean = 0, double stdDev = 1)

{

double ul = random.NextDouble(); //these are uniform(0,1) random doubles
double u2 = random.NextDouble();

double randStdNormal = Math.Sqrt(-2.0 * Math.Log(ul)) *
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Math.Sin(2.0 * Math.P1 * u2); //random normal(0,1)
double randNormal =

mean + stdDev * randStdNormal; //random normal(mean,stdDev”2) return

randNormal;

}

I <summary>

I Mutation: A variable selected for mutation is replaced by The
I previous value of this variable added to (Gama of this variable
I multiplied by Gaussian noise).

I </summary>

private void mutate()

{

int succeedNo = 0;

newpopulation.Clear();

for (inti=0; i< LAMBDA,; i++)

{

int index =i % MU,;

EncryptionKey offspring = population[index].Clone(); //Moving by using Gama
time by Gaussian Random

int changes = (int)Math.Floor(MAXChange * Population.Gama * NextGaussian();
if (changes < 1)

changes = 1;

if (changes > MAXChange)

changes = MAXChange;

for (int j = 0; j < changes; j++)

{

It:

int il = EncryptionKey.getRandomNumber(0, offspring.key.Length); int i2
= EncryptionKey.getRandomNumber(0, offspring.key.Length); if (il == i2)
goto It;

int aux = offspring.key[il];

offspring.key[il] = offspring.key[i2];
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offspring.key[i2] = aux;

}

offspring.Fitness = offspring.FitnessFunc();
newpopulation.Add(offspring);

if (offspring.Fitness > population[index].Fitness)
succeedNo++;

ks

succeedRatio = (double)succeedNo / MU;

¥

void Select_NewPopulation()

{
List<EncryptionKey> pool = new List<EncryptionKey>();

I I* Put Parents and Offspring into one “pool’ */
pool.AddRange(population); pool.AddRange(newpopulation);
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/I Sort the pool. pool.Sort(); population.Clear(); // Select The
best MU from the pool
population.AddRange(pool/*.Distinct<Point>(). ToList()*/.GetRange(0, MU));

¥
1

I
I
I
I

<summary>

Main function: Each generation involves selecting the best
members, performing mutation then evaluating the resulting
population, until the terminating condition is satisfied.

</summary>

public void run()

{

int generation = 0;

int lastimprovment = 0;

double bestFitness = population[0].Fitness;

while (generation < MAXGenerations)

{

generation++;

mutate();

[* Select offspring through tournaments */

Select_NewPopulation();

if (population[0].Fitness > bestFitness)

{

lastimprovment = generation;

bestFitness = population[0].Fitness;

}

if (generation % 5 == 0)

{

if (succeedRatio > 0.2)

{

Population.Gama /= 0.85;



ks

else

{

Population.Gama *= 0.85;
}

}

}

population.Sort();

}
public void runOneEpoch()

{

mutate();

[* Select offspring through tournaments */
Select_NewPopulation();

}

}

}
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