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一种两路并行调度的点乘算法硬件实现 *
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摘要：针对 GF（2m）域椭圆曲线点乘算法计算速度慢，硬件实现成本高的问题，提出一种改进的并

行调度算法以及专用的硬件调度结构。通过合并点乘算法中底层模乘、模逆及模平方算法，降低底层运算

单元硬件成本。同时对点乘算法进行模乘和模平方两路并行调度分解，以提高运算速度。并针对点乘调度

算法的特点，设计专用的硬件调度结构，以减少调度复杂性。StratixIII 系列的 FPGA 原型实现结果表明，

通过这些方式使点乘运算速度得到提高。
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Hardware implementation of a point multiplication algorithm based on 
parallel scheduling
Yunfeng�Wang，Jing�Wang，Shiwei�Huang
（School of Information Science and Engineering，Xiamen University，Xiamen，361005，China）

Abstract：An� improved�parallel� scheduling�algorithm�and�specific�hardware� scheduling� structure�

is� presented� in� this� paper� for� solving� the� problem� of� low� speed� and� high� hardware� cost� of� point�

multiplication�algorithm�of�elliptic�curve�over�GF（2m）.Merging�the�underlying�modular�multiplication，

modular� inversion�and�modular�square�algorithm�is�used�to�reduce�the�cost�of�hardware�implementation.�

Then�a�parallel�scheduling�has�been�made� to�point�multiplication�algorithm�with�modular�multiplication�

and�modular�square�for�increasing�computing�speed.�Besides，specific�hardware�scheduling�structure�is�

designed�to�reduce�the�complexity�according�to�the�feature�of�point�multiplication.�The�result�shows�that�

point�multiplication�module�introduced�by�this�paper�has�reached�an�excellent�cost�performance�both�on�

speed�and�hardware�resources�on�FPGA�of�StratixIII�series.

Key words：Inversion-Multiply-Square（IMS）�algorithm；Point�Multiplication�Algorithm；

Parallel�Scheduling；Binary�Finite�Fields；

0　引言

椭圆曲线密码体制（ECC，Elliptic�Curve�Cryptography）在信息安全 [1-4] 中应用广泛，而点

乘算法决定了 ECC 的性能。因此点乘算法的硬件设计是目前 ECC 算法研究的重点。����������������������������������������

目前已公开 GF（2m）域的点乘算法实现主要采用分别设计底层各域运算单元，然后通过

协处理器或其它调用电路的方式来实现对底层各单元的功能调用。文献 [3] 采用最优正规基，提

出了 bit-serial 和 bit-parallel 两种方式分别实现模乘算法，由于 bit-serial 方式在每个时钟单元
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只输出一位，致使模乘运算非常耗时，而 bit-parallel 方式虽在每个时钟周期可以完成一次模乘

运算，但其占用面积大，硬件实现成本高。文献 [4] 针对顶层调用复杂的问题，提出了一种对

Montgomery 点乘算法并行调度分解的方法，跳过点加和点倍的调用过程，提高了顶层运算速度，

但其底层四路并行调度慢，资源开销大。文献 [5] 针对有限域点乘算法及底层二进制乘法算法进

行改进，将元素的相乘和取模多项式过程相结合，虽节省了硬件资源，但运算速度过慢。文献 [6]

基于高效点乘调度策略和 modified�Montgomery 模乘算法设计了一种高性能可扩展公钥密码协处

理器 RESA，可扩展性和灵活性较高，但是由于采用串行方式处理，运算时钟周期时间多，占用

资源多。

本文在对上述点乘算法及其硬件实现的分析和比较的基础上，对点乘调度算法进行改进，

通过专用硬件调度结构实现模乘和模平方的两路并行计算的调度。实验结果表明，采用这种方

式既提高了点乘运算速度，又降低了硬件实现成本。

1　点乘算法分析和改进

1.1　点乘算法分析

点乘也叫标量乘法，是 ECC 的核心运算，也是最耗时的运算 [7]。常用的点乘算法包括通用

点乘算法和固定点乘算法 [8]。通用点乘算法可以计算椭圆曲线上任意点的点乘，比如：Double-

and-Add 点乘算法、w-ary 点乘算法、加减点乘算法、符号位 w-ary 点乘算法、固定窗加减点乘

算法和modified�Montgomery点乘算法。而固定点乘算法只能计算已知点的点乘。考虑到实际应用，

本文将设计通用点乘算法。

六种通用点乘算法中，modified�Montgomery 点乘算法不需要预计算，存储点数少，计算

复杂度小，且每次迭代点加和点倍的计算次数相同。二进制有限域上的点乘算法中，modified�

Montgomery 点乘算法是计算速度最快的算法 [3]，如算法 1 所示。

算法 1：modified�Montgomery 点乘算法（射影坐标下）[3]
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1.2　点乘算法改进

点乘算法主要是由点加和点倍算法构成

的，而点加和点倍算法又通过调用底层有限域

上的模加、模逆、模乘和模平方等算法来实现。

如下图 1 所示。

由于点乘算法具有明显的层次性 [9]，因此

点乘运算调度中存在着并行调度的可能，通

过使用并行调度可以明显加快点乘运算速度
[3]。文献 [3，9，10] 均采用了并行调度的思想。

因此本文基于文献 [3] 的设计思想，提出 IMS

（Inversion-Multiply-Square）算法，如算法 2

所示。

该算法通过设计一个模块完成模逆、模乘和模平方运算，并能同时计算出模乘和模平方的

运算结果。相对于分别设计底层域运算模块，节省了硬件资源，降低了设计复杂度。

其中当 0/ =im 时，作模逆运算，完成一次模逆需要 2m-1 次迭代；当 1/ =im 时，可同时进
行模乘和模平方运算，且一次运算需要 m 次迭代。

算法 2：IMS 算法

点乘算法

点加算法

点倍算法

模加

模乘算法

模逆算法

模平方算法

加解密算法层 群运算层 域运算层

图 1　点乘算法的层次结构

Fig.1�Hierarchy�of�the�point�multiplication
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基于 modified�Montgomery 算法 [3]，并集合 IMS 算法的运算特点，本文提出了该算法并行调

度分解，如算法 3 所示。由于 IMS 算法支持模乘和模平方的并行运算，因此在分解时，将点乘

算法拆成能同时执行模乘和模平方的表达形式，形成模乘和模平方两路并行调度算法。对于模

加运算，由于实现简单，因此在计算完模逆、模乘和模平方并将计算结果赋给相应的寄存器之前，

可同时进行模加计算。从而实现了模加运算与模逆、模乘和模平方运算的并行执行。

算法 3：Modified�montgomery 点乘算法的并行调度分解（射影坐标下）

已知：大整数 k>0；P=（x，y）；其中，P 是所选择的椭圆曲线上的点。

求：k·P�

0� ;xGx x == ;yGy y == ;1 xGX x == ;11 =Z ;1=t ;02 =X ;2 xGZ x == ;kK = �

1� NOP� ;2
22 ZZ =

2� NOP� ;22 ZtX +=

3� NOP� ;2
22 XX =

4� for i=l-2�to�0�do�

�

5� ;21 ZXë ⋅= � ;2
2Xt =
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6� ;; 11121 XZZXX +=⋅= λ � ;2
22 ZZ =

7� ;; 2211 ZtXXX +=⋅= λ � ;2
11 ZZ =

8� ;; 111 XXZx +=⋅= λλ � ;2
22 XX =

9� ;22 ZtZ ⋅= � NOP

10�else� �

11� ;21 ZXt ⋅= �

12� ;; 111 λλ +=⋅= XXZx � ë 只是临时变量，不存入 ë 中。下同。�

13� ;211 XXX ⋅= �

14� ;; 11 XXtx +=⋅= λλ �

15� ;21 ZZt ⋅= �

16� ;; 1212 XZXtyZ +=⋅= �
17� ;txt ⋅= �

18� ;1
2

−= tZ �

19� ;;2 λλλ +=⋅= xxZ �

20� ;211 ZXX ⋅= �

21� ;;1 tyyXxt +=⋅= �

22� ;1 ëGx x == � ;1 yGy y ==

在算法 3 中， 2211 ZXtZXëyx 、、、、、、、 等为中间寄存器变量，最终运算结果 ),( 11 yx 分别
从 Gx 和 Gy 中取出。该算法总共需要 5×（L-1）+14 次模乘时间即可完成，其中一次模逆时间

作两次模乘考虑；L 值为整数 k 的有效长度，它决定了该算法需要迭代的次数，而每次迭代所用

时间决定了该点乘算法的计算速度。本文提出的两路并行调度法，每次迭代需要 5 次模乘时间，

比文献 [3] 中所采用的两路并行调度法的运算时间更少（其为 6 次模乘时间），提高了计算速度，

其次由于单元合并，故资源开销只需要 1 个模乘单元和 1 个模加减单元，硬件实现成本更低。

与文献 [6] 调度算法相比，本文实现的点乘算法跳过点加和点倍直接调用底层域运算，不仅硬件

资源占用少，而且时间周期数减少了 28.81%，中间变量所需的存储空间也减少了 33.33%。

2　点乘算法的硬件实现

2.1　IMS 模块硬件实现

由于本文提出的 IMS 算法可同时支持模逆、模乘和模平方运算，为了实现该功能，设计了

如图 2 所示的两种 AND-XOR 结构。基于这两种结构，本文最终实现的 IMS 硬件结构单元如

图 3 所示，其中 msel�_bits 信号用来控制阈值选择；该结构中，AND-XOR�Unit-1 与 AND-XOR�

Unit-3 为普通 AND-XOR�电路，改进的复合电路（AND-XOR�Unit-2）与�AND-XOR�Unit-1�电

路组合，可以实现模逆和模乘运算的复用。而 AND-XOR�Unit-3�电路用以实现模平方运算，这

样在不增加寄存器组的条件下，添加了模平方功能，最终在一个硬件单元中实现了模逆、模乘

和模平方运算，且模乘和模平方运算可同时执行。这种方式比分别设计各域运算单元更节省硬

件资源，也降低了控制电路设计的复杂性，其中控制电路只需对迭代次数计数器设置不同的初

始值即可，且不需要为每种域运算设计不同的控制状态机。为快速实现 IMS 算法，本文将 4 个

IMS 基本单元进行串接，形成一个局部并行全局串行的硬件结构，从而使计算速度提高了 4 倍。

2.2　点乘调度算法的硬件实现

点乘算法一般采用协处理器的方式来实现，文献[11]提出的协处理器方式具有一定的通用性，

但当域值较大时，会占用大量硬件资源。若采用 32/64 位协处理器来实现，则在点乘及其底层各
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域运算过程中，每次迭代后都要进行大量的数据搬移，严重限制了点乘运算速度。因此本文根

据点乘调度算法的运作过程，通过下述“寻迹”的方式来实现点乘算法。

首先，为点乘调度算法各步骤的计算表达式设计专门的硬件通路。例如，点乘调度算法步骤

6 中有 11121 XëZZXX +=⋅= ， 和 2
22 ZZ = 两个并行计算表达式，其中， 11121 XëZZXX +=⋅= ，

需要先设计输入多路器使 X2 和 Z1 进入 IMS 模块中进行模乘运算，再设计输出多路器将运算结果

存储在 X1 中，同时还要设计异或电路使运算

结果与 ë 模加后存入 Z1 中。对于 Z1=Z1
2 模平

方运算也同样需要设计相应的硬件通路来满足

运算需求。然后，根据设计的各通路的相似程

度，尽可能采用复用的方式对通路进行重组合

并，减少通路个数，降低通路硬件面积，以达

到最好的优化效果。

最终点乘硬件通路如图 4 所示。图中，

2211 ZXtZXëyx 、、、、、、、 为调度算法的

)()()( 0 xShxCxY ⋅+= ）（ )(/|)(/)()( 0 xHsimxShimxCxY m ⋅⋅⋅⋅+=

)(xC

)(xY

0h

)(xS

)(xC

)(xY

)(xS
)(xH

im /
im /

m+1

m+1

m+1

m+1

m+1

m+1

m+1

（a） （b）

图 2　普通AND-XOR电路（a）及改进的复合AND-XOR电路（b）

Fig.2��General�AND-XOR�circuit�（a）�and�modified�AND-XOR�circuit�（b）

图 3��IMS基本单元结构图

Fig.3�The�basic�architecture�of�IMS

图 4　点乘硬件通路

Fig.4�Hardware�path�of�the�point�multiplication
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中间变量。 )()()()( xQxHxCxS 、、、 为 IMS 模块的寄存器变量。

3　性能分析与比较

本文设计用 verilog 语言编码实现。为了与以往研究相比较，我们在 Altera 公司 StratixIII-

EP3SL340H1152 开发平台上实现了点乘算法的 FPGA 原型，并通过参数化的模式配置方式来满

足不同域值长度的需求，以实现 163bit、233bit、283bit、409bit 和 571bit 等域值的 ECC 加解密

系统。表 1 给出了本文设计的点乘运算单元在最坏情况下（即 k=163）工作的最高时钟频率、吞

吐率、运算时间、所占资源以及每秒可计算的次数等相关数据。表 2 给出本文与其他文献的比

较结果。

表 1　点乘运算单元的FPGA：StratixIII-EP3SL340H1152 原型实现结果

Tab.1�Implementation�results�of�the�point�multiplication�on�the�StratixIII-EP3SL340H1152�devices

位长 时钟频率 /MHz 吞吐率 /Kbps 运算时间 /ms 逻辑单元 /ALUTs 寄存器 /bits 每秒计算次数

163 177.71 810.054 0.201 8500 4516 4969

233 169.98 549.456 0.424 10830 5912 2358

283 167.9 454.613 0.623 12622 6913 1606

409 163.72 309.306 1.322 17136 9432 756

571 154.39 211.699 2.697 22958 12677 370

表 2　点乘运算单元的FPGA原型实现比较

Tab.2�Comparison�related�works�for�FPGA�implementations�of�point�multiplication

文献 时间 域阶 器件
吞吐率

/Kbps

最大频率 点乘时间 资源

/MHz /ms

[5] 2009 191 Cyclone�II-EP2C8Q208C8N 18.19 82.56 10.5 7365�ALUTs

[4] 2010

163
StratixIII-

EP3SL340H1152

168.563 102 0.967 28336�ALUTs 33278�regs

163 303.538 100.2 0.537 54187�ALUTs 36572�regs

163 567.944 99.4 0.287 94293�ALUTs 68753�regs

[6] 2011 163 812.157 250 0.2007 157.3�kgates

[3] 2013
233�bit-serial

StratixIII-EP3SL150F1153C
143.83 276.24 1.62 8799�ALUTs 7143�regs

233�bit-parallel 9320 108.96 0.025 61023�ALUTs 5133�regs

本文 2014 163 StratixIII-EP3SL340H1152 810.054 177.71 0.201 8500�ALUTs 4516��regs

表 2中，文献[3]提出bit-serial和 bit-parallel两种方式实现模乘，bit-serial虽然占用资源较少，

但是点乘速度慢，而 bit-parallel 方式虽然很大程度上缩短点乘运算时间，但使用了大量硬件资

源。文献 [4] 方案对点乘算法进行两路和四路的并行调度分解，但未提出底层运算单元的优化方

法，而且仍采用并行调用底层单元的方式来实现点乘运算，虽然点乘速度较快，但硬件面积大，

实现成本高。由数据结果可以看出，本文设计的 ECC 模块运算速度较快，资源占用少，在已公

开的文献中，性价比最高。

4　总结

本文针对传统点乘运算速度慢，硬件实现成本高的缺点，首先对底层算法进行改进合并，

提出一种能够实现模逆、模乘和模平方运算的 IMS 合并算法以及相应的改进电路，该算法的关

键点在于能够同时进行模乘和模平方运算，这为点乘算法的并行调度分解提供了基础和依据，

并降低了硬件实现成本。然后通过对点乘算法的并行调度分解，并根据算法的运作过程设计专

用硬件调度结构，降低了点乘的运算时间，提高了运算效率。数据结果表明，本文的设计显著

提高了点乘运算的整体性能，使速度和面积达到了较好的平衡，能够适用于设计不同域值的高

速 ECC 加解密系统及其信息安全的应用。
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