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摘摘摘 要要要：：： 多进制编码和混合进制编码广泛应用于信息隐藏领域，影响其编码性能的一个关键因素是进制转换效
率. 针对任意 k 进制序列到 p 进制序列的相互转换，提出一种高效的进制转换算法，并根据信息论证明了其最优性.
利用新算法改进了 KT-Lex 文本隐写系统、网页等价标记隐写术、图着色编码和 APPM 编码等多种基于混合进制

编码和分组多进制编码的隐写术，有效提高了原方法的隐写性能. 理论分析和实验结果均表明了该算法的有效性.
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Abstract: Muti-ary codes and mix-ary codes are widely used in information hiding, while the transfer effi-
ciency between notational systems is an important factor of coding efficiency. An effective notational system
transfer algorithm based on double-coding method is proposed for transforming arbitrary k-ary sequences to
p-ary sequences. It is proved that the proposed notational system transform algorithm is optimal. The method
is applied to improve embedding efficiency of several kinds of steganographic algorithms based on mix-ary
codes or grouped multi-ary codes, including KT-Lex steganographic system, webpage steganography based on
equal tag, grid coloring codes and APPM codes. Both theory analysis and experimental results show that the
proposed method is effective.
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因特网的迅速发展对网络通信安全提出了越来越
高的要求，于是隐写术成为信息安全领域的一个研究
热点. 隐写术是信息隐藏的重要分支，它将秘密消息

嵌入多媒体数据(如数字图像、音频、视频或文本) 中

实现隐蔽通信. 这种数据嵌入技术不仅对于军事通信
和国家信息安全有重要意义，而且可用于电子商务、
档案管理等领域. 隐写编码简称隐写码，常用来提高
隐写术的隐蔽性，可以对载体做尽可能少的修改而嵌
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入尽可能多的信息[1]. 在隐写码的实际应用中，当待

嵌信息为 2 进制信息而隐写信道为 p(p 6=2) 进制信道
或混合进制信道时，隐写者需要对消息进行进制转换.
消息进制转换效率是影响隐写术性能的重要因素.

根据隐写码所对应的隐写信道的进制差异可将

隐写码分为 3 类：2 进制隐写码、多进制隐写码和混
合进制隐写码. 1) 2 进制隐写码. 2 进制隐写码的
应用非常广泛，经典的最低有效位(least significant
bit, LSB)替换即是一种2进制隐写码. 矩阵编码[2] 最
早被提出来用以提高 2 进制隐写的嵌入效率，随后
被用于著名的 F5 算法. 文献 [3] 提出了 2 进制隐写码

的 ZZW 构造方法，可以从一个大嵌入率码出发生成
一族嵌入率逐渐变小的码，并且可以证明：只要作为

起点的大嵌入率码接近嵌入效率的上界，则随着嵌入

率的减小，ZZW 码族始终贴近嵌入效率效率上界. 后
来，文献 [4] 证明了 ZZW 构造的渐进最优性. 因此，结
合文献 [5] 的大嵌入率编码和 ZZW 构造可生成在各种

嵌入率下接近最优的二元隐写码. 2) 多进制隐写码.
3 进制隐写码是目前应用最广泛的多进制隐写码. 文

献 [6] 指出, 采用 LSB Matching 的修改方式和 3 进制

编码可获得最小的嵌入影响. 其中，LSB Matching 即

为 一 种 经 典 的 3 进 制 隐 写 码. 文 献 [7-8] 采 用 3 进
制 Hamming 码和 3 进制 Golay 码构造了性能优良的
隐写码. 文献 [9] 针对载体数据修改方向的可选择性
进行编码，提出 EMD(exploiting modification direc-
tion)多进制隐写码，该方法可将 3 进制 Hamming 码

作为特例. 随后，文献 [10] 基于图论方法提出了多进
制图着色编码，文献 [11] 进一步提出了双次图着色编

码. 3) 混合进制隐写码. 为使隐写算法具有更大的隐

写容量或者更好的隐蔽性，部分学者通过对载体的不

同位置定义不同嵌入失真，构造了混合进制隐写信道.
文献 [12-14] 分别以图像、音频和视频为载体，提出基
于混合进制隐写信道的隐写算法. 此外，在基于语义

的文本隐写术中，文本载体也经常被视为混合进制隐

写信道. 例如：文献 [15] 提出的 T-Lex 系统可在具有
同义词的单词中嵌入秘密信息，即该系统本质上采用
了混合进制隐写技术. 文献 [16] 对 T-Lex 系统性能进
行改进，并提出了 KT-Lex 系统. 文献 [17] 则提出了用
网页等价标记置换技术在网页中隐藏信息的方法，本

质上也是一种混合进制隐写术.
由于消息进制转换效率直接影响隐写术的实用

性能，如何设计高效的进制转换编码算法是隐写术设
计的关键问题之一，目前对该问题的研究成果较少.
对 2 进制序列与混合进制序列的相互转换问题，广泛
采用文献 [18] 的方法，即通过将 blb pic(其中，b∗c表

示对[*]向下取整)个 2 进制数编码为 1 个 pi 进制数，可

完成 2 进制到多进制序列或混合进制序列的相互转
换. 对 2 进制序列与多进制序列的相互转换问题，文

献 [9] 进一步提出了基于分组转换机制的进制转换算

法，将 2 进制消息序列分为 bKlb(2n + 1)c比特长的
分组，用每个分组表示 K 个 (2n + 1) 进制数. 该方法
的转换效率高于文献 [18] 算法，但不适用于混合进制

编码. 本文主要研究高效进制转换算法的设计、性能
及应用.

1 符 号

隐写者拥有的消息源序列可以记为 m = {mi}∗，
欲得到的目标序列为 m′ = {m′

i}∗. 记 es→d = m/n 为

将 s 进制序列转换为 d 进制序列的进制转换效率，其

中，m 为进制转换得到的目标序列的信息量，n 为目
标序列的信道容量. 显然，0 6 es→d 6 1. 称 s 进制

序列和 d 进制序列的相互转换问题为 (s,d) 进制转换
问题.

多进制编码是指将 2 进制源序列 m 与 p 进制目标

序列 m′ 相互转换的编码方法，其中，p ∈ N 且 p > 3.
混合进制编码指将 2 进制源序列 m 与混合进制目标

序列 m′ 相互转换的编码方法，其中，∃m′
i ∈ m′,m′

j ∈
m′，m′

i 为 p 进制数，m′
j 为 q 进制数，p > 2, q > 2

且 p 6= q. 特别地，多进制编码可视为混合进制编码的
特殊情形.

在隐蔽通信中，假设欲传输的消息序列为 2 进制

源序列 m，若发送方采用多进制隐写码(或混合进制

隐写码)，则发送方需先将 m 转换为多进制 (或混合
进制) 的目标序列 m′，并利用嵌入算法将其嵌入载体
中. 接收方利用提取算法从载体中提取消息 m′，然后
将 m′ 转换为 2 进制序列 m, 具体流程如图 1 所示.

图 1 隐写通信流程

Figure 1 Steganographic communication process

下面给出通用的进制转换算法.

2 双层编码进制转换方法

考虑以下通用的进制转换问题：给定 k 进制源
序列和 p(k < p) 进制目标序列，如何将 k 进制序列
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与 p 进制序列相互转换?

2.1 优化双层编码算法
由于 k < p，故∃t ∈ N，且 kt 6 p < kt+1，p = kt

+ q(0 6 q < kt). 下面给出 (k,p) 进制转换算法，本文

称之为优化双层编码算法.
算法 1 (k,p) 优化双层编码算法. 计算编码参

数α = p−kt

k−1 .
编码算法的步骤如下：
步 骤 1 记 源 序 列 的 前 t + 1 个 元 素 为 {a0, a1,

· · · , at}，目 标 序 列 的 第 1 个 元 素 为 b0, 计 算 x =
a0k

t + a1k
t−1 + · · · + at，转至步骤 2.

步骤 2 若 x < αk，则将 t+1 个 k 进制数 {a0, a1,

· · · , at}编码为 b0 = x，返回步骤 1；否则，转至步

骤 3.
步骤 3 若 x > αk，计算 y = a0k

t−1 + a1k
t−1

+ · · · + at−1，将 t 个 k 进制数 {a0, a1, · · · , at−1}编码

为 b0 = y +α(k− 1) = a0k
t−1 + a1k

t−1 + · · ·+ at−1 +
α(k − 1). 由于 α 6 y 6 kt − 1，αk 6 b0 6 p − 1，返
回步骤 1.

解码算法的步骤如下：
步 骤 1 记 待 解 码 序 列 第 1 个 元 素 为 b0，计 算

b0 = a02t + a12t−1 + · · · + at.
步骤 2 若 b0 < αk，则将 b0 解码为 t + 1 个 2 进

制数 {a0, a1, · · · , at}，返回步骤 1；否则，转至步骤 3.
步骤 3 计算 b0 − α(k − 1) = a02t−1 + a12t−1 +

· · ·+at−1，将 b0 解码为 t 个 2 进制数 {a0, a1, · · · , at−1}，
返回步骤3.

同理，对 k > p 的情形，其编解码算法相当于
k < p 情形的逆过程. 只需用算法 1 的解码算法进行
编码，编码算法进行解码即可，这里不赘述.

特别地，当k = 2时，(2,p)优化双层编码算法的转
换效率为

e2→p =
2q

2t+1 (t + 1) + 2t+1−2q
2t+1 t

lb p

=
blb pc
lb p

+
2p − 2(blb pc+1)

2(blb pc+)lb p
>

blb pc
lb p

如(2,7) 进制转换和 (3,7) 进制的转换情况见表 1.

表 1 进制转换情况

Table 1 Value of notation system transfer

进制转换情况 进制转换效率

(2,7) 2 进制00000101001110010111
e2→7 = 0.979 6

进制转换 7进制 0 1 2 3 4 5 6

(3,7) 3进制 00 01 02 10 11 12 2
e3→7 = 0.941 0

进制转换 7进制 0 1 2 3 4 5 6

2.2 进制转换性能分析

下面分析(k,p) 进制转换算法的进制转换效率和
计算复杂度.

2.2.1 进制转换效率分析

文献 [18] 方法将 blogk pc个 k 进制数编码为 1 个 p

进制数，其 (k,p) 进制转换效率为

E1 =
blogk pc
logk p

对优化双层编码而言，将blb mc+1 位进制数编

码为 p 进制数的概率为 kq/kblb mc，将 blb mc位 2 进
制数编码为 p 进制数的概率为 (1 − kq) /kblb mc，故
其 (k,p) 进制转换效率为

E2 =
kα

kt+1 (t + 1) +
(
1 − kα

kt+1

)
t

logk p

= E1 +
p − kblogk pc

(k − 1)kblogk pc logk p

与文献 [18] 方法相比，优化双层编码的效率更贴
近进制转换效率的上界，且满足

lim
p
k→∞

ek→p = 1

即随着 p/k 的增大，优化双层编码的进制转换效率逐

渐逼近上界 1.
当 k = 2 且参数 p 取不同值时，优化双层编码算

法和文献 [18] 的进制转换效率对比情况如图 2 所示.
当参数 k 和 p 取不同值时，优化双层编码的 (k,p)

转换效率见图 3.

2.2.2 计算复杂度分析

记源序列的输入长度为 n，易知文献 [18] 的平均
计算复杂度为 C1 = O(n). 对优化双层编码方法而言，
第 1 层编码的计算复杂度为 O(n)，第 2 层编码在最坏
情况下的计算复杂度为 O(n)，且其平均计算复杂度为

图 2 (2, p) 转换效率的比较

Figure 2 Comparison of (2, p) transfer efficiency
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图 3 (k, p) 转换效率

Figure 3 (k, p) transfer efficiency

C2 =
(

2 − p − kblogk pc

(k − 1)kblogk pc

)
n

由于
n = C1 6 C2 < 2n (1)

blogk pc
logk p

= E1 6 E2

=
blogk pc
logk p

+
p − kblogk pc

(k − 1)kblogk pc logk p
(2)

综合 2.2.1 和 2.2.2 可知，优化双层编码是以牺牲
较小的计算复杂度为代价而获得了较高的进制转换
效率.

2.3 多进制分组编码问题

在混合进制隐写中，隐写者通常将 x(x > 2) 个低
进制的源序列信号转换为 1 个高进制的目标序列元
素，这种机制称为非分组转换机制. 而在多进制隐写
中，则允许先将 x(x > 2) 个低进制的源序列信号转换
为 y(2 < y 6 x) 个高进制的目标序列元素，这种机制

被称为分组转换机制.
文献 [9] 提出了一种基于分组转换机制的进制转

换方法，该方法用于多进制编码时进制的转换效率

高于文献 [18]，但不适用于混合进制编码. 文献 [9] 中

的进制转换原理如下：把 2 进制消息序列分为 Lbit 长

的分组，再将每个分组转换为 K 个 (2n + 1) 进制数，
其中

L = bKlb (2n + 1)c

该算法的进制转换效率为

e2→(2n+1) =
L

Klb (2n + 1)

例如，对 2 进制序列 m = (1101 0110 1001)，取

L = 4，K = 2，m 可转换为 5 进制序列 (23 11 14)，其

转换效率为 4
2×lb 5 = 86.14%。

文 献 [9] 提 出 的 算 法 可 推 广 至 任 意 2 进 制 序
列 m 转 换 为 p 进 制 序 列 的 情 形. 首 先 将 m 按 长
度 L 分组，每个 L 长分组转换为 K 个 p 进制数, 其进
制转换效率为

e2→p =
L

Klb p
=

bKlb pc
Klb p

随着 K 的增大，e2→p 趋向于 1，故该算法是一个
渐进最优的进制转换算法. 在分组多进制转换的实际

应用中，由于计算复杂度和载体的限制，分组长度只

能取特定常数.
事实上，分组进制问题等价于将 2L 进制序列

转换为 pK 进制序列，于是采用基于优化双层编码

的 (k,p) 进制转换算法可完成该转换，则其进制转换
效率为

e2L→pK =

⌊
logLpK

⌋
logLpK

+
logLpK −

⌊
logLpK

⌋
2L(blogLpKc+1)−1logLpK

由于 lim
K→∞

e2L→pK = 1，故优化双层编码算法也

是一种渐进最优的分组多进制编码算法.
在目标分组长度 K 和目标进制 p 不同的情形下，

分别采用文献 [9] 和优化双层编码算法实现消息分组
的多进制转换，所得结果见表 2.

上述结果表明，优化双层编码的进制转换效率优
于文献 [9] 方法，且分组长度越短，本文转换效率的优
势越明显.

表 2 进制转换效率

Table 2 Notation system transfer efficiency

p 3 5 7 11

L 3 4 6 4 6 9 5 8 11 6 10 13

文献 [9] 方法 0.946 3 0.841 2 0.946 3 0.861 3 0.861 3 0.969 0 0.890 5 0.949 9 0.979 6 0.867 1 0.963 5 0.939 4

本文方法 0.975 9 0.913 5 0.954 2 0.921 9 0.887 0 0.969 8 0.920 0 0.952 4 0.979 7 0.891 3 0.964 1 0.939 6



第 6 期 陈嘉勇等：一种最优(k,p)进制转换算法 573

3 优化双层编码的最优性分析

进一步证明优化双层编码是最优进制转换编码

算法.
不 失 一 般 性，假 设 n 元 字 符 集 定 义 为 Dm =

{0, 1, · · · ,m − 1}. 记源信号 s = {si|si ∈ D2}为

服 从 均 匀 分 布 的 2 进 制 随 机 变 量 序 列. 目 标 信
号 d 是 Dm 上的随机变量，其概率密度函数为 d(x)，
信道容量为 C(d). 记 u 为 Dn 上服从均匀分布的随机
变量，则 u(x) = 1

|Dn| 为其概率密度函数.
定义编码 C = {C(x)}为 D2 上有限长度的字符

串集合，其中 C(x) 为对应符号 x 的码字，令 l(x) 表

示码字 C(x) 的长度. 记 C2→m 为 (2,m) 进制转换编

码，则 C2→m = {C(x)|x ∈ Dm}，C2→m 将 l(x) bit 长
的 2 进制序列映射至 m 进制数 x. 记 x 在目标信道出
现的概率为 p(x)，则有 p(x) = 2−l(x). C2→m 的进制

转换效率 E(C2→m) = H(d)
C(d) .

首先给出最优进制转换编码的定义.
定义 1 C2→m 为最优 (2,m) 进制转换编码，则

C2→m 满足
1) 覆盖性. C2→m 可将任意 2 进制序列 D#

2 编码

为 m 进制序列 D#
m.

2) 唯一可解性. C2→m 可将 m 进制序列 D#
m 唯一

解码为 2 进制序列 D#
2 .

3) 最优性. C2→m 的进制转换效率 E(C2→m) 达

到最大值.
引理 1 H(d) 满足 0 6 H(d) 6 lb m. 当且仅

当 d 服从均匀分布时，H(d) 取最大值.
证明
首先，有 H(d) = −

∑
x

p(x) logx p(x) > 0.

根据文献 [19] 的定理 2.6.4，有

H(d) 6 logx |Dm| = logx m

当且仅当 d 服从均匀分布时等号成立.
引理 2 E(C2→m) 满足 0 6 E(C2→m) 6 1. 当

且 仅 当 H(d) 取 最 大 值，即 D(d||u) 取 最 小 值 时，
E(C2→m) 取最大值.

证明
由于

0 6 D(d||u) =
∑

x

p(x)lb
p(x)
u(x)

=
∑

x

d(x)lb
p(x)

1
m

= lb m − H(d)

故当且仅当 H(d) 取最大值时，D(d||u) 取最小值.
由于目标信道容量

C(d) = max
d

H(d) = lb m

故
E(C2→m) =

H(d)
lb m

从而
0 6 E(C2→m) 6 1

特别地，根据引理 1 可知：当 d 服从均匀分布时,
H(d) 取最大值 lb m, D(d||u) 取最小值 0，E(C2→m) 取

最大值 1.
引理 3 若 C2→m 满足唯一可解性，则 C2→m 满

足
∑
x

2−l(x) 6 1.

证明
根据文献[19]中定理 5.5.1 的 McMillan 推论可知，

C2→m 是为唯一可解码，则 C2→m 的所有码字长度
l(x) 满足 Kraft 不等式，即有∑

x

2−l(x) 6 1

引理 4 f(n) = −2−n lb 2−n 是关于 n 的严格单

调递减函数.
证明
由于 f(n) = −2−n lb 2−n = n2−n > 0，则

f(n + 1)
f(n)

=
(n + 1)2−(n+1)

n2−n
=

n + 1
2n

< 1n > 2

故 f(n) 为严格单调递减函数，对应不同的 n，其值如

图 4 所示.

图 4 f(n) 取值

Figure 4 Value of f(n)

引理 5 C2→m 为最优 (2,m) 进制转换编码，则
C2→m 的理论最优码长为 lb m.

证明
C2→m 为 最 优 (2,m) 进 制 转 换 编 码, 则 D(d||u)

取最小值. 令

J = D(d||u)
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则
J = lb m −

∑
x

p(x)lb p (x)

当对∀x，p(x)∗ = 1
m 时，J 取最小值 J∗.

由于 C2→m 将 l(x) 比特长的 2 进制序列 C(x) 映
射至 x ∈ Dm，经 C2→m 编码后

p(x) = p (C(x)) = 2−l(x)

故对∀x，理论最优编码长度 l(x)∗ 为

l(x)∗ = −lb p(x)∗ = lb m

引理 6 在最优 (2,m) 进制转换编码中，所有码

长最长的码字成对出现，成对的最长码字仅在最
后 1 bit 不同.

证明
首先，证明最优 (2,m) 进制转换编码的最长码成

对出现.
假设 C2→m 为最优 (2,m) 进制转换编码且其最长

码单独出现. 不失一般性，令 x0, x1, x
∗ ∈ Dm，C2→m

中存在长为 n + 1 的最长码字 C(x0) = {s0, s1, · · · ,

sn, 0}，不存在 C(x?) = {s0, s1, · · · , sn, 1}，C2→m 对
应的目标信号的熵为 H(d), 则 C(x1) 的取值可分为以

下两种情形：
情形 1 若 C(x1) = {s0, s1, · · · , sn}不是 C2→m

的码字，则保持其他码字不变，仅将码字 C(x0) 改写
为 C(x0) = {s0, s1, · · · , sn}，该作法不影响除 C(x0)
和 C(x1) 之外其他码字的编解码. 将新的编码方法记

为 C∗
2→m，其对应的目标信号的熵记为 H(d)∗.
此时

H(d)∗ = −
∑

x6=x0

p(x)lb p(x)−p(x0)lb p(x0)

= −
∑

x6=x0

p(x)lb p(x) − 2−nlb 2−n

根据引理 4

H(d)∗ > −
∑

x6=x0

p(x)lb p(x)

− 2−(n+1)lb 2−(n+1) = H(d)

根据引理 2 可知，由于 H(d)∗ > H(d)，故存在
E(C∗

2→m) > E(C2→m)，此时 C2→m 的最优性假设不

成立.
情形 2 若 C(x1) = {s0, s1, · · · , sn}是 C2→m 的

码 字，则 保 持 其 他 码 字 不 变，仅 将 码 字 C(x1) 改
写 为 C(x1) = {s0, s1, · · · , sn, 1}， 该 作 法 不 影 响

除 C(x0) 和 C(x1) 之外其他码字的编解码. 将新的

编 码 方 法 记 为 C∗
2→m，其 对 应 的 目 标 信 号 的 熵 记

为 H(d)∗.
此时，由于 C(x0) 和 C(x1) 具有相同的前缀，编

码时需优先编最长码 C(x0). 若无法编码，再求次长
码 C(x1), 即有 p(x0) = p(x1) = 2−n−1.

根据引理 4，此时

H(d)∗ = −
∑

x6=x0,x1

p(x)lb p(x)−p(x0)lb p(x0)

− p(x1)lb p(x1)

= −
∑

x6=x0,x1

p(x)lb p(x) − 2−(n+1)lb 2−(n+1)

− 2−(n+1)lb 2−(n+1)

> −
∑

x6=x0,x1

p (x)lb p(x) − 2−(n+1)lb 2−(n+1)

− 2−nlb 2−n

= H(d)

根据引理 2, 由于 H(d)∗ > H(d), 存在 E(C2→m∗)
> E(C2→m), 此时 C2→m 的最优性假设同样不成立.

结合情形 1 和 2 的结论可知，最优 (2,m) 进制转
换编码中所有码长最长的码字成对出现.

其次，证明最优 (2,m) 进制转换编码中成对的最
长码仅在最后 1 bit 特不同.

假设C2→m 为最优 (2,m) 进制转换编码，C(x0)
和 C(x1) 是 成 对 的 最 长 码 字，两 者 的 最 后 2 bit 均
不相同. 不失一般性，记 C(x0) 和 C(x1) 为 C(x0) =
{s0, s1, · · · , sn, 0, 0}，C(x1) = {s0, s1, · · · , sn, 1, 1}，
则保持其他码字不变，将码字 C(x0) 改写为 C(x0) =
{s0, s1, · · · , sn, 0}， 将 码 字 C(x1) 改 写 为 C(x1) =
{s0, s1, · · · , sn, 1}, 将新的编码方法记为 C∗

2→m，其

对应的目标信号的熵记为 H(d)∗.
此时根据引理 4 有

H(d)∗ = −
∑

x6=x0,x1

p (x)lb p (x)−p (x0)lb p (x0)

− p (x1)lb p (x1)

= −
∑

x6=x0,x1

p (x)lb p (x) − 2−(n+2)lb 2−(n+2)

− 2−(n+2)lb 2−(n+2)

> −
∑

x6=x0,x1

p (x)lb p (x) − 2−(n+2)lb 2−(n+2)

− 2−(n+2)lb 2−(n+2)

= H(d)

根据引理 2, 由于 H(d)∗ > H(d), 存在 E(C∗
2→m)

> E(C2→m), 故最优 (2,m) 进制转换编码中成对的最
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长码仅在最后 1 bit 不同.
综上所述，引理 6 成立.
定理 1 (2,m) 优化双层编码是最优 (2,m) 进制

转换编码.
证明
由 于 l(x) ∈ N，结 合 引 理 5 和 6 可 得：l(x) =

dlb me或 l(x) = blb mc.
不失一般性，由于 x ∈ Dm，可根据 p(x) 的大小

对 l(x) 进行重排序，使得

p(1) 6 p(2) 6 · · · 6 p(m)

根据引理 7 可知：存在 α，0 6 2α 6 m，使得{
l(1) = l(2) = · · · = l(2α) = dlb me

l(2α + 1) = l(2α + 2) = · · · = l(m) = blb mc

由于 C2→m 需满足唯一可解性，根据 Kraft 不等
式有

n−1∑
x=0

p(x) 6 1

即

2α
1

2dlb me + (m − 2α)
1

2blb mc 6 1

α > m − 2blb mc (3)

由于 C2→m 需满足覆盖性，即任取码字 D ∈
F
blb mc
2 ，则 D 需满足 ① 或者 ②：① D ∈ C2→m，②

D||0 ∈ C2→m 且 D||1 ∈ C2→m. 即 C2→m 满足

2α
1

2dlb me + (m − 2α)
1

2blb mc > 1

α 6 m − 2blb mc (4)

结合式 (1) 和 (2)可得最优 (2,m) 进制转换编码的
参数 α 满足

α = m − 2blb mc

考虑本文第 2 节算法 1，此时优化双层编码的
编 码 参 数 α = m−2blb mc

2−1 = m − 2blb mc，且 码 长
为 2dlb me 和 2blb mc 的码字数量分别为 2α 和 m − 2α,
故 (2,m) 优化双层编码是最优 (2,m) 进制转换编码.

定理 2 (k, m) 优化双层编码是最优 (k, m) 进制

转换编码.
证明 同理可证，略.

4 优化双层编码的应用

相较现有的非分组进制转换(混合进制转换)和分
组进制转换算法，优化双层编码方法具有更高的进制

转换效率. 因此，优化双层编码可用以改进已有的涉

及进制转换的算法和技术，如多进制、混合进制数字
水印和数字隐写等. 下面以数字隐写术为应用背景，
列举 4 个实例说明本文方法的有效性.

4.1 改进 KT-Lex 文本隐写系统

文本隐写术以文本为载体，利用文本在格式、
编 码、结 构、语 法 和 语 义 等 方 面 的 冗 余，把 隐 秘

信息隐藏到文本之中. T-Lex 系统是由文献 [15] 提
出的基于同义词替换的一个典型的文本隐写系统，
采用 WordNet 中总共70 803个单词中的大约 30% 构
成 T-Lex 系统中的同义词词典，并利用同义词的可选
择性把给定的消息嵌入载体文本中. 同义词集合的
大小平均为 2.56，其中最大值、最小值分别为 13 和 2.
文献 [16] 对 T-Lex 系统进行了改进并提出 KT-Lex 系

统，其编码方案为：采用同义词替换，每替换一个同
义词嵌入 t bit 信息，其中记 n 为同义词集合中的元素

数目, 则 t = blb nc.
对单个可用同义词替换的单词 Wi，假设其同义

词集合大小为 ni，原 KT-Lex 系统采用了文献 [18] 编

码方案，Wi 的隐藏容量为 C(Wi) = blb nic.
若采用优化双层编码方案，则 Wi 的隐藏容量提

高至

C(Wi) = blb nic +
lb ni − blb nic

2blb nic

下 面 用 一 个 具 体 的 例 子 简 述 上 述 的 嵌 入 过
程. 假设待嵌入的信息为 m=(0010 1100 1011 0010
1001· · · )，发送方拥有的载体文本如下 (其中右边上标

表示同义词替换的位置序号)：
The new1 booking system and priority2

treatment3 for local pregnant4 women have the full
support of private hospitals in Hong Kong. From
February 1, mainland women suspected of entering
Hong Kong to give birth will be asked5 by immigra-
tion officers to furnish6 their booking confirmation7

certificates with local hospitals, Assistant Director of
Immigration David Chiu said.

根据同义词词典，发送方找到第 1 个具有同义词

的单词为“new”，其同义词集合为

Syn(new) = {new, fresh,novel, raw,newfangled,

young}

采用优化双层编码算法的嵌入算法，可得每个同
义词对应的编码消息为

Enc(new)={new[000], young[001], novel[010],
raw[011], newfangled[10], fresh[11]}
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由 于 发 送 信 息 的 前 3 bit 为 001， 对 应 单 词

“young”, 故可将“new”替换成“young”，从而嵌

入 3 bit 消息.
同理，由于Enc(priority)={precedence[00], pri-

ority[01], antecedence[1]}；
Enc(treatment)={discussion[00], treatment[01],

discourse[10], handling[11]}；
Enc(pregnant)={meaning[000], pregnant[001],

significant[010], fraught[001]，momentous [10], im-
portant[11]}；

Enc(ask)={ask[000], inquire[001], enquire[010],
require[011], expect[100], necessitate[10], need[11]}；

Enc(furnish)={supply[000], provide[001], ren-
der[01], furnish[10], give[11]}；

Enc(confirmation)={confirmation[00], verifica-
tion[01], substantiation[1]}.

根据优化双层编码算法的嵌入规则分别将上面 6
个同义词嵌入消息分组 01、10、010、11、001 和 01，全

文本段共可嵌入 17 bit 消息.
消息嵌入后的文本段如下：The young1 booking

system and priority2 discourse3 for local signifi-
cant4 women have the full support of private hos-
pitals in Hong Kong. From February 1, mainland
women suspected of entering Hong Kong to give birth
will be need5 by immigration officers to provide6

their booking verification7 certificates with local
hospitals, Assistant Director of Immigration David
Chiu said.

接收方可按照优化双层编码的解码算法提取嵌入

消息.
按照 KT-Lex 隐写系统采用的编码方法可得上

述文档的隐藏容量为 12 bit. 采用优化双层编码算

法后，文本隐藏容量为 17 bit，嵌入容量较原算法提
高 41.67%. 因此，本文方法可以有效改进 KT-Lex 隐

写系统.

4.2 改进网页等价标记隐写术

网页隐写术以网页为载体，其原理主要可分为

3 类：基于不可见字符方法、基于标记大小变化方法
和基于属性对顺序方法. 文献 [17] 针对现有的网页信
息隐藏技术存在隐蔽性差的缺点，弥补了基于属性对
顺序的网页信息隐藏技术隐藏量小的缺陷，并提出一

种基于等价标记的网页信息隐藏算法. 该算法采用等
价标记置换原标记的方法来隐藏信息，具有较大的隐

藏容量和较好的隐蔽性. 由于该方法本质上也是一种

混合进制编码，故可用优化双层编码算法改进其嵌入

效率.

记单个网页标记 Ti 的属性数目为 ni，则其能隐藏

的最大信息量为 C(Ti) = blb (ni!)c. 采用优化双层编

码方案后，Ti 的最大隐藏容量为

C(Ti) = blb (ni!)c +
lb (ni!) − blb (ni!)c

2blb(ni!)c

采用文献 [18] 和优化双层编码算法分别实现了基
于等价标记的网页隐写术，并从 Internet 上下载 www.
yahoo.com、www.microsoft.com、www.ebay.com 等主

流网站的页面，进行网页隐藏容量测试. 采用优化双

层编码后，网页隐写术的隐藏容量显著增长，实验结
果见图 5.

图 5 网页隐藏容量

Figure 5 Hiding capacity of webpages

实验结果表明，文献 [18] 和本文方法均能保持网

页在浏览器上的正常浏览效果，而采用本文方法能有
效提高文献 [18] 的隐藏容量，平均提高幅度约为 7%.

4.3 改进图着色编码

下面以图着色编码为例，分析优化双层编码算法
对分组多进制编码的改进性能. 图着色编码是由一种

编码方法[10]，可在 g 个载体样本中嵌入 1 个 (2g+1) 进
制数，其性能不低于 Hamming 隐写码的直和. 事实
上，此方法的最早形式由文献 [9] 提出，称为 EMD
方法.

不妨取目标进制 p = 3，源序列分组长度 L = 7，
目标序列分组长度 K = 3. 采用文献 [9] 方法和优化双

层编码方法进行实验，结果见图 6.
实验结果表明，在分组长度较短的情形下，相较

于原始分组多进制编码，采用优化双层编码方法可
有效提高多进制隐写码的实际嵌入效率. 事实上，上

述改进不仅适用于图着色编码，而且对三元 Golay 隐

写码和三元 Hamming 隐写码等其他多进制编码同样

有效.
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图 6 嵌入效率的比较

Figure 6 Comparison of embedding efficiency

4.4 改进 APPM 编码

文 献 [20] 提 出 了 基 于 像 素 对 嵌 入 的 APPM
(adaptive pixel pair matching) 隐写编码算法，该算

法能适用于多种不同嵌入载荷且具有低嵌入失真的
情形. 相较于早期的 LSB Matching 算法、EMD 算法
和 DE(diamond encoding)算法，该方法具有多样的嵌

入载荷，且在相同的载荷下具有相等或者更低的嵌入

失真.
在混合进制条件下，将文献 [18] 中的算法和双层

编码算法分别用于 APPM 算法的消息编码，考察本

文算法的有效性. 这里采用 tMSE(mean square error,
MSE)来度量图像在嵌入消息后由于数据改变而引起

的失真程度

tMSE =
1

M × M

M∑
i=0

M∑
j=0

(pi,j − p′i,j)

式中，M × M 表示图像的大小，pi,j 和 p′i,j 分别表示
原始图像的像素值和载密图像的像素值. 实验结果见

图 7.

图 7 嵌入载荷的比较

Figure 7 Comparison of embedding payload

实验结果表明，在相同载荷条件下，优化双层编

码可有效降低 APPM 算法的失真，进而提高该算法
的整体性能.

5 结 语

对于采用多进制编码或混合进制编码的隐写术，
消息的进制转换效率是影响其隐写性能的关键因素.
本文提出一种高效的进制转换编码算法，给出了任

意 k 进制序列到 p 进制序列的相互转换方法，分析其

性能并证明其最优性. 利用新算法对混合进制多进制

隐写术进行改进，提高了多种隐写方法的嵌入容量或
嵌入效率. 理论分析和实验结果均表明，优化双层编

码算法是一种高效率的进制转换算法. 事实上，优化
双层编码不仅应用于多进制隐写术和混合进制隐写
术，而且对信道编码、数字水印等相关技术领域同样

具有一定的参考价值.
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