
 8 

2012年第06期，第45卷                    通  信  技  术                     Vol.45，No.06,2012 

总第 246 期                         Communications Technology                   No.246,Totally 

 

基于混沌神经网络公钥算法的 RFID 协议
﹡
 

 

林传超
①
， 魏腾雄

①
， 李国刚

①② 

(①国立华侨大学 信息科学与工程学院，福建 厦门 361021； 

②厦门大学 信息科学与技术学院，福建 厦门 361005) 

 

【摘  要】物联网的时代即将来临，国家“十二五”发展规划明确将物联网上升到国家战略高度。作

为物联网关键技术的射频识别（RFID，Radio Frequency Identification）系统的安全问题变得越来越重

要。通过分析多种RFID认证协议的优缺点，基于神经网络混沌吸引子公钥加密算法提出一种新的RFID认证

协议，对该协议的安全性和性能同其他安全协议进行了比较分析，结果表明该协议可以为RFID系统提供更

好的安全性和较快的加解密速度，且性能较佳。 
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【Abstract】With the arrival of IoT(the Internet of Things) the security issue, as the critical 

technology of RFID, becomes increasingly important, and China’s 12th Five-Year Development Plan 

explicitly raises IoT to the national strategic level. This paper proposes a new chaotic attractor 

neural network-based public-key encryption authentication protocol for RFID security and 

discusses in detail the protocol security and performance. The analysis results show that the 

proposed protocol could provide fairly good security and relatively rapid encryption and 

decryption for the RFID system, and thus is of even better performance. 
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0 引言 
  射频识别技术是物联网感知层重要的组成部分

和关键技术，是物联网“十二五”发展规划支持

的重点。射频识别在得到广泛应用的同时[1]，隐私

和安全问题将成为首要问题。近年来关于RFID的

协议很多，基于对称密钥体制的认证协议在计算

复杂度方面具有优势，但在密钥管理和安全性方

面却有不足[2-3]。而公钥加密算法RSA，要进行大素

数的分解，涉及指数运算[4]，影响运算速度，这对

于硬件资源有限的RFID是个很大的问题。而基于

神经网络混沌吸引子的公钥算法结合了神经网络

和混沌系统各自的优点，一方面利用混沌复杂的

非线性来提高算法的安全性，另一方面利用神经

网络的并行处理来提高算法的加密速度，并且适

合用FPGA来直接实现它的并行运算,不仅具有较

高的加解密速度，而且安全性较强。由此基于神

经网络混沌吸引子公钥算法提出一种RFID安全 

协议。 
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1 神经网络公钥算法 
1.1 神经网络模型 

一个有K个互联神经元的离散Hopfield神经网

络，这K个神经元的状态用0或1表示，它的下一个状

态  ( 1)iS t  与当前各神经元的状态 ( )iS t 的关系   

如下： 
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式中, ijT 为神经元i与j之间的联接权值, i 为神经

元i的阈值,  x 为任一非线性函数, 不妨设为一

符号函数，即： 
1, 0,

( )
0, 0,

x
x

x



  

≥
 

在HNN模型中，神经元的阈值 i 可定义为0，Tij为一

对称矩阵。Hopfield已证明能量函数随系统状态的演

进而单调下降[5],最终会达到一种稳定状态,即混沌

吸引子[6],每个吸引子的吸引域有多个状态，且彼此

之间关系没法预测；吸引子及其相应的吸引域会随

着联结突触矩阵T的改变而改变。从公式 Ŝ HS 和

Ŝ HS  可知，原始状态 S 和吸引子 S 左乘一个非

奇异变换H后，变为新原始状态 Ŝ 和吸引子 Ŝ 。 

1.2 基于混沌吸引子的Diffe-Hellman公钥体制 

根据 Diffie-Hellman 公钥密码体制的思想
[7], 假

定在一群用户中有两个用户 A 和 B 要进行保密通

信，他们共同选择一个 n 阶奇异方阵为联结突触矩

阵 T0，然后再从 n 阶方阵可交换族中任意选取一个

非奇异变换方阵 aH 和 bH 作为自己的私钥,使得 aH

和 bH 满足 * *a b b aH H H H ,A 和 B 用户分别计算
'

0* *a a aT H T H , 0* * 'Tb Hb T Hb , '
aH 和 'Hb

分别为 aH 与 bH 的转置矩阵,之后将 aT 和 bT 作为公

钥公开，而将 ' '* * * *a b a b a bT H T H H T H  作为两

者的公共密钥，这样只有用户 A 和用户 B 可以从自

己的私钥和对方的公钥计算出公共密钥 T，而其他

人无法从公钥 aT 和 bT 计算出私钥和公共密钥，特别

当 n 较大时[6]。 

公钥T

伪随机序列产生器 伪随机序列产生器

伪随机序列…Z2 Z1 Z0
伪随机序列…
Z2 Z1 Z0

密文序列…C2C1 C0

明文序列…
m2m1 m0

明文序列…
m2m1 m0

 
图 1 基于神经网络混沌吸引子的公钥密码算法 

1.3 算法的设计与实现 

通过Diffie-Hellman公钥密码体制进行公共密钥

T的计算，完成公钥的交换，然后通过公钥产生的流

密码对信息进行对称加解密。为防止第三者的假冒

攻击, 通信两方可使用数字签名和公钥证书对彼此

进行身份验证，即采用带认证的Diffie-Hellman密钥

交换协议[8]。此混合加密方案兼顾流密码加密效率

高、速度快与公钥算法密钥管理方便、安全性高的

优点，产生伪随机序列方案简单，易于硬件实现。 

如图2所示，伪随机序列产生器选用若干m序列

作为序列密码的驱动源，将离散Hopfield神经网络作

为非线性函数部分进行选择控制输出，这样既保留

了m序列的随机性,又能提高其复杂度和周期。各

LFSR的的初始值可以由公共密钥T的矩阵中随机选

取适当个数的元素运算后确定（例如大于等于0的数

设为1，小于0的设为0），且通信双方必须一致，然

后把2n个LFSR的输出值当作神经网络的输入值，在

加密器中计算出新的吸引子，再依照产生的新吸引

子，对2n个LFSR的输出值进行多选一操作，由此产

生伪随机序列。 

 
图2 伪随机序列产生器 

 

2 RFID安全协议 
2.1 工作原理 

在前端对标签内的信息通过公钥进行加密，加

密后的信息经过读写器传给后端服务器。后端服务

器通过私钥解密传来的加密信息，通过与数据库的

数据进行比较检验其合法性，进而得到标签内的信

息。为了避免跟踪和重传攻击，标签每次都要生成

一个随机数并进行哈希运算，运算后的数据与标签

ID等信息合并后才进行公钥加密。 

2.2 协议算法 

基于神经网络混沌吸引子公钥算法的RFID安全

认证协议过程如下： 

1)读写器R产生一个随机数r，对r进行Hash运算

得 ( )I H r ，然后发出 I 以查询访问标签 L 。 

2)标签 L 收到 I 后，利用标签内的公钥 aT 、私

钥 bH ,生成公共密钥 '* *b a bT H T H ，再加密

( || || )TN E ID M I ,其中 ID为标签的唯一标识号，

M 为标签内的信息数据。同时计算 P N I  ，并
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将 N 和 P 返回给读写器 R 。 

 3)读写器 R 将从标签发来的的 N , P ,以及

I , r 发向后端数据库，数据库通过 I 和 ( )H r 是否相

同来验证 R 的身份，若阅读器 R 合法，再用私钥 aH 、

bT 生成公共密钥 '* *a b aT H T H ，再解密 N ，得到
' '|| || ( )TID M I D N ,将得到的 ' '( , )ID M 与后端数

据库中的每个 ( , )ID M 比较，并检验 P 是否等于

N I ，若其中任意一个不符合，则认证失败，读

写器将丢掉收到的数据。 

4)在3）成功认证的基础上，读写器 R 接收后端

数据库发来的数据 M ，就得到标签内的信息。 

 

3 性能分析 
3.1 安全性 

该协议可以有效地抵抗重传攻击，假设攻击者

获得标签和读写器之间传输的数据 N ，并企图下次

向读写器重传该数据伪装成合法标签，但是读写器

在每次查询访问标签时，都会构造新的随机数 r ，

如果读写器在收到重传的数据 N 后，并将其传送到

后台与数据库进行比较，结果肯定不相等，故丢弃

该数据，从而有效地防止重传攻击。 

此 外 标 签 每 次 向 读 写 器 传 送 的 密 文

( || || )TN E ID M I ， ( )I H r ，由于每次的随机数 r

都不相同，故每次的 N 也都不同，而且跟前次的 N

没有关联，所以第三方没法判断两次的数据是否同

源，进而避免被跟踪。 

如果攻击者通过篡改数据 N 中的信息发动主动

攻击，则篡改后的数据 N 在后台服务器被解密后，

通过与数据库的比对，马上会被发现错误，因此通

过主动攻击篡改数据 N 也不能成功。 

3.2 加密效率与速度 

    由于基于神经网络混沌吸引子的公钥加密算法

关键在于高阶奇异矩阵的分解[8]，而RSA算法关键在

于数学难题中大素数的分解，因而前者加密速度更

快、更适合现代的组加密通信和现代商务加密通信

的需求。 

    RSA算法其安全强度依赖于密钥的长度，正常必

须大于1024位，并且随着安全性能的增强需要对应

的密钥长度增长的也快，占用的资源（存储空间）

增加，导致实现起来对硬件的要求较高，因此还不

能适应现在的RFID等计算能力较低的终端产品上。 

1.3给出的公钥算法改进了文献[9]的算法，取消

了过度搜索，同时取消了编码过程，不存在密文膨

胀，计算1次混沌吸引子就可以加密1 bit信息，加密

速度比文献[9]平均快2n/n倍。本协议算法已经在

VC6.0平台上编程实现，并且在FPGA硬件上通过VHDL

语言实现，最高运行频率达到50 MHz[10]。 

4 结语 
    随着物联网的兴起，作为感知层重要应用的

RFID射频技术安全问题日益受到关注。分析了不

同中RFID协议的优缺点[11-12]，提出一种基于神经

网络混沌吸引子公钥算法的RFID安全协议，并对

其可行性和性能进行分析，结果表明该协议具有

较高的安全性和较快的加解密速度，在保证效率

的同时能较好的保护标签数据的隐私，适用于

RFID系统。 
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