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［摘要］ 为了使数字水印具有较强的鲁棒性和不可见性，提出一种基于独立分量分析 ( ICA) 和离散小

波变换 ( DWT) 的自适应鲁棒性盲水印算法． 该算法先将载体图像进行小波变换，然后将原始水印进行平

铺和置乱，再根据噪声可见函数 ( NVF) 的视觉掩蔽作用，将其自适应地嵌入到载体图像小波变换域的低

频系数上，最后利用 ICA 技术实现了水印盲提取． 实验结果表明，该算法的水印不可见性较好，且可抵抗

多种常见水印攻击，其中对 JPEG 压缩、尺度缩放等攻击的鲁棒性较突出，可应用于图像的版权保护．
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Abstract: In order to enhance the robustness and invisibility of digital watermarking，a new adaptive wa-
termarking algorithm based on independent component analysis ( ICA) and discrete wavelet transform ( DWT) is
proposed． The algorithm firstly decomposes the image into wavelet domain． Then the watermark is adaptive em-
bedded into its low frequency coefficient，under the visual mask of noise visibility function ( NVF) ，which has
been rearranged by tiling extended and scramble before embedded． It realizes blind extraction by ICA． Experi-
mental results show that the algorithm has good transparency and better robustness，especially in JPEG compres-
sion and resizing scale attacks． It can be applicable for digital image copyright protection．
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0 引言
数字水印技术作为多媒体数据版权保护的有效手段，近年来已成为多媒体信息处理和信息安全领

域的研究热点［1 － 4］． 数字水印技术按水印的嵌入位置可分为空间域和变换域水印． 变换域算法由于其

较好的鲁棒性和不可见性而受到青睐，尤其是小波域算法． 数字水印技术按水印提取过程是否需要原

始载体和水印参与，可分为非盲水印、半盲水印和盲水印［1］． 盲水印算法由于其水印的提取不需要

原始载体及水印参与而受到广泛的关注［5 － 10］．

brought to you by COREView metadata, citation and similar papers at core.ac.uk

provided by Xiamen University Institutional Repository

https://core.ac.uk/display/41458674?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1


第 4 期 赵伟，等: 基于 ICA 和 DWT 的自适应盲水印算法

独立分量分析 ( ICA) ［6］是一种基于高阶统计量的盲源分离技术． 它是在源信号和传输通道参数

未知，且源信号满足一定假设的条件下，仅通过观测信号就可以分离出独立的源信号的一种信号处理

技术，已广泛应用于特征提取、盲源分离及图像处理等领域． 由于 ICA 技术的盲源分离模型与数字

水印技术的嵌入 /提取过程极为相似，同时 ICA 还具有良好特征提取性能，因此人们展开了诸多有效

的基于 ICA 的数字水印算法研究［5 － 8］． 文献 ［7］ 基于 ICA 的盲源分离特性，提出了一种具有良好的

不可见性和鲁棒性的空域盲水印算法———WMICAI． 该算法将提取水印所需要的辅助信息 ( 公开图

像) 经过加密后放在公开的网络上，较好地解决了辅助信息的保管问题，但需存储和传输与载体图

像大小相同的公开图像制约了该算法的推广应用． 本文基于 ICA 的盲源分离特性，结合图像小波域

低频分量能量不易丢失的特点，利用噪声可见函数的视觉掩蔽作用将置乱过的水印自适应地嵌入载体

图像，以期实现水印的盲提取，且能较好地缓和公开图像的存储和传输问题．

1 独立分量分析
ICA 的数学模型可描述为，假设 n 个相互独立的源信号 s = ［s1，s2，…，sn］

T 经过线性系统 A 混合

后得到 m 个观测信号 x = ［x1，x2，…，xm］
T ． 则源信号和观测信号之间满足关系式: x = As，其中 A 是

一个 m × n 的矩阵． ICA 的目标是仅通过观测信号 x，就将未知的独立的源信号 s 估计出来． 即求解

混矩阵 B，使得 y = Bx = BAs =Gs = ŝ 的各个分量尽可能地相互独立，并把 y 作为源信号 s 的估计． 目

前常用的 ICA 算法有 SOBI、Informax 算法、FastICA 算法［5］等． 本文水印提取过程采用具有较快收敛

速度的 FastICA 算法来实现．

2 噪声可见函数
为了能够同时满足水印的鲁棒性和不可见性，使水印可自适应地嵌入到载体图像纹理区域中，本

文采用 Voloshynovskiy 等人［11］提出的基于噪声可见函数的视觉感知模型． NVF 是一种比较灵活的纹理

掩蔽函数，能够反映图像中各像素对噪声的敏感程度． 噪声可见函数最常用的形式为: V( i，j) = 1 / ( 1 +
θσ2

x ( i，j) ) ，其中，θ 是调节因子，可由实验确定． σ2
x ( i，j) 是以像素 ( i，j) 为中心的窗口内图像的局部

方差，其中窗口的大小为 2L + 1． 它们定义如下: σ2
x ( i，j) = ∑

L

m = －L
∑

L

n = －L
( x( i + m，j + n) －珋x( i，j) ) 2 / ( 2L +

1) 2 ，珋x( i，j) = ∑
L

m = －L
∑

L

n = －L
x( i + m，j + n) / ( 2L + 1) 2，其中，x( i，j) 表示坐标 ( i，j) 处图像的像素值．

3 基于 ICA 和 DWT 的自适应盲水印算法
本文提出了一种基于 ICA 和 DWT 的鲁棒性盲水印算法． 载体图像经过小波变换后的能量大部分集中

在低频系数上，因此在小波域的低频系数上嵌入水印，一方面可以提高水印的鲁棒性，另一方面可以减小

水印提取时辅助信息的尺寸． 为了提高水印系统的安全性和鲁棒性，水印在嵌入前先进行 Arnold［6］置乱变

换预处理． 本文采用 NVF 视觉模型使得水印可以根据载体图像的纹理特性自适应地嵌入到载体图像中．
3. 1 水印的嵌入

水印在 NVF 的视觉掩蔽下自适应地嵌入于载体图像之中，流程图如图 1 所示，步骤如下:

1) 对载体图像 f 进行离散小波变换，其低频小波系数用 I 表示，再对 I 采用 NVF 量化得到视觉

掩蔽矩阵 V．
2) 水印预处理． 先将水印图像 s 平铺扩展成与 I 大小相同的图像 W0 ( 即用 n 个 s 铺满 W0 ) ，再

对其进行 Arnold 置乱变换得到 W1，保存置乱频率 kf 用于还原水印，最后将 W1 按 W =W1 － βW1·V
进行视觉掩蔽处理，得到可自适应嵌入于载体图像的水印 W，其中 β 为掩蔽系数，“·”表示矩阵相

应元素相乘．
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3) 嵌 入 水 印． 将 水 印 W 按 式 ( 4 )

嵌入到 I 中，得到含水印的低频系数 I + ，

经过逆小波变换即可获得含水印图像 f + ，

其中 α 表示水印的嵌入强度．
I + = I + αW ( 4)

4 ) 生 成 提 取 水 印 所 需 的 辅 助 信 息

———公开图像 KP ． 采用伪随机算法生成一

个尺寸与 I 相同的随机数矩阵 K，再将 I
和 K 按式 ( 5) 混合得到 KP，其中产生随

机数矩阵的随机种子 KS 可用作密钥，用

于再次产生 K．
KP = γI + λK ( 5)

3. 2 水印的提取

利用 ICA 技术实现水印的盲提取，流

程图如图 2 所示，具体步骤如下:

1) 小波变换． 对嵌有水印图像 f + 进

行离散小波变换得到低频系数 I + ．
2) 分离独立分量． 将密钥 KS 通过与嵌入过程相同的伪随机算法，得到随机数矩阵 K，并由公式

( 4)、( 5) 可知，若将 I +、KP、K 视为 3 个观测信号，写成矩阵形式如下:

I +

KP







K

=
1 α 0
γ 0 λ







0 0 1









I
W
K

． ( 6)

显然，这是一个标准的 ICA 问题，因此可以利用 ICA 技术分离出独立分量 I、W、K． 由于 ICA 存在分离结

果在幅度上和次序上的不确定性，因此无法直接确定出分离结果 y1、y2、y3 与 I、W、K 的对应关系．
3) 从分离结果中识别出水印图像 Ŵ． 由相关性分析可知，分离信号中与 K 的相关性最强的信号即为

K̂; 同理，剩余的两个信号中与 I + 的相关性较强者为 Î，较弱者即为 Ŵ． 这里的相关性度量采用绝对值的归

一化相关系数 NC．

4) 还原水印标志 ŝ． 先利用置乱频率 kf 对 Ŵ 进行 Arnold 置乱还原，再按 ŝ = ∑
n

i = 1
ŝi / n 进行平铺

还原，即可估计出原始水印 ŝ．

4 仿真实验结果
为了验证本文算法的性能，仿真实验在 MATLAB 7. 0 环境下进行，载体图像选用为 256 灰度级 512 ×512

像素的标准测试图像 Lena、Baboon 和 Pepper，原始水印采用像素的二值图像“数字水印”、大众 logo、
“JMU”，如图3 所示． 实验通过调节嵌入强度 α 和掩蔽系数 β 来控制含水印图像与载体图像的峰值信噪比

( PSNR) rPSN ，以获取相应视觉质量的图像，实验参数如表1 所示． 实验采用二级离散小波变换，其公开图像

的大小为139 ×139像素，较文献 ［7］ 的512 ×512像素大幅度地缩小，较好地缓和了公开图像的存储和传输问题．
表 1 3 个实验的参数

Tab. 1 The configuration table for the three experiments

实验组 Expt group α β θ λ γ L rPSNR /dB
实验组 1 Expt1 0． 29 0． 95 1． 6 0． 82 － 0． 75 3 43． 98
实验组 2 Expt2 0． 21 0． 99 1． 6 0． 82 － 0． 75 3 43． 99
实验组 3 Expt3 0． 40 0． 95 1． 6 0． 82 － 0． 75 3 43． 94
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由图 3 可知，本文算法可将水印信息自适应地嵌入到载体图像的纹理区域之中，从而使得含水印

图像具有较高的主客观视觉质量． 实验采用常见图像处理方式对含水印图像进行攻击． 表 2 给出了采

用本文算法提取所得水印及其与原始水印的相似度值． 笔者还将本文算法与文献 ［7］ 中性能较佳的
Expt2 实验数据在相同 rPSN值下进行比较，结果如表 3 所示．

表 2 本文算法鲁棒性实验数据

Tab． 2 Watermark resisting attack experiments

攻击方式 Attack 攻击参数
Strength ŝ Expt1 NC ŝ Expt2 NC ŝ Expt3 NC

JPEG 20% 0． 75 0． 74 0． 76

尺寸缩放
Resizing

50%
( 256 × 256) 0． 91 0． 83 0． 92

灰度级量化
Gray － Scale
reduction

16 level 0． 88 0． 88 0． 89

高斯噪声
Gauss noise ( 0，0． 002) 0． 69 0． 72 0． 71
椒盐噪声
Salt ＆ pepper

noise
0． 005 0． 77 0． 78 0． 78

中值滤波
median filter 3 × 3 0． 84 0． 58 0． 85

均值滤波
mean filter 3 × 3 0． 57 0． 56 0． 62
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表 3 两种算法鲁棒性对比

Tab． 3 Robust performance comparison

攻击方式
Attack

参 数
Strength

Expt1 NC Expt2 NC Expt3 NC
WMICAI

Expt2 NC

JPEG

尺寸缩放
Resizing

灰度级量化
Gray － Scale
reduction

70% 0． 95 0． 93 0． 95 0． 88
50% 0． 92 0． 91 0． 92 0． 85
30% 0． 86 0． 84 0． 85 0． 80
20% 0． 75 0． 74 0． 76 0． 73

75% ( 384 × 384) 0． 97 0． 93 0． 96 0． 78
62． 5% ( 320 × 320) 0． 96 0． 92 0． 96 0． 97
50% ( 256 × 256) 0． 91 0． 83 0． 92 0． 58
37． 5% ( 192 × 192) 0． 63 0． 48 0． 70 0． 59

64 level 0． 97 0． 95 0． 97 0． 97
32 level 0． 95 0． 93 0． 95 0． 95
16 level 0． 88 0． 88 0． 89 0． 85
8 level 0． 60 0． 69 0． 67 0． 58

从实验结果可以看出，由于水印信息自适应地嵌入到载体图像小波变换域低频部分的纹理区域

中，因而水印具有较好的不可见性和较强的鲁棒性，可有效抵抗各种常见图像处理及其攻击． 通过比

较可知，本文算法较文献 ［7］ 能够更好地抵抗住 JPEG 压缩、尺寸缩放、灰度级量化攻击，而且公

开图像的尺寸大幅度缩小，可以较好地缓和公开图像的存储和传输问题．
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