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改进 K-means 算法在网络入侵检测中的应用

张宏博， 江 弋
（ 厦门大学信息科学与技术学院计算机系 福建 厦门 361005 ）

【摘 要】： 为了增强检测非法入侵的能力，把数据挖掘中的相关算法作用于入侵检测。 介绍了入侵检

测的概念和 k-means 算法。 针对 k-means 算法的缺点，提出应用于入侵检测的改进 k-means 算法。 通过实

验，改进的 k-means 算法能得到比较好的检测率。
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1、引言

随着网络技术的蓬勃发展， 人们在受益于网络的

同时，网络也成为许多不法分子攻击的目标。网络入侵

检测应用而生。它是一种主动保护网络安全的技术，能

够及时发现系统中的异常行为，提醒用户注意和防范。
文中将数据挖掘应用到网络入侵检测当中， 能够检测

出非法行为，从而保护了网络的安全性。
2、入侵检测

2.1 入侵检测的定义

入侵检测是把网络中的非法入侵检测出来。 它能

从计算机网络或系统中的关键点收集信息并分析，发

现非法的攻击行为，并在系统中做出响应。
2.2 入侵检测的类型

入侵检测系统根据不同的数据来源可以分为：基

于主机的入侵检测系统和基于网络的入侵检测系统。
前者主要是检测电脑用户在主机上的行为。 基于网络

的入侵检测系统主要检测网络上的攻击行为。
入侵检测系统根据不同的检测角度可分为： 异常

检 测 （Anomaly detection）和 误 用 检 测 （Misuse detec-
tion）。异常检测是将检测数据和正常行为做比较，判断

是否是非法入侵。 而误用检测是将检测数据和一个事

先准备好的具有攻击特征的特征库做比较， 判断是否

是入侵。 后者是很多入侵检测系统采用的方法。
随着科技的迅速发展， 网络中的信息量增长的越

来越快，存储的信息量也越来越庞大，很多入侵检测系

统不能对大量的数据进行有效的分析， 从而造成了检

测效率的低下，而数据挖掘工具能够克服以上的缺点，
因此，在网络入侵中运用数据挖掘方法，可以得到较好

的检测结果。
3、k-means 聚类

数据挖掘是从海量的数据中抽取出潜在的、 有价

值的知识(模型或规则)的过程。它是一个利用各种分析

工具在海量数据中发现模型和数据间关系的过程，这

些模型和关系可以用来做出预测。 数据挖掘任务一般

可以分 2 类：描述和预测。描述性挖掘任务刻画数据库

中的一般特性； 预测性挖掘任务从当前数据上进行推

断，以进行预测。
数据挖掘可以分为三个主要的阶段：数据准备、数

据挖掘、结果的评价和表达。数据库中的知识发现是一

个多步骤的处理过程，也就是这三个阶段的反复过程。
目前所用到的数据挖掘方法主要有统计方法， 关联规

则，聚类分析，决策树方法，神经网络，粗糙集，支持向

量机等。 本文主要用到了 k-means 聚类算法和它的改

进算法。
3.1 k-means 聚类算法

k-means 算法，是一种使用广泛的聚类算法。 该算

法将要生成的簇的数目 k 作为输入的参数， 将所有的

数据样本分为 k 组，同一组的数据的相似度比较高，而

不同组之间的相似度比较低。这样，就将数据样本做了

分类。 算法首先随机的选择 k 个对象作为初始聚类中

心，对于其它的数据对象，计算它和每个中心的距离，
一般是计算欧式距离， 然后把该对象分到距离它最近

的那个组当中。再重新获得每个组的平均值，作为该组

的新的聚类中心，一直重复以上的步骤，当准则函数收

敛后停止。
传统的 k-means 算法存在以下缺点：
（1）k-means 算法中聚类个数 k 需要预先给出来。

对于一组未知的数据，要事先确定分为几组，的确是一

件比较困难的事，往往是根据经验来给定 k 的值，而这

样会导致检测结果不准确。
（2）k-means 算法里， 初始聚类中心的选择是很重

要的，不同的初始聚类中心，可能会使聚类结果有很大

得不同，该算法中，初始聚类中心是随机选择的，可能

会导致检测结果不尽人意。
（3） 该算法只有在簇的平均值被定义的情况下才

能使用。
3.2 k-means 算法的改进

因为 k-means 算法存在不足， 所以对初始聚类中

心的选择，簇中心平均值的计算等方面做出改进，从而

在一定程度上改善了聚类的结果。
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3.2.1 改进初始聚类中心

在数据空间里， 低密度的空间对象区域分割高密

度的空间对象区域， 把处于低密度区域的数据点叫做

噪声。 我们取相互之间的距离最远的 k 个点作为初始

的聚类中心，这 k 个点都要位于高密度，这样可以防止

将噪声点取到。
这里定义密度参数的概念，是用来求得对象 Xi 所

在的密度，判断它是在高密度区域还是在低密度区域。
将数据对象 Xi 作为中心，密度参数定义为包含常数 M
个对象的半径。 用 t 表示，计算出来的 t 值越大，说明

该数据点位于低密度区域中，计算出来的 t 值越小，说

明该数据点位于高密度区域中。通过上述的方法，把每

个数据对象的密度参数计算出来， 得到所有的高密度

区域的点，把这些点组成一个集合 D.样本点与一个样

本集中所有样本点当中最近的距离被称作该样本集和

该样本点的距离。
集合 D 里都是位于高密度区域的点，在 D 中，将具

有最高密度的对象最为第一个初始中心点， 记作 W1，
然后取距离 W1 最远的集合 D 中的点作为第二个初始

中心点 W2， 求集合 D 中各个对象 Xi 和 W1，W2 的距

离 dist(Xi,W1),dist(Xi,W2),然后取距离最远的对象作为

第三个初始中心点 W3，也就是满足 MAX(MIN(dist(Xi,
W1), dist(Xi, W2)))(i=1,2,…… ,n)，根据这个方法，知道

找到最初的 K 个初始聚类中心，这样方法找到的初始

聚类中心，都是位于高密度区域中得点，并且相互距离

都是最远的。
具体的流程如下：
①求每个数据对象和其它数据对象之间的距离，

这里采用欧式距离。
②通过上述密度的定义， 求得每个数据对象的密

度参数， 把位于的高密度区域中的数据 放 在 集 合 D
中，低密度区域中的数据是无效的，这里删掉不使用。
③在集合 D 中，找到位于最高密度区域的数据，将

他作为第一个初始中心 W1，并将 W1 放到集合 W 中，
在集合 D 中删掉这个数据。
④在 D 中，寻找离集合 W 最远的数据，作为第二

个初始中心 W2，并将 W2 放到集合 W 中，在集合 D 中

删掉这个数据。
⑤继续以上的步骤，知道 K 个初始中心全部找到，

也就是集合 W 中已经有了 K 个数据。
3.2.2 通过对特征值加权改进算法

在含有 n 个数据对象的数据集合中， 每个数据对

象对于知识发现的作用是不同的， 为了区分这些相异

之处， 给每个数据对象赋予一个权值。 在这里采用

Domeniconi 等人提出的权重设置方法。 该方法的基本

原理是对类内分布一致性好的特征赋予较大的权重，
在不同的类内相同的特征赋予不同的权重。 类内分布

的一致性主要通过类内该特征的方差大小度量。

假设X代表整个数据集，Xi代表第i类数据集，x代表

数据对象，Eir代表特征r在第i类的分布方差，wir代表特

征r在第i类的权重，ck代表第k类的类中心向量。

（1）

（2）

（3）

其中cir表示第i类中心的第r特征值，xj表示数据对

象x的第j特征， Xi 表示第i个数据集Xi的数据对象个

数，第i类的第r特征的权重wir定义如下：

h是正的常数，在这里，h定义为12。
为了避免由于Eir过大而导致exp(－h*Eir)由于计算

精度问题而趋于零值， 需要预先对数据对象进行标准

化处理， 经过实验， 发现令xj=xj/μxj
可以取得较好的结

果，其中，μxj
为xj的均值。

基于上述方法对特征权重重新计算， 基于调整后

的特征权重重新计算各样本点与各聚类中心的距离，
并在此基础上重新分配给样本点，计算新的聚类中心。

综上所述，改进后的算法流程如下：
①用3.2.1的方法的到K-means算法的K个初始中心

点。
②最初的权值是 wir=1/d ，d是代表数据的维数。
③按照公式(1)、(2)把各个数据对象划分到相应的

数据对象集合Xi中。 根据公式(3)、(4)计算新的权重系数

wir。
④根据公式(1)、(2)重新计算各个数据对象与当前

各聚类中心的距离， 将数据对象划分到相应的数据对

象集合Xi中。

⑤重新计算各聚类中心。
⑥重复步骤33、44、55直到算法收敛或达到指定的

迭代次数。
4、实验结果与分析

文中采用KDD Cup 99入侵数据包进行实验。 KDD
Cup 99是美国麻省理工学院仿真美国空军局域网环境

而建立的测试数据集。 数据集中得记录大约有500万

条。 这500万条记录模拟了多种网络环境下的入侵，每

条记录有42属性， 并且已经给出是正常数据还是攻击

数据。
4.1测试数据的归一化处理

入侵数据包中的每条记录如下所示：
1,tcp,http,SF,159,459,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,

32,33,0,0,0,0,1,0,0.06,32,255,1,0,0.03,0.02,0,0,0,0,nor-

（4）
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在每条记录中，包括了协议，标记，持续时间，接收

字节数，发送字节数等属性。在实验中我们选择其中15
个关键的数值属性进行聚类。 对这些数值型数据首先

要归一化。
4.2实验结果

本 算 法 是 在windows xp下 的Visual C++6.0环 境 下

实现的。从入侵数据包中选取1000条正常数据和100条

攻击数据作为测试数据集M1。 选取10000条正常数据

和1000条攻击数据作为测试数据集M2。 聚类个数为5。
结果分为5类，一类是正常数据类，其它四类是攻击数

据类，统计结果如下表。

AA：攻击数据被检测成攻击数据的数量

AN：攻击数据被检测成正常数据的数量

NA：正常数据被检测成攻击数据的数量

NN：正常数据被检测成正常数据的数量

5、结论

随着应用软件和操作系统的复杂化， 网络安全受

到越来越多的威胁。 将数据挖掘方法引入到网络入侵

检测，有利于从大量数据中发现攻击行为，保护网络的

安全。 在传统的k-means基础上， 本文应用改进的k-
means算法测试网络攻击数据，对于检测率有了一定的

提高。
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捷，基于集成技术建设校园信息系统，对于整合优化教

学资源、提升辅助技能教学能力、拓宽技能教育培训层

次和范围、建立市场导向型技能人才队伍培训基地，对

于我省技工院校发挥全国技工教育排头兵示范效应、
实现技工教育改革创新发展、 实施人才强国战略具有

重要意义。
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