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摘 要：基于软件的保护方式主要有注册码和许可证文件，文章介绍了将单向散列函数同公开密钥相结合实现数字签名

的技术，提出了一种软件许可证生成、验证的许可系统，并基于 GNU 开源库 Libgcrypt 为电信设备实现许可证系统。与传

统技术相比，该系统具有简单易用、安全可靠的特点。
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Abstract：There are two main methods, i.e.License Key and License File in software copyrights protection area based on
soft mode.This paper constructed digital signature adopting public key cryptography technique and Hashing,and then
proposed a new license flie generation and validation system ,and also gave detailed design and implemention based on
Libgcrypt which belongs to GNU. This system is easier and safer to use.
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现在越来越多的电信设备使用基于软件的许可证

方式来实现版权保护，通过许可证文件对合法用户进

行授权，设备在合法的许可证文件的控制下运行。许可

证文件规定了哪些用户可以合法使用设备，以及使用

设备的哪些功能。传统的许可证系统通过私钥生成数

字签名并形成许可证文件，然后把许可证文件和公钥

传输给合法的设备，设备通过公钥对许可证文件进行

数字签名的校验。由于公钥需要由服务器传输给设备，

可能被第三方窃取，通过高性能计算机分析破解可能

得到对应的私钥，从而可以自行生成合法的许可证文

件。本文在分析传统许可证系统的基础上，参考文献

［1~2］设计了新的许可证系统，在许可证服务器侧和设

备侧基于密钥生成参数独立地生成相同的密钥对，服

务器通过密钥对中的私钥生成数字签名并形成许可证

文件，设备通过密钥对中的公钥校验许可证文件。这

样，由于不需要直接传输公钥，而是传输密钥对生成参

数，密钥的安全性更高。

1 数字签名

1.1 公开密钥体制

公钥密码体制[3]也被称作非对称密码体制，它是现

代密码学的一个重要分支，也是数字签名 [4]技术的基

础，现有的数字签名方案，大多数是建立在公钥密码学

基础之上的。目前，比较成熟的公钥密码体制主要有两

类：一类是基于大整数因子分解问题的，其中最典型的

代表是 RSA 体制；另一类是基于离散对数问题的，比

如 EIGamal 公钥密码和影响比较大的椭圆曲线公钥密

码。
RSA 算法 [5] 是 Rivest，Shamir 和 Adieman 于 1978

年在美国麻省理工学院研制出来的，RSA 算法的体制

构造是基于数论的欧拉定理，其安全性依赖于大数因

子分解的困难性。RSA 算法既可用于加密，也可以用



第 19 卷第 2 期

于数字签名。RSA 算法流程如下：

选择两个不同的大素数[6- 7]，计算乘积 n=p×q 和欧

拉函数值 φ（n）=（p- 1）×（q- 1），然后随机选取一整数

e 缀 Z ，满足 1≤e≤φ（n）且 gcd（e，φ（n））=1，此时可求

得 d 以满足 ed≡1 mod φ（n），则 d≡e-1mod φ（n）。
这样，得到公开密钥{e，n}，私有密钥{d，n}（p，q，

φ（n） 均需严格保密）

在 RSA 系统中，设 m 为明文且 m<n，c 为密文，则

加密和解密算法如下：

加密算法 c = E（m）≡me（mod n） （1）
解密算法 m= D（c）≡cd（mod n） （2）
RSA 数字签名 / 校验与加密 / 解密类似，一般对

明文信息 m先作 Hash 运算得摘要值 h（m），

数字签名 s =（h（m））d mod n （3）
签名校验 m= se mod n （4）
然后检查 m = h（m）是否成立，即可鉴别签名是否

正确。
1.2 单向散列函数（Hash 函数）

Hash 函数[8]也是密码学的一个基本工具，在数字

签名、检验信息的完整性等有关方面有重要应用，Hash
函数的安全性直接关系到数字签名技术的安全性。
Hash 函数是一个将不等长消息压缩为固定长度消息

的确定性算法 h，它具有如下性质:
（1）单向性质 任给消息 x，计算 h（x）是容易的，

而由 h(x)计算 x是不可行的。
（2）抗冲突性 要找两个不同的消息 x1，x2 使得

h（x1)=h（x2）是计算上不可行（困难）的。
（3）映射分布均匀性 在散列值 h（x）中，0bit 和

1bit 的个数应该是相当的，且输入中 1 个 bit 位的变

化，应导致散列值中一半以上的 bit 位发生变化。
总之，Hash 具有单向性，强抗碰撞性、初始值敏感

性和计算快速性的特点。

2 改进的电信设备许可证系统

传统的许可证系统一般包括许可证服务器和客户

端（实际加载许可证文件的设备），服务器主要是为不

同的设备按照设备提供的信息产生密钥对，提取公钥

{e，n}和私钥{d，n}，并通过私钥生成数字签名，形成许

可证文件。将公钥、私钥、许可证保存在相应的数据库

中，并维护密钥数据库和许可证数据库。服务器将公钥

{e，n}和许可证文件传输给设备，设备通过公钥{e，n}来
校验许可证文件的数字签名。

本电信设备许可证系统根据实际应用场景对传统的

许可证系统做了改进，即在服务器侧和设备侧独立地

产生密钥对，服务器和设备基于相同的密钥对生成参

数产生相同的密钥对，服务器提取私钥{d,n}，通过私钥

生成数字签名并形成许可证文件；设备提取公钥{e,n}，
通过公钥校验许可证文件的数字签名。与传统的许可

证系统相比，本文设计的许可证系统不直接传输公钥，

而是传输密钥生成参数，有效地防止了第三方获得密

钥并破解，提高了系统的安全性。具体做法是许可证服

务器和设备都基于设备的唯一标识 ESN 和随机种子

RAND 值，来产生 RSA 密钥体制中的两个初始化素数

p，q，然后选取私钥 d（私钥 d 由 ESN 和 RAND 唯一确

定），就产生相同的 e，即得到相同的公钥{e，n}和私钥

{d,n}。服务器提取私钥{d,n}，通过私钥生成数字签名并

形成许可证文件；设备提取公钥{e,n}，通过公钥校验许

可证文件的签名。
2.1 服务器侧

电信设备的功能由若干个 Feature 功能项组成，图

1 为一个 Feature 的签名。首先为设备生成随机种子

RAND 值，并读取设备唯一标 识 ESN， 以 ESN 和

RANG 值产生初始化的 p、q，调用密钥生成函数，生成

唯一的密钥对，从密钥对中提取私钥，通过提取的私钥

对设备的 Feature 逐个生成数字签名，最终形成许可证

文件，详细流程如图 1 所示：

图 1 服务器生成许可证文件

具体到许可证文件中单个 Feature 的签名，流程如

图 2 所示。首先对 Feature 明文作 Hash 摘要，然后用上

述提取的私钥对摘要作签名，将签名信息 Sign 附在明

文 Feature 之后，就完成了一个 Feature 的签名，依次可

以对所有的 Features 签名，从而得到带有 RSA 数字签

名的许可证文件。

图 2 单个 Feature 的数字签名
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2.2 设备侧

设备侧通过公钥实现对许可证文件的校验，是服务器

侧许可证文件签名的逆过程，具有处理流程如图 3，其

中，密钥对的产生及公钥的提取与服务器侧相同。

图 3 许可证文件的校验

首先设备导入从服务器接收到的随机种子 RAND
值并加载许可证文件，同时读取设备唯一标识 ESN，以

ESN 和 RANG 值作为输入产生初始化的 p、q，与服务

器侧生成相同的密钥对并提取出公钥{e,n}，进入许可

证文件校验模块，通过公钥{e,n}依次完成对各个 Fea-
ture 的校验。对于校验通过的 Feature，则激活对应的功

能；对于校验失败的 Feature，则进入校验失败相应的

处理（如：提示用户该 Feature 对应的功能校验失败，或

及时付费或请求用户联系厂商等）。
具体到许可证文件中单个 Feature 签名的校验，流

程如图 4 所示。首先对 Feature 明文作 Hash 变换，得到

Hash 摘要；同时用对应的 RSA 公钥校验 Feature 的签

名，得到相应的 Hash 摘要。如果 Feature 明文得到的摘

要和签名校验得到的摘要匹配，则校验通过，激活该

Feature 对应的功能；同样，如果摘要不匹配，则进行校

验失败相关处理。

图 4 单个 Feature 签名的校验

3 许可证方法的实现

本文设计的电信设备许可证系统，可以在 Linux
平台上基于 Libgcrypt 来实现，Libgcrypt 是 GNU 的开

源加密库，基于数据结构 MPI（multi_precision- integers）
和 S 表达式（S_expressions）[9]，支持常见的对称密钥加

密算法，公开密钥加密算法和 Hash 算法。
3.1 公钥 / 私钥对的生成及提取

GNU 的 Libgcrypt 库是随机生成密钥对的，主要是

p、q 是选取随机的。本文设计的许可证许可系统要求

许可证服务器和设备生成相同的密钥对，因此需要修

改 Libgcrypt 库密钥生成部分。通过 ESN 和 RANG 值

分别初始化 p、q，同时密钥对中的私钥 d 也由 ESN 和

RANG 值唯一确定。
创 建 存 放 密 钥 对 的 S 表 达 式 gcry_sexp_new

（&key_spec,"（genkey（rsa（nbits 4:1024）））"，0，1）；

调 用 密 钥 生 成 函 数 gcry_pk_genkey (&key,
key_spec); 将生成的密钥对按照 key_spec 设定的格式

存放在 S 表达式变量 key中。
提 取 公 钥 {e,n}： 由 函 数 pub_key = gcry_sexp_

find_token（key，"public- key"，0）；实现。如图 5 所示：

图 5 从密钥对中提取公钥{e，n}

提取私钥{d，n}：由函数 gcry_sexp_find_token（key，
"private- key"，0）；实现。如图 6 所示：

图 6 从密钥对中提取私钥{d，n}

3.2 Hash 摘要

genhash(char *ch)函数依次调用 Libgcrypt 库的以

下 函 数 gcry_md_open （），gcry_md_enable（），gcry_
md_write（），gcry_md_read（），gcry_md_close（）实 现 对

Feature 的 Hash 摘要。
将 Feature 生成的 Hash 摘要写进 S 表达式，如图

7 所示：

图 7 Feature 生成的 Hash 摘要

由函数 gcry_sexp_build（&data，NULL，"（data（flags
pkcs1）（hash sha256 %s））"，ch）；实现。
3.3 签名生成及校验

利用提取的私钥{d，n}对 Hash 值进行加密，得到

签名 Sign 信息，如图 8 所示：
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图 8 RSA 对 Feature 的签名

由函数 gcry_pk_sign（&sig，data，sec_key）；实现。
设备在使用许可证文件时，对签名进行校验，首先

对 Feature 明文作摘要变换，得到摘要值 h（m），流程如

4.2 节所示，并将 Feature 生成的 Hash 摘要 h（m）写进

S 表达式 data。
校 验 通 过 gcry_pk_verify （sig，data，pub_key）；实

现，利用提取的公钥{e，n}对签名 Sign 解密得到摘要值

m，然后检查 m=h（m）是否成立。

4 分析及结论

本文设计的许可证方法，在传统的许可证方法上

加以改进，不直接传输密钥，而是传输密钥生成参数

ESN 和 RANG 值，密钥更隐蔽、更安全。服务器和设备

基于密钥生成参数独立地产生相同的密钥对。设备标

识 ESN 一般选取设备的硬件编号，如硬盘序列号、网
卡 MAC 地址及系统处理器型号等，为保密起见，还可

以将设备标识 ESN 通过哈希算法生成固定长度的摘

要值 h（ESN）作为 ESN，这样安全性更高；随机种子

RAND 值由许可证服务器随机产生，与设备一一对应，

与许可证文件一起传给设备。
ESN 和 RAND 值与密钥的双重绑定提高了系统

的安全性，可以更有效地防止非法伪造或篡改许可证

文件，如果结合软件自检测防篡改技术[10]及反跟踪技

术，还可以进一步提高系统安全性，保护知识产权。
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控制的感受和认识，关于 AUTHORWARE 软件对 midi
音乐的控制最重要的理念就是应该根据不同的 midi
音乐播放要求去制定合理且简洁的控制方法，在这一

过程中，制作者应该熟练掌握 AUTHORWARE 软件中

声音的基本控制功能，在此基础上再系统地对一些音

频控制函数加以理解，并在实践中不断地进行实验和

运用，在不断总结的基础上就一定能在自身的课件开

发中把 MIDI 音乐用好。
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