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摘 要:因为简单、灵活和易扩展等特点, SIP将在 3GPP中得到广泛应用,但是 SIP本身缺少有力的安全机制使其面临很

多安全威胁。文中对 SIP中的安全问题和安全性要求进行分析,为了解决 SIP中认证和消息加密的问题,把基于身份认证

这种结构简单、应用容易的安全机制引入到 SIP协议中,提出了一种新的认证加密方法。采用基于身份的加密机制使系

统初始化简单,不需要繁琐的密钥协商步骤,并且维护容易。同时满足了 SIP的安全要求,保证了会话建立和消息通信过

程中的完整性、可靠性和不可抵赖性。
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Research on Identity- Based Authentication in SIP
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Abstract: SIP w ill be w idely applied in 3GPP, because of its simplicity, f lexibility and scalabilit y. But a lack of powerful security mecha

nism, lead it to face many security threats. In this paper, analyse the issues existed and the requirements needed in S IP security mecha

nism. In order to solve the problems in SIP authent icat ion and informat ion encrypt ion, proposed a new m ethod about authent icat ion by in

volving ident ity- based encrypt ion, a security mechanism w hich has simple architecture and is easy to apply, to the SIP security mecha

nism. It makes the const ruction of the system easier. There is no need of complex steps about key agreement , and it is easy to maintain.

At the same t im e it meets the safety requirements of SIP to ensure that the integrity, reliability and incontestabilit y in the process of ses

sion establishment and m essaging conversat ion.
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0 引 言

会话发起协议( Session Init iat ion Protocol, SIP)是

由 IETF提出一个基于应用层的会话控制协议。它的

基本功能是创建、修改和终结会话,也可以邀请参与者

加入到一个现有会话,并且支持用户的移动性。由于

自身具备简单性、灵活性和扩展性等特点, 使 SIP协

议成为实现新一代多媒体通信和软交换的关键技术,

目前 SIP已经成为 3G 移动网络的多媒体用的协议标

准。但由于 SIP采用文本形式表示消息,容易被攻击

者模仿、篡改,从而加以非法利用。所以 SIP 的安全机

制是目前一个重要的研究领域。

目前 SIP 中提出的安全方案有: HTTP 摘要认

证[ 1] , PKI 机制[ 2] , 基于密钥协商的认证方法[ 3 ]等。

HTTP摘要是 RFC3261提出的认证方法,不过它只提

供单向认证,不能向客户端提供服务器的认证,无法解

决服务器冒充等攻击问题。现在提出的一些改进方

法,有基于 PKI的认证机制,但是 PKI本身实现复杂,

证书撤销、存储、分发、计算等需要耗费很多系统资源,

不容易管理和维护。在一些基于密钥协商的方法中,

步骤繁琐,需要双方多次交换私有信息来完成双向认

证,并且没有一个完整的体系结构。在文献[ 4]中把身

份认证加入到了 SIP 中,但是提出的算法只提供了签

名的过程,未加密的消息可能会泄露用户信息,在文中

提出的算法对其进行改进, 在认证的过程中同时完成

了密钥协商的问题。

基于身份的加密体制避免了证书的复杂管理,可

以根据系统公开参数还有用户的身份生成公钥。对系
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统成本和运行环境要求不高,相比之下更具有简单性

和灵活性。

1 SIP及其存在的安全问题和安全性需求

1. 1 SIP概述

SIP协议分为功能实体、消息及呼叫 3 部分。功

能实体包括用户代理 ( UA ) ,注册服务器、代理服务器

和重定向服务器,用户代理又可以分为用户代理客户

端( UAC)和用户代理服务器( UAS)。SIP消息主要有

两类:请求消息 ( Request ) 和响应消息 ( Response)。请

求消息规定了六种基本方法: INV ITE、ACK、CAN

CEL、OPT ION、BYE 和 REGISTER。当 UAC发起呼

叫时,向 UAS 发送一个 INVITE请求,从 UAS 接受相

应的响应,然后再发送一个 ACK 消息来确认相应,这

就是会话建立的三次握手。如果希望终止会话可以通

过发送 BYE请求实现[ 1]。

1. 2 SIP面临的攻击问题

SIP在制定的过程中没有对通信中的安全性进行

全面的考虑,单纯使用 SIP 进行网络通信,存在着不安

全因素。

SIP实体间主要存在着以下几个方面攻击和威

胁
[ 2]

:

( 1)注册欺骗。

SIP注册机制允许用户代理向注册服务器注册自

己当前地址。攻击者可以假冒成授权方来更改地址记

录的地址。

( 2)冒充服务器。

SIP消息通常在 Request- URI 中指定请求的目

的域。发送请求时,用户代理直接与目的域的服务器

联系。然而用户代理没有对服务器进行认证, 攻击者

有可能冒充远程服务器

( 3)篡改消息体。

SIP用户代理信任一个代理服务器并通过其发送

请求时,代理服务器并不检查或更改包含在请求中的

消息体。如果代理服务器是恶意的,并且用户代理用

SIP消息体为媒体会话交换会话的加密密钥时, 恶意

代理服务器就有可能修改会话密钥,发起拦截式攻击

或改变原用户代理请求的安全特性。这不仅对会话密

钥构成威胁,还对 SIP 用户的端到端的通讯内容构成

威胁。

( 4)中断会话。

一旦会话建立,任何一方都可以发送修改对话或

会话状态的请求。如果第三方在会话建立的初期捕捉

到一些原始的会话参数,攻击者就可以假冒两方中的

一方,在会话中插入 BYE请求,中断会话。

1. 3 SIP中的安全需求分析

SIP 消息头可能会透露关于交流模式或其他需要

保密的信息, SIP 消息体也可能包含不应该透露的用

户的信息(媒体类型、编解码方式、地址和端口等) 。

应用在 SIP 中的安全机制可以分为两类: 端到端

的安全和逐跳的安全。端到端的安全机制主要有两

种:认证和数据加密;逐跳的安全机制是为了保证在消

息的传送路径上两个连续的 SIP 实体之间的通信安

全,主要还是依赖网络层( IPSec) 或传输层( TLS) 的

安全。这里主要讨论端到端的安全机制[ 5 ]。

( 1) 认证用于鉴别消息发送者的合法性,以确保

一些机密信息在传输过程中没有被窜改, 防止攻击者

修改或冒名发送 SIP 请求或响应。

( 2) 数据加密用于保证 SIP 通信的保密性, 只有

特定的接收者才可以解密并浏览数据。一般都是通过

使用对称加密算法实现,需要解决的是密钥协商问题。

保证了数据的机密性。

2 基于身份的公钥密码体制

2. 1 概 述

在 1984年的美洲密码年会上, Shamir提出一种新

颖的公钥密码系统。在他的密码系统中, 用户的公钥

( public- key)可以是任何一个与主体身份有关的比特

串,而私钥是通过一个可信的权威机构( a t rust authori

t y, TA)来生成的:

private- key= F( mast er- key, public- key)

其中 mast er- key(主密钥) 是 TA 独有。TA就用这个

主密钥来生成系统中所有用户的私钥,并通过可信通

道发送给用户[ 6]。

2. 2 Weil配对简介

Weil 配对记为 e
^
, 是双线性映射, 满足下列性

质[ 7] :

1) 反对称性: e
^
( P, P) = 1

2) 双线性性: e
^
( P + Q , R) = e

^
( P, R ) e

^
( Q , R) ;

e
^
( nP, Q) = e

^
( P, Q ) n = e

^
( P, nQ)

3) 非退化性: e
^
( P, Q)  1, e

^
( Q , P)  1

4) 可计算性:对所有阶为 p 的点 P、Q,可在多项

式时间内计算出 e
^
( P , Q ) 和 e

^
( Q , P)。

2. 3 利用椭圆曲线 Weil对的公钥签名体制

该系统包括了四个主要的算法[ 7]。

( 1) 系统初始化算法: TA 初始化设置系统参数

( G1 , G2 , e
^
, n , P, Ppub, f , h) ,并将其公开。而保持主密

钥 s为系统私钥。

( 2) 用户私钥生成算法:设 ID表示用户的身份,计

算用户公钥 Q ID = f ( ID) 和用户私钥 d ID = sQID。
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( 3) 签名算法:用私钥 d ID对明文信息 m的摘要加

密生成签名,附加在消息后面。

( 4) 认证算法:用公钥 Q ID对签名解密,返回 T 或

F。

3 基于身份认证的 SIP 安全机制

前面已经介绍了基于身份认证算法以及 SIP的安

全性要求,基于身份认证具有诸多优点, 简单灵活,实

现维护都比较容易,属于公钥密码体制,可以用来加密

也可以用来签名。文中把基于身份的加密算法和签名

认证方法引入到 SIP 通信框架中, 较好地解决了 SIP

实体会话建立和通讯中的安全问题。在认证的同时进

行了密钥协商,可以作为对数据进行对称加密的密钥。

3. 1 认证方法的描述

下面以 Alice和 Bob之间建立会话为例,给出了基

于身份认证方案认证过程的描述图 (见图 1) , 并提供

了基于身份认证的 SIP安全机制的具体步骤:

图 1 认证过程描述图

1)Alice向 Bob 发送一个 Invite请求, 请求建立会

话连接。

2) Bob发送 401 响应消息给 Alice,提示 Alice需要

认证。

3) Alice 收到 Bob 需要认证的消息, 发送 ACK 给

Bob,表示确认消息。

4) Alice重新发送请求信息。发送的消息为 m,对

m进行 hash ,得到消息摘要 m∀= h 0( m) , Alice生成一

个随机数 r ,并用 Alice的私钥 dAlice对 m∀加密得c 0 =

Encrypt( dAlice, P )
( m∀) , c 0 = < rPpub , m∀ h( e

^
( dAlice, rP )

> 。计算加密密码 k = e
^
( rdAlice, Q Bob) , 采用对称加密

算法 (如 DES) 对消息 < m , c 0 > 进行加密得 c 1 =

Ek ( k )( < m , c 0 > )。向 Bob 发送消息 < c 1, r QAlice > 。

5)Bob接受到消息 < u, v > ,计算:

k∀ = e
^
( v , dBob) = e

^
( rQ Alice, sQ Bob) =

e
^
( r ( sQAlice) , Q Bob) = e

^
( rdAlice, QBob) = k

得到Alice加密消息的对称密钥,用该密钥对 u 进

行解密,解密后得消息 < x , y , z > ,用 Alice的公钥对

z 进行解密得消息摘要:

m0 = z h( e
^
( QAlice, y ) )

= m∀ h( e
^
( dAlice, rP ) h( e

^
( Q Alice, rPpub) )

= m∀ h( e
^
( QAlice, P ) rs h( e

^
( Q Alice , P) r s)

= m∀

验证 m0 = h 0( x ) = h0( m ) 是否成立。如果相等

说明请求是 Alice发出并且消息没有被篡改。

6) Bob发送 200Ok消息给Alice,随机产生 r∀,消息

的加密过程同上,发送加密消息和 r∀Q Bob给Alice。这样

能对服务器进行认证,防止服务器假冒攻击。

7) Alice对 200OK 消息进行认证,认证方法同(5) ,

并且计算密钥 K = e
^
( r QAlice, r∀QBob) 作为 Alice和 Bob

的共享密码。可以用来对会话建立后通信的数据进行

加密。

8) A lice 认证消息是从 Bob 发送的, 向 Bob 发送

ACK 消息,会话建立成功。

3. 2 安全机制比较与安全性分析

文中描述的方案具有结构简单、实现容易等特点,

只用了两条消息,通过 Alice向 Bob发送加密的 Invite

请求和 Bob向 Alice发送加密的 200OK 消息就进行了

双向认证,并完成了密钥协商。不需要对证书进行复

杂的维护和管理,比传统的密钥协商机制步骤简单,而

且有 TA 的参与构成一个整体的系统,结构清晰。

在 SIP中存在注册欺骗、冒充服务器、篡改消息体

和中断会话等主要安全问题。文中提出的认证方案,

在注册和会话建立的过程中,用户代理和服务器之间

进行了双向认证,所以解决了注册欺骗和冒充服务器

这两个问题。另外对发送的消息进行签名后又对整个

消息进行加密,使消息对其他用户不可见,所以解决窃

听和篡改消息等问题。对所有发送的消息都要进行判

断是否是期待的用户发送的,所以非合法用户发送的

任何请求都会被拒绝,当然包括中断会话请求。

首先对发送的请求消息用 Alice的私钥加密的签

名, Bob 可以通过 Alice的公钥来认证消息是否是 Alice

发出的,同时签名能保证消息的完整性,然后用协商的

共享密钥对发送的消息和签名加密,保证了数据的保

密性,满足了 SIP的安全性要求。
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4 基于身份认证安全机制问题与解决方法

基于身份认证中的私钥是由 TA 生成,所以并不

是只有用户才知道自己的私钥,密钥托管的问题与生

俱来,这样就存在一些安全隐患,比如说主密钥泄漏将

引起整个系统崩溃等, 恶意的 TA 可以伪造任何用户

的签名。

另外私钥与证书一样需要一定的有效期, 这里对

私钥的更新也是需要研究的一个问题。

4. 1 密钥托管问题

因为私钥是集中产生后分发给用户, TA 知道所

有用户的私钥。为了解决这个问题,可以构造一种新

的实体 PKG( Private Key Generator)用来生成并分发

用户私钥。

系统可以分成不同的安全域, 每个域内会有一个

PKG i 用来为用户生成部分私钥 siQ ID, si 为 PKGi 的主

密钥。域内的通信定义为安全的,域间的通信可以用发

送方和接收方的PKG协同生成用户私钥 d ID= s iQ ID+

s jQ ID ,只有两个 PKG 共谋时才能知道用户的私钥,增

加了密钥的机密性,一个 PKG受到攻击时也不会使整

个系统崩溃[ 8]。

采用多个 PKG共同生成用户私钥的方法,安全性

的提高和计算复杂度的增加是成正比的,这里采用了

一种折中的办法。简单的证书由 TA 颁发只有在向

PKG 申请的部分私钥是才会用到,用来证明用户的合

法身份[ 9]。

4. 2 密钥管理

对于私钥的管理, 在 PKI机制中注销和更新证书

过程还是相对复杂,工作量很大的。同一个私钥用的

时间过久会降低安全性,而且对于 SIP 系统中的用户

代理对服务的使用权需要有一定的有效期,所以密钥

更新是系统需要解决的一个问题。

在文中提到的系统中密钥是根据用户身份和主密

钥共同生成的,如果重新生成主密钥将会导致整个系

统私钥的变化,但是用户的身份也是广播到各个用户,

变化起来也会比较麻烦。在文献[ 8]中描述了一种解

决方法,可以把有效期写在 ID 后面用来生成公钥,

Q ID = h ( ( ID, current- year) ) ,再根据公钥生成私钥,

超过有效期的私钥就不起作用,用户需要重新向 PKG

申请新的私钥。应用在 SIP中可以在 SIP 头中添加一

个表示有效期的头字段,在发送请求消息的同时把有

效期传递给目标服务器。这种方案使私钥的管理简单

方便,减轻了密钥管理的负担,同时增强了系统的安全

性。

5 结束语

介绍了 SIP协议的安全需要,基于身份认证的原

理和特点,提出了一种基于身份加密的 SIP认证方案,

保持了基于身份认证的结构简单、维护容易等特点,不

需要复杂的证书管理和维护。对于身份认证本身固有

的密钥托管问题, 提出了一种简单的缓解方案。提高

了 SIP的安全性能,同时又能保持系统的高效性。
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