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否定选择算法综述 
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摘  要：对否定选择算法进行了综述，首先回顾了否定选择算法的产生与发展；接着按照不同技术标准对其进行

分类，并列举否定选择算法的实际应用情况；最后讨论了该算法所存在的问题以及未来的发展方向。 
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Abstract: A review of NS was given. Firstly, the basic principle of negative selection algorithm and its history were 

introduced. Secondly, various negative selection algorithms were grouped into different categories by different criteria 

and the application of NS was described. Besides, some open problems in the development of NS algorithms were pre-

sented and analyzed. Finally, a discussion of future trends was conclued. 

Key words: negative selection algorithms; artificial immune system; matching rule; detector generation; anomaly detec-

tion 

 

1  引言 

生物免疫系统是一个高度复杂、自组织自适应

的并行分布式系统，能够区分自体与非自体，抵御

外界病菌的入侵与感染，维持机体自身生理活动的

稳定与平衡。受生物免疫系统启发，研究人员将生

物免疫系统相关优秀特性应用于解决各类实际问题

中，并由此形成了人工免疫系统(AIS, artificial im-

mune system)。近年来，由于其强大的信息处理能力，

人工免疫系统得到了长足发展，成为人工智能中继

神经网络、进化算法之后的又一个研究热点。 

目前，主要的人工免疫方法包括：否定选择算

法(NSA, negative selection algorithms)、克隆选择算

法、免疫网络模型[1,2]。其中作为核心的否定选择算

法（又称阴性选择）由于其独有特性已经发展成为

人工免疫学的主要方法，对整个系统具有重要意义。

此外，由于无需先验知识，只需利用有限数量的正常

样本便能检测出无限的异常数据，使得NS算法逐渐

成为入侵检测、故障诊断、计算机安全等研究领域最

受欢迎的工具之一，并已被广泛应用。 

自从 NS 算法提出以来，众多科研单位对其进

行了研究，如新墨西哥大学、孟菲斯大学、西安电

子科技大学以及中国科学技术大学等，这些科研机

构研究了一系列新的算法，并发表了大量论文，然

而关于否定选择算法的综述性论文较少。近年来只

有 ZHOU J对否定选择算法进行了综述[2]，按照不
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同技术点对否定选择算法进行了分类，但其分类较

为简单，且未介绍国内的相关研究情况。 

鉴于当前否定选择算法的不断发展和深入，有

必要对该领域在国内外的工作及进展情况做详细

的回顾和分析。 

2  否定选择算法的产生与发展 

受否定选择原理的启发, FORREST S 最初于

1994年提出了否定选择算法[3,4]。该算法步骤如下：

1)在一个有限字符表上，将需要保护与监测的自体

集数据定义成由长为L的字符串所组成的多重集S；

2)产生检测器集合 R，其中检测器为一串串不与受

保护数据 S匹配的字符串；3)将 R中的检测器与 S

进行比较来监测 S的改变。如果 S中的字符串与检

测器发生匹配，则表示 S发生了异常变化，其中步

骤 2)、3)如图 1和图 2所示。 

 
图 1  生成成熟检测器 

 
图 2  监测受保护的数据 

该算法模仿否定选择过程，随机产生检测器，

通过删除那些检测到自体的检测器，从而保留那些

能检测任何非自体的检测器。其优点是无需先验知

识，只需利用有限数量的自体便能检测出无限数量

的非自体[5,6]。 

自其提出以来，由于其独有特性，近年来 NS

算法在国内外得到了迅速发展，衍生出多种变种，

并逐渐形成了 NS 算法簇。其技术要点主要包括：

数据和检测器表示、匹配规则、检测器生产机制以

及存储结构等。 

3  否定选择算法的关键技术 

3.1  数据表示 

数据表示是 NS 算法簇的一个显著差异，它对

匹配规则、检测器生成有着重要影响。其涉及数字

数据、分类数据、布尔数据、文本数据等 4种数据

类型[2]，表示方式大致可分为字符串、实值向量以

及矩阵表示。 

3.2  检测器表示 

检测器有不同的表示方式，在论域空间中呈现

不同的形状，其类型如表 1所示。 

表 1 检测器表示类型 

表示方式 检测器模型类型 文献 

字符串表示 字符串模型 [3,7,8,9] 

超方体模型 [10~13] 

超球体模型 [5,14~18] 

超椭球体模型 [19,20] 
实值向量表示 

多形状模型 [21] 

矩阵表示 矩阵模型 [22] 
 
3.2.1  字符串表示 

字符串是检测器最早最普遍的表示方法，其表

示方法主要是将检测器定义为字母表 m 上长度为 l

的字符串[3,7,8,9]。 

3.2.2  实值向量表示 

字符串表示具有一定的局限性，难以充分表述论

域空间，而采用实值向量表述，不但接近原始问题空

间，并可使用计算几何的相关特性来加速算法。 

1) 超球体模型 

GONZALEZ F等人[14,15]将检测器定义成中心为

n维实数向量、半径固定的超球体。随后，ZHOU J、

DASGUPTA D 等人[5,17,18]对该模型进行了扩展，提

出了半径可变的超球体模型，减少了检测器数量。 

2) 超椭球体模型 

由于球体是椭球体的特殊形式，故 JOSEPH 

M[19,20]在超球体模型基础上提出了更具普遍性的超

椭球体模型，该模型不但保留了超球体模型的优

点，而且通过伸展和调整检测器大小，使得检测器

更加灵活多变。 

3) 超方体模型 
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针对论域空间中非自体往往具有多种特征属性，

研究人员[10~13,23]提出了特征向量型检测器，其每一特

征包含上、下界 2个属性，在几何上表现为超方体。 

4) 多形状模型 

Balachandran S等人[21]进一步将上述检测器模

型进行综合，提出了多形状检测器模型，该模型包

括超方体、超球体、超椭球体等检测器,实验结果

显示其所需的检测器数量少于基于单一检测器模

型的表示方式。 

3.2.3  矩阵表示 

张雄美[22] 、YI Z X[24]等人认为无论自体还是

非自体常常具有多重样本特征，而单个实数向量只

能表示部分特征信息，故将多个实数向量相结合组

成矩阵来描述问题空间可以更好地包含样本内在

特征，进而提出了基于矩阵形式的检测器模型，其

检测器表示为m n 矩阵。 

3.3  匹配规则 

匹配规则也称亲和力计算，描述抗体抗原之间

的相似性，主要用于检测器生成阶段与数据检测阶

段。检测器 d 与数据 x 的匹配规则如下[2]：如果 d

与 x之间的匹配程度小于某个阈值，则 d与 x匹配，

表示为 dMx，其中，M表示匹配规则，这里匹配阈

值代表了部分匹配的概念。按照表示方式的不同，

可分为基于字符串的匹配规则与基于实数向量的

匹配规则。其典型匹配规则如表 2所示。 

表 2 匹配规则类型 

类型 匹配规则名称 文献 

r连续位匹配规则 [3,25] 

r-chunks匹配规则 [8] 

海明距离及其变体 [12,26,27]

基于概率统计的匹配规则 [26,28] 

基于字符串的匹配规则 

Landscape-affinity matching [26] 

闵可夫斯基距离 [5,18] 

隶属函数 [14] 

空间包含匹配规则 [13] 

基于实值向量的匹配规则 

双向匹配规则 [22] 
 
3.3.1  基于字符串表示的匹配规则 

1) r连续位(rcb)匹配规则 

r 连续位匹配规则最初由 PERCUS[25]提出。并

由 FORREST S[3]将其用于 NS算法。该规则通过比

较 2个字符串 x和 y在对应位上连续匹配的个数与

预先设定的阈值 r相比来判断它们的匹配程度，即

任意 2 个字符串 x 和 y，如至少有连续 r 个对应符

号相同则匹配。KIM J等人[10]分析了 rcb规则针对复

杂网络入侵检测的低效性问题，指出需要采用更加

复杂的匹配规则来衡量检测器与自体之间的相关程

度。为此，许多学者对其进行了改进，如 HOU H Y

等人[12]提出了类似 rcb 规则的 r-contigaous-interval

匹配规则。也有学者[29]提出了结合其他规则的 rcb

混合匹配规则。 

2) r-chunks规则 

2002年，BALTHROP J等人在基于 rcb规则的基

础上提出了 r-chunks 匹配规则[8],该规则对起始位置

进行限定，要求 x、y从相同位置开始的连续 r位相同，

并将基于 r-chunks匹配规则的检测器称为 r-chunks检

测器，r-chunks检测器可以被看作是一个有特定指向
窗口的 r 位字符串，如图 3 所示，其中， fld 为全长

检测器，而 1cd 2cd 3cd 为 r-chunks检测器。 

 
图 3  r-chunks检测器 

由于 rcb 规则包含了交叉漏洞(crossover holes)

和限长漏洞(length-limit holes)，而 r-chunks规则避免

了限长漏洞，故研究人员对其进行了进一步的研究

分析，给出了检测器、漏洞数量的计算公式[30~32]。

然而相关研究表明[32,33]r-chunks 规则只适用于字符

串长度较小的异常检测问题，并不适用于高维字符

集，使得其使用范围存在局限性。 

3) 海明距离(Hamming distance)  

2 个字符串对应位取值不同的位数称为它

们的海明距离。海明距离匹配规则[26,27]是指当 2

个字符串之间的海明距离大于某阈值 r 时即匹

配。字符串 x，y之间的匹配规则如下公式所示： 

 
1

1,
,

0,

L
i i

i

x y
d xMy d r






 
 


 ≥

其他
 (1) 

4) 海明距离变体 

a) 海明扩展规则 

海明距离是测量字符串距离最普遍的方法之

一，为了更合理地应用于具体领域，学者们对其进

行改进，提出了一些扩展规则[26]，其中相应参数定

义如下： , {0,1}NX Y   
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根据以上参数，便产生以下扩展规则： 

Russel and rao:

Jaccard and Needham:

Kulzinski:
1

Sokal and Michener:

Rogers and Tanimoto:
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Yule:
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  (2) 

b) R&T距离 

该规则由 ROGERS和 TANIMOTO提出，给定

字符串 x，y之间的 R&T匹配规则[27]为       

 
2

i i
i

i i i i
i i

x y
yMx r

x y x y




  



 
≥  (3) 

其中，为异或操作，r 为匹配阈值，相关实验表

明该规则具有较好的信噪比。 

c) Any-r-intertals 

针对具有多个特征属性的检测器与自体，HOU H 

Y等人[12]提出了类似于海明距离的Any-r-intertalsl匹

配规则，其中自体与检测器由特征值与特征域组

成。如果自体至少有 r 个特征落入相应检测器的 r

个特征域，则认为它们匹配。 

5) 基于概率统计的匹配规则 

a) 相关系数(correlation coefficient)  

相关系数是衡量 2 个变量线性相关密切程度

的指标，其定义如下[26]： 

 1

2 2

1 1

( )( )

( ) ( )

N

i ii

N N

i ii i

x x y y

x x y y
 

 

 


 


 

 (4)  

其中， , {0, ,255} ,
8

N l
x y N  。 

b) 核估计(kernel estimated) 

STIBOR T通过核估计[28]建立自体集概率分布规

律，将那些服从该规律的个体定义为自体，由于采

用了相关数学机制，克服了传统基于免疫机制匹配

规则的不足。其中，核估计、自体集概率分布公式

如下所示 

( , ) ( , ) 1
((1 ) ), 1

2
( | )

1( )
, 1

0( )

l d x y d x y

h

h h h

K x y
x y

h
x Y

      

≤

 

1

1ˆ( | ) ( | )
N

h i
i

P X S K X X
N 

   (5) 

6) Landscape-affinity matching 

在人工免疫系统中还有一些扩展的匹配方法，

都是对抗原、抗体绑定过程的高度抽象，如

Difference Matching、Slope Matching 和 Physical 

Matching[26]。这些规则首先将检测器与输入字符串

转换成正整数，然后通过一个滑动窗口，采用差别、

坡度、物理等距离公式计算亲和力值，当该值大于

给定阈值时则认为匹配。输入的字符串与检测器采

用如下序列形式： , {0, ,255}NX Y   。 

a) Difference Matching： 

 difference
1

( )
N

i i
i

f X Y


   (6) 

b) Slope Matching： 

 
1

slpoe 1 1
1

| ( ) ( ) |
N

i i i i
i

f X X Y Y


 


     (7) 

c) Physical Matching： 

physical
1

( ) 3 | |, min( ,( ))
N

i i i i i
i

f X Y X Y 


       (8) 

3.3.2  基于实值向量的匹配规则 

虽然基于字符串的匹配规则可以通过增加参数 r

来改善检测器的覆盖效果，然而其并不能真实地反应

实值向量之间的相关联系，不适用于实值数据空间[27]，

故研究人员提出了基于实值向量表示的匹配规则。 

1) 闵可夫斯基距离(Minkowsky distance) 

闵可夫斯基距离是曼哈顿、欧几里德等距离公

式的概括性表述，是实数向量之间最常用的距离公

式。字符串 x，y之间的闵可夫斯基距离为[18] 
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1

( , ) ( )i iD x y x y
    (9) 

当 1  时，即为曼哈顿距离，当 2  时即为

欧几里德距离[5]。 

2) 隶属函数(membership function) 

GONZALEZ F 等人[14]将匹配规则表达为检测

器 d与自体 x之间的隶属函数： 

 

2

22( ) e
d x

r
d x




  (10) 

3) 空间包含匹配规则 

蔡淘等人将检测器是否包含抗愿作为其匹配

标准，提出了基于空间包含的匹配规则[13]。由于仅

需要统计检测器和抗原在各轴上投影存在重叠的

次数即可判断两者是否匹配，减少了选择检测器和

检查抗原的时间与空间开销。 

4) 双向批判规则 

张雄美等人认为现有匹配规则中检测器生成与

监测采用同一半径，限制了对自体和非自体空间的分

辨能力，故将匹配规则从单一宽展到双向，提出了双

向匹配规则[22]。该规则先用自体集半径生成检测器，

再根据每个检测器和自体集之间的距离范围来检测

非自体。其检测非自体时利用检测器内在的距离特

征，将自体集空间限制于环形区域之内，增大了对非

自体空间的覆盖，因而通过少量检测器就可以较好地

划分自体与非自体。其匹配规则如图 4所示。 

 
图 4  双向匹配规则 

3.4  检测器生成机制(detector generation mechanism) 

检测器生成机制是 NS 算法的核心技术，如何

在短时间内生成少量优质的检测器也就成为 NS 算

法成功的关键。按其表示方式的不同，可分为基于

字符串的生成机制和基于实值向量的生成机制。下

面介绍其中较为典型的生成算法。 

3.4.1  基于字符串表示的检测器生成机制 

1) 穷举法(exhaustive) 

最初的 NS 算法采用穷举法生成检测器[3]，穷

举法随机产生候选检测器，并将其与自体集匹配，

若不匹配，则将其保留，否则丢弃，重复这个过程，

直至生成规定数目的检测器集合。该方法适用于任

意匹配规则，然而由于其时间复杂度与自体集成指

数关系增长[7]，导致其时间开销过大。 

2) 线性(linear)法、贪婪(greedy)法 

为降低检测器生成时间，D’haeseleer等人提

出了线性法与贪婪法[7]。线性法在匹配长度 l 和

连续位长度 r一定的情况下，使得其时间复杂度

与自体和检测器集合的大小成线性关系。而贪婪

法消除了一些冗余检测器，并使检测器尽量覆盖

非自体区域。2种算法在一定程度上减少了时间

开销，然而它们只适用于 rcb匹配规则，缺乏通

用性。 

3) 模板(template)法 

2000 年，Wierzchon 提出了基于 rcb 规则的二

进制模板检测器生成算法[9,34,35]。首先提出了用于

构建检测器的模板串，接着对模板串构造二叉树，

从而求出检测器集合，消去了冗余检测器个数。随

后，国内学者罗文坚等人也提出了类似算法[36]。 

4) 进化法(ENS) 

不少学者将进化思想运用于检测器生成过程，

通过进化机制生成更加优秀的检测器。如 Timmis

在穷举法的基础上提出了结合变异的 NSMutation

算法[37]，该算法随机产生候选检测器集合，并将其

与自体集匹配，若匹配，则对其进行有导向性的变

异，使之远离自体。其优点是参数可调、消除多余

检测器并且适用于任意匹配规则。同时，程永新等

人采用对自体集高频变异、非自体集低频变异来生

成初始检测器[38]，通过高频变异，产生大量新型数

据，用于识别未知异常，通过低频变异，保留原有

检测器的特征，用于识别出己知异常的变异体。杨

宁等人[39]引入“小生境”策略，提高算法的全局搜

索能力，增强了检测器的多样性。此后，罗文坚等

人对 ENS 算法的收敛性[40]和平均时间复杂度[41]进

行综合分析，结果显示，变异算子和自我集形状对

ENS的收敛性具有显著影响，并总结其时间复杂度

与自体集的规模密切相关。 

5) 否定数据库 

2004年，ESPONDA F等人提出了一种高效的

信息表示方法：否定数据库(NDB, negative data-

base)[42]，主要存储那些用于异常检测、表示否定信

息的检测器，如图 5 所示。并提出了 2 种 NDB 生
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成算法：prefix算法与 Randomize_NDB算法。接着，

又提出了在线更新的 NDB生成算法[43]。 

 
图 5  NDB示意 

6) r可变法(r-adjustable) 

为减少漏洞数量，张衡等人于 2005 年提出了

一种 r可变否定选择算法[44]，其核心思想是通过调

整匹配阈值来降低黑洞数量，算法不仅生成检测器

还包括其对应的匹配阈值，使得检测器具有不同的

检测范围，大幅度地降低了漏洞数量。此后，何申[45]、

王辉等人[46~48]也分别提出了相似算法，其成熟检测

器检测范围较大，不仅减少了漏洞，还降低了冗余

检测器数量。 

7) 其他方法 

近年来一些新的基于字符串表示的生成方法

不断提出，如 ELBERFELD M等[49]针对传统 NS算

法生成检测器集耗时过多的问题，提出了压缩法，

该方法将检测器集进行压缩使得其生成时间从指

数级降为多项式级，即采用 r-chunk 模式来表示

r-chunk检测器，用 r-pattern graph来表示 rcb检测

器，大大减少了检测器表示数量。LISKIEWICZ M

等[50]对穷举法进行了分析和改进，认为穷举法的计

算开销问题本质上是一个决策问题，并由此提出了

非穷举法，该方法只需生成有限数量的检测器就可

以实现对数据的异常检测。 

表 3对以上检测器生成机制进行了总结分析，

其中压缩法和非穷举法在多个方面表现较为突出。 

表 3 典型字符串检测器生成机制分析 

算法名称 匹配规则 
时间 
开销 

检测器

半径 
漏洞 
数量 

检测器

数量 

穷举法 任意 多 不变 较多 多 

线性法 rcb 较少 不变 较多 较多 

贪婪法 rcb 较少 不变 较少 较少 

模板法 rcb 较多 不变 较少 较多 

EMS 任意 较少 不变 少 少 

NDB rcb 较少 不变 较少 较少 

r可变 rcb 较少 可变 少 少 

压缩法 rcb r-chunks 少 不变 少 少 

非穷举法 rcb r-chunks 少 不变 少 少 

3.4.2  基于实值向量表示的检测器生成机制 

由于基于字符串的否定选择算法在生成检测

器集合中存在计算开销、存储开销过大的问题，一

些学者相继提出了基于实值向量表示的检测器生

成机制。 

1) 实值否定选择算法(RNS) 

2002年，GONZALEZ F针对二进制 NS算法所

存在的问题，提出了实值否定选择算法[14,16]，该算

法采用实值表述，不但接近原始问题空间，而且使

用计算几何的相关特性来加速算法。然其匹配公式

不够科学，检测器移动效果且佳，并且算法中变异

率是一个定值，虽然增加了抗体的多样性，但同时

也可能破坏亲和度高的抗体，降低收敛速度，此外，

RNS需预先设定检测器数量且半径固定，限制了算

法的扩展性。此后，GONZALEZ F针对 RNS算法

缺少理论支撑的问题提出随机实值否定选择算法

(RRNS)[15]，该算法通过门特卡罗积分估计自体体积

从而计算出所需的检测器个数，并使用模拟退火优

化检测器分布方式。同年 DASGUPTA D等人提出

了半径可变的 RNS算法[18]。相比 RNS算法，该算

法的检测器移动公式更加科学且利用检测器重叠

率计算公式，使得检测器能够均匀分布。此外该算

法中检测器大小可变，降低了检测器数量，同时引

入克隆操作，保留优秀检测器。然而该算法只保留

大半径检测器，抛弃小半径检测器，导致检测器无

法覆盖小漏洞，并且该算法利用检测器半径大小来

评价检测器优劣，并不科学。 

2) 肯定选择算法 

2005年，STIBOR T等人提出了基于肯定选择

原理的肯定选择(PS)算法[33]，该算法训练自体样本

产生自体检测器，并利用 ROC 分析技术求出最优

自体检测器半径，最后通过计算新样本与自体检测

器的欧几里德距离来对样本进行分类。实验表明其

在分类测试方面要优于传统 RNS 算法。随后洪征

等人[51]将 PS算法运用于蠕虫检测系统，在模型中，

自体字符串充当自体检测器的角色，自体字符串集

合被用于实现对自体空间的覆盖。 

3) V-detector算法 

1996年，HAESELEER D[6]首次提出了半径可

变的检测器思想。2004年，ZHOU J对检测器概念

进行推广，提出了 V-detector算法[5,17]。该算法利用

自体样本集,生成检测器集合，覆盖非自体区域。

检测器定义为包含中心点和半径的二元组，中心点
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为 n维向量，对应非自体空间的某一点。与中心点

距离小于半径的样本被认为是非自体。算法生成检

测器时，随机选择中心点 x。在确定 x 为非自体的

情况下，根据 x 与自体样本的最短距离 d，生成以
x作为中心点， sd r 为检测半径的检测器。如图 6

所示，其中，黑色区域表示漏洞，深灰色区域表示

自体，浅灰色区域表示检测器。 

 
(a)半径固定大小的检测器 

 
(b)半径可变大小的检测器 

图 6  检测器对比 

由于检测器半径可变，使得大半径检测器可以

覆盖大部分非自体空间，减少了检测器数量，不但

使得存储空间大为降低，而且时间开销也随之减

少。此外，小半径检测器能够覆盖“漏洞”，进一

步减少了“漏洞”数量。同年董永贵[52]等人也提出

类似算法，通过增加描述检测器覆盖半径的参数 r，

来更有效地发挥检测器的覆盖作用。 

基于 V-detector 算法的众多优点，自提出以来

大量学者对其进行了深入研究。针对原算法期望覆

盖 0c 并没有科学反应检测器覆盖率的问题，ZHOU 

J 采用了区间估计、假设检验等统计方法来对检

测器覆盖进行分析估计，使得检测器个数得到了

较好的控制[53]。面对“边界困境”问题，ZHOU J[17,54]

对其进行了详细描述，并提出 boundary-aware NSA

算法解决该问题。由于传统 V-detector算法采用线性

链表结构存储，导致检测时间较长，CHMIELEWSKI 

A等人[55]提出了采用树结构的检测器存储方式，极

大地降低了检测时间。此外，一些学者 [56~58]对

V-detector 在处理高维数据集上所表现出的低效性问

题进行了分析，认为其在高维数据集上失效的主要原

因在于检测器生成机制，并分别提出了改进算法。为

进一步提高检测能力，GUI M 等人 [59]提出了

Procreating V-detectors 与 Multiplase Procreating 

V-detectors算法，在第一阶段产生一个初始检测器集

合，并在第二阶段对该集合进行“生殖”操作产生新

的检测器，能有效地填充那些难以被覆盖的非自体缝

隙。为降低算法时间复杂度，CHEN W等人[60]对自体

集进行分层聚类，不但减少了自体匹配个数，而且还

进一步消除了检测器冗余数量。 

4) 逐级法(MNS) 

2005年，潘峰等人在假设自体分布高度集中的

前提下给出了逐级 NS 算法[61],方法首先生成大尺

度探测子集合,接着对大尺度探测子进行反向选择,

如果通过,就保留；否则用小尺度探测子覆盖该探

测子识别空间,这些小尺度探测子再次反向选择,

重复上述过程，直到满足误差标准，最后生成各种

尺度探测子集合。随后，胡亮等人[62]对逐级NS算法

进行了改进，通过为每个域设置单独尺度使检测器

更加灵活地覆盖非自体，解决了原算法中检测器数

量过多的问题，提高了检测器生成效率和检测效率。

然而逐级法较难适应自体空间动态变化的情况。 

5) 自适应法(ANS) 

罗文坚等人针对检测器生成算法只能针对特

定匹配规则，检测器生成时间过长等问题，提出了

自适应检测器生成法[63]。该算法依据实际情况不断

调整检测器集合，在使用较小检测器集合就能够快

速检测到大规模非我空间中的异常变化的同时，也

保证算法的普适性。ZENG J Q等人[64,65]认为论域

空间是随着时间动态变化的，故针对传统 NS 算法

缺乏动态适应性的问题，提出了自适应性的 NS 算

法，该方法通过反馈技术调整自体、检测器半径以

及数量，使其能适应动态变化的论域空间。实验表

明该方法优于 V-detector方法。 

6) 进化法(ENS) 

进化思想同样适用于实值空间。OSTASZEWSKI 

M[23]等人通过小生境遗传算法和协同进化机制生

成超方体检测器，实验表明其有效性优于基于超球
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体模型的检测器生成机制。杨东勇等人针对现有算

法存在检测率低、匹配阈值固定、检测器集合庞大

等问题,提出了基于多种群遗传的 NS算法[66]。该方

法根据特征划分自体集,对不同的自体集进行独立

进化,从而保持了检测器的多样性特征, 降低了检

测器的冗余度。胡荣华等人针对文献[67]存在早熟

收敛和成熟检测器集合非最优的问题，将拟随机序

列作为搜索空间，通过克隆和变异选择操作优化检

测器集，然后引入高斯变异算子，通过邻域搜索获

得最优检测器集合。不但检测器集很好地覆盖非自

体空间，且其数量也大幅减少[68]。 

7) 切割法(CNS) 

2009年，蔡淘等人[13]针对传统 NS算法未利用

自体在论域空间分布信息的缺陷，提出了基于切割

的检测器生成与匹配算法。依据自体在论域空间中

的位置信息，引入切割空间的方法生成检测器，消

除了冗余信息，减少了检测漏洞，降低了算法在时

间和空间上的开销。 

表 4总结分析了以上几个代表性的检测器生成

机制，其中，V-detector、ANS、ENS等算法在各个

方面表现较为优秀。 

表 4 典型实数向量检测器生成机制分析 

算法名称 匹配规则 
时间

开销

检测器

半径 
漏洞

数量 
检测器

数量 

RNS 隶属函数 较多 不变 多 多 

PS Euclidean 较多 不变 较少 较多 

V-detector Euclidean 较少 可变 较少 较少 

MNS 任意 较多 可变 较少 较多 

ANS 任意 较少 可变 较少 较少 

ENS Minkowsky 较少 可变 少 少 

CNS 空间包含 较少 可变 较少 较少 
 
3.5  检测器存储结构 

为实现对新数据的检测，成熟检测器集合需进

行有效存储，不同的存储方式其检测效率也各不相

同。标准 NS 算法采用线性链表结构存储、管理检

测器，每次匹配采用顺序遍历，检测效率低。同时

检测器之间可能包含相同的子串，在检测时存在重

复比较子串的问题，降低了检测效率。对此，

CHMIELEWSKI A[55]、蔡淘等人[69]分别提出了基于

树结构的检测器存储结构，消除了重复检测器，减

少了检测时间，并且避免了子串反复提取以及重复

比较等问题。图 7表示检测器在空间的分布情况及

其树存储结构。 

      
(a)检测器在空间的分布情况             (b)树存储结构 

图 7  检测器存储结构 

4  否定选择算法的典型应用 

随着 NS 算法的发展其实际应用也不断扩展。

由于生物免疫系统的初次免疫相当于对病原体的

异常检测，而其二次免疫则等价于对病原体的滥用

检测，与入侵检测具有高度的相似性。受此启发，

DASGUPTA D[4]、董永贵等人[52]分别将 NS算法应

用于时间序列数据的异常检测。DASGUPTA 

D[11,70]、公茂果等人[56]将 NS 算法应用到网络入侵

检测领域，提出了多种网络免疫模型以及检测方

法。张鹏涛等人提出了带惩罚因子的 NS 算法恶意

程序检测模型[71]，实验表明其对恶意程序具有较高

的识别率，泛化能力较强，通过调整惩罚因子，模

型可以权衡并调整识别率和虚警率从而取得较好

的检测结果。洪征等人[51]开发了基于肯定选择的蠕

虫检测系统。王维等人[72]结合否定选择和代码相关

性，将 NS 算法成功应用于病毒特征提取，实现了

对未知病毒的高效识别。金章赞等人[73]将改进的

V-detector算法成功的运用于水质异常检测。CHEN 

Li-Fei 等人[74]提出了基于马氏距离的 NS 算法，并

有效地将其运用于医疗诊断和质量检测。 

NS 算法的另一重要应用是故障诊断。刘树林

等人[75]将改进的 NS算法用于往复压缩机气阀故障

检测，取得良好效果。陶新民等人[76]提出改进的

NS算法，并用于轴承故障检测，证明了其可行性。

DASGUPTA D[18]、岑建等人[77]将 NS算法成功的运

用于飞机故障检测。朱福根[78]、孟庆华[79]等实现了

基于 NS的汽车故障检测。 

由于异常检测问题本质上是一种分类问题，故

NS算法同样适用于分类领域。GONZALEZ F[14,16]、

STIBOR T等人[33]分别提出了结合否定选择与分类

技术的异常检测方法。实验结果表明在分类测试方

面要优于传统方法。IGAWA K 等人[80]实现了 NS
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算法从单类别分类问题到多类别分类问题的跨越。

邱江涛等人[81]将否定选择算法应用与文本分类，大

幅度降低了分类错误。 

近年来，NS 算法在地质工程[82]、在线监测[83]、

优化[84]、信息恢复[85]、航班状态诊断[86]等多个领域得

到了进一步的发展，其发展正呈现不断扩大的趋势。 

5  否定选择算法的问题分析以及研究展望 

5.1  问题分析 

自从否定选择算法提出以来，许多学者围绕其

做了大量研究，取得了一些令人振奋的成果。但是

该模型还存在许多不足之处。 

1) 算法模型缺乏动态性。研究表明，生物免疫

系统中的抗体集是一个不断动态更新的集合，并不

是一成不变的。而传统 NS 算法的自体集在第一次

定义后，就几乎没有任何变化，并且，传统算法也

只是利用已知的部分自体来训练检测器，有些自体

还随着环境的变化而变为非自体。此外成熟检测器

集也缺乏动态性，通过一次性产生检测器集显然存

在着明显的不足之处，由于其长期存在并缺乏更

新，导致系统对新型入侵数据无法有效检测。 

2) 数据表示以及匹配规则的局限性。无论是字

符串表示还是实值向量表示法；无论是基于字符串

的匹配规则还是基于实值向量的匹配规则，都只能

针对特定问题，存在着局限性。 

3) 检测器生成机制还需改进。如何生成高效的

检测器集是 NS 算法的核心。当前检测器生成算法

面临的问题：检测器集生成时间较长，不利于实时

应用；某些算法只针对特定匹配策略；检测器数量

过大，存在大量冗余检测器，导致检测时间过长[63]。 

4) 漏洞问题。在生物免疫系统中，病原体总是

向漏洞方向进化，以增加免疫系统的检测难度。同

样在目前的否定选择算法中或多或少都存在着漏

洞，导致检测率降低。 

5.2  研究展望 

目前针对否定选择算法的研究正处于进一步

发展阶段，存在着许多问题，本文认为现阶段的否

定选择算法在解决其存在问题的基础上，应着重对

以下方向进行研究。 

1) 进一步研究否定选择算法的免疫机理。只有

对否定选择免疫机理进行深入认识，才能为算法构

造提供保障与支持，而且，新机理的发现必将有助

于新算法的产生。 

2) 对已有的否定选择算法的改进。在匹配规

则、检测器生成机制、漏洞消除等方面，算法还可

以做大量的改进。如检测器生成方面，若能将检测

结果反馈给检测器产生过程，使得检测器不断地更

新来产生一些更有效的检测器不失为一种更加有

效的方法。也可将其他技术与否定选择算法结合，

来改进否定选择算法：即通过一种技术对问题进行

预处理，或利用一种技术加强另外一种技术。此外，

基于否定选择的异常检测是一个系统的工程，应该

着重研究整个算法模型的构建。 

3) 开辟新的应用领域。与其他算法一样，应用

是检验算法优劣的标准，是方法研究的价值体现。

虽然否定选择算法在近十几年来获得了广泛的应

用，但其在工程应用中，还未取得和其他智能算法

一样的地位。 

4) 加强否定选择算法数学理论的分析。研究算

法的一般框架，提供一种通用的算法范式，并对其性

能进行深入的分析，包括参数分析、收敛性分析、稳

定性分析等，为算法的进一步发展提供理论依据。 

6  结束语 

本文对否定选择算法进行了综述，研究了否定

选择算法的技术要点，对典型算法进行了分析，列

举了否定选择算法的应用情况，阐述了所存在问

题，并预期了发展方向。由于篇幅有限，本文不可

能涵盖所有算法，希望这篇综述能为了解否定选择

算法研究的现状和开展相关工作提供有益的参考。 

总而言之，作为一种新兴的仿生智能算法，否定

选择算法已经取得了一定的发展并得到了相应的应

用，随着研究的深入，必将在理论和实践应用上取得

新的突破以及在各个领域发挥重大的作用。 
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