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1 引言
随着社会信息化的不断加强，关联规则挖掘作为数据挖掘

中的一个重要领域，已被数据库界广泛研究，并对于不同特点

的数据集，在原有的基础上不断被优化、改进，使挖掘的效率不
断提高，为企事业单位决策分析带来很高的参考价值，在商业、
教育、科研等领域已经有许多成功的应用。
关联规则挖掘中已经有一些非常经典的算法，如 Agrawal
等人提出的基于频繁项集的 Apriori算法[1]、J.Han等提出的不
产生候选项集的 FP-Growth算法[2]。针对不同领域应用和出于
其他方面因素的考虑，各种相应的改进算法亦不断出现，如应

用于增量式关联规则挖掘的经典 FUP算法[3]。另外，随着生物
计算智能[4]的发展和模糊论[5-6]的应用，关联规则的人工智能挖

掘方法也受到广泛关注和研究，如文献[7]所提出的动态数据集
中关联规则挖掘的进化论方法、文献[8]提出的量化数据集中模
糊关联规则挖掘、及文献[9]提出的多目标优化遗传算法的关联
规则挖掘等。针对不同特点的数据集，这些算法各有所长。

对商业活动和工程实践中产生的大数据集，以及数据的动

态更新特点，为高效地发现有趣的规则并感知规则的变化，提

出基于免疫优化遗传算法（IOGA）的增量式关联规则挖掘方法，
并将该算法和 FUP算法应用于病毒文件关联规则挖掘，对两
种实验结果进行对比分析。

2 关联规则的形式化定义
定义 1 进行关联规则挖掘的数据集记为 D，集合 I={i1，i2，

…，im}是 D中全体项目组成的集合，I的任何子集 X称为 D中
的项目集。当|X|=k时，称集合 X为 k-项目集（k-Itemset）。设 tk
和 X分别为 D中的事务和项目集，如果 X哿tk，称事务 tk包含
项目集 X。
定义 2 进行关联规则挖掘的数据集 D 表示为：D={t1，t2，

…，tn}，tk（k=1，2，…，n）称为事务或记录（Transactions），且 tk=
{ik1，ik2，…，ikp}，其中 ikm（m=1，2，…，p）∈I，是第 k个事务或记录
的第 m个属性值。
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定义 3 数据集 D中包含项目集 X的事务数称为项目集 X
的支持数，记为 count（X）。项目集 X的支持度记为 support（X）：

support（X）= count（X）
|D| ×100% （1）

其中|D|是数据集 D的事务数或记录数，若 support（X）不小于用
户指定的最小支持度 minsupport，则称 X为频繁项目集，简称
频繁集（或大项目集），否则称 X为非频繁项目集，简称非频繁
集（或小项目集）。
定义 4 若 X、Y为项目集，且 X∩Y=覫，蕴涵式 X=>Y称为

关联规则，X、Y分别称为关联规则 X=>Y的前提和结论。项目
集 X∪Y的支持度称为关联规则 X=>Y的支持度，记作 support
（X=>Y），则有：

support（X=>Y）=support（X∪Y） （2）
关联规则 X=>Y的置信度记作 confidence（X=>Y），且有：

confidence（X=>Y）= support（X∪Y）
support（X） ×100% （3）

支持度和置信度是描述关联规则的两个重要概念，前者用

于衡量关联规则在整个数据集中的统计重要性，后者用于衡量

关联规则的可信程度。只有支持度和置信度均达到一定阈值的
关联规则，才可能是用户感兴趣、有用的关联规则。通常，用户
根据需要指定最小支持度阈值（minsupport）和最小置信度阈值
（minconfidence）。
定义 5 若 support（X=>Y）≥minsupport，且 confidence（X=>

Y）≥minconfidence，则称关联规则 X=>Y为强规则，否则称关
联规则 X=>Y为弱规则。挖掘关联规则的任务就是要挖掘出 D
中的所有强规则。

3 基于 Apriori的 FUP算法及分析
FUP算法[10]是 D.W.Cheung 等人提出的增量式关联规则挖
掘算法。其算法用到的标记符号如表 1所示。

3.1 FUP算法思想
基于表 1的符号定义，FUP算法核心思想如下：

（1）首先扫描 db，产生候选 1项集 C
1

db，对此项集中的任意

项 X：
①若 X在 db中为频繁一项集，在 DB中也为频繁一项集，

则把 X放入 L
1
；

②若 X在 db中为非频繁一项集，在 DB中为频繁一项集，
计算 X的支持度

Support（X）= X.count
DB
+X.count

db

|DB|+|db|
（4）

X.count
DB
表示 X在 DB中出现的次数，X.count

db
表示 X在

db中出现的次数。如果 Support（X）≥minsupport，则把 X放入 L
1
；

③若 X在 db中为频繁项集，但不在 DB的频繁项集中，扫
描 DB得到 X在 DB中的支持数，再由式（4）计算 X的支持度

Support（X）。如果 Support（X）≥minsupport，则把 X放入 L
1
；

（2）对于 L
1

DB与 C
1

db，令集合 U=（L
1

DB-C
1

db），若 U不为空，对

于 U中的每个元素 X，按式（5）计算其支持度：

Support（X）= X.count
DB

|DB|+|db|
（5）

如果 Support（X）≥minsupport，则把 X放入 L
1
；

（3）由得到的 L
k
构造 C

k+1
，对 C

k+1
中的每个 k+1项集 X：

①若 X在 DB中是频繁项集，且在 db中也为频繁项集，把

X放入 L
k+1
；

②若 X在 DB中是频繁项集，但在 db中为非频繁项集，则
扫描 db计算 X在 db中的支持数，再根据式（4）计算出 X的支

持度，如果 Support（X）≥minsupport，把 X放入 L
k+1
；

③若 X在 DB中为非频繁项集，但在 db中为频繁项集，扫
描 DB计算 X在 DB中的支持数，再根据式（4）计算出 X的支

持度，如果 Support（X）≥minsupport，把 X放入 L
k+1
；

④若 X在 DB中为非频繁项集，但在 db中为非频繁项集，

则不把 X放入 L
k+1
。

（4）判断当前 L
k
是否为空，是则停止，否则转入（3）。

3.2 FUP算法分析
从 3.1 节可以看出，FUP 算法主要利用旧频繁集对在

DB∪db中的候选项目集是否为频繁项集进行分析，从而在确
定频繁项目集的过程中去掉不满足要求的候选项。因此，在新
增加的数据集与原数据集相差不大的情况下，FUP算法可以取
得较高效率。但是对于一些大数据集而言，使用 FUP算法对其
进行增量式关联规则挖掘存在以下不足：

首先，FUP算法仍然是基于频繁项集，对于大数据集，势必
要耗费大量时间处理规模巨大的候选项目集，同时还要多次重

扫描数据库 DB和 db来对候选集进行模式匹配。
其次，在现实生活中，人们往往希望能从增加的数据集中

发现新的规则，这就意味着新增数据集与原数据集存在一定差

异，那么此时使用 FUP算法则难以取得较高的效率。
最后，FUP算法主要基于支持度和置信度，支持度的设置

对结果的影响很大，设置过低会产生大量冗余且没有意义的规

则，但设置过高又可能会把一些有趣但支持度不高的规则过滤

掉。日常生活中事物在不断变化，数据集在不断地更新，这就意
味着某些规则可能在渐渐地改变。如果只是通过控制支持度和
置信度很难及时感应到这种缓慢的规则变更，从而对某些重大

的决策产生影响。

4 免疫优化遗传算法
遗传算法（Genetic Algorithms，GA），是模拟生物在自然环

境中遗传和进化过程而形成的一种自适应全局优化概率搜索

算法，其被用于解决各种复杂工程问题时，虽然已经取得了较

为满意的结果，但也存在以下局限性[11]：

（1）存在过早收敛现象，容易限入局部最优解；
（2）算法的局部搜索能力较弱，往往与最优解失之交臂；

表示符号

DB
|DB|
db
|db|

L
k

DB

L
k

db

C
k

L
k

minsupport

含义说明

原始数据集

DB中含有的记录数
新增的数据集

db含有的记录数

DB中的频繁 k项集

db中的频繁 k项集

db∪DB中的候选 k项集

db∪DB中的频繁 k项集

最小支持度阈值

表 1 相关符号定义及说明
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（3）当涉及到大数据集时，算法收敛速度比较慢，需要花费
较多的搜索时间；

（4）算法的收敛性在一定程度上依赖于初始种群，当初始
种群质量较差时，算法可能不收敛或收敛到非最优解。
免疫优化遗传算法在遗传算法的基础上引入动态免疫进

化，借助于工程免疫计算（EIC）的仿生机理[4]：免疫识别、免疫记
忆、免疫调节等来克服遗传算法的上述缺陷，增强寻优搜索
能力。

4.1 基本概念
信息熵[4]：对于由 N个基因组成的 M个抗体，基因位 j的

信息熵 Ej（M）用式（6）表示。

Ej（M）=
s

i=1
Σ-pijlg（pij） （6）

其中 s为基因位上的字符集大小，若采用二进制编码则 s=2，pij

为等位基因 i在基因座 j上出现的概率，即基因座 j上出现等位
基因 i的次数与抗体个数 M之比。
平均信息熵[4]：M个抗体的平均信息熵 E（M）用式（7）计算。

E（M）= 1
N

N

j=1
ΣEj（M） （7）

亲和度[4]：指抗体和抗原之间的匹配程度及抗体之间的相

似程度，前者定量地评估抗体与抗原之间的相互作用，后者则

定量地评估抗体之间的相互作用。这里采用信息熵对亲和度进
行度量，任意两个抗体 誨和 ω之间的亲和度 Avw可用式（8）表示。

Avw= 1
1+E（2）

（8）

浓度[4]：用来度量抗体群体的多样性，对于任意抗体 誨，其
浓度 Cv可用式（9）表示。

Cv= Nv
M

（9）

Nv表示与抗体 誨的亲合度大于 t的抗体个数，t为最小亲
合度阈值，取值为 t∈[0.9，1]，M为总的抗体数量。
属性影响度：数据集 D拥有 m个属性，这 m个属性组成属
性集 I={i1，i2，…，im}。对于第 k个属性，其影响度记为 Ek。对于
Ek的计算，不同的编码可以灵活地采用不同的方式。若编码采
用二进制，则 Ek定义为式（10）。

Ek=

|D|

i=1
ΣTik

|D|
（10）

其中，Tik为第 i条记录的第 k个属性，且 Tik∈{0，1}，|D|为数据集
中记录数。
数据集差异度：对于两个数据集 D1与 D2，其差异度 dif（D1，

D2）定义为 D1与 D2每个属性影响度平方差的累积和，即如式

（11）所示。

dif（D1，D2）=

m

i=1
Σ（E1i-E2i）

2

m姨 （11）

其中 E1i表示 D1中第 i个属性影响度，E2i表示 D2中第 i个属性
影响度，m为数据集中属性个数。因此，dif（D1，D2）越大则表明

D1，D2相差越大。

4.2 IOGA基本思想
（1）免疫系统基本相关原理[4]及应用

①免疫识别
免疫识别是免疫系统的核心功能，其本质是自我与非自我

的区分，而这种区分主要根据抗体与抗原的亲和度实现。
②免疫记忆
免疫系统对第一次入侵的抗原产生抗体后对此抗原进行

记忆，当下次该抗原或与该抗原结构上相似的抗原出现时，免

疫系统的再次应答就表现得更有效、迅速。
③免疫调节
免疫调节主要指免疫系统可以通过本身的免疫平衡功能

促进和抑制抗体的浓度，把免疫反应的强度控制在一定水平

上。基于免疫调节的免疫选择利用抗体浓度、抗体与抗原的亲
合度对系统进行调节，使亲合度高且浓度低的抗体得到促进并

以较大的概率被选择进入下一代，同时抑制亲和度高且浓度较

高的个体，从而在保留高亲和度个体的同时维持种群多样性，

防止算法过早收敛以实现全局优化。
（2）免疫优化遗传算法
免疫优化遗传算法分别利用免疫系统的以上基本原理，把

种群中的个体作为抗体，将目标函数和约束条件作为抗原对

待，采用信息熵来衡量个体之间的亲和度；通过个体适应度和

浓度对个体生成进行加速或抑制，把优良个体转化为记忆细

胞；个体的演化迭代则通过遗传算法中的交叉算子和变异算子

来完成。
免疫优化遗传算法在遗传算法的算子上做了如下改进：

选择算子：

①初始种群 P的产生采取随机产生方式；
②基于适应度和浓度度量确定 P中 n个最佳个体集 Pn作

为记忆细胞；

③对群体中的这 n个最佳个体进行复制，生成临时群体C，
其中复制的规模是适应度度量的单调递增函数。
变异算子：

变异对种群的多样性和局部搜索有影响，变异算子是一个

保证搜索达到整个搜索域的次要措施。这里使用交换算子[4]进

行变异，即在父代个体上随即产生两个交换点，把此两点的基

因进行对换，同时变异概率反比于个体的适应度，从而生成一

个成熟的群体 C*；

交叉算子：

考虑到数据集的数据量问题，为了加快收敛速度，同时又

防止过早局部收敛，这里采用 n点交叉方式，其中 n为正整数。
基因优化记忆：

在演化迭代过程中，对抗体中与决策相关的基因进行进一

步的优化，即在计算个体适应度时计算出个体（抗体）非决策基

因位与决策基因位相关度，如果相关度低于某一阈值，则下次

迭代时该非决策基因位不参与计算。从而提高处理效率并减少
冗余规则，提高规则兴趣度。
4.3 基于 IOGA的增量式关联规则挖掘
数据集的更新会使关联规则发生变化，而关联规则的变化，

可以体现在数据集的差异度上，即新增数据集与原始数据集差

异度越大，新增数据集中含新规则的可能性越大[12]。因此，IOGA
在进行增量式关联规则挖掘时，先计算出原始数据集与新增数

据集差异度；然后根据差异度大小，从原始数据集中取出相应

比例的数据集，与新增数据集组成新的数据集；最后在新组成

的数据集中使用免疫优化遗传算法计算。这样，既可以保留原
支持度较高的强关联规则，又有利于发现新的关联规则。
基于 IOGA的增量式关联规则挖掘主要包括下列步骤：
（1）编码
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列名

ID
FileName
FileSort

APISeq

IntVectorofAPI

功能

文件编号

文件名

文件类型

文件所调用的 API
列表（字符向量）

文件所调用的 API
列表（整形向量）

说明

顺序编号，含病毒和正常文件

样本的文件名

0=正常文件；1=病毒文件
形如“kernel32.dll，getsystemtime；user32.dll，

invertrect；”这样的列表；由“；”分割 APIs
形如“1，2，3”这样的列表；由“，”分割 APIs；
每个 API使用一个整型的 ID来表示

表 2 数据集属性说明基于处理的方便性，使用二进制编码。
（2）适应度函数计算
对于种群中的个体 X，其适应度函数 f（x）由式（12）描述[11]。

f（X）=a× sup（X）
support +b× conf（X）

confidence
（12）

其中，sup（X）表示 X的支持度，support表示最小支持度阈值，
conf（X）表示 X的置信度，confidence表示最小置信度阈值，0<
a<1，0<b<1，且 a+b=1。
（3）属性列减约
属性列减约是对于拥有较多属性的数据集，为加快处理速

度，首先应该把非关键属性过滤掉，即：数据集 Dd中第 k个属
性影响度为 Ek，若 Ek<a×support（其中 a，support与式（12）中的
相同），则此列不参与计算。
（4）算法描述
①计算原始数据集 D中每个属性的影响度 E1，E2，…，Em

（其中 m为属性减约后的属性个数）；
②计算新增数据集 d中每个属性的影响度 e1，e2，…，em；
③计算 D与 d的差异度 dis1=dif（D，d）；
④对于③中的 dis1：
当 0<dis1<0.5时，从 D中选择 dis1×|D|条记录形成 D′；
当 0.5≤dis1<1时，从 D中选择（1-dis1）×|D|条记录形成 D′；
⑤计算 D′与 D的差异度 dis2=dif（D，D′），如果 dis2 大于

指定的最小差异度阈值，转入④进行重新选择；
⑥由 D′与 d组成新的数据集 Dd；

⑦对 Dd中的属性列进行减约；

⑧从 Dd中随机选择个体产生初始种群 G；
⑨对于 G中的个体 X：按照式（12）计算其适应度 f（x）；
按照式（9）计算其浓度；

⑩对于个体 X，
若适应度大于适应度阈值且浓度低于浓度阈值，则直接把

其放入交配池；

若适应度大于适应度阈值且浓度高于浓度阈值，则只把此

个体放入交配池，对其他使此个体浓度升高的个体进行标记，

不把它们放入交配池，以此维持种群多样性；

11由交叉算子按照交叉概率对交配池中的个体进行 n点
交叉操作；

12对剩下适应度低且非标记个体按变异概率进行变异；

13对个体基因进行优化记忆；

14判断有没有达到规定的进化代数，如果没有，则转入⑨；
否则结束，输出关联规则及其支持度和置信度。

5 IOGA算法与 FUP算法在应用实例中的对比分析
算法所应用的实例是计算机病毒文件与其所调用的 API

函数之间的关联规则挖掘，即外部程序文件访问哪些 API会导
致计算机中病毒的可能性大。
5.1 数据说明
数据集相关描述如表 2所示。
原始数据集中有 6 000条记录，新增的数据集分别有 1 000，

2 000，3 000，4 000条记录。
使用 FUP 算法时，把每一条记录当一个事务进行处理。
使用 IOGA算法时，把数据集转换为矩阵表示[3]，矩阵每一

行表示某文件所调用的 API向量，用API整型向量来表示属性
列，例如，对于第 i个文件，如果它调用了 71，260，89，55这一

API向量列表，则矩阵第 i行的 71，260，89，55列值为 1，第 i行
的其他列值为 0。数据集共有 API列表向量 2 000个，那么矩
阵应含有 2 000列（由于实际上每个文件所调用的 API没有超
过100 个，因此为提高效率，计算前先对属性列进行简约）。

5.2 实验结果及分析
通过与 FUP算法的对比，从三个方面对 IOGA 算法进行

分析。
（1）算法的时间效率（支持度阈值为 0.26，置信度阈值为

0.80）
首先新增的 1 000条数据与原始数据相差不大，即 dif=0.02，
其他新增的数据与原始数据存在相同程度的差异，即新增数据

为 2 000，3 000，4 000时，其与原始数据的差异度均为：dif=0.23。
图 1展示了 IOGA与 FUP在实现大数据集的增量式关联

规则挖掘时的耗时。其中，横坐标表示增加的数据集的大小，纵
坐标表示耗时。

从上图可以看出，当增加的数据为 1 000时，由于其与原
始数据相似度较高，因此采用 FUP算法所耗费的时间比 IOGA
要少；但是与原始数据存在一定差异时，FUP算法耗费时间比
IOGA算法要多。可见，IOGA算法在新增的数据与原始数据差
异较大情况下进行增量式关联规则挖掘时，可以取得更好的

效率。
（2）所发现规则的兴趣度（支持度阈值为 0.26，置信度阈值
为 0.80）

FUP算法应用于原始数据集时产生的规则中有如下三条
规则：

81，91，56→virus file（support：0.31，confidence：0.83）
81，91，79→virus file（support：0.30，confidence：0.84）
81，91，79，56→virus file（support：0.29，confidence：0.84）
而 IOGA算法应用于原始数据集时产生的关联规则中包

含前面三条规则中的第三条，前面两条均没有，即

81，91，79，56→virus file（support：0.28，confidence：0.83）
实际上这也是正确的，因为基于 IOGA 通过属性列简约及基
因优化处理后，留下的规则中不会含有与决策属性列（即是

否为病毒文件）无关的 API 向量。因此文件调用的 AP 向量
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关联规则

91，81，79，56→virus file
260，91，56→virus file
264，174→virus file

支持度

0.28
0.29
0.29

置信度

0.83
0.86
0.85

表 3 原始关联规则中部分支持度，置信度较高规则

关联规则

91，81，79，56→virus file
260，91，56→virus file
264，174→virus file

81，56，174，55→virus file
79，63，54→virus file
89，77→virus file

支持度

0.24
0.25
0.27
0.16
0.19
0.18

置信度

0.79
0.82
0.81
0.87
0.85
0.89

表 4 增量式挖掘后，关联规则的支持度和置信度

56、79与此文件本身为病毒文件是关联的。而在 FUP算法中
的规则 81，91，56→virus file 及 81，91，79→virus file 是规则
81，91，79，56→virus file的冗余，这也是由 FUP算法本身的特
性所决定的。
因此，由于数据集本身的特性（病毒文件所占的比例小），

基于FUP算法的支持度设置过低会导致挖掘效率下降，同时产
生大量的冗余关联规则，从而难以判断到底哪些规则是用户真

正感兴趣的规则；过高时又会把支持度过低但比较关键的关联

规则过滤掉。但基于 IOGA算法可以减少冗余规则的产生，让
用户较容易地发现兴趣度高的规则。
（3）对规则变更的感知能力（支持度阈值为 0.26，置信度阈
值为 0.80）

IOGA算法从原始数据集中挖掘出来的支持度，置信度较
高的关联规则中包含如下三条，如表 3所示。

在新增的 1 000条记录中有 420个病毒文件主要调用了
如下几类 API向量（这几类 API向量不含在原始关联规则中，
且新增数据集与原始数据集差异度为 0.23）：
第一类病毒文件：81，56，174，55
第二类病毒文件：79，63，54
第三类病毒文件：89，77
经增量式挖掘后，所产生的规则如表 4所示。

从上表可以看出，IOGA在一定程度上既保留了原有的关
联规则，又从增量数据集中挖掘出新的支持度不高但可反映问

题的规则。这是一个感知变化，发现新规则，保留支持度较高的
老规则的过程。而 FUP算法由于单纯基于最小支持度阈值，最
小置信度阈值而无法感知这种变化。

6 结束语
提出的 IOGA算法，在遗传算法的基础上，引入了免疫系

统相关动态仿生原理，如免疫识别、免疫记忆、免疫调节，以此

加快遗传算法的处理速度和增强其全局寻优搜索能力，应用于

增量式关联规则挖掘时能及时地挖掘出支持度不高但比较关

键的新规则，得到的规则属性同时也具有较高的兴趣度。最后，
把该算法应用于病毒文件的增量式关联规则挖掘，并与经典的

FUP算法进行对比。结果表明，对于动态更新的大数据集中增
量式关联规则挖掘，IOGA算法在效率上和规则的质量上都可
以取得较好的结果。
算法也存在需要改进的地方，如需要人为控制的参数过多，

其中包括支持度阈值、置信度阈值、个体浓度阈值、种群大小、
遗传代数、交叉概率、变异概率等，因此，算法在自适应性方面
还有待加强。
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