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摘 要:随着互联网电子商务等业务的迅速发展,盲签名与代理签名逐渐成为网络安全研究的热点。现有的一些盲签

名与代理签名方案大多建立在可信第三方 T TP 的基础之上,签名能否顺利进行主要依赖于 TTP , 如果 T TP 伪造签名或

受到攻击,那么签名将失效。基于椭圆曲线上的双线性对理论,提出了一类新的基于身份无需可信第三方的盲签名与代理

签名方案。在 CDH 问题是困难的假设下, 新方案被证明是安全的。在计算量方面, 盲签名方案和代理签名方案各仅需两

次对运算,效率比目前最好的 Zhang 和 Wang 方案高一倍。

Abstract:With the r apid development o f e commence and other utilities on the Internet, blind signature and proxy sig

nature have become more impo rtant and crucial. But most cur rent schemes depend on the trusted t hird party ( TTP ) which

can for ge a signatur e of any one. In this paper, the author s present a new ID based blind signatur e scheme and a new ID

based proxy signat ur e scheme without TTP based on the bilinear pairing s. T he proposed schemes ar e proved to be secure

assuming the computational Diffie H ellman problem is hard. A s compared w ith the most efficient Zhang & Wang scheme to

date, the proposed schemes decr ease four pa iring operations and only requir e two pa iring operations fo r each scheme.
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1 引言

盲签名[1]是由电子支付匿名性的要求而提出的, 它与

通常数字签名的不同之处在于签名者并不知道他所签发文

件的具体内容。正是这个特点, 使得盲签名技术可广泛用

于许多领域,类似的应用场合还有电子投票选举和网上招

标、投标等。代理签名[ 2]的概念由 Mambo 等人于 1996 年

首先提出。在代理签名方案中, 原始签名人能把他的签名

权授权给代理签名人, 代理签名人可以代表原始签名人行

使签名的权利。在现实商品交易、签订合同过程中, 当某人

因公务或身体健康原因不能行使签名权时, 一般可委托其

秘书用其私章或公章代其签名。在电子商务活动中, 如

CA 证书的签发、电子支票或电子货币的分发等同样要委

派其他人替自己行使签名权。

1984年, Sham ir 提出了一个基于身份的加密和签名方

案[ 3] , 去除了由 CA 颁发公钥证书所带来的存储和管理开

销等问题。后来, 人们发现利用双线性映射可以高效实现

密码学上基于身份的加密、签名等应用[4, 5]。近几年来, 基

于身份的盲签名和代理签名被深入研究[ 6~ 9]。分析发现,

这些系统都存在一些问题需要解决 ,其中有两个公开问题:

一是密钥托管。在基于身份的密码体制中, 用户的私钥由

一个作为可信第三方的私钥生成中心( P riv ate Key Genera

to r,简称 PKG)产生, 即 PKG 拥有所有用户的私钥, 这将

导致 PKG 可以伪造盲签名和代理签名。虽然 Boneh 和

F ranklin 在文献 [ 10] 中建议使用秘密共享方案在多个

PKG 中共享系统私钥,但这样足够多的 PKG 合谋还是可

以伪造用户签名, 而且要求 PKG 时时在线, 效率较低。二
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是签名实现的效率问题, 对运算的运算量很大, 效率非常

低。2003 年, Chen 等人提出了一个新的基于身份的签名

方案[11] , 使用户不需要对私钥生成中心无条件信任, 并在

随机预言模型中给出了安全性证明。最近, Zhang 和 Wang

在文献[ 11]方案的基础上分别提出了一个基于身份的盲签

名和一个基于身份的代理签名方案[12]。分析发现, 该方案

签名时间开销大,并且在验证签名时需要计算四次双线性

对运算,较文献[ 5]的方案需要约两倍的计算开销,效率不

高。

针对已提出的方案实现效率慢的问题, 本文做了一些

必要的改进,提出了效率更高、实现速度更快、基于身份无

需可信第三方的盲签名和代理签名方案。新方案保持了文

献[ 5]方案的优点, 即可证明的能抵抗适应性选择消息和身

份攻击者的存在性伪造, 并且能够满足盲签名和代理签名

所要求的各种性质,与文献[ 12]方案相比较, 签名效率有明

显的提高。

2 预备知识

设(G1 , + ) 和 (G2 , ! )为 q 阶循环群, q 为大素数, P

为 G1的生成元,设在群 G1、G2中离散对数问题是困难的。

两个群之间的双线性对 e: G1 ! G1 ∀ G2是满足以下条件的

映射:

(1) 双线性性: e ( aP, bQ) = e ( P, Q ) ab ,对  a, b

# Z*
q ,  Q # G1 ;

(2) 非退化性: ! P, Q # G1 ,满足 e ( P, Q ) ∃ 1 ;

(3) 可计算性: 对任意 P, Q # G1 , e ( P , Q ) 可以在

多项式时间内有效计算出来。

定义 1 计算离散对数问题 CDH P ( Computational

Diffie H ellman Problem, 简称 CDH P) : 对于 a, b # R Z*
q , P

是 G 1的生成元 ,给定 G1中的元素 P、aP、bP, 计算 abP。

定义 2 计算离散对数假设 ( Computational Diffie

Hellman ( CDH ) Assumption) :令 IG 是一个 CDH 参数生

成器,输入安全参数 1k ,我们说 IG 满足 CDH 假设,如果对

于充分大的 k, 算法 A 解决关于 G 1 的 CDH 问题具有的优

势 Ad v IG ,A (t )可定义为:

Adv IG ,A (t) = Pr
A (q, G1 , aP , bP) = abP ,

| ( q, G1) % G(1k) , P % G1 , a, b % Z*
q

& ( k)

参数生成器 IG 满足 CDH 假设, 如果对任何 k 的概率

多项式时间算法A ,优势 A dv IG , A ( t)是可忽略量。在素数阶

循环群 G 上, DDH P 在多项式时间内能被解决, 但没有任

何可能的算法可解决 CDH P, 称 G 为 GDH ( Gap Diffie

Hellman,简称 GDH )群。GDH 群能在有限域上的超奇异

椭圆曲线或超椭圆曲线上找到,双线性映射能通过Weil对

或 Tate 对构造,本文方案基于 GDH 群。

3 提出的盲签名方案

3. 1 系统初始化

输入安全参数 1k , 输出两个阶为 q 的循环群 ( G1 , + )

和 (G2 , ! ) , q 为大素数, P 为 G 1 的生成元。定义 G1上的

一个双线性映射 e: G1 ! G1 ∀ G2 , 同时定义两个强无碰撞

安全单向 Hash 函数 H 1 : { 0, 1} * ! G1 ∀ Z*
q , H 2 : { 0, 1} *

! G1 ∀ G1。PKG 选择 s # R Z *
q ,计算 Ppub= sP , 将 s 秘密

保存, 公开其系统参数: P arams = { G1 , G2 , e, q , P,

Ppub , H 1 , H 2} 。

3. 2 密钥提取

签名者 Alice选取一个随机数 r A # R Z
*
q , 计算 rA P 并

把 r AP 和 r A的使用期限 T A发送给 PKG, 再把他的身份信

息 ID A提交给 PKG。PKG 计算 QA = H 2( ID A | | T A , r AP

) ,把 QA作为 Alice 的公钥。任何人都能在获取 Alice 的签

名后从中提取出 rAP , 通过系统的公开参数计算出 Alice

的公钥。最后, PKG 把 SA = sQA作为 Alice 的部分私钥,

通过一个安全信道送给 Alice, Alice 的私钥为( S A , r A )。

3. 3 盲签名

( 1)签名者 Alice 选择 t # RZ*
q , 计算 U = tQA ,将 U、

T A和 r AP 发送给 Bob。

( 2)消息持有者 Bob 随机选择两个盲因子 t1 , t2 #

R Z*
q , 计算 U∋ = t1U + t1 t2 QA和 h = t1 - 1 H 1 ( m , U∋ )

+ t2 ,然后将 h 发送给签名者 Alice。

( 3) A lice 计算 S = ( t + h) ( rAQ A + SA ) ,将 S 发送给

Bob。

( 4) Bob 计算 S ∋ = t1 S , 将 ( m) = ( U ∋ , S ∋, T A ,

r AP )作为 Alice 对消息 m 的盲签名。

3. 4 验证

验证者首先计算 QA = H 2 ( I DA | | T A , r AP ) 和 h∋ =

H 1 ( m, U∋ ) ,然后验证等式: e ( S ∋, P) = e ( U∋ + h∋QA ,

Ppub + rA P )是否成立。如果成立则接受签名, 否则认为该

签名无效。签名验证等式的成立可以通过下列等式证明:

e ( S ∋, P ) = e ( t1 S, P ) = e ( t1 ( t + h) ( rA QA +

S A ) , P ) = e ( t1( t+ h) ( rA + s )QA , P )= e ( t1 t Q A + t1

t1
- 1 H 1 ( m, U∋ ) QA + t1 t2 QA , r AP + Ppub) = e ( t1U +

h∋Q A + t1 t2 QA , r AP + P pub ) = e ( U ∋ + h∋Q A , r AP +

Ppub)

3. 5 盲签名方案的安全性分析

盲签名应该满足不可伪造性、盲性以及不可链接性等

安全性要求[ 6~ 8] , 下面分析所提出的新方案满足不可伪造

性、盲性以及不可链接性。

定理 1 所提的盲签名方案具有不可伪造性。

证明 假设 PKG 想伪造签名, 由于 S = ( t + h) (

r AQ A + SA ) ,其中 V = ( t + h) S A显然可以被 PKG 用其

私钥 s 来产生。这样, PKG 就可以计算( t + h) r AQ A = S

- V , 进而可以计算 r AQ A = ( t + h) - 1 ( S - V ) (求逆在

Z*
q 进行)。这样, PKG 对于随机的Q A , r AP 在不知道 r A的

情况下可计算 r AQ A。这与 CDH 问题难解相矛盾。

假设存在一个攻击者 F (非 PKG )能产生一个有效的

盲签名( U∋, S ∋, h∋, T A , r AP ) , 则根据神谕重放技术和分

叉引理[ 13] ,存在另一个有效的算法 Sim 能产生两个有效的

盲签名( U∋, S ∋, h∋, T A , r AP )和(U ∋, S ∋, h∋1 , T A , rA P ) ,

其中 h∋ ∃ h∋1。使用两个有效的盲签名, Sim 能以一个不

可忽略的概率求得 CDH 问题的解, 这与 CDH 问题的困难
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性假设相矛盾,从而证明本方案是不可伪造的。具体证明

过程如下:

给定 CDH 问题的任意一个实例 ( P , aP, bP) , Si m

设置 Q A = aP , r AP + Ppub= bP。在 S im 与 F 执行了多

项式次盲签名发布协议后, S im 得到两个盲签名(U ∋ , S ∋,

h∋, T A , r AP )和(U ∋, S ∋, h∋1 , T A , r AP ) , 其中 h∋ ∃ h∋1。因

为这两个盲签名是有效的,所以得到:

e ( S ∋, P) = e ( U∋ + h∋Q A , r AP + Ppub) (1)

e (S ∋1, P) = e ( U∋ + h∋1QA , r AP + Ppub ) (2)

从式( 1) 和式 ( 2) 能推导出 S ∋- h∋abP = S ∋1 -

h∋1 abP ,从而得到 abP = ( S∋- S∋1 ) / ( h∋- h∋1 ) , 即 Sim 解

决了 CDH 问题。 (
定理 2 所提的盲签名方案具有盲性。

证明 关于盲性的定义可参考文献[ 6] , 下面证明签名

人不能得到关于签名和被签消息的任何信息。根据签名算

法,如果给定一个有效的代理盲签名( U ∋, S∋, T A , r AP )以

及在签名发行过程中交换的数据 ( U, h, S ) , 下列等式成

立:

S ∋ = t1 S (3)

h = t1- 1 H 1( m, U ∋ ) + t2( mod q) (4)

U ∋ = t1U + t1 t2 QA (5)

e (S ∋, P ) = e (U∋ + h∋Q A , Ppub + r AP ) (6)

显然,对于任意合法的签名 (U ∋ , S ∋ , T A , r A P ) , 必

存在一个唯一的盲因子 t1∋ # Z*
q 满足式( 3) ,其中 t1∋= log S

S ∋; 同理, 也必存在另一个唯一的盲因子 t2∋ # Z*
q 满足式

( 4) , 其中 t2∋= h - t1
- 1 H 1( m , U∋ ) 。对于式( 5) ,根据

双线性映射的非退化性,有:

U ∋ = t1∋U+ t1∋t2∋ QA ∀ e ( U∋, Ppub + r AP ) =

e ( t1∋U + t1∋t 2∋ Q A , Ppub + r AP ) (7)

因此,只需证明存在两个盲因子( t1∋, t2∋ ) 满足式( 7)即可。

证明如下:

e ( t1∋U + t1∋t2∋ Q A , P pub + rA P ) = e ( log S S ∋U +

log S S ∋ ( h –( log S S ∋ ) - 1 H 1 ( m , U∋ ) ) QA , Ppub + rA

P)= e ( log S S ∋) tQA + logS S ∋ ) hQA , Ppub + r AP ) e (

H 1( m , U ∋ ) QA , P pub + rA P ) - 1= e ( logS S ∋) ( t + h)

( r AQ A + SA ) , P) e (S ∋, P ) - 1 e ( U∋, Ppub + rA P ) = e (

( logS S ∋ ) ) S , P ) e ( S ∋, P) - 1 e ( U ∋, Ppub + r AP ) = e (

U∋, Ppub + r AP )

从以上的推导过程可知,盲因子( t1∋, t2∋ )总是存在且

能满足式(7)的定义, 所以在任何视野中看到的盲签名的生

成协议都是无链接的,这一点与文献[ 6]证明签名的盲性原

理相同。 (
定理 3 所提的盲签名方案具有不可链接性。

证明 盲签名 (m) = ( U∋ , S∋ , T A , r AP )是由消息

持有者 Bob进行脱盲变化后形成的,由于群 G1上的离散对

数问题是难解的,因此签名者 Alice 不能通过 S ∋ = t1 S 计

算出盲因子 t1和 t2。即使 Alice保存了 U 和 S , 当盲签名

( U ∋ , S∋ , T A , rA P )公布后,他也不能确定盲签名 ( m)

= ( U∋ , S∋ , T A , r AP )是他的哪一次签名,所以新方案具

有不可链接性。 (

3. 6 效率分析

下面将所提的盲签名方案和文献[ 12]的方案从计算复

杂性方面进行了比较, 并将结果总结在表 1 中。表 1 中有

关符号的定义如下: Pa表示双线性映射中的对操作, Pm表

示 G1上的标量乘, A d表示 G 1上的点加操作, M u表示 Z q上

的乘操作, Im表示 Zq上的求逆操作。这里, 我们忽略了所

有的哈希运算。

表 1 所提盲签名方案与文献[ 12]方案的性能比较

方案 盲签名生成阶段 签名验证阶段

文献[ 12 ]方案 10P m+ 2M u+ 3A d + 2 Im 4Pa + 1Pm+ 1Ad

所提方案 6P m+ 1M u + 2A d + 1Im 2Pa + 1Pm+ 2Ad

从各种操作的计算来看, P a计算最耗时 ,然后是 Pm ,

其它运算相对计算双性对时间开销非常小。从表 1 可以看

出, 所提的盲签名方案的计算复杂度大约是 2Pa+ 7Pm , 而

文献[ 12]方案的计算复杂度大约是 4Pa+ 11Pm。因此, 所

提出的方案比文献[ 12]方案的效率要高得多。

4 提出的代理签名方案

4. 1 系统初始化

输入安全参数 1k , 输出两个阶为 q 的循环群 (G1 , + )

和 ( G2 , ! ) , q 为大素数, P 为 G 1 的生成元。定义 G1上的

一个双线性映射 e: G1 ! G1 ∀ G2 , 同时定义四个强无碰撞

安全单向 Hash 函数 H 1 : {0, 1}
* ! G1 ∀ Z*

q , H 2 : { 0, 1}
*

! G1 ∀ G1 , H 3 : { 0, 1} * ∀ G1 , H 4 : G1 ∀ Z*
q 。最后, PKG

选择 s # R Z
*
q , 计算 Ppub = sP ,将 s秘密保存, 公开其系统

参数: Params = { G1 , G2 , e, q , P, Ppub , H 1 , H 2 , H 3,

H 4 } 。

4. 2 密钥提取

原始签名者 Alice 和代理签名者 Bob 分别秘密选取各

自相应的随机数 rA、rB # RZ
*
q ,各自计算 rAP 、r BP ,并把 rA

P、r BP 和 r A、r B 的使用期限 T A、T B 发送给 PKG , 再把他

们的身份信息 I DA、ID B各自提交给 PKG。而后, PKG 计

算 QA = H 2 ( ID A | | T A , r AP ) , QB = H 2 ( IDB | | T B , r BP

) ,把 QA、QB 作为 Alice 和 Bob 的公钥, SA = sQA , SB =

sQB作为 Alice 和 Bob 的部分私钥, 通过安全通道分别送给

Alice 和 Bob, A lice的私钥为( SA , rA ) , Bob 的私钥为 ( S B ,

r B )。

4. 3 生成代理密钥

Alice 在开始代理授权之前先准备授权文件 mW , 其中

包含代理人信息如代理签名人公钥以及代理签名的文件类

型、时间等信息。Alice 首先计算一个短签名 SW = H 4 ( H 3

( mW ) ) SA , 然后将 ( SW , mW , T A , r AP ) 发送给 Bob。Bob

验证等式 e ( SW , P ) = e ( QA , P pub ) H 4( H3 ( mW ) )是否成立。

如果成立, 则计算代理密钥: S P = SW + H 4 ( H 3 ( mW ) ) *

S B= H 4 ( H 3 (mW ) ) ( S A+ SB)。

4. 4 签名

当要对消息 m 进行签名时, 代理签名者 Bob 选择 t

# RZ *
q , 计算 U = t ( QA + QB) , h = H 1 (m , U ) , S = ( t

+ h) ( r B( QA + QB ) H 4 ( H 3( mW ) ) + SP ) , 则 ( m) = ( U ,

S , mW , r AP , r BP , T A , T B )为 Bob 对 m 的代理签名。

4. 5 验证

验证者首先计算 QA = H 2 ( I DA | | T A , rAP ) , QB =
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H 2( ID B | | T B , r BP ) , h = H 1 ( m , U ) , 再看等式 e ( S ,

P) = e (U + h ( QA + QB ) , r AP + Ppub ) H 4 (H 3( mW ) )是否成

立。如果成立则接受签名, 否则认为该签名无效。详细推

导过程如下:

e ( S, P ) = e ( ( t + h) ( rB ( QA + QB ) H 4 (H 3 (mW ) )

+ SP ) , P ) = e ( ( t + h) ( r B (Q A + QB ) + s ( QA + QB ) ) ,

P) H 4
( H

3
( m
W
) ) = e ( ( t + h) ( r B + s ) ( QA + QB ) ,

P) H 4
( H

3
( m
W
) ) = e ( ( t + h ) ( QA + QB ) , r B P +

Ppub )
H
4
( H

3
( m
W
) ) = e ( ( t + h ) ( QA + QB ) , rB P +

Ppub )
H
4
(H

3
( m

W
) ) = e ( U + h ( QA + QB ) , rB P +

Ppub )
H
4
( H

3
( m
W
) )

4. 6 代理签名方案的安全性分析

代理签名应该满足可验证性、可区分性、可识别性、不

可伪造性、不可否认性、防止滥用性等安全性要求[8, 9] , 其

中可验证性在 4. 5 节中已经证明。由于有效的代理签名

( m) = ( U , S , mW , r AP , r BP , T A , T B)中包含了授权

证书 mW ,而且授权证书 mW、原始签名者 Alice和代理签名

者 Bob 的公钥 QA、QB都要在签名的验证算法中出现,易证

所提的代理签名方案满足可区分性、可识别性、不可否认

性、抗滥用性。下面主要证明其满足不可伪造性。

定理 4 所提的代理签名方案具有不可伪造性。

证明 由于攻击者( 非 PKG )不知道代理签名者 Bob

的代理密钥 SP , 因此攻击者不能利用代理密钥 SP来进行

签名。攻击者想要伪造的对消息 m 的代理签名通过验证,

他们必须使(U , S , mW , r AP , r BP , T A , T B ) 满足验证

式: e ( S , P ) = e ( U + h ( QA + QB ) , rAP +

Ppub ) H 4( H3 (mW ))。然而, e 是一个安全的双线性对, 找到一组

数(U , S , mW , r AP , rBP , T A , T B )满足上式在计算上

是不可行的,所以满足不可伪造性。

如果 PKG想伪造签名, 由于 PKG 知道 SA、SB , 所以他

可以计算代理密钥 SP ,通过伪造的 r AP、rBP ,进而伪造出能

通过验证的 有效 的代理签名。然而, 代理签名者 Bob 可以

提供证据证明 PKG 伪造了他的代理签名。他可以先把 r BP

和 TB递交给一个中间人,就可以证明他知道 SB。中间人选

取一个随机数 a # RZ*
q 把 aP 通过一个安全通道送给 Bob,

Bob 计算 e ( SB , aP ) ,如果等式 e ( SB , aP ) = e (QB , Ppub ) a

成立,那就说明 Bob 知道 SB ,而且他的 IDB在同一个时间期

限内对应了 rBP、r B∋ P。这时, 中间人就可判断 PKG 伪造了

Bob 的代理签名。因为只有 PKG 知道 s ,别人无法得到SB ,

当然更无法伪造能通过验证的 r B、rBP。 (

4. 7 效率分析

下面将所提的代理签名方案和文献[ 12]方案从计算复

杂性方面进行了比较, 并将结果总结在表 2 中。表 2 中有

关符号的定义和表 1 相同。这里, 我们也忽略了所有的哈

希运算。

表 2 所提代理签名方案与文献[ 12]方案的性能比较

方案 代理签名生成阶段 签名验证阶段

文献[ 12 ]方案 3P m+ 2A d 4P a+ 1P m+ 2A d

所提方案 3P m+ 2A d 2P a+ 1P m+ 3A d

从表 2 可以看出, 我们的代理签名方案的计算复杂度

大约是 2Pa+ 4Pm ,而文献[ 12]方案的计算复杂度大约是

4Pa+ 4Pm。因此, 我们的方案效率更高。

5 结束语

本文提出了一个基于身份无需可信第三方的盲签名方

案, 同时提出了一个基于身份无需可信第三方的代理签名

方案, 证明了其正确性并进行了安全性和性能分析。在

CDH P 困难假设下, 该方案被证明是安全的。与目前已有

的方案相比, 所提的方案效率更高。将来的工作是设计更

有效的基于身份的盲签名和代理签名方案和在标准模型下

可证安全的盲签名和代理签名方案。
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