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摘要  提出一种基于无下采样 Contourlet变换( NSCT)和人眼视觉系统(H VS)的自适应稳健盲数字水印方案, 该

方案在 NSCT 域中对人类视觉系统的特性进行建模, 利用人眼的视觉掩盖机制自适应嵌入水印序列。实验结果表

明,该数字水印方案在保证人眼视觉不可见性的前提下,对包括噪声、JPEG 压缩、图像剪切、滤波、图像扭曲等均具

有很强的稳健性,并且检测水印时无需原始图像 ,是一种很有前途的盲水印方案。
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Abstr a ct  A robust blind digital watermarking scheme based on non2subsampled contourlet transform ( NSCT) and

human visual system ( HVS) was proposed. In this paper , we establish a model of the human visual system in NSCT

domain, using visual masking effect of HVS to adaptive embed watermark sequence s. The exper imental r esults show
that the digital wate rmark not only the tr anspar ency can be guarant eed, but also has good robustness to noise

addit ion, JPEG compression, cropping, filte ring and image twisting etc. Fur the rmore, the watermark can be
detected without or iginal image. This is a per spective blind watermarking scheme.
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1  引   言
数字水印技术是解决信息安全、数字媒体的版

权保护等问题的有效手段之一。数字水印算法主要

可分为空域[ 1]和变换域两类, 近年来则主要集中在

变换域中进行。常用的变换域方法有离散余弦变换

( DCT)域[ 2]、小波域[ 3]等。数字水印主要应满足两

个条件:水印的不可见性和水印的稳健性。近年来,

人们发现在变换域中利用人眼视觉系统( HVS)的

各种掩盖效益嵌入水印, 能够在不可见性和稳健性

方面均取得更好的效果。如文献[ 3, 4]利用小波多

分辨率分析与 HVS 对图像信息的处理过程相近,

在小波域中对 HVS的视觉特性建模并将其应用于
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数字水印领域, 取得很好的效果。文献[ 5]则利用脊

波变换具有的比小波变换更优的方向性, 对 HVS

建模并应用于水印嵌入, 取得了较优的效果。

Contourlet变换[ 6, 7]是一种/真正0的二维图像表

示方法。Contourlet变换具有小波变换所具有的多分

辨率分析,时频局部分析的特性,同时具有小波分析

所不具备的高度的方向性和各向异性特性,是一种更

优的图像表示方法,在许多图像处理领域的性能均优

于小波变换。如文献[ 8]将 Contourlet变换用于遥感

图像去噪,取得了明显效果。文献[ 9]提出一种基于

Contourlet变换的数字水印方法,嵌入的水印具有很

好的稳健性,但没有利用 HVS的特性。文献[ 10]将

小波域中的基于 HVS 的水印算法移植到 Contourlet

变换域中也取得了不错的效果。无下采样 Contourlet

变换( NSCT) [ 11]是在 Contourlet变换基础上提出的新

的变换, 保留 Contour let 变换的特点, 同时克服

Contourlet变换不具有平移不变特性的缺陷, 在某

些图像处理领域的性能优于 Contour let 变换[ 12]。

NSCT 是一种冗余变换,相关研究表明,冗余变换对

噪声具有较强的稳健性
[ 13]

,即同样的噪声叠加到冗

余变换上引起的畸变比叠加到正交变换上小, 而水

印可以看成是在一个强背景条件下叠加一个弱噪

声,因此 NSCT 域嵌入水印相比于 Contourlet 变换

更有优势。研究表明生物视觉的初级处理过程有与

冗余变换有相对应的环节[ 14]。综上可见在 NSCT

域中对 HVS建模,并将其运用于水印领域, 相比与

小波变换、Contourlet 变换更有优势。文献[ 15]在

NSCT 域中利用人类的颜色感知特性嵌入水印取得

了不错的效果, 进一步验证了在 NSCT 域中嵌入水

印的优势,但没有对视觉的其他掩盖机制进行深入

分析研究。

鉴于 NSCT 是一种冗余变换相比于正交变换,对

叠加噪声具有更强的稳健性[ 13]且与生物视觉的信息

处理机制更接近,本文提出在 NSCT 域中对 HVS的

视觉特性进行建模, 并将其应用于图像数字水印领

域。相关实验表明,本文所提的水印方案优于经典的

小波域结合 HVS特性的水印方案[ 4] , 在水印的不见

性和稳健性能方面均取得了更优的效果,并且检测水

印时无需原始图像,是一种盲水印方案。

2  无下采样 Contourlet变换
Contourlet变换主要由两个步骤实现:拉普拉斯

塔式分解( Laplacian Pyramid, LP)和方向滤波器组

( Directional Filter Banks, DFB)滤波。通过 LP 塔式

分解把原始图像分解为低频子带和高频子带。高频

子带再经过方向滤波器组分解为多个方向子带。对

低频子带重复上述过程就可实现图像的多分辨率、多

方向分解。图 1给出了 Contourlet 变换的滤波器组

结构。由于 Contourlet变换在 LP 分解时,需要对图

像进行隔行隔列下采样,这虽然能够较大程度地降低

变换的冗余性,但也导致了 Contourlet变换不具有平

移不变性的特性,限制了其在某些图像处理领域里的

应用。为 此 提 出 了 NSCT [11] , NSCT 去 掉 了

Contourlet变换中的下采样步骤。类似于 Contourlet

变换, NSCT的结构可以分为两部分:无下采样金字

塔( NSP)和无下采样方向滤波器组( NSDFB) , 其滤波

器组结构如图 2所示
[ 11]
。

图 1 Contour let 变换滤波器组结构

Fig. 1 Structur e of contour let tr ansform filters

图 2 无下采样 contourlet 变换滤波器组结构

Fig. 2 Non2subsam pled contour let tr ansform

filter bank st ructur e

3  基于 NSCT 的自适应水印算法
视觉生理学和心理学研究表明,人类视觉系统

具有如下特点:人眼对高频带和 45b方向敏感度低;

人眼对高亮度区域的噪声敏感度低;人眼对纹理区

域的噪声敏感度低;人眼对边缘区域位置误差敏感

度高而对数值变化敏感度不高。因而可以利用

HVS 的特点自适应地嵌入水印,从而有效提高水印

算法的不可视性和稳健性的性能。

NSCT 是一种冗余的二维图像表示方法, 具有

多分辨率、时频局部、多方向和各向异性的特性, 较
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小波变换等与人类视觉系统的信息处理机制更相

似,因而在 NSCT 域中对 HVS 建模更有优势,将在

NSCT 域中利用 HVS 的特性自适应地嵌入水印。

3. 1  自适应水印嵌入方案

借鉴小波域中的视觉特性建模[ 3, 4] 方法的经

验,结合 NSCT 自身的特点,提出了基于 NSCT 的

自适应数字水印方案。水印嵌入方案为

Î Hl ( i, j ) = I Hl ( i , j ) + AWH
l ( i , j )XH

l ( i , j ) , ( 1)

式中 ÎHl ( i, j ) 为嵌入水印序列后的NSCT系数, IHl ( i, j )

为原始图像的 NSCT 系数, XH
l ( i, j ) 为要嵌入的水印

序列, A是强度因子, 用来控制嵌入水印的强度,

W
H
l ( i, j ) 为利用 HVS特性确定的权重函数。权重函

数主要从 3个方面充分考虑人眼的视觉特性,从而实

现依据 HVS的特性自适应嵌入水印:

1)人眼对不同方向、不同尺度的中高频子图像

中的噪声较为不敏感, 特别对 45b方向高频子图像

中的噪声更不敏感。小波变换的方向只有水平, 垂

直和对角线 3个方向, 因此水印嵌入的方向子带个

数有限,而 NSCT 变换各尺度可以分为任意方向的

子带, 因此可以更合理地选择水印嵌入的子带。

NSCT 变换的频率分解图如图 3 所示(图像分解为

4个尺度,各尺度的方向数分别为 4, 4, 4, 8)。设不

同方向和尺度 l ( l = 0, 1, 2, 3) 的子图像对噪声的掩

盖因子记为 ( ( l, H) , 则 NSCT 域中的噪声掩盖因子

( ( l, H) 可由下式估计:

( ( l, H) =
1, H= 0, 3, 4, 7

0, otherwise
.

1. 00, l = 0

0. 32, l = 1

0. 16, l = 2

0. 10, l = 3

( 2)

  根据实验研究发现将水印嵌入到第一分解层

中,可以在水印的不可见性和水印的稳健性之间得

到较好的折中, 因此本实验只将水印嵌入到第一分

解层中沿对角方向的 4个子带(相比于小波方法具

有更多的子带方向) , 嵌入的子带可表示为 I 00 , I 03 ,

I04 , I 07 ,如图 3所示。

图 3 无下采样 Contour let变换频率分解图

F ig. 3 F requency decomposit ion of non2subsampled

contourlet t ransform

  2)人眼对不同亮度区域的噪声的视觉敏感性不

同,对很暗或很亮的区域的噪声不敏感。设分解尺

度 l 中某空间位置 ( i, j ) 的背景亮度敏感因子为

+( l , i , j )。小波域中的亮度敏感因子 +( l, i, j ) 是根

据像素点在低频子带中对应位置的值来确定的。由

于 NSCT 没有下采样, 每个子带的大小都与原始图

像大小一样, 为此 NSCT 域中的亮度敏感因子可定

义为 +( l , i, j ) :

+( l, i, j ) =
2 - L( l, i, j ) , L( l, i, j ) < 0. 5

1 + L( l, i, j ) , otherwise
,

(3)

式中 L( l , i, j ) = 1
256

I4 i , j , L( l , i, j ) 是图像经过

NSCT 变换后的低频子带 I 4 i , j 映射到 [ 0, 1]范

围的结果。

3)人眼对图像纹理等高频复杂区域的噪声特别

不敏感, 即纹理等复杂区域可掩盖较大的噪声。令

. ( l , i, j ) 为纹理等复杂区域的掩盖效应因子。小波

域中的纹理等复杂区域掩盖效应因子是用不同细节

子图像局部均值的平方和低频子带的方差两部分进

行刻画,分别由对应点在各尺度子带的 2 @2邻域计

算,由于小波变换的塔式分解,使得各子带2 @2邻域

比重不一致,计算掩盖因子时需要将各子带邻域的

权重调整一致, 计算公式比较复杂, 计算量也比较

大。而 NSCT 没有下采样过程, 为此可以将掩盖因

子简化为

. ( l, i, j ) =
I 00( i , j ) 2 + I 03 ( i, j ) 2 + I 04( i, j ) 2 + I 07( i , j ) 2

4
Var I 4 y + i , x + j x , y= 0, 1 .

(4)

式中 Var{ # }是求方差。

基于( 2)式~ ( 4)式综合考虑各种视觉特性对最

终视觉的影响程度, ( 1)式中的自适应权重函数可以

描述为:

W
H
l ( i , j ) = ( ( l , H) +( l , i, j ) . ( l , i , j )

0. 2
. (5)

  由( 5)式可以看出,自适应权重确定函数综合考
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虑了人类视觉系统对不同频率、不同方向特性的敏

感性以及不同亮度的对比度掩盖效应, 为自适应嵌

入水印嵌入提供了很好的依据。

3. 2  水印盲检测算法

水印检测采用的是相关检测方法, 假定待检测

的水印载体图像 X大小为M @N。对 X 进行 NSCT

分解,分解的尺度和方向数与嵌入水印时一致,选择

嵌入水印的对应 NSCT 子带系数, 计算对应子带系

数与水印序列的相关系数 Q:

Q=
1

4MN E
H= {0, 3, 4, 7}

E
M- 1

i= 0
E

N- 1

j= 0
Î
H
0( i , j ) x

H
( i, j ) . ( 6)

  检测时比较 Q与阈值T Q, 若 Q> 3Q则判定有水

印存在。阈值T Q的选择是根据纽曼- 皮尔逊准则获

得的,即给定虚警概率(没有水印时判断为有水印的

概率,实验中虚警概率取 P f = 10
- 8

)的情况下使得

漏报概率(有水印判断为没有水印的概率)最小情况

下获得的。假设水印序列与 NSCT 系数之间相互

独立,经推导可得[ 4]

T Q= 3. 97 2R
2
Q, ( 7)

式中 R
2
Q表示可疑图像 NSCT 分解后对应嵌入水印

的子带系数的方差估计,

R2
Q = 1

(4MN)
2 E
H= {0,3, 4, 7}

E
M- 1

i= 0
E

N- 1

j= 0
E Î H0( i, j ) 2 , (8)

式中 E{ # }是求期望。

需要强调的是,水印检测算法检测水印时无需

原始图像,因而是一种盲检测算法,在实际应用中具

有诸多优点。

4  实验结果及讨论
主要从不可见性和稳健性两个方面考察所提水

印方 案的优劣。实验所用的 图像是标准 的

256 pixel @256 pixel 的 Lena 图像。实验中, 随机

选取 1000 个种子产生 1000 个水印序列, 其中第

300个水印序列为原始水印。

4. 1  水印不可见性测试

实验中将 Lena 图像进行 4 尺度 NSCT 变换,

每个尺度分解的方向数分别为 4, 4, 4和 8。在最精

细层对沿对角线的 4个子带(如图 3 中的 00, 03,

04, 07子带)分别嵌入水印, 4 个方向嵌入水印的长

度均为256 pixel @256 pixel。图4是 NSCT 域嵌入

水印后的效果图, (原始 Lena 图像文中省略 )。

图 4( a)是嵌入水印后的图像, 从主观视觉上觉察不

到嵌入水印后的图像与原始图像的区别。图 4( b)

是嵌入水印图像与原始图像的差值图(为了方便显

示,差值被放大 8倍显示) ,从图中可以看出水印主

要嵌入在人眼视觉不敏感的区域, 如纹理区和边缘

附近等变化复杂的区域。

图 4 无下采样 Contourlet变换域嵌入水印的效果图。

( a)水印图像; ( b)差值图像

Fig. 4 Embedded watermark image using non2subsampled

contourlet t ransform. ( a ) waterma rked image

  / Lena0 ; ( b) absolute difference image

图 5( a)和( b)是文献[ 4]中所提的小波域中基

于 HVS 的水印方案获得的嵌入水印后的图像及其

与原始图像的差值图。从图中可以看出, 小波域中

的水印方案也主要嵌入在变化复杂区域, 且嵌入水

印后的图像主观视觉感觉不到水印存在。但若仔细

比较会发现嵌入水印后的图像边缘处会产生一些伪

影,这主要是由于采用的是正交小波变换,而正交小

波变换不具有平移不变特性,小波系数叠加水印再

求逆变换,容易产生伪影(这与正交小波域中图像去

噪类似)。

图 5 小波域嵌入水印的效果图。( a)水印图像;

( b)差值图像

Fig. 5 Embedded watermark image using discrete wavelet

transform. ( a ) watermarked image / Lena0;

   ( b) absolut e differ ence image

另外,由于NSCT 是冗余变换, 各子带图像与原

始图像大小一致,且由于 NSCT 各尺度分解可以有多

个方向,因而 NSCT 域中可供嵌入水印的子带个数及

子带中的系数都较小波域多, 也就是说理论上讲

NSCT域中的水印容量会更大, 这在实验中也得到了

证实。如在保证区分不出水印图像和原始图像视觉

差异的前提下,本文方法在 NSCT 域中的4个子带分

别嵌入 256 pixel @256 pixel的水印序列, 而文献[ 4]

中的方法仅在 3 个子带嵌入 128 pixel @128 pixel
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的水印序列。从嵌入水印后的图像的峰值信噪比

( PSNR)值也可以看出两种方法的区别, 因为, 如果

峰值信噪比值越低, 意味着图像被改动越大, 水印信

息就嵌入得越多。在保证人眼观察不出水印图像和

原始图像有差别的前提下,调节强度因子 A,使得嵌

入的水印强度最大(实验中小波域中 A取 0. 78,

NSCT 域中 A取 3. 15)。最终所得小波域水印图像

的峰值信噪比值为 35. 8 dB, 而本方案的峰值信噪

比值为 33. 2 dB,低于小波域里的峰值信噪比值, 说

明在水印不可见的前提下, NSCT 域较小波域嵌入

更强的水印信息。

4. 2  水印稳健性测试

一个好的数字水印方案, 在保证水印不可见的

前提下,还必须具有较强的稳健性,即可以有效地抵

御各种水印攻击。为检验提出的数字水印方案的稳

健性,对加入水印后的 Lena 图像进行几个常见的

攻击测试。

图 6( a)给出了加入噪声方差为 0. 5 的椒盐噪

声,此时的水印图像已经十分模糊,但检测器仍能有

效检测出水印,检测器响应如图 6( b)所示。

图 6 加噪攻击测试。( a)加噪图像; ( b)加噪攻击测试

F ig. 6 T est of added noise. ( a) watermarked image / Lena0 after adding noise; (b) t he cor responding detector

r esponse to 1000 different wat ermarking codes

  JPEG压缩主要是压缩图像的高频部分, 而基于

视觉特性的数字水印方案是将水印嵌入在图像的高

频部分,按理抗 JPEG 压缩的性能会比较差,但由于

视觉的掩盖作用, 可以保证水印不可见的前提下,加

大水印的强度,因此也有较强的抗 JPEG 压缩性能。

图7( a)给出了水印图像在不同 JPEG 压缩品质因子

下检测器的响应, 当品质因子为 10 时, 阈值为

0. 0189,响应为0. 0212。剪切攻击是一种很常见的攻

击。对图像的剪切将造成部分图像信息的丢失, 如果

水印正好嵌入在这个部分,那么检测器就检测不出水

印。由于基于人眼视觉特性的数字水印方案,利用了

人眼的视觉掩盖机制,可以在保证水印不可见的前提

下,加入较强强度的水印信息,因此只要有一小块嵌

有水印的图像保留着,检测器仍然可以准确检测出水

印。图 7( b)给出了不同剪切区域下检测器的响应,

从图中可以看到,提出的数字水印方案对剪切攻击具

有很强的稳健性,在剪切区域只有 16 @16时, 检测器

仍然可以检测出水印。

图 7 JPEG压缩和剪切攻击测试。( a) JPEG 压缩响应; ( b)剪切响应

F ig. 7 Test of JPEG compression response and Shear response. ( a) JPEG compression response; (b) Shear response
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  对图像的滤波也是一种常见的攻击手段, 实验

表明本方案也具有很好的抗滤波性能。图 8 ( a)、

( b)分别给出了经过 5 @5中值滤波后的水印图像和

检测器的响应。

图 8 中值滤波攻击测试。( a)中值滤波后的图像; ( b)检测器响应

Fig. 8 Median filter test . ( a) wat ermarked image / Lena0 after a median f ilter ; ( b) the corr esponding detector

r esponse to 1000 different wat ermarking codes

  图像扭曲能够破坏绝大多数基于扩频方法的水

印算法的同步性,现有的绝大多数水印技术都不能

抵抗这种攻击。从图 9可以看到本文算法可以有效

的抵抗图像扭曲, 只要有一小块的区域没有被扭曲,

就可以检测到水印的存在。

图 9 扭曲攻击测试。( a)扭曲后的图像; ( b)检测器响应

Fig. 9 An implode distortion test. ( a) wat ermarked image / Lena0 after an implode distor tion; ( b) the cor responding

detector response to 1000 differ ent watermarking codes

  为了比较所提方法与文献[ 4]所提方法在稳健

性能方面的差别,通过实验确定各种攻击情况下依

然能够检测出水印的平均极限状态如表 1所示。从

表中可以明显地看出, 基于两种不同变换域内视觉

特性建模的数字水印方案, NSCT 域内的水印稳健

性明显优于小波域。
表 1 水印稳健性比较

Table 1 Compar ison of robustness

Attack NSCT DWT

Maximum2difference of salt &

pepper noise
0. 65 0. 50

Least quality factor of

JPEG compression
9 20

Shear t he least region 13@13 32 @32

Median filtering( window size) 5@5 3 @3

5  结   论
Contourlet变换是一种新的/真正的0二维图像表

示方法,具有多分辨率、多方向、时频局部和各向异性

等特点, 在图像处理领域有着广泛的应用前景。

NSCT是为克服 Contourlet 变换不具有平移不变特

性而提出的一种冗余 Contourlet 变换。NSCT 域中

嵌入水印相比于小波和 Contourlet 域嵌入水印具有

如下两大优势: 1) NSCT 与人类视觉系统的信息处理

机制更相似,因而可以更好地对 HVS建模; 2)冗余变

换对叠加噪声更稳健,因而更加适宜水印嵌入。为

此,在 NSCT 域中对HVS进行建模,通过建模确定图

像中每一点相对于 HVS 的重要性,据此对图像中的

不同点自适应嵌入不同大小的水印信息。实验结果

表明,该水印方案在不可视性和稳健性能方面都较小

波域中的水印方案更优越,且检测水印时无需原始图

像,是一种比较有潜力的稳健盲水印方案。
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