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网络“水军”的法律规制：困难和出路
王 剑

摘 要 从 2005年到现在，网络“水军”作为一种新型的公关服务提供者开始出现并蓬勃发展，其多从事诋毁特定对象，删

除不良评论等紧急公关工作，对网络环境遭成了严重的影响。但是从其出现到现在，并没有相关的法规或规定对其进行规

制，各执法单位也并没有对其进行监管的有效手段。本文试分析这一现象的原因并提出相应的解决办法。
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自 2009年以来，网络公关公司这个概念在互联网上迅速传

播开来，其“经营范围”遍及宣传炒作、诋毁特定对象、删除不良评

论及紧急公关应对等等公关公司的主要业务范围。随着网络公

关公司的数量不断增多，规模不管扩大，其对整个网络环境造成

了日益严重的影响。要分析造成这种现象的原因以及如何规制

这种行为，就要从网络公关公司自身说起。

一、网络“水军”的身世

在中国的互联网语境下，网络“水军”一词与“网络评论员”一

词有着十分密切的联系，后者又被网友戏称为“五毛党”，是指由

政府雇佣的从事网络评论和引导舆论导向的职业或半职业评论

员。2004 年 10 月中共湖南省长沙市委宣传部开始雇佣网络评

论员，其相关文件是现今笔者可查询到的最早的关于网络评论员

的文件 。2005年后，部分高校和地方政府开始雇佣网络评论员

从事正面信息发布、负面信息抵制以及相关信息的搜集工作 。

随着网络评论员这一团体的不断发展，一些网络从业者从中

发现了潜在的商机，即采取相同的手段为企业进行宣传和公关行

为，并从中收取费用。2005年，最早的一批网络公关公司建立，

其运营方式相当简单，以事件营销和口碑营销为主，主要通过广

告宣传和变相广告宣传的方式为企业从事公关活动并收取相应

费用 。网络公关公司的上层策划人员负责制定策划方案，雇佣

专门人员从事网络执行。这些被雇佣的从事执行的专业人员就

是网络“水军”的前身。但是在这一阶段，这些专门人员还不能被

成为“水军”，因为其还只能被认为是网络公关公司的工作人员而

不是专门收费发帖的人员。

随着网络公关的不断发展，现在的网络公关公司的业务范围

已经大为扩展，网络危机公关日渐成为最重要的业务范围。较早

的网络公关公司也逐渐退化，不再专门雇佣从事网络执行的人

员，而是直接临时雇佣网络发帖公司。与此相伴的，网络发帖公

司等“水军”团体成为了网络公关的中坚力量。由于这些“水军”

团体并不属于正规的网络公关公司，因此其更多的承接恶意诋毁

特定公司、事件炒作等“边缘化”的恶性公关活动，因此也被成为

“网络黑社会”。

2008年以后，以万科公司被攻击事件开始，新东方、蒙牛、贝

因美以及奇虎等公司遭到了有组织的网络“水军”的攻击。更为

严重的是，网络“水军”的舆论影响力已经不限于商业领域，而是

开始蔓延到社会领域，通过精心策划的网络宣传，其已经能够达

到控制社会舆论，左右法院判决的目的。

二、“水军”因何如此猖狂

网络“水军”之所以能达到如此的影响力且能肆无忌惮的在

网上从事其“公关”活动，原因不仅与其组织形式有关，更多的是

由于我国现行法律的不足。笔者看来，原因有如下几点：

（一）网络媒体自身的特点

同传统媒体不同，网络媒体的信息传播是爆炸型的。这不仅

由与网民的数量有关，也与网民的构成有关。根据相关调查结

果，截止 2010年底，我国网民已达 4．57亿，其中 10-39岁的网民

占 80%左右 ，这一年龄阶段的网民上网比较频繁，对于社会热点

事件较为关注，并会积极发表自己的观点，易受网络“水军”的影

响。

在操作手段上，网络“水军”往往会选择同一时间在三大论坛

以及其他著名网站同时发帖，并在其他地方性论坛或专业性的中

小论坛进行转载，这样能够保证在短时间内信息就能得到最大限

度的传播，而且这种传播不仅没有地域性的限制，更能够覆盖不

同阶层，有不同浏览习惯和关注区间的群体。这是相对于传统媒

体而言，网络媒体最大的优势。正是由于网络媒体这种全国性

的，爆炸式的传播方式，使网络“水军”集中攻击，达到最大宣传效

果的操作手段具备了可能性。

（二）网络信息监管不易

与通常的出版业或媒体不同的是，网络媒体的监管不是以事

前监控审查进行的，而多是以一种事后监控和补救的方式完成。

因为网络媒体的信息量太大，所以除了对于个别极其重要的问题

进行预检查和控制以外，大多数的网站或论坛都采取了事后检查

和删帖的方式处理违反论坛规定或国家法律法规规定的行为。

由于网络“水军”往往计划周密，在短时间内就能够对某一主题进

行大量回复并且在众多二级甚至三级论坛进行转载，事后的删帖

并不能防止损害结果的发生，也不能对损害结果进行补救，相反

的，删帖行为本身反而会被“水军”利用，作为第二波宣传的口实，

从某种程度上“证实”消息内容的真实性。

（三）事后无从救济

我国现行的法律体系下，作为自诉罪的诽谤罪的对象只能是

自然人而不能是法人，换言之，被网络“水军”攻击的企业或其他

组织如果想要维护自身的合法权益，只能通过民事诉讼的手段达

成。但是在民事诉讼过程中，原告必须提出明确的被告才能提起

诉讼。在本文讨论的情况中，由于网络媒体的存在，原告易于证

明损害事实的存在和损害结果的发生，但是却因为不能追查发帖
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人而无法提出明确的被告。因为我国现在实行服务器属地管理，

企业作为民事个体在不同地域取得服务器相关信息十分困难，记

录个人用户的账户信息 和 IP 信息更是难上加难。在这种情况

下，企业并无法找出发帖人和跟帖人的真实情况，维权和起诉就

无从谈起。

虽然在实践中，存在过企业和团体起诉论坛网站要求其提供

发帖人的 IP信息或其他信息以便追查的案例 。但是网络“水军”

的 ID注册和发帖行为均可以在网吧等公共网络场所完成，论坛

网站目前只能提供用户资料和 IP等信息，并不能保证起诉企业

或团体可以根据该信息寻找到发帖人及回帖人。而且，在笔者参

考的案例中，法院判定作为被告的厦门小鱼网对于原告的的损失

不承担赔偿责任，仅需提供发帖人的相关资料。因此事实上原告

的诉求和合法利益依旧难以实现。

（四）规制的潜在风险

笔者看来，对于网络公关的规制最大的问题在于这种规制本

身是存在潜在风险的，即对不法行为的规制和对言论自由保护的

矛盾。网络社会发展至今，已经成为现实社会言论自由的有力补

充和重要实现方式，如果对公民在网络上的表达行为进行限制，

一定会导致对于言论自由的潜在风险。网络公关中“水军”的方

式事实上就是观点的表达，虽然这种观点是极端的、恶意的，但是

这并不意味这网络上所有极端的、恶意的观点表达都是网络公关

行为或者其他不法行为。网民有当然的在网上发表自身观点的

行为，而这种观点完全可能是对于某企业和团体的批评和揭露。

在网络媒体“草根化”的现代社会，网络作为社会基层民众表达自

身观点和诉求的主要渠道，已经成为了言论自由的主要象征。在

这种情况下，如何区分网民的正当表达行为和非法的网络公关行

为，就成为了一个重要的问题，即使解决了这个问题，确保公民的

言论自由不会受到非法限制，仍旧是一个复杂的问题。换言之，

有言论自由这一基本原则保护，是网络“水军”如此猖獗的另一原

因。

以上四点是笔者认为网络“水军”能够在现在频频策划攻击，

并能成功的给对象造成严重损害的原因。

三、如何规制“水军”

从上文分析可以看出，诸多原因造成了网络“水军”肆无忌惮

的现状，但是除了与言论自由的潜在冲突之外，并没有技术上不

能达到的原因。事实上，从我国对于色情网站的打击成果来看，

我国公安检查机关对于涉及网络的违法行为的侦查手段和投入

力度完全能够满足规制网络“水军”的需要，我国也已经存在相应

的机构对于网络进行监管。因此在技术上和经济上，对于“水军”

的规制是完全可能的且现实的。

而在法理上考虑，即关于以获得经济利益为基础的发帖行为

是否可以规制这一问题，笔者认为其依旧是可以规制的，其法理

与《广告法》对于广告行为的规制类似。言论自由本身是不关涉

原因或动机的，只要其触及了言论自由的行为限制，就应该予以

规制。而网络“水军”的危机公关行为，无论宣传还是诋毁，都是

触及言论自由限制的，都应是可以规制的。

至于规制的办法，笔者认为可以从立法手段和司法行政手段

两方面着手。

立法手段上，应该尽快出台相应的网络管理的规定，对于网

络公关行为进行规制。明确网民自由表达和违法公关行为的界

限，对于后者设定相应的法律责任。同时，考虑到我国目前缺乏

专门的网络立法的现状，也应该尽快确定我国网络社会立法的方

式，如在已有的法律当中增设新的涉及网络的条款、专门订立专

门性法律法规或者以立法、司法解释的方式规定涉及网络的案件

的法律适用问题。保证对于涉及网络的民事、刑事和行政案件均

有法可依，使当事人明确自身的法律权利和法律义务，维护网络

社会秩序。

司法行政手段上，笔者认为有如下三点：

（一）各网站论坛应加强监管

网络“水军”的公关行为大多通过论坛发帖或跟帖等形式完

成，因此最有效的办法就是加强对于论坛网站发言的监管。此处

的监管并不应该是在事先剥夺网民的发言权，而是在事后对于异

常的发言行为或异常的话题贴加以特别重视。对于恶意谩骂等

违反论坛规定的行为，可以进行封号、封 IP等处理。对于异常的

话题贴（如跟帖者多为注册许久但并未发言过的不活跃 ID，或者

倾向性过于明显的帖子），要加以关注并保留相应服务器数据待

查。对于收费删帖等行为，应该明令禁止，并对要求删帖者进行

调查，对于配合删帖者予以处理。

（二）对组织者严厉处罚

网络“水军”的组织形式较为松散，多以网络即时聊天工具进

行组织交流，通过网上第三方支付工具分发资金。在这种情况

下，对于参与者，即“水军”成员进行统计，并将具体成员与具体行

为加以对应较难，因而对于“水军”成员进行处罚较为困难。更重

要的是，对于收费发帖的“水军”成员，除了没收非法收入及批评

教育外，对其进行其他处罚较其行为的危害性也并不适宜。相比

之下，对于社会危害性较大的组织行为则应该进行严厉处罚，而

且对其的调查和处罚也较为容易。在技术上，这种调查和处罚与

上文所述的队色情网站的组织者类似。对组织者进行处罚的重

要意义还在于，对组织者进行处罚就等于切断了企业和“水军”的

联系，也就可以从最大程度上遏制不法网络公关行为。

（三）对雇佣者进行处理

网络“水军”的出现，不仅仅是网络从业者进行“行业创新”的

结果，也在一定程度上表现出作为网络公关雇佣者的企业对于这

种“边缘化”的公关服务的需要。这些企业作为“水军”的雇佣者，

在一定程度上可以认为是网络社会混乱的根本原因。而且，只有

对雇佣者进行处理，减少和消除这种雇佣行为，才能从根本上切

断网络“水军”的资金来源，从而消除“水军”的存在土壤。
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