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摘要 

随着 IT 在企业的广泛应用，企业的经营活动、各种数据传递以及财务报告

的产生越来越多地依赖 IT 系统的自动化处理。信息技术的广泛应用，提升了企

业的竞争力，同时也给企业带来了不同于传统风险的特有风险。为了规避或者减

少 IT 应用带给企业的风险，并且满足外部监管机制的要求，企业 IT 内部控制的

重要性日益彰显。随着我国《企业内部控制基本规范》和《企业内部控制配套指

引》的正式发布，构建适合我国企业的 IT 内部控制体系已经迫在眉睫。 

鉴于我国 IT 控制研究时间相对于国外发达国家而言是比较晚的，已发布规

划和指引不够细化和具体，且操作难度较大。本文在借鉴国内外先进的理论——

COBIT 框架、《企业内部控制基本规范》及《企业内部控制配套指引》等相关制

度规范，并结合我国企业的 IT 控制的现状，构建了在基于集团 IT 内部控制模式

的企业 IT 内部控制体系，同时将 IT 内部控制评价体系也作为 IT 内部控制体系

的基本内容。此外，为了验证所构建的 IT 内部控制体系的可行性，本文对 A 房

地产公司的财务集团管控权限体系的事实进行剖析，并为细化我国集团公司权限

管理提供可操作性指导，进而完善我国企业 IT 内部控制体系。 

本文主要贡献在于，结合当前我国 IT 内控实施背景，借鉴国际通用的 COBIT

框架，构建基于我国国情的 IT 内部控制体系，为完善我国企业 IT 内部控制规划

和指引的实施细则给予支持，并为企业加强 IT 内部控制提供了指导。与此同时，

通过对房地产公司的详细调研访谈，结合企业信息化的现状，提出适合房地产公

司的集团权限管控方案，并为较大规模的集团公司提供 IT 内部控制权限设计的

直接参考。 

 

 

关键词： 企业 IT 内部控制；控制体系；COBIT 框架 
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Abstract 

With the widely application of information technology in the company 

management, activities, data transferring and financial report of company increasingly 

rely on the IT system. The widely use of IT improves the company competence; 

however, it also brings the new risk. In order to control or alleviate the risk caused by 

the application of IT and satisfy the demand of outside supervision mechanism, it is 

necessary to carry out the internal IT control in enterprise. With issuing on the Basic 

Internal Control Norms for Enterprises and the Enterprise Internal Control Guidelines 

in China, it becomes extremely urgent to build the internal control system for 

enterprise. 

China is later than advanced country on IT control study. Since the BCIN and the 

BICG is not clear enough, they are difficult to operate. Based on the advanced theory, 

such as the COBIT framework, the BCIN and the BICG etc., and combined with 

status of IT internal control in the country, the IT internal control system for 

enterprises in the group internal control mode is built. How to build the internal 

control evaluation system are also discussed. In order to prove the IT internal control 

system built in the paper, it was applied to the financial group control system of the A 

real estate company. The internal control of group authority management is improved, 

which optimizes the internal control management. The internal control system of 

group authority is also built. 

Combined with operation status of IT internal control, the IT control system is 

set up based on the COBIT framework. That the IT control plan and guiding are not 

explicit enough is made up for by the IT control system, which provides guidelines for 

enterprise IT control. According to the information technology condition of the A real 

estate company, a management and control plan for the A real estate company is come 

up with after the detailed investigation, which is instructive for other big groups.  

 

Key words:  IT internal controls of enterprise; control system; COBIT 

framework 
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第 1 章 绪论 

1.1 研究背景及意义 

二十世纪九十年代以来，信息技术得到了快速的发展和广泛的应用，信息化

已成为全球经济社会发展的显著特征，并逐步向一场全方位的社会变革演进，IT

作为一种重要的生产资料、其作为无形资产和社会财富遍布全球，并日益发展成

为企业核心要素。在信息化背景下，IT 已然成为企业内部控制过程中一种不可

缺少的资源与技术，但也带来了诸多新的风险。IT 内部控制作为企业整体内部

控制的核心之一，对于监督管理企业整个内控系统具有重要的意义，同时作为企

业内控真正实现的重要手段将成为未来内控领域发展的方向。 

我国发布的《企业内部控制基本规范》和《企业内部控制配套指引》，充分

说明我国企业内部控制规范体系已基本形成。我国企业迫切需要建设高效的内控

体系以规避风险，作为企业未来发展核心竞争力的重要组成部分——IT 内部控

制，国外企业的研究与应用已捷足先登，借此我们可借鉴其优秀的框架与规范。

目前，COBIT5 是国际公认最权威的 IT 内部控制框架，它为我国企业 IT 风险控

制提供最为直接的依据和规范，我们可以借鉴其成熟的制度规范，并结合我国国

情及企业的现状，制定符合企业自身发展的 IT 内部控制体系。 

IT 内部控制的意义是其实现了企业战略目标与 IT 管理目标之间的桥梁作

用，并达到以下几个方面的效果： 

  1、IT 内控考虑了企业自身的战略规划，通过对业务环境和企业总的业务战

略进行分析定位，并将战略规划所产生的目标、政策、行动计划作为信息技术的

关键环境，最终实现 IT 控制与企业自身战略的一致性。 

2、IT 在为企业战略提供了基于技术的解决方案同时，也带来了风险，所以，

如何通过构建 IT 内控体系来规避相关风险，是企业管理目标实现的重要保障，

也是日常业务经营安全性、可靠性和有效性的有利支持。 

  3、通过 IT 内控的绩效管理，可以使企业在财务、客户、过程、学习等方面

保持平稳发展。而通过关键衡量指标评价企业目标的实现情况可以确保 IT 的绩

效以及 IT 战略目标的调整，确保正常持续的 IT 管理。 
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  4、IT 内控的风险评估体系，可以帮助企业正确分析风险及规避风险，减少

控制缺陷带来的损失，并利用最佳业务实践构建同行业中较高水平的 IT 管理。 

对于企业而言，通过构建 IT 内控体系，建立 IT 控制机制，提高 IT 治理水平，

同时引入合规性的控制要求，在满足各项法律法规对 IT 控制要求的同时，实现

企业战略与 IT 战略的互动。 

1.2 研究思路与内容安排 

本文采用理论结合实践的研究方法，通过分析 COSO框架、SOX法案、COBIT

框架、《企业内部控制基本规范》、《企业内部控制应用指引》等制度规范的内容，

结合我国企业的实际应用状况，构建适合我国企业的 IT 内部控制体系。在构建

了 IT 内控体系的基础上，为了验证该体系的可行性，对 A 房地产公司的集团权

限管控配置体系进行了实施。 

本文共分为 6 章，具体安排如下： 

第 1 章：绪论。本章首先阐述了研究背景及意义；其次说明文章的研究思

路、内容安排、研究方法；最后谈到了本文的研究贡献和不足。 

第 2 章：IT 内部控制文献综述。本章对 IT 内部控制的概念进行了对比分

析，梳理了 IT 内部控制研究文献，并重点归纳和总结国内外 IT 内部控制的制度

规范。 

第 3 章：IT 应用引发企业内部控制风险透视。本章首先描述了 IT 应用于

内部控制两者的关系；其次描述了 IT 应用引发的内控风险，最后阐述了 IT 控制

风险特征。 

第 4 章：企业 IT 内部控制体系的构建。本章首先阐述了建立 IT 内控体系

的必要性和我国企业 IT 内部控制应用现状研究；其次描述了构建 IT 内部控制体

系的总体思路，最后重点论述 IT 内部控制体系的构建。将一般控制、应用控制

和控制评价作为该体系的核心组成部分。 

第 5 章：IT 内部控制体系的实施案例分析。本章基于第 4 章所构建的 IT

内控体系的基本内容，设计了一套适合 A 房地产公司的权限管控方案，首先说

明了该实施案例的背景、实施步骤；其次，讲解了该方案的总体框架设计和集团

权限管控配置体系，以检验本文所构建的 IT 内控体系的有效性和完整性，并对
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A 房地产公司的权限管控提出了建议。  

第 6 章：研究结论与未来展望。本章首先对本文的研究作了归纳；其次，

分别从中介结构、政府部门、科研院校及企业若干层面提出了 IT 内部控制方面

的建议；最后对未来 IT 内部控制研究加以展望。 

1.3 研究方法 

本文以规范研究为主，辅之于实证研究的方法，并通过文献梳理、实地调研

访谈和比较分析等方法，对构建我国企业 IT 内部控制体系进行研究。 

（1）文献分析法。对国内外企业 IT 内部控制体系研究成果、国家政策和法

律法规等文献进行了梳理和分析。 

（2）实地调研法。本文作者对某大型房地产公司进行了资料收集和实地调

研。 

（3）访谈法。本文作者就 IT 内部控制体系构建的设想，对几家大型房地产

企业的管理人员进行了访谈。 

（4）比较研究的方法。通过对 IT 控制领域中的几个理论问题进行对比分

析，得出本文的结论。 

1.4 研究的贡献与不足 

本研究的贡献主要有两点： 

1、结合目前我国 IT 内控实施背景，及借鉴 COBIT 框架，提出构建 IT 控

制体系，弥补了我国 IT 控制规划和指引未能细化的不足，为企业加强 IT 控制提

供了指导。 

2、IT 应用带来很多新的风险，对于大型集团公司而言，其管控权限涉及企

业的信息安全，显得尤为重要。本文通过对 A 房地产公司的详细调研访谈，结

合企业信息化的现状，提出适合 A 房地产公司的集团权限管控配置方案，以期

为规模较大的集团公司提供参考。 

本文的不足之处有： 

限于水平和条件，本文未能对众多的企业进行详细调研，致使 IT 内部控制

体系的构建缺乏实践的检验；限于文献资料，未能对 IT 控制概念及其相关的关
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