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摘  要 

 

摘  要 

本文分析了静态口令身份认证的优缺点，口令身份认证有 2 个重大的缺陷：

口令可以被网络上的非法用户窃听，无法防止回放攻击。本文提出了一种通用的

身份认证方案，并根据这种方案设计并实现了基于虚拟 Token 的安全身份认证系

统。 

这种身份认证方式属于基于动态身份认证方式中的挑战/应答模式。使用这种

身份认证方式可以有效地克服口令身份认证的缺陷。在这种方式下，系统将时间

作为挑战数，客户使用虚拟 Token 算出应答数，再根据该应答数进行系统登录。

这样，时间作为挑战数是一次性的，每个时间片都是不同的挑战数，因此可以防

止回放攻击；在网络中传输的是加密了的应答数，解决了口令以明文方式传递的

问题。 

本系统是通用型的，可以适用于各类 B/S 模式系统的身份认证。考虑到目前

在.NET 环境下开发的应用系统很多，本文详细分析了.NET Framework 的身份

认证模式和授权访问。改进了使用最多的 Form 认证模式，实现了以虚拟 Token

为基础的身份认证系统。 

本系统使用了 ASP.NET 和 SQL 建立了标准的可扩展的 3 层 B/S 模式应用

程序，实现了一种适用于各类单位信息发布的系统，还用 CSS 规范了站点的界

面。 

 

关键词：身份认证；挑战/应答；虚拟 Token；信息发布            
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Abstract 

 

Abstract 
 

This thesis analyzes the advantages and disadvantages of static-password 

authentication. There are two fatal flaws about password-authentication: the passwords 

can be wiretapped through the internet by illegal users; and this thesis is incapable to 

protect it from a replay attack. This thesis proposes a universal identity-authentication 

scheme, and furthermore, design and realize a secure identity-authentication system 

based on virtual Token. 

Our scheme of identity-authentication is dynamic and based on the Challenge/ 

Response mode, and it is effective and efficient for preventing the flaws of 

password-authentication. In our scheme, the system utilizes time for the Challenge 

number, while the users utilize their virtual Tokens for the Response numbers before 

using them to log on the system. As the Challenge number, time is one-off and each 

time slice is a different Challenge number, so it can prevent from a replay attack. And 

the Response numbers transformed on the internet are encrypted, which is far more 

secure than transformed as plaintext. 

Our system adapts all kinds of identity authentications in B/S mode. Considering 

the technology of developing an application under .NET environment is very common, 

This thesis put on our emphases on analyses of identity-authentication mode and 

authorization access of .NET framework. This thesis improves the widely-used form 

authentication mode, and realize identity authentication by using virtual Token. 

This thesis develop a standard extensible application in three-layer B/S mode by 

using the technologies of ASP.NET and SQL, and realize a universal information 

issuance system, and standardize interfaces of Websites with CSS. 

 

Keywords: identity authentication; Challenge/Response; virtual Token; information 

issuance. 
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第1章  第 1 章前言 

1.1  课题背景 

目前，随着政府上网工程的实施，各类单位借助网络发布信息正变得越来越

普遍。网络应用使得人们可以获得大量的信息资源和服务，与之俱来的是信息安

全问题。信息安全不仅仅是少数关键部门所关注和需要的，它已经成为社会全体

成员共同需要和关注的问题。利用信息安全技术来保护用户的信息、企业的信息、

电子商务等应用的安全已经成为互联网发展的关键问题。 

信息系统面临两种安全威胁：被动攻击与主动攻击。[1] 被动攻击只是监听信

息，从中获取。主动攻击包括对消息内容、顺序和时间的窜改、重发以及冒充等。

认证是防止主动攻击的主要技术。认证的目的有两个：第一，验证信息发送者的

真伪，包括信源、信宿等的认证和识别，此为身份认证；第二，验证信息的完整

性，验证数据在传送或存储过程中是否被窜改、重放或延迟等，此为消息认证。

本课题研究身份认证技术。 

学校或普通企业的信息发布系统对安全性没有像类似银行那样特别高的需

求，但也必须有相当的措施保障。许多安全问题都拥有共同的特点：即绕过密码

保护以获取对信息的访问和管理权限。虽然一般的 B/S 应用系统提供了使用单一

口令的身份认证，但对一个重要的信息发布系统来说是远远不够的。 

本文对此进行了有益的探索，设计并实现了使用虚拟 Token 作为安全认证的

信息发布系统。 

 

1.2  本文的工作和内容安排 

围绕着安全的信息发布系统，本方做了以下 3 方面的工作： 

1、针对默认 Form 身份认证的不足提出了一种基于挑战/应答方式的身份认

证方法，并分析了这种方法的安全性和效果。该方法用来构成身份认证系统的核

心。 
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2、使用虚拟 Token 在.NET 环境下实现了这种身份认证系统。 

3、使用 ASP.NET 和 SQL 建立了标准的可扩展的 3 层 B/S 模式的信息发布

系统，并用 CSS 规范了站点的界面。 

 

本文的内容安排如下： 

第 1 章  前言：叙述了本文的研究背景、主要工作以及内容安排 

第 2 章  身份认证技术综述：介绍了身份认证技术的原理和基本方法。对本

文涉及的身份认证方式作了深入的比较和分析。 

第 3 章  虚拟 Token 和挑战/应答式身份认证：介绍了挑战/应答式身份认

证技术和物理硬件 Token 的优缺点。提出了基于虚拟 Token 以时间作为挑战数

的身份认证方法。 

第 4 章  .NET Framework 的身份认证与授权访问：介绍了.NET 

Framework 的安全体系架构，比较了 ASP.NET 的 4 种身份认证方法，分析了

Form 认证的安全性，提出了改进的方法。 

第 5 章  本系统的身份认证方案：详细阐述了基于虚拟 Token 的身份认证

方法。虚拟 Token 具有通用性，可以广泛应用于 B/S 结构的应用系统中。 

第 6章  虚拟 Token安全信息发布系统的实现：文章介绍了基于虚拟 Token

的身份认证系统的具体实现方法。介绍了 B/S 结构的信息发布系统的设计与实

现。 

第 7 章  总结与展望：概括全文，总结所作的工作和研究成果，并对进一步

的工作方向进行了展望。 
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第2章  第 2 章身份认证技术综述 

2.1  概述 

身份认证又称作识别(Identification)、实体认证(Entity Authentication)、

身份证实(Identity Verification)等。传统的身份认证一般是通过检验“物”的

有效性来确认持有该物者的身份，“物”可以为徽章、工作证、信用卡、身份证、

护照等。随着信息化和网络化业务的发展，这类依靠人工的识别工作已逐步由机

器通过数字化方式来实现。 

身份认证是计算机系统的用户在进入系统或访问不同保护级别的系统资源

时，系统确认该用户的身份是否真实、合法和唯一的手段，其目的是防止非法人

员进入系统。身份认证的本质是示证者有一些信息，除示证者自己外，任何第三

方不能伪造，示证者能够使验证者相信他确实拥有那些信息，则他的身份就得到

了认证。 

在网络环境下，身份认证技术也有很多种。与近距离认证类似，但是又存在

不同，这些不同主要是由网络的特点造成的。例如，当你登录某远程计算机系统

或者利用自动提款机 ATM 取款时，用户首先要输入自己的名字和口令用于证明

自己的身份，计算机系统或自动提款机则通过验证口令来识别用户是否合法；当

通信的对方需要确认消息的真实性时，你需要向对方提供自己的证书。当用户向

远端的计算机系统证明自己的身份时，需要借助于本地的计算机向远端传送自己

的身份信息，认证过程通过身份认证代理完成，这个代理是位于客户端的认证程

序。网络环境下的用户身份认证要复杂得多，需要考虑更多的安全因素。比如：

认证信息的传递是在网络上，要考虑到可能会被窃听或截获，并借此进行回放攻

击。 

2.2  身份认证方式的类型 

身份认证最重要的技术指标就是合法用户的身份是否易于被别人冒充。用户

身份被冒充不仅可能损害用户自身的利益，也可能损害其他用户和整个系统。不
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同系统的身份认证的方案，必须根据各种系统的不同平台和不同安全性要求来进

行设计。同时，身份认证要尽可能的方便、可靠，并尽可能地降低成本。在此基

础上，还要考虑系统扩展需要。一般来说，身份认证是通过三种基本方式或其组

合方式来完成： 

第一、你知道什么：用户所知道的某个秘密信息，如用户口令。 

第二、你有什么：用户所持有的某个秘密信息(硬件)，即用户必须持有合法

的随身携带。的物理介质，如磁卡、智能卡或用户所申请领取的公钥证书。 

第三、你是谁：用户所具有的某些生物特征，如指纹，声音，DNA 图案，视

网膜扫描等。 

从身份认证的基本原理上来说，身份认证可以分为静态身份认证和动态身份

认证。 

2.2.1  静态身份认证 

1、口令身份认证 

口令核对是最常见也是最简单的方法。系统为每一个合法用户建立一个用户

名/口令对，当用户登录系统时，提示用户输入自己的用户名和口令，系统通过核

对用户输入的用户名、口令与系统内已有的合法用户的用户名/口令对(这些用户

名/口令对在系统内是加密存储的)是否匹配，对用户的身份进行认证。 

静态身份认证是指用户登录系统验证身份过程中，送入系统的验证数据是固

定不变的。符合这个特征的身份认证方法即称为静态身份认证。静态身份认证主

要指静态口令身份认证。 

静态口令是一种静态的身份认证方法。其实现如下：当用户需要访问系统资

源时，系统提示用户输入用户名和口令；系统采用加密方式或明文方式将用户名

和口令传送到认证中心，和认证中心保存的用户信息进行对比；如果验证通过，

系统允许该用户进行随后的访问操作，否则拒绝用户的进一步访问操作。静态口

令身份认证一般用于早期的计算机系统。目前，在一些比较简单的系统或安全性

要求不高的系统中也有应用。例如，PC 机的开机口令、UNIX 系统中用户的登录、

Windows 用户的登录、电话银行查询系统的帐户口令等等。现在的许多计算机
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系统是由老的计算机系统发展而来，延用了原有的身份认证方法，所以，现在的

系统大多数还是采用静态口令身份认证方法。 

 

 

图 2-1 静态口令原理图 

 

事实上，静态口令身份认证存在着诸多的不安全因素。 

首先，如上图 2-1 所示，密码从客户端发送到服务器端时通过的是不安全的

网络，密码完全有可能被截取，从而导致密码泄露。 

其次，静态口令是用户和机器之间共知的一种信息，用户若知道这个口令，

就说明用户是机器所认为的那个人。若他人知道用户的口令，就可冒用用户的身

份登录系统或网络进行非法操作等行为，给真实用户的利益造成损害。而且非法

用户通过回放攻击轻易登录系统。 

所以静态口令身份认证系统的缺陷在于密码明文传递，易受回放攻击。 

ID Password ID Password Salt 

Hash Function 

Hash 

密码穿过不

安全的通道 

Hash Function 

Hash 

Passwor Salt 

ID Salt 
Password File 
Server 

Salt 有助于

防止字典攻击 
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2、生物特征身份认证 

基于生物特征的身份认证是以人体唯一的、可靠的、稳定的生物特征(如指纹、

虹膜、脸部、掌纹等)为依据，采用计算机的强大功能和网络技术进行图像处理和

模式识别。它是一种可信度高而又难以伪造的认证方式，也正在成为自动化世界

所需要的自动化个人身份认证技术中最简单而安全的方法。但是这类方案技术复

杂目前识别效果还不如人意，并因为其成本高而尚未被广泛采用。 

2.2.2  动态身份认证 

Shannon 曾经在信息安全传输的理论中证明不可破译的密码是可能的，他

提出密码体制的完善保密性后，论证了只有一种密码算法是理论上不可破译的，

即一次性密码。这种算法要求采用一个随机的二进制序列，且一个密钥只使用一

次。在一次一密密码体制中，密码分析人员无法仅从密文获得关于明文或密钥的

任何信息，即使密码分析人员获得了一些密文所对应的明文，他也只是可能得到

这些密文所对应的密钥，而不能获得其他密文所对应的明文或密钥。一次一密密

码体制具有完善保密性。但是在实际应用中，一次一密密码体制要求每传送一个

明文，都必须产生一个新的密钥并通过一个安全的信道传送给接收方，这给密钥

的管理带来了一定的困难。因此，一次一密密码体制并不实用，具有很大的局限

性。 

动态加密算法的加密过程中，密钥是不断变化的，只要密钥等概使用，该动

态加密算法便满足完善保密的条件。从这个角度说，动态加密机制包含一次一密

密码体制。 

相对于静态身份认证，动态身份认证机制的特征是在工作过程中用户的口令

每次或者以一定时间间隔发生动态变化。即通过认证服务器和合法用户之间的同

步信任认证算法，定时产生一个一次有效的动态口令，这种一次有效的动态口令

彼此之间没有相关性，无法预测、跟踪、截取、破译。这样就可以保证用户身份

的惟一性、合法性。由于用户每次登录使用的口令都是动态变化的，每个口令只

能使用一次。有效地防止了重放、猜测等攻击方式。动态身份认证不需要第三方

公证，是一种切实可行、安全有效的身份认证解决方案。 
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