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摘 要 

I 

摘 要 

传统的网络测量主要依赖各种协议的协作和中间节点的反馈信息来推断网

络的内部性能参数或者拓扑结构，但是随着网络异构性和分布化的不断提高,网

络性能的可知性变得越来越差。网络层析成像技术通过端到端的测量来推断网络

的内部性能参数和拓扑结构，无需借助路由协议或者中间节点的协作，保证了用

户的信息安全，同时减少了对网络流量的影响，目前已经成为国内外网络测量的

研究热点之一。 

本文主要针对基于层析技术的网络拓扑推断算法进行研究。在单源网络拓扑

推断方面，着重分析了 GLT（general loss tree classification algorithm）算法和 BHC

（binary Hamming distance and hop count based classification algorithm）算法的特

点。针对 GLT 算法在发送探测包数量较少时，和 BHC 算法在网络中某些链路丢

包较为严重时存在的算法性能下降问题，提出了一种改进的 HGLT（Hamming 

distance and hop count based classification algorithm for general loss tree）算法，此

算法结合了接收节点的层次信息和汉明距离，能够同时推断出网络的拓扑结构和

链路丢包率，并且能够根据链路丢包率的估计值动态地调整拓扑推断的判决门限

值，具有比现有算法更高的拓扑推断准确率。在多源网络拓扑推断方面，现有的

拓扑合并算法把 2-by-2 子网分为共享型和非共享型子网两类，并未充分利用非

共享型子网的拓扑信息，本文提出一种利用拓扑树中分支节点间的关系区分四种

类型的 2-by-2 子网的方法，充分有效地利用了所有子网的拓扑信息，从而提高

了算法的推断准确率。 

本文还构建了基于 NS2 的网络仿真实验平台，模拟了网络接收节点的探测

包数据，作为测试算法的输入数据；使用 MATLAB 软件实现了研究的拓扑推断

算法。通过进行一系列的仿真实验对前述几种算法进行分析比较，并总结这些算

法的性能特点。 

 

关键字：网络层析；多播；拓扑推断；多源
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Abstract 

II 

Abstract 

Traditional network measurement infer the internal network performance or logic 

topology mainly relies on the cooperation of various protocols and the feedback from 

internal nodes.Owing to the continuous improvement on network heterogeneity and 

distribution, the acquisition of network performance using traditional network 

measurement is becoming increasingly difficult. Network tomography uses 

end-to-end measurement to infer the internal network performance or logic topology. 

It does not require the collaboration of routing protocols or internal nodes, and then 

ensures the safety of users' information and reduces the effect upon network traffic at 

the same time. It thus has become one of the research focuses at home and abroad. 

In this paper, we focus on inferring multicast network topology from end-to-end 

measurements. In single source network tomography topology inference, I analyze the 

characteristics of GLT (general loss tree classification) algorithm and BHC (binary 

hamming distance and hop count based classification) algorithm. I present an 

improved HGLT（Hamming distance and hop count based classification algorithm for 

general loss tree）algorithm, which combines the hop counts and hamming distance of 

receivers, and adjusts the value of threshold dynamically according to the estimation 

of link loss rate. The proposed algorithm can be used to infer the network topology 

and link loss rate simultaneously. In multiple source network tomography topology 

inference, the existing topological merging algorithm divides 2-by-2 subcomponents 

into two categories, namely shared and non-shared subcomponents, without making 

full use of topology information of non-shared subcomponents. I present a novel 

approach to distinguish four types of 2-by-2 subcomponents by using the relationship 

between branching nodes. This algorithm can fully utilise the topology information of 

subcomponents and then has higher accuracy. 

I also construct a network simulation software based on NS2 for simulating the 

probe data at receiving nodes. I implement the topology inference algorithms using 
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Abstract 

III 

MATLAB software. I then analyze and compare the algorithms through a series of 

simulation experiments, and summarize the performance characteristics of them. 

 

Key Words: Network tomography;Multicast; Topology inference; Multiple source 
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第一章 绪 论 

1 

第一章 绪 论 

1.1 研究背景和意义 

随着网络规模的迅速扩大和应用程度的不断深入，人类的生活与互联网结合

的越来越紧密，除了传统的浏览、聊天、网络新闻、电子邮件等业务外，远程教

育、网上银行、在线交易、网络视频、IP 电话、网络游戏等新的业务类型不断

涌现。截至 2009 年 12 月 30 日，中国网民规模已达 3.84 亿人，较 2008 年底增

长 8600 万人，年增长率为 28.9%[1]。随着通信网络、计算机网络与有线电视网的

逐渐融合，IP 技术将获得更为普遍的应用。基于 IP 技术的综合语音、数据、图

像、视频等多媒体业务对网络服务质量的要求不断提高，这对网络的设计、管理

和应用提出严峻的挑战。网络测量技术是对网络进行认识与深入研究的重要手

段，同时也是实施协议工程、进行网络管理与优化设计的重要前提条件。利用大

规模网络测量可以对网络流量和网络拓扑的变化进行分析，对网络在异常环境下

的可生存性做出分析和评估。 

由于网络的异构性和复杂性不断提高，诸如动态路由、优化服务配置等网络

行为变得难以控制，系统级网络的可控性和可管理性越来越困难，网络性能的可

知性也变得越来越复杂。为了获取网络内部链路级性能参数, 可采用传统的测量

工具如 ping、pathchar 等, 但这需要各路由器之间的合作, 同时服务器和路由器

对统计数据的收集和传递也会消耗大量带宽, 增加网络负载, 又由于各服务提供

商之间也具有非协作的特点,大大降低了通过路由器等内部设备对链路级流量特

征进行直接测量的可行性。 

为了弥补这种传统网络测量方法的不足，研究人员将医学、地震学、地质勘

探等领域成功应用的成熟理论和方法应用于网络通信领域，提出了网络层析成像

(Network Tomography)理论，简称网络层析[2]。网络层析技术是一种基于网络端

到端(End-to-End)的性能测量统计，利用信号处理及统计分析的方法推测网络拓

扑结构及内部链路级的丢包率、时延、瓶颈带宽等性能参数，对无法直接观测的

网络内部性能进行推断的方法。它具有不依赖路由器协作、开销少的特点，保证
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了用户隐私和信息安全，减少了测量信息的传输，对于网络测量具有重要意义。 

本文主要研究基于网络层析的拓扑推断技术，层析成像技术是拓扑推断领域

的新方法，近年来已经得到了学术界越来越多的关注和研究。传统网络拓扑推断

方法的缺陷是要求大量的中间节点配合以及相应的协议支持，这在实际的大型网

络中往往是难以办到的。与传统方法相比，基于网络层析的拓扑推断方法只通过

对网络端到端的测量来推测网络拓扑结构，其 大的优势在于可以不需要中间节

点的协作就能完成网络拓扑结构推断，具有很高的研究价值。 

1.2 研究现状 

网络层析技术覆盖了网络测量、算法设计、拓扑学、统计和信号处理、应用

数学等多个研究领域。文献[3][4][5]比较系统全面地介绍了网络层析技术，国内也

有许多科研人员进行网络层析技术的研究[6][7][8]。目前网络层析技术的研究内容

主要包括路径级流量强度估计、链路级性能推测和网络层析拓扑推断三个方面。 

路径级流量强度估计是在网络拓扑已知的条件下，通过端到端的测量估计源

—目的间的路径级通信量强度。1996 年，Vardi 在研究利用链路数据估计 OD 流

量密度分布时，发现网络推理和医学透视非常类似，首次提出了网络层析的概念

[2]。1998 年，Tebaldi 研究独立泊松流量并且利用基于网络层析成像理论的贝叶

斯估计理论来计算 OD 流量[9]。2000 年，Cao 研究 OD 流量分布推理,改进了泊松

模型，假定所有链路字节数随时间变化，通过结合 EM 算法和二次全局优化方法

进行极大似然估计[10]。2003 年，G. Liang，B. Yu 引入了伪概率的方法对大型网

络进行分层，然后利用 EM 算法进行相应的求解[11]。2005 年，Teixeira 研究了路

由改变对网络流分布的影响[12]。2006 年，Liang 应用 IPF 算法推理 OD 矩阵，利

用欧洲 IP 骨干网数据进行试验证明了该方法的有效性。 

链路级性能推测是指通过端到端的测量，利用推理技术获得网络内部链路级

性能参数。1998 年，AT&T 实验室开始 MINC 项目的研究工作，应用多播探测

技术估计网络延迟分布、丢包率和瓶颈带宽[13]。在拓扑结构己知的情况下，针对

网络链路性能特征，如丢包率、延迟、可用带宽等，提出了基于多播的丢包推断

算法[14][15]。2002 年，在不能获得完整观测数据集的情况下，Duffield 应用 EM 算

法给出了丢包率的 大似然估计值[16]。但是目前 Internet 中仍然有很大一部分并
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