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摘要 

I 

摘要 

随着软件无线电技术的发展和认知无线电概念的提出，人们已经认识到认知

无线电技术是当前技术条件下解决无线频谱利用率低的 佳方案之一。频谱感知

技术是认知无线电中 基本和 关键的技术，因此实现快速而准确地搜索可用频

谱，为认知无线电其他关键技术的研究奠定坚实的基础。认知无线电网络，相对

于传统无线网络，会面临一些新的安全隐患，比如冒充主用户信号的攻击（PUE

攻击）等，一个网络能否得到广泛应用，它的安全性成为一个重要的因素，因此

研究认知无线电的安全问题对认知无线电的应用有着重要的意义。 

当前存在的几种频谱感知技术，都不能同时兼顾到感知的准确性和有效性。

本文的研究内容之一就是对现有频谱感知方法进行改进，将 Wiener 滤波器应用

于能量检测算法中，仿真结果表明，在同一个信噪比下，其检测率比原来增加了

两倍多，误检率降低了两倍多；另外，将戈泽尔算法应用于循环周期特征检测中，

仿真结果表明，在降低算法复杂度的同时，能保证较高的感知精确度，在信噪比

接近 3时就能达到零漏检率，实现了频谱的快搜索和准搜索。 

 检测PUE攻击的常用方法大多数是通过对合法主用户发射机的位置验证来实

现的，本文采用将多普勒频差定位和时差定位二者相结合进行定位，使用时差定

位估计出目标的运动方向，然后再使用多普勒频差定位技术修正时差定位中估计

出的目标位置，进一步提高定位精度。此方法仅适用于发射机位置固定的网络，

如 TV 塔网络，且如果一个恶意用户位置非常靠近 TV 塔时，它就可能躲过这样的

位置认证，导致漏检。 

本文另一个创新点就是将发射机的“指纹”引入认知无线电中，利用发射机

的特性参数如相位噪声的普遍性、唯一性和短期永久性，对合法主用户的发射机

进行识别，从而抵御 PUE 攻击问题，本文对用户的调制信号进行高次方运算去调

制，提取带相位噪声的载波，大量实验结果表明，相位噪声能够作为识别发射机

的依据，当相位噪声的特征极细微时，仍然能通过小波分析和高阶统计分析进行

识别。此方法不仅可以抵御移动用户的 PUE 攻击，而且对于高级攻击者，如调制

方式、信号带宽和信息传输速率等参数跟合法主用户一致的攻击者，有很好的抵

御能力，对认知无线电有重要的应用意义。 

关键词：频谱感知；位置确认；指纹识别 
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Abstract 

II 

Abstract 

With the development of software radio and the proposed concept of cognitive 

radio (CR), it is recognized that CR technology is one of the best options for solving 

the problem of low spectrum utilization. Spectrum sensing is the most basic and 

critical technology for CR, thus fast and accurate sensing technology lays a solid 

foundation for other key technologies for cognitive radio. CR network, compared with 

traditional wireless network, would suffer additional security problems, such as the 

Primary User Emulation (PUE) attacks. The safety of a network decides whether it 

can be widely used, therefore, the research on the security of CR network has an 

important significance for CR application. 

The traditional spectrum sensing algorithms are very difficult to have a good 

tradeoff between accuracy and simplicity. One of the elements of this paper is to 

improve the existing spectrum sensing technologies. Wiener filter is utilized in the 

energy detect, the result of simulation shows that for the same Signal to Noise Ratio 

(SNR), the percentage of detecting (Pd) is increased approximately as twice and the 

percentage of missed detecting (PMD) decreased more than twice. In additional,   

we apply the Goertzel algorithm to the cyclostationary feature detector, the result of 

simulation indicates that it can reduce the complexity as well as guarantying the high 

sensing accuracy and it is feasible to get nearly zero PMD when the SNR is 3, which 

makes fast-searching and precise-searching of spectrum come true. 

To detect the PUE attackers, the location verification methods for incumbent 

transmitter have been most commonly used. This paper combines the Time Difference 

of Arrival (TDOA) and the Frequency Difference of Arrival ( FDOA) to position, that 

is TDOA to estimate the moving direction of the target and the FDOA to amend the 

position of the target, which improve the positioning accuracy. This method can only 

be applied in the centralized scenario where the location of incumbent transmitter is 

static (e.g. TV tower), but not it the distributed networks (e.g. Ad hoc). Moreover, if a 

malicious user’s location is very near the TV tower, it may avoid such location 

verification, resulting in a missed detecting.  

Another contribution of this paper is to introduce the “fingerprints” of transmitter 
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Abstract 

III 

to the cognitive radio. We utilize the characteristic parameters of transmitter such as 

the universality, uniqueness and short-term permanent of the phase noise to do 

identification for the legitimate transmitters and then resist the PUE attack. In this 

paper, we use high-power computing to erase the modulation from the received signal 

and then extract the noisy carrier. A large number of experimental results show that 

phase noise can be used as the basis for transmitter identification. Moreover, even if 

the difference of the phase noise is subtle, it still can be identified with wavelet and 

high-order statistical analysis. This method can not only resist the PUE attack of 

mobile users, but also for high-level attacks, such as those attacks whose modulation, 

signal bandwidth and transmitting rate are the same as legitimate user. It has an 

important significance for CR application. 

Key words: Spectrum Sensing; Location Verification; Fingerprint Identification. 
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第 1 章 绪论 

1 

第 1 章  绪论 

1.1 论文的研究背景 

1.1.1 认知无线电的背景 

目前随着无线通信业务需求的快速增长，可用频谱资源变得越来越稀缺，人

们通过采用链路自适应技术、多天线技术等先进的无线通信理论和技术，努力提

高频谱利用率。但在同时却发现全球授权频段，尤其是信号传播特性比较好的低

频段的频谱利用率极低。据研究表明，在任一时刻，人们所用到的频谱只占所有

可用频谱的 2%-6%[1]，因此，频谱并不是真正地匮乏，而是我们需要一种在满

足现行授权频谱用户要求的同时，对频谱访问进行智能管理技术。随着软件无线

电技术的发展和认知无线电概念的提出，人们已经认识到认知无线电技术是当前

技术条件下解决无线频谱利用率低的 佳方案之一。认知无线电技术通过无线频

谱感知，来有效地利用时间和空间上的空闲频谱资源提供无线通信服务，从而提

高无线频谱的利用率，因此频谱感知技术是认知无线电中 基础、 重要的关键

技术。 

1.1.2 认知无线电安全问题的研究背景 

认知无线电作为一种无线通信技术，它也面临传统无线通信的所有安全问

题，如无线信号的被截获或篡改等，而认知用户是基于软件无线电架构，具有感

知环境变化及调整自身参数的能力。因此认知无线电网络将会面临一些新的安全

隐患，比如冒充主用户信号的攻击（PUE）等。随着认知无线电技术的发展，信

息安全就成为决定其是否具有广泛应用前景的关键因素，而现阶段对认知无线网

络新出现的安全方面的相关研究还比较少。由于大多数无线网络的安全技术都是

针对高层的，因此研究认知无线电物理层的安全技术具有重要的学术意义和应用

前景。 

当前检测冒充主用户的攻击的方法大多是通过对合法主用户发射机的位置

验证来实现。但此方法仅适用于有发射机位置固定的网络，如 TV 塔等；而对于
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认知无线电感知技术的研究 

2 

分布式网络，如 Ad Hoc 网络等，就无法进行准确的位置验证。因此，在各种无

线网络场景中，对冒充主用户信号的攻击必须提出新的防御方法。 

1.2 认知无线电的定义和标准化进展 

1.2.1 什么是认知无线电 

认知无线电的概念是由MITRE公司的顾问、瑞典皇家技术学院Joseph Mitola

博士和 GERALD Q MAGUIRE，JR 教授于 1999 年 8 月在 IEEE Personal 

Communications 杂志上明确提出的[2]。他认为认知无线电是一种智能无线通信

系统，它可以感知周围通信环境，通过对周围环境变化的学习，自适应地调整内

部通信机理，来适应外部环境变化，提高通信的稳定性，提高频谱利用率。认知

无线电通过“无线电知识表示语言（RKRL）”提高个人无线业务的灵活性，随后

在 2000 年瑞典皇家科学院举行的博士论文答辩中详细探讨了这一理论[3]。 

自从 Mitola 博士首次提出 CR 的概念并系统的阐述 CR 的原理后，不同的机

构和学者从不同的角度给出了 CR 的定义，其中比较有代表性的有 FCC（Federal 

Communications Commission）和 Simon Haykin 教授的定义。FCC 认为“CR 是能

够基于对工作环境的交互改变发射机参数的无线电[4]”。Simon Haykin 教授则

认为：“CR 是一个智能无线通信系统，它能够感知外界环境，并使用人工智能技

术从环境中学习，通过实时改变某些操作参数（比如传输功率、载波频率和调制

技术等），使其内部状态适应接收到的无线信号的统计性变化，以达到以下目的：

任何时间任何地点的高度可靠通信；对频谱资源的有效利用[5]” 

总结上述的定义，认知无线电（Cognitive Radio，CR）作为一种智能的频

谱共享技术，能够依靠人工智能的支持，感知无线通信环境，根据一定的学习和

决策算法，实时自适应地改变系统工作参数，动态地检测和有效地利用空闲频谱，

理论上允许在时间、频率以及空间上进行多维的频谱复用，这将大大降低频谱和

宽带限制对无线技术发展的束缚，因此，这一技术被预言为未来 热门的无线技

术。 
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