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摘   要 

数字签名是密码学的重要问题之一，它用来保护数据的完整性和身份识

别及认证。基于公钥密码体制和私钥密码体制都可以获得数字签名，特别

是公钥密码体制的诞生为数字签名的研究和应用开辟了一条广阔的道路。

对于公钥密码体制需要把用户和他的公钥捆绑在一起，才能保证公钥的真

实性。传统的公钥密码体制采用证书方式，虽然这样保证了用户公钥的真

实性，但是对证书的管理和支持及结构上的配置是传统公钥体制的一个比

较麻烦的问题之一。 基于身份的公钥密码体制（简记 ID-PKC）免除了证

书问题，即在该体制中用户的公钥直接从用户身份的某一方面获取，但是

ID-PKC 有一个内在的缺点就是用户密钥托管问题，正是这个缺点严重地阻

止了 ID-PKC 被广泛使用。例如，在一个基于身份的签名方案中，PKG 能

伪造用户的签名，从而这样的签名不能达到真正的不可伪造性。在 2003 年

亚密会上Al-Riyami和Paterson提出了一种新的公钥体制称为无证书的公钥

密码体制（简记 CL-PKC）。CL-PKC 既没有证书问题又没有密钥托管问题。 

在本文中，作者给出了两种类型的数字签名方案及对它们的安全性进行

了分析，第一种是：在无证书的公钥密码体制中用双线性对构造了一种无

证书的环签名方案，并证明了它是无条件匿名的，且在随机预言模型中，

推广的计算性 Diffie－Hellman 问题是难解的，我们方案在适应性选择消息

攻击下是存在性不可伪造的。此方案的效率与[9]中的基于身份的环签名同

等，但安全性比它高。第二种是：一种首次用多线性形式构造了基于身份

的广播多重签名方案，它的安全性是基于计算性 Diffie－Hellman 困难问题。  

 

 

关键词：环签名；公钥体制；多重签名 
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Abstract 

 Digital signature, one of the important applications of public key 

cryptosystem, can be used to protect data integrity and authenticate the identity 

of the sender of a message. It plays an important role in the electronic 

transactions. Public Key Cryptography (PKC)is gaining a considerable attention 

because it can assure the security requirements of many applications. To 

guarantee the authenticity of public key, there is a need to provide an assurance 

to the user about the relationship between a public key and the authority of the 

holder of the corresponding private key. In traditional Public Key 

Cryptography,this assurance is delivered in the form of certificate,essentially a 

signature by a Certification Authority(CA)on a public key. However, the 

management of infrastructure ( supporting certificates) is the main complaint 

against traditional PKC. While Identity-Based PKC can eliminate this 

troublesome infrastructure, the key escrow of user’s private key is inherent in 

identity-based PKC. Recently, a new PKC paradigm called the certificateless 

PKC was introduced, it eliminates the need of certificates and retains the 

desirable properties of identity-based PKC without key escrow problem. 

In this paper, we propose a certificateless ring signature scheme, based on the 

bilinear pairings, which provides unconditional anonymity ,and we analyze this 

scheme which is existentially unforgeable under adaptive chose-message attacks, 

in the random oracle model, assuming that the Generalized computational 

Diffie-Hellman problem is hard to solve. We propose an ID-based broadcasting 

multisignature scheme from multilinear forms，and its security bases on the 

hardness of the computational Diffie-Hellman problem. 

 

 

Key words: Ring Signature；Public Key Cryptography；Multisignature. 
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第一章  引 言 

随着信息技术的不断发展，电子商务也日趋走进人们的生活。电子商

务是一个充满挑战的领域，这种挑战在很大程度上来源于对可使用的安全

技术的信赖。数字签名作为一种特殊的安全机制成为电子商务安全性的重

要组成部分。数字签名是一种以电子形式给一个消息签名的方法，是只有

信息发送方才能够进行的签名，是任何其他人都无法伪造的一段数字串，

这段特殊的数字串同时也是对签名真实性的一种证明。基于公钥密码体制

和私钥体制都可以获得数字签名，特别是公钥密码体制的诞生为数字签名

的研究和应用开辟了一条广阔的道路。目前关于数字签名的研究主要集中

在公钥密码体制的数字签名的研究。由于公钥的存取不同，公钥密码体制

被分为传统的公钥密码体制，基于身份的公钥密码体制[1]和最近提出的无

证书的公钥密码体制[2]，从而出现了在各种公钥密码体制下的数字签名方

案及各种类型的数字签名方案。 

公钥密码体制的概念是由 Diffie 和 Hellman 于 1976 年提出的，也被称

作非对称密码体制。然后在 1977 年由 Rivest、Shamir 和 Adleman 发明了著

名的 RSA 密码体制，其安全性基于分解大整数的困难问题。此后，人们基

于不同的计算的困难问题提出了大量的公钥密码体制。在此之前所有的经

典的密码系统都是对称的密码体制，也就是通信双方共享一个秘密密钥，

此密钥即能用于加密也能解密，这就导致了一些密钥分配问题。例如：对

于一个密码系统，我们必须通过安全信道将秘密密钥分配给通信用户，如

果有 N 个通信者的话，则有 2
NC 个秘密密钥必须交换。如果一个秘密泄漏了，

则攻击者能够用此秘密密钥解密所有用此秘密密钥加密的消息。公钥密码

体制通过将密钥分成两部分而解决上述问题，即分成公钥和私钥。公钥被

记录在一个公共的数据库里（这也就是公钥体制名称的由来）。公钥体制的 
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优点就是签名者(或者其他任何人)可以利用公钥加密规则发出一条加密的

消息给接受者，而不需要预先的共享密钥的通信。接受者将是惟一能够利

用解密规则（称为私钥）对密文进行解密的人。但公钥密码体制有个实际

问题就是怎样确保公钥的真实性。传统的公钥体制采用证书方式，即由可

信中心通过证书把用户和他的公钥捆绑在一起。虽然这样保证了用户公钥

的真实性，但是对证书的管理和支持及结构上的配置是传统公钥体制的一

个比较复杂的问题之一。1984 年 Shamir 首先提出了一个基于身份的公钥体

制,它以不同于传统的公钥体制的方式处理公钥的问题。在基于身份的公钥

体制中（简记 ID-PKC）, 用户的公钥直接从用户身份的某一方面获取，如

网络用户的 IP 地址，E—mail 或用户的身份证号等，用户的私钥是由一个

可信的第三方称为私钥生成中心（简记 KGC）生成。但是 ID-PKC 有一个

内在的缺点就是用户密钥托管问题（用户的私钥可由 KGC 生成和分配），

正是这个缺点严重地阻止了 ID-PKC 被广泛使用。例如，在一个基于身份的

公钥加密方案中，KGC 能解密任何密文。同样的问题，在一个基于身份的

签名方案中，KGC 能伪造用户的签名，从而这样的签名不能达到真正的不

可伪造性。解决这个问题的方法之一就是在 2003 年亚密会上 Al-Riyami 和

Paterson 提出了一种新的公钥体制称为无证书的公钥体制（简记 CL-PKC）。

CL-PKC 虽然没有 ID-PKC 简洁，但它没有密钥托管问题。 CL-PKC 仍有

一个可信第三方也称 KGC，但它与 ID-PKC 中的 KGC 不同，CL-PKC 中的

KGC 不能获得用户的私钥，它只能得到用户的部分私钥，用户的私钥是由

用户利用它的秘密值和部分私钥共同产生。这个体制不是基于身份的是因

为公钥不再由用户的身份获得，它是介于传统的公钥体制和 ID-PKC 之间。

从而在无证书公钥体制下进行签名可以达到真正的不可伪造性，即它比在

ID-PKC 下安全性高，同时它在效率上比在传统的公钥体制下快，因为在传

统的公钥密码体制下进行签名，它的验证者必须要首先验证所有用户的公

钥，特别是用户集个数较大时，它需要较多的空间和计算时间来存储和计
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算用户的公钥。 

下图给出了公钥签名方案和基于身份的签名方案两者之间的差别。用

签名密钥 gk 来对消息 m 签名，并将 m 及其签名 S 和签名者的身份 I 一起发

送给验证者，验证者用验证密钥 vk 来验证签名。 

 
公钥签名方案和基于身份的签名方案两者之间的差别 

合法/非法 

gk  

公钥号码簿 

vk

签名的产生 签名的验证 

密钥的产生 

消息 m 信道 
 
m, S, I 

随机种子 k 

 
(a) 钥签名方案

消息 m 信道 
 
m, S, I 

gkI 

签名者身份 

vk  I 

签名的产生 签名的验证 

密钥的产生 

随机种子 k 

合法/非法 

（b）基于身份的签名方案
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根据验证者能否知道消息的签名是由谁产生的，可将签名分为非匿名

签名和匿名签名，例如，一般 RAS 数字签名就是非匿名签名，群签名（Group 

Signature）和环签名（Ring Signature）是匿名签名。环签名由 Rivest 

等人于2001年首先明确地提出了这一思想[3]并在最近引起人们的重视[5～

8]。按照这一签名技术，一个签名者可以灵活地选择一个包括自己在内的用

户集称为环（Ring），接着他利用自己的私钥和别人的公钥可以代表这个环

对一个消息进行签名，而没有其它成员的赞同或协作。验证者确信这个签

名是由这个环的某个成员产生的，从而确定消息的真实性，但他没有任何

信息能确定谁是真正的签名者，从而又达到无条件匿名性。环签名的这种

无条件匿名性在对信息需要长期保护的一些特殊环境中非常有用。环签名

不同于群签名，环签名没有群的管理者，没有预先设定的参与者，没有预

设程序去规定，改变和消除参与者等问题。 

在本文第三章中，作者给出了一种安全性比在 ID-PKC 下高，效率上比

在传统的公钥密码体制下快的无证书的环签名方案，它是基于 Schnorr 的签

名方案思想[3]。并证明了此方案在随机预言模型下，假设推广的计算性

Diffie-Hellman 问题是难解的，在适应性选择消息攻击下是存在性不可伪造

的。 

对于环签名人们已经研究了若干不同的环签名体制，例如，文献

[4]Rivest 等人利用对称加密技术和组合函数给出了一个基于 RSA 的高效

的环签名方案，并证明了这个方案在理想的对称加密算法 E(即 E 在任何密

钥 k 下都是{0，1} l 上的一个随机置换)下是安全的。 在[5]中 Bresson 等

人对[4]中的方案进行了改进，仅利用 Hash 函数实现了环签名方案，他们

还利用这个基于 RSA 的环签名方案给出了一个基于 RSA 的（t,n）门限环签

名方案及[6]中 Abe 等人给出了一个简单高效的环签名模型，这个模型适用

于用户持有不同类型公钥的情况（如有的持有 RSA 型公钥，有的持有离散 

对数型公钥）。还有[7]中 Herranz 和 Saez 对一般的环签名方案的安全性给
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出了证明。以上这些方案都是在传统的公钥体制下设计的。在 ID-PKC 下，

Zhang 和 Kim[8]利用椭圆曲线中的双线性对给出了一个基于身份的环签名

方案，但他们没有对他们的方案的安全性给出一个正式的证明。不过，

Herranz 和 Saez 提出了一个基于身份的可证明安全的环签名方案[9]。 

还有一类签名方案，在签名过程中，有时需要多个用户对同一消息进

行签名和认证。 能够实现多个用户对同一消息进行签名的签名称为多重签

名[10]。根据签名过程的不同，多重签名方案可分两类： 一类为有序多重

签名方案，另一类为广播多重签名方案。 

在广播多重签名方案中，包括消息发送者,消息签名者，签名收集者和

签名验证者。消息发送者同时将消息发送给每一位签名者进行签名，然后

签名者将签名消息发送给签名收集者，由收集者对签名消息进行整理并发

送给签名验证者。签名验证者验证多重签名的有效性。下图描述了广播多

重签名方案。 

 
1994 年，Harn 首次设计了一种广播多重数字签名方案。本文在第三章

第三节中给出了一种首次用多线性映射构造的基于身份的广播多重签名方

案。  

  

 

 

nU  

2U

1U  

 签名收集者 
签名验证者 

消息发送者 
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第二章  预备知识和基本概念 

§2.1  双线性对和多线性映射的知识 

设 1G 是由 P生成的一个阶为素数 q的循环群，以加法表示其运算。 2G

是一个阶为素数 q的循环群，以乘法表示其运算。在 1G 和 2G 中离散对数问

题是难解的。 

1．设 映射 1 1 2:e G G G× → 是一个双线性对[11]，如果满足下列条件： 

(1) 双线性性：对所有 1, , , pP Q G a b Z∈ ∈ , 有 ( ) ( ), , abe aP bQ e P Q=  ，其中

qZ 表示模 q的剩余类集合. 

(2) 非退化性：存在P ,Q ∈ 1G , 使得 e（P ，Q）≠
2

1G . 

(3) 可计算性：对所有P ,Q ∈ 1G ， 存在一个有效的算法计算 e（P ，Q）. 

下面我们给出群 1G ， 2G 之间的一个双线性对的具体例子[12]， 

群 1G 是超奇异椭圆曲线 E( pF )上点的加法群的一个子群,群 2G 是有限

域 2
*
p

F 的乘法群一个子群。 

设 p≡2mod3 的素数，q>3 的素数且 q|p+1,设 E 为定义在 pF 上方程

2 3 1y x= + 的椭圆曲线，记 E( rp
F )为在 rp

F 上椭圆曲线 E 的点群，有以下事

实： 

（1）.因为 3 1x + 是 pF 上的一个置换，群 E( pF )包含 p+1 个点，记Ο 为无

穷远点，设 P∈ E( pF )是一个阶为 q 的点， 1G 是由 P 生成的点的子 

群。 

（2）.设 1≠ ζ ∈ 2p
F 是 3 1x − =0 在 2p

F 中一个解，那么映射 ( , ) ( , )x y x yζΦ =
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是曲线 ( )2p
E F 上点群的一个自同构，其中 ( ),x y 为 ( )2p

E F 上的点。对 

∀ Q＝（x,y）∈ E( pF ),有 2( ) ( )
P

Q E FΦ ∈ ,但 ( ) ( )pQ E FΦ ∉ ，因此 

Q∈ E( pF )与 2( ) ( )
P

Q E FΦ ∈ 是线性无关的。 

（3）.因为 1, ( )P G P∈ Φ 是线性无关的，它们生成的群同构于 q qZ Z× ，群

q qZ Z× 记为 [ ]E q 。 

设 2G 是一个阶为 q 的 2
*
p

F 的一个子群，曲线 2( )
p

E F 上的映射

e: 2[ ] [ ]E q E q G× → 定 义 为 Weil 对 ， 对 ∀ Q,P ∈  E( pF )Weil         

对满足 ( , ) 1e Q P = .为了得到一个非退化映射定义修改的 Weil 对         

ê： 1G  × 1G → 2G 如下 ê(P,Q)=e(P, ( )QΦ ),则修改的 Weil 对满足上面三个

性质。文献[12,13,14]中对怎样在实际应用中选择安全，有效的群，对和

其它参数给出了一个较详细的描述。关于双线性对更多的密码应用见[15]。 

2． 设 1 2: n
ne G G→ 是一个 n元线性映射， 它满足下列性质：  

(1).多线性性：对所有 1a ，…， na ∈ qZ ， 1P ,…, nP  ∈ 1G , 有          

( ) ( ) 1

1 1 1, , , , na a
n n n n ne a P a P e P P= LL L  . 

(2).非退化性：如果 g是 1G 的一个生成元，那么 ne （g,…,g）为 2G 的生成

元. 

(3).可计算性：对所有 1P ,…, nP  ∈ 1G ，存在一个有效的算法计算       

ne （ 1P ,…, nP ）. 

对于多线性映射在密码学上的应用见[16]。  

设 1H : *{0,1} → *
1G , 2H : *{0,1} → *

qZ 是两个安全的 Hash 函数。 

以下说明我们方案的安全性基于的几个计算性问题： 

假设 G是一个阶为素数 q的加法群， 

—计算性 Diffie－Hellman 问题（CDHP）: 对 a，b∈ *
qZ ， 给定P , aP ，
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bP G∈ ，计算 abP . 

—推广的计算性 Diffie－Hellman 问题（GCDHP）:对 a ∈ *
qZ ，给定P ， aP ，

Q G∈ ，计算 aQ . 

如果解答者知道Q =bP ，那么 GCDHP 就是 CDHP。所以 CDHP 是 GCDHP

的一个特例。我们知道选择适当的群 G 时，没有多项式时间可解这两个问

题。 

§2.2  签名方案的一般定义 

一般地说，[17]一个数字签名方案主要由两个算法组成，即签名算法

和验证算法。签名者能使用一个（秘密）签名算法签一个消息，导致的签

名可通过一个公开的验证算法来验证。给定一对签名，验证算法根据签名

是否真实来作出一个“真”或“假”的回答。一个数字签名方案可由满足

下列条件的五重组{P,A,K,S,V}来描述： 

（1） P 是所有的可能消息组成的一个有限的集合； 

（2） A 是所有的可能签名组成的一个有限的集合； 

（3） K 是所有的可能密钥组成的一个有限的集合，即密钥空间； 

（4） S 和 V 分别是签名算法集和验证算法集，对每一个 k K∈ ,有一个

签名算法 ( )
k

Sig S⋅ ∈ 和一个对应的验证算法 )( ,kVer V⋅ ⋅ ∈ .每一个

( )
k

Sig S⋅ ∈ 是 P A→ 的映射和 )( ,kVer V⋅ ⋅ ∈ 是 }{P A× → 真，假 的

映射，它们满足下列条件:对每一个消息 x P∈ 和每一个签名

y A∈ ,有 ( ),kVer x y = ，当且仅当 ( )ky Sig x= 。对每一个 k K∈ ，

( )kSig ⋅ 和 ( ),kVer ⋅ ⋅ 都是多项式时间函数。 ( )kSig ⋅ 是一个秘密的函

数， ( ),kVer ⋅ ⋅ 是一个公开的函数，由验证算法 ( ),kVer ⋅ ⋅ 计算签名算

法 ( )kSig ⋅ 在多项式时间内算不出，即计算上是不可行的。对于任
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意一个消息 x，只有密钥的持有者才能产生其签名 ( )kSig x ，其他

任何人都不能产生这个签名。签名方案是计算安全的。 

§2.3 Schnorr 数字签名方案的描述 

设 p 是一个使得在 pZ 上的离散对数问题是难处理的素数，q 是 p-1 的

一个大素数因子。设 pZα ∗∈ 是 模 p 同余1的 q次根， { }0,1P ∗= , q qA Z Z= × ，

并定义 

( ) ( ){ }, , , , : modaK p q a pα β β α= ≡  

其中1 1a q≤ ≤ − ， 值 p ,q , ,α β 是公钥，a为私钥。最后，设 { }: 0,1 qh Z∗ →

是安全的 Hash 函数。  

对于 ( ), , , ,K p q aα β= 和一个秘密的随机数 ,1 1k k q≤ ≤ − ,定义 

                           ( ) ( ), ,ksig x k γ δ=  

其中 ( )kh xγ α= 且 modk a qδ γ= + 。 

   对于 { }0,1x ∗∈ 和 , qZγ δ ∈ ，验证是通过下面的计算完成的： 

                      ( )( ) ( ), ,kver x true h x δ γγ δ α β γ−= ⇔ =   

   容易检验 ( )modk pδ γα β α− ≡ ，因此也就验证了 Schnorr 签名。 

   下面用一个小例子加以说明。 

例 假设我们取 101, 78 1 7879q p q= = + = 。3 是 7879Z ∗ 中的一个本原元，

因此我们取  783 mod 7879 170α = =   α 是模 p同余 1的 q次根。 

假设 a=75,那么， mod 7879 4567aβ α= =  

现在，假定 Alice 要对消息 x签名，她选择随机值 k=50,并首先计算 

50mod 170 mod 7879 2518k pα = =  

   下一步计算 ( )2518h x ，其中 h 是给定的 Hash 函数，2518 以二进制位
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