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摘  要 

随着科学技术的发展和信息化时代的到来，信息化建设已经成为我国国家信

息化基础设施的重要组成部分，各大企业、社区越来越重视对视频监控的建设；

在安防、生产等方面，监控系统发挥的作用也越来越重要。近几年来，视频监控

一直是人们关注的热点之一，视频监控已成为网络视频应用中一个很重要的领

域，它使得传统的模拟视频监控技术逐步向数字化、网络化、智能化发展。这不

仅使人们能以最简便、最逼真、最安全的方式进行远距离实时监控，实现零距离

沟通。更重要的是，视频监控正从传统的安防监控向管理、生产、教学教育等监

管方向发展，并逐步与管理信息系统相结合，达到资源共享，为管理者提供更直

观、有效的决策信息。传统的视频监控多以模拟传输的视频监控为主，基于模拟

传输的传统视频监控系统是采用直接传输模拟信号到监控管理中心，集中地进行

监控和录像，主要用于安保、生产管理等场合，但这种方式传输距离有限，安全

性较差。在网络技术的迅猛发展下，新一代数字视频监控系统日益完善，显示出

其强大的竞争力与优越性。 

随着各金融单位对自身生产安全管理机制的日益重视，目前的各个银行营业

网点均配备了视频图像监控系统。本文在对银行网络项目调研的基础上重点论述

了商业银行远程视频监控的设计与实现，并对视频监控的发展做出预测及展望。 

本文首先对数字远程监控视频的发展进行了综述；然后对视频监控报警系统

联网设计及集中管理的实施设计；最后结合商业银行网络项目进行银行监控系统

的设计实现，提出基于安全联网管理平台及智能软件系统的解决方案。 

 

关键字：数字化；网络；视频监控；银行系统 
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Abstract 

 

Abstract 

With the development of science and technology and information era, 
information technology has become China's national information infrastructure, an 
important part of major companies, more and more emphasis on community-building 
video surveillance; in the security, manufacturing, etc. and monitoring systems play 
an increasingly important role. In recent years, video surveillance has been the focus 
of attention one of the video surveillance network video applications have become a 
very important area, which makes traditional analog video surveillance technology 
gradually to the digital, networked and intelligent development. This is not only 
people in the most simple, most realistic, most secure way for remote real-time 
monitoring, to achieve distance communication. More importantly, the video 
surveillance is moving from the traditional security monitoring to the management, 
production, teaching and educational supervision of direction, and gradually 
combined with the management information systems, sharing resources, and provides 
a more intuitive, efficient decision-making information. Traditional video surveillance 
and more to the main analog transmission of video surveillance, based on analog 
transmission of traditional video surveillance system is the use of analog signals 
transmitted directly to the monitoring and management center to monitor 
concentration and videos, mainly for security, production management and so on, 
However, the limited transmission distance in this manner, security is poor. The rapid 
development in network technology, the new generation of digital video surveillance 
system has improved steadily, showing its strong competitiveness and superiority.  
    With their own production units of the financial mechanism of the increasing 
emphasis on safety management, the current in all bank branches are equipped with a 
video monitoring system. In this paper, the network of banks based on the research 
project focuses on remote video monitoring of commercial banks in the design and 
implementation, and to predict the development of video surveillance and prospects. 
This paper first the development of digital video remote monitoring were reviewed; 
and network video surveillance alarm system design and implementation of 
centralized management of the design; Finally, commercial banks, Bank of network 
monitoring system project design and implementation, made for security and 
intelligent network management platform software solutions.  
 
Key words: Digital; network; Video surveillance; Banking system  
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第一章 绪论 

1.1 研究背景 

视频监控技术自 20 世纪 80 年代在我国兴起以来，先后经历了模拟视频与近

距离监控、模拟视频与远距离联网监控、数字视频与 IP 网络监控、数字视频与

光纤网络监控四个发展阶段。 视频监控系统已经全面进入数字网络时代，前端

集采集技术、数据传输技术、数据存储技术和视频显示技术等不断与安全监测、

自动化控制、网络通讯、智能管理等技术融合，实现了对大量视频数据的压缩存

储、传输和自动处理，从而达到资源共享，为各级管理人员和决策者提供方便、

快捷、有效的服务、成为了视频监控技术应用发展的方向
[1]
。在此简单介绍视频

监控技术的四个发展阶段。 

  （1）模拟视频与近距离监控 

20 世纪 80 年代，安全技术防范在我国民用领域率先兴起，安防成为当时最

主要的技术防范手段之一。不过，当时的技术比较简单，都是直接采用视频同轴

电缆将视频图像从前端监控点传回监控中心，并逐一显示在监视器上。随着监控

点的增多，问题随之显现出来：视频显示设备和录像设备的大幅增多，增加了建

设成本，加大了管理难度。为了方便管理，提高监控效率，人们引入了视频矩阵

技术，即将视频图像从任意一个输入通道切换到任意一个输出通道。视频矩阵的

出现，解决了大量视频图像的切换显示和分配共享等问题。视频采集(摄像机)、

视频传输(视频同轴电缆)、视频管理(矩阵)、视频显示(监视器)和视频录像(录

像机)就构成了一个基本的系统。当然，这样的系统不管是上世纪 80 年代，还是

现在，都是一个基本的但又成熟的系统，其特点是依赖同轴电缆只能在近距离内

传输视频信号，以模拟视频的方式完成小范围的视频图像监控。此时，我们无法

做到远距离大容量的视频传输，也无法做到多中心多级联网，视频传输距离和容

量以及矩阵联网的瓶颈限制了监控系统的规模，所以监控系统要想发展首先必须

解决这两个问题。 

  （2）远距离监控与联网监控 

到了 90 年代，随着用户对系统要求的提高以及应用在诸多领域的普及，技
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术也有了飞速发展，不仅实现了远距离监控，还实现了视频联网监控。光端机的

出现解决了视频图像远距离传输的问题。早期的模拟光端机以光纤传输独具的优

势，如传输距离远、不受电磁干扰、保密性强等，填补了远距离视频传输的空白;

后期的数字光端机更是将多路模拟基带的视频、音频、数据进行数字化，形成高

速数字流，采用复用技术进行传输，不仅大大提高了传输质量、传输容量，更加

拓宽了传输业务的种类，为视频联网监控提供的物质基础。视频联网监控是远距

离大范围监控发展到一定阶段的产物，视频联网监控使人们对远距离、大范围监

控以及视频资源共享的迫切需求得到了满足。初期矩阵之间的联网是通过

RS232/422 低速数据的通讯来完成的，其缺陷是：RS232/422 数据的传输速率低、

节点不能任意编号、不支持远程管理使联网规模受到限制;后期开发的 IP 联网控

制功能，即联网控制数据则走 IP 通道，视频图像数据走光纤通道，弥补了

RS232/422 联网的缺陷，增强了视频联网的扩容能力。 

    （3）IP 方式的模拟矩阵联网 

无论是 RS232/422 方式的矩阵联网，还是 IP 方式的矩阵联网，其核心都是

基于模拟矩阵+光端机的视频联网监控系统。模拟矩阵历经 10 多年的发展完善，

以其成熟的技术、稳定的表现、简易的操作占据市场主流近 10 年，但是模拟视

频技术的发展已接近极限，基于模拟视频的技术瓶颈随着监控范围和系统规模的

不断扩大，也就越来越多的暴露出来。视频多级传输多次 A/D 转换所带来的视频

损耗问题：视频信号在多级传输中，需要经过多次的 A/D、D/A 转换，每次转换

过程都会导致视频信号一定程度的损耗，系统规模越大，传输层次越多，视频损

耗也就越严重，从而导致图像质量无法保证。中间设备众多且没有网管功能所带

来的可靠性问题：系统中需要加入多种的大量的中间接入设备，如光端机、矩阵、

视分器等等，其中大部分设备不具备网管功能，无法实时侦测设备运行状态，设

备故障也不能自动查找。监控中心通过 IP 网络方式实现对视频矩阵和前端摄像

机的控制，由于网络堵塞、网络延时等网络的不稳定性影响了控制的实时性和准

确性，使得系统可靠性较低。所以，基于模拟矩阵的视频联网监控系统在面对大

容量、大规模、多层次的联网监控需求时往往显得力不从心，限于模拟视频的技

术瓶颈，无法找到合适的方案从根本上解决问题，这使得人们不得不去开发新型

的联网监控技术。 

  （4）数字视频与 IP 网络监控 
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随着数字技术与网络技术的发展，安防监控领域的视频技术也进入了数字化

与网络化阶段，这使得传统监控系统中视频图像的传输与管理实现了统一。视频

实现数字化最初是从硬盘录像机开始的，视频压缩技术是硬盘录像机最核心的技

术。目前，主流的压缩标准采用 H.264，资料显示 H.264 视频压缩标准以其高效

率的编码效率和传输性能，在领域得到了广泛应用。其最终制定的标准在 2003

年已经被 ISO/IEC(作为 MPEG-4 的第十部分)和 ITU-T(H.264 草案)同时支持。 

随着网络技术在我国的普及，人们又提出了网络虚拟矩阵的全数字化矩阵概

念。网络虚拟矩阵是以 IP 网络为媒质，基于 TCP/IP 协议，采用网络视频编解码

器、网络交换机、路由器、网络视频存储设备、网络视频管理平台所构建的基于

IP 网络的全数字网络监控平台。全数字网络监控系统的显著优势在于充分发挥

了数字技术和网络技术的特性，在很多方面解决了模拟矩阵技术无法解决的难

题，例如：视频的无损交换、复制与存储;无距离监控与任意扩展;支持任意网络

拓扑结构。全数字化的网络监控还简化了管理层次，全网视频统一管理与后台的

灵活应用等显著优势使得全数字的网络监控平台逐步成为安防监控的主流。但是

这种基于 IP 网络的全数字网络监控技术远非完美。系统的整体设计是对系统的

整体规划、结构划分、功能分解和技术路线选择，这一环节相当重要，它直接决

定了系统的整体性能和后续开发工作的进展。一般的数字视频处理系统是以计算

机为中心，配有图像输入、输出设备等，加上主机的通用外部设备等组成
[2]
。 

1.2 研究目标 

随着各金融单位对自身生产安全管理机制的日益重视，目前的各个银行营业

网点均配备了视频图像监控系统。但是，传统的各银行营业网点的模拟图像监控

体系通常是基于本地监控，即各营业网点各自组建一个完整的监控体系，分别配

有监控主机、监视器、硬盘或磁带录像机等设备，网点之间、网点和支行之间缺

乏监控信息的有机联系。各网点均需配备专人负责图像监控、硬盘清理、磁带更

换、设备保养维护等繁琐工作。由于各个网点监控系统的独立性，网点、支行、

银行之间无法共享监控图像、防盗报警等信息，一旦网点突发紧急事件，上级单

位不能及时全面地掌握有关情况。 

而且当前的银行系统集成项目主要完成的是银行的硬件建设，将各种安防监
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控产品按照银行的要求进行组合，搭建出各种各样的银行监控系统。这些系统多

数包含安防系统的图像监控、安防报警、网络布线系统等。这样做虽然基本完成

了银行安全监控系统的主要功能，但是由于缺乏统一的规划和设计，系统之间相

互独立，不能有效的补充，造成银行安全防范能力不完善，而且管理困难。 

为了加强银行系统营业网点的安全管理，提高营业网点的服务质量，根据中

国人民银行总行和公安部联合发文关于银行图像监控系统的数字化改建要求，采

用当今先进的技术对现有的图像监控系统进行必要的改造，增强银行系统自身的

安全防范能力，同时提高了银行系统的服务品质。 

1.3 论文的主要研究内容 

本论文的主要研究内容为商业银行网络视频监控报警系统的设计与实现，系

统的技术路线是系统开发过程中采用的手段，认真比较和选择合适的技术方法不

仅可以加快系统的开发速度，还可以提高系统的整体性能
[3]
。目前，银行由于营

业网点监控，报警等主要硬件设备品牌型号多，其中监控主机主要以赛柏、海康、

松下等嵌入式为主，数量大；报警主机 C&K、安定宝品牌型号为主，数量多。而

要实现银行全行联网监控，必须首先从硬件上必须考虑联网监控系统平台的强大

兼容性。在项目实施时，不可能将这些硬件全部换掉，这将造成项目成本过高，

而更好的办法是采用兼容性好的联网监控系统平台，达到对数量大的品牌主机的

兼容，同时通过淘汰或升级数量小的那一部分主机硬件，可有效控制成本，降低

项目实施风险，保护银行原有投资。早期的监控报警系统主要完成的是网点的硬

件建设，这些系统主要包含安防系统的视频监控子系统和防盗报警子系统，这样

做虽然基本完成了银行安全监控系统的主要功能，但是各子系统之间相互独立，

不能有效的补充，造成银行安全防范能力不完善，而且管理困难。突出表现在：

各网点之间、网点和支行之间缺乏监控信息的有机联系；各网点均需配备专人负

责图像监控、硬盘清理、磁带更换、图像调阅、设备保养维护等繁琐工作；由于

各个网点监控系统的独立性及地理上的分散性，网点、支行、银行之间无法共享

监控图像、防盗报警等信息，一旦网点突发紧急事件，上级单位不能及时全面地

掌握有关情况，不能进行统一协调指挥，并快速出警和制定应对措施
[4]
。 

近年来，安防技术在银行应用领域的不断发展，更新与变革，而业务规模的

不断扩展，银行网点呈现分布广，地理分散的特点，这就直接造成了监控报警系
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