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I

摘要

当前，我国国内的各大银行都十分重视银行信息网络的发展，不惜巨资积极

发展银行信息网络，因此近些年间，银行信息网络业务得到了飞速地发展。在此

情况下，安全性就显得更为重要。因此，在银行业务发展中，加强风险管理，提

高安全性，已经成为银行发展中的重要环节。

论文首先从系统的研究背景出发，对风险管理的研究现状、内容以及意义进

行了详细的分析。针对银行信息网络风险的概念提出了MVC、B/S以及程序开发

框架等工具进行了介绍。为了更准确的分析系统的实际应用需求，论文从系统实

现的可行性、功能模块的构想、系统性能等角度进行了详细的需求分析。并根据

需求分析结果，为了实现系统的框架、程序架构以及数据库设计等角度对系统进

行详细的全面设计。最后根据银行信息网络风险管理系统的需求分析以及设计的

规定，从系统实现的编码规范以及实现的程序流程角度对系统的各个不同的功能

模块进行详细的实现分析，从实现角度理解系统的应用。

银行信息网络风险管理系统的分析与设计，是以银行网上交易实际风险为基

础的，通过系统的分析与设计应用，可以更好的记录网上交易过程中的种类不同

的风险，进而通过分析提供更有效的解决方案，由于在具体的风险分析时，是根

据大量的风险数据为基础的。所以对交易风险的定位比较明确，所以为更好的建

立银行信息网络的安全服务，防止交易风险的发展，促进银行信息网络的安全、

可靠、高速健康的发展提供了有力的保障。

关键词：商业银行；信息网络；风险管理
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AbstractAbstractAbstractAbstract

At present, China's major banks have attached great importance to bank

information network development, and actively put investment on developing

bank information networks. As a result, businesses have obtained rapid growth in

bank information network in recent years, and safety becomes more and more

critical. Therefore, in the development of banking business, strengthening risk

management, improving the safety of banks, have played an important role in the

banks development.

In this dissertation it starts with system's research background, a detailed risk

management analysis towards research's current status, content, as well as

significance. In the risk concept, it comes up with introduction of MVC, B/S and

development framework for applications. In order to provide a more accurate

analysis on requirement of system practical applications, this paper carried out a

detailed demand analysis from the views of system feasibility, different function

modules and system performances etc.A comprehensive system design is created

after results of demand analysis in the consideration of function frame, program

architecture and database design. At last, to get understanding system application,

a detailed analysis is conducted, according to demand analysis and design rules

for bank information network risk management, from different function modules

in the aspects of implementation code and program process flow.

Bank information network management system analysis and design , is

based on the bank online trading actual risk as the foundation. Through the

system analysis and design application, it can better record different types of risks

during online transactions. It provides more effective resolutions via analysis.

When analyzing for a specific risk, it is based on a large pool of risk data, so that

the transactional risk is clearly positioned. As to establish a better safety services

in bank information network, to prevent the development of transactional risk, it

offers safeguard in promoting the bank information network safety, reliable, rapid

and healthy development.
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银行信息网络风险管理系统的分析与设计

1

第一章第一章第一章第一章 绪论绪论绪论绪论

为了更好的了解银行信息网络风险管理系统的项目研究意义，就需要对系统

项目的研究背景、国内外的研究现状进行详细的分析，然后才能够根据银行网络

存在的风险，明确本文的研究意义。

1.11.11.11.1研究背景研究背景研究背景研究背景

在我国加入了世界贸易组织之后，一些外资银行涌入到了国内的市场竞争和

经济发展之中，在我国的金融业的发展之中，竞争在不断地加剧[1]。对于外资银

行而言，其所具有的资金实力较强、技术手段较为先进，而且在经营管理方面的

经营也比较丰富，同时在全球性的网络化发展方面也是具有非常明显的优势的。

外资银行将以上各个方面的优势作为基础性的力量，与我国的银行争夺高端客户

市场。在一些外资银行进入到中国市场之后，其竞争和发展的核心并不于营业网

点的商业方面，更多的是集中于银行业务的电子化、网络化的发展方面，并且以

此为基础，实现金融创新。当前，在我国已经有十几家外资银行进入到国内市场，

并且开展了银行信息网络业务。面对着外资银行具有的优势，以及市场的变化，

国内的大部分银行已经认识到了竞争的激烈性以及银行信息网络业务的重要性，

并且已经将银行信息网络业务的发展作为推动银行业务发展以及提高市场竞争

力的重要环节[2]。1998年招商银行率先在我国推出了银行信息网络业务，其主要

的代表是“一网通”业务。在此之后，各大商业银行和民办银行纷纷地开始效仿，

并逐渐地开启了银行信息网络业务。然而，在我国各大银行信息网络业务快速发

展的情况下，也必须要充分地关注业务中存在的风险。对于我国银行而言，银行

信息网络业务属于新事物，处于刚刚起步的阶段，在传统的银行信息网络的经营

中，信用风险、利率风险、流动性风险等各个方面的最为基本的风险还是仍然存

在的。随着银行信息网络业务的开展，以及银行信息网络的快速发展，传统的银

行经营理念和模式得到了一定的改变，这些改变都可能对银行的发展形成一定的

风险。在银行信息网络的基本构成以及运行模式的基础上，以技术和业务的角度

对银行信息网络所面临的风险进行分析，具体可以概括为以下几个方面：其一，

技术方面的风险，其主要是在网络信息技术的基础上所产生的；其二，业务方面

的风险，其主要是在网络金融业务的基础上所产生的。所以，银行必须要采取相
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关的技术手段，逐渐建立并不断银行信息网络业务管理体系，进而有效地防范银

行信息网络风险，这已经成为银行发展的重要课题之一[3]。

1.21.21.21.2国内外研究现状国内外研究现状国内外研究现状国内外研究现状

在世界上，美国安全第一银行在 1995年建立的银行信息网络是世界上第一

家成立信息网络的银行，在十余年的时间内，银行信息网络逐渐地在世界上的各

个国家发展壮大起来，而且，在美国的银行实行的银行信息网络已经在全球起到

一定的表率性的作用，并占据了重要的地位[4]。在美国银行中，通过银行信息网

络办理的业务量已经超过了通过柜面办理的业务量。在 2011年中，美国银行原

有的 5700余万个客户已经有近 40%的客户晋升到通过银行信息网络办理业务的

客户，其中，有 1200余万的客户是开始使用网上支付的业务，已经占到了办理

相关支付业务的 20%以上；办理支票账户的客户已经有约 60%开始使用银行信

息网络；另外，通过互联网的方式开设信用卡的总是已经达到了 100万张以上。

当今，银行信息网络已经成为世纪上先进的银行的重要业务。

在国内，最早推出银行信息网络业务的是招商银行，在 1998年推出的“一

网通”的业务，各大银行在此基础上纷纷推出了银行信息网络服务。依据相关部

门和组织的统计，在 2011年间，在我国通过银行信息网络的方式进行交易的总

额已经超过了 245万亿元人民币，以企业网银为主，以个人网银为辅。在中国银

行中，确立的银行发展的基本理念，即为发展成为最大的互联网企业。在 2011

年中，中国商业银行的银行信息网络交易的总额度已经超过了 90万亿元人民币，

其中企业银行信息网络的客户已经达到了 100万户以上[5]。从银行业和金融业未

来的发展境况来看，银行信息网络的兴起和发展，已经成为了一种必然的发展趋

势。银行信息网络不仅可以为客户提供更加高效、更加便捷的服务，同时也可以

更好地满足客户的个性化需求，通过银行信息网络的发展提升银行的市场竞争

力，进而促进银行的发展。

1.31.31.31.3研究意义研究意义研究意义研究意义

银行信息网络风险管理系统的分析与设计，是以银行网上交易实际风险为基

础的，通过系统的分析与设计应用，可以更好的记录网上交易过程中的种类不同
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的风险，进而通过分析的分析提供更有效的解决方案，由于在具体的风险分析时，

是根据大量的风险数据为基础的，所以也使得对交易风险的定位比较明确，所以

为更好的建立银行信息网络的安全服务，防止交易风险的发展，促进银行信息网

络的安全、可靠、高速的健康发展提供了有力的保障。

1.41.41.41.4研究内容与组织结构研究内容与组织结构研究内容与组织结构研究内容与组织结构

银行信息网络风险管理系统的分析与设计，主要是通过对当前银行网络交易

存在的风险进行相应的分析，然后结合 Java技术、SQL Server 2005数据库以及

tomcat服务器的应用，建立一个统一的银行网上交易风险分析评估系统，进而可

以通过系统的应用，针对不同的风险类型提供相应的不同的风险避免方案，进而

为银行信息的安全保护提供有力的支持。

本文共分为六章：

第一章，论文首先从系统的研究背景出发，分析了风险管理的研究现状、银

行网络存在的风险进行了详细的分析，然后描述了论文的研究内容、意义以及论

文的组织结构。

第二章，对银行信息网络风险的相关概念、存在风险以及系统实现使用的相

关技术思想包括MVC、B/S以及程序开发框架等进行了详细的分析，为更好的系

统实现奠定理论基础。

第三章，根据银行信息网络风险管理系统的应用需求，对系统实现的可靠性

以及各个不同功能模块的具体应用需求进行了详细的分析，最后对系统的性能也

提出了相应的要求，确保实现的系统是银行信息网络风险管理最需要的辅助工

具。

第四章，根据银行信息网络风险管理系统的需求分析结果，从系统实现的功

能框架、程序架构以及数据库设计等角度对系统进行详细的全面设计，为更好的

系统实现提供了指导。

第五章，根据银行信息网络风险管理系统的需求分析以及设计的结果，从系

统实现的编码规范以及实现的程序流程角度对系统的各个不同的功能模块进行

详细的实现分析，从实现角度理解系统的应用。

第六章，对论文进行总结并提出下一步的工作计划。
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第第第第二二二二章章章章 系统相关原理与技术系统相关原理与技术系统相关原理与技术系统相关原理与技术

在银行信息网络风险管理系统的分析与设计时，为了更好的明确系统的理论

知识以及系统实现的应用技术，就需要对系统相关的概论、原理以及关键技术进

行详细的理解掌握，才能够在具体的系统实现时做到游刃有余，顺利完成系统的

设计实现。

2.12.12.12.1银行信息网络概念银行信息网络概念银行信息网络概念银行信息网络概念

所谓银行信息的网络业务，主要指的是银行通过客户的个人电脑、掌上电脑、

移动电话等通信方式，或者借助于其它的设备，在互联网上为客户提供金融服务。

实际上，银行信息的网络业务主要包括以下几个方面的特征：其一，这项业务主

要是将客户的个人电脑、掌上电脑、移动电话等通信方式或者其它的设备作为操

作的前台；其二，这项业务主要操作的平台是互联网等其它的可以提供公用信息

的网站；其三，这项业务的基本核心是银行的服务项目，而且逐渐地向其它的相

关领域延伸[7]。

2.22.22.22.2银行信息网络的风险银行信息网络的风险银行信息网络的风险银行信息网络的风险

关于中国商业银行信息网络所面临的具体的风险，主要包括以下两个方面：

其一，所具有的传统的商业银行所面临的风险，这种风险的基本类型主要包括信

用风险、操作风险、市场风险等方面，虽然大多商业银行建立了银行信息网络，

但是仍然存在传统的业务的风险。其二，由于中国商业银行建立的银行信息网络，

不仅在很大程度上改变了传统的经营模式和理念，而且银行信息网络还处于初步

发展的阶段，自然会存在更多种类的风险，而且这些风险的类型往往是已经突破

了传统，产生了新的类型的风险[8]。依据中国商业银行信息网络的基本构成和运

行模式，中国商业银行信息网络所面临的新的类型的分析主要包括以下两种：一

是，由于网络信息技术存在的一些问题产生的技术方面的风险；二是，由于中国

商业银行信息网络系统本身具有的金融业务的基本特点产生的业务方面的风险。
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