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摘要 

摘要 

  随着网络时代的发展，人们越来越离不开网络，网络硬件的安全性、可靠

性越发重要。即使是短暂的网络中断也可能给人们的生活带来极大的影响，这使

得人们对网络相关设备的管理监控实时性的需求越来越高。这就要求网络运营商

需要对远近端网络设备进行监控，在网络出现问题时能及时发现并加以解决，实

现网络预防和及时维护功能，提高网络运营商对用户的服务质量。 

本文主要就是基于该背景提出的一种解决方案。本文采用的 SNMP 协议提

供了一种对这些网络设备进行有效管理的技术基础。本文的主要思路是在 ARM9

开发板原有的软硬件基础上及 ARM-LINUX 系统上，主要利用 SNMP 服务器来

实现对网络设备监控网管的功能，并在 SNMP 服务器中添加企业 MIB 节点，实

现管理企业特定的设备。同时本文也介绍了在系统中利用 BOA 服务器来实现动

态 WEB 刷新，利用 BUSYBOX 添加新命令等方法，初步实现一套具有特定网管

功能的网管系统。 

本文的创新之处在于不仅采用利用 SNMP 开发网管系统的流行做法，同时

还利用 BOA 服务器将动态 WEB 技术应用到网管系统中。该做法的创新之处在

于摆脱以往需要开发对应的网管平台软件来管理的局限，同时支持利用 WEB 浏

览器就能监控到网络设备的做法。BOA 服务器技术支持利用任何一种 WEB 浏览

器就能监控到网络设备的工作状态，从而大大满足了网络管理员的管理需求。因

此该技术可以广泛的应用于网络设备的实时监控中。 

 

关键词：网络监控；SNMP；ARM-LINUX 
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Abstract 

Abstract 

With the developing of the Internet,people are more and more rely on the internet. 

The safe and the reliability of the network hardware are more and more important. 

The demand for the real time control on the network-related equipment is higher than 

before because even a brief interruption of the network may make a great impact on 

the people’s life. That means the network operators should monitor and control the 

network equipment, promptly identify and resolve the problems that occur in the 

network in time. They also should work hard at achieving the function of network 

interruption prevention and timely maintenance, in order to improve the quality of the 

service. 

Base on the background mentioned above, this article will introduce a good 

solution. SNMP provides the technical basis to manage the network devices 

effectively. The main viewpoint of this article is how to add the enterprise MIB nodes 

to the SNMP server to manage the special equipment, which use SNMP server to 

monitor and manage the network equipment, it is base on the original hardware and 

software, and the ARM-LINUX system. At the same time we also introduce a method 

to dynamically refresh HTML of BOA WEB server, and to add new orders by 

BUSYBOX. We will develop a initial and simple network management system that 

can achieve a set of specific manage functions. 

The innovation of this paper lies in the development of not only using SNMP to 

design Network Management System, but also apply BOA Dynamic WEB server 

technology to Network Management System. The originality of the way is that still 

can work without developing the according platform software. It also can monitor the 

network equipment by WEB browser at the same time, which can greatly satisfy the 

management of the network administrators demand. Therefore the technology can be 

widely used in real-time monitoring of network equipment. 

 

Keywords: Network Monitoring;  SNMP ;  ARM-LINUX 
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第一章  项目研究方向及论文结构 

1.1 项目研究背景及选题意义 

     网络时代发展至今，已经对人们的生产生活产生了巨大的影响。可以说，

在人类文明的发展史中，网络将留下不可磨灭的痕迹。提到网络，就不能不提到

光通信技术。从早期的光纤收发器，到现在的 PDH 和 SDH，再到未来可能广泛

应用的 EPON，光通信技术同样深深影响着网络通信的发展。本文所提的网络设

备的综合网管系统就是以各种光设备为硬件基础的综合网管系统。 

1.1.1 网络通信技术的发展现状 

随着通信网络业务主体 IP 化的转移，网络通信特别是光通信技术和设备的

发展也步入了转型时期。几大光通信技术已逐步成为热点，包括各种 IP 承载传

送网技术、分组传送网技术、光纤接入网等。同时包括 IP TV、3G 移动网在内

的各种业务层网络的发展带来的带宽压力，又进一步促进了光传输技术面向大容

量、长距离的方向发展。光通信设备的发展可谓经过了多个发展阶段。从中国最

早的光纤和光缆，到最早的 PDH 光传输工程应用，在近 30 年的发展过程中，国

内单波传输设备由 70年代的 PDH发展到 90年代的 SDH，2001后又推出了MSTP

的产品，以适应城域网 IP 业务的发展。此后随着网络对于组网能力和智能化需

求的提升，又出现了基于 MSTP 的 ASON 设备。而多波光传输系统方面，也由

早期的 2.5G 速率发展为 10G 速率，。到了今天，用于干线的 DWDM 技术已大量

步入城域网，其组网的灵活性和业务承载的可靠性也得到了极大的提高。ULH

技术的发展，节约了大量的电中继节点，解决了由于大量的电中继节点所带来的

维护成本高的问题。另一方面，各家光通信设备生产商在大力推动光传输网发展

的同时，也在光接入技术方面做了大量的工作。经过 4 年的努力，以 PON 为主

的光纤接入技术和产品让最终用户的接入能力由几十 K 发展到了几 M，相信不

久以后，光接入技术和产品将在接入能力上给更多的用户带来翻天覆地的变化。 

    进入 21 世纪以来，全球宽带接入网进入了一个大发展阶段，世界各国的宽

带数据用户数量正呈几何级数发展，国内也不例外，近两年我国宽带接入网的发

厦
门
大
学
博
硕
士
论
文
摘
要
库



第一章  项目研究背景及选题意义 

 2

展也十分迅速，年用户增长率在 400%左右。在众多的光接入网技术中，PON 技

术无疑是受关注最多且发展潜力最大的技术了。当前业界主流的 PON 技术主要

有 GEPON 和 GPON 两大技术。两种技术各有优缺点，但 GEPON 的发展较 GPON

更为成熟、成本更低， 这也是 GEPON 成为近期最主流的 FTTx（光纤接入）解

决方案和设备的原因。光通信与通信网的发展既是相互适应也是相互促进的过

程，国内外各运营商和光通信设备厂商，也一直在促进光通信产业向前发展。 

1.1.2 网络通信技术的应用现状 

要知道光通信技术在我们生产生活的应用现状，不得不提到一个概念：带宽

出租。正是由于带宽出租的兴起，才有了光通信技术的广泛应用及飞跃发展。  

下面先简单介绍什么是带宽出租。 

作为传输业务平台，传输网络为大客户提供网络资源出租业务，一直都是基

础电信运营商的重要业务之一。其出租的网络元素包括各种速率的 SDH 电路、

波长、光纤、电缆、光缆、通信管孔、同步基准信号等等。而一般所说的带宽出

租主要指光纤、波长、SDH 电路、以太网业务等的租赁。 

    带宽租赁为新运营商和企业提供了有效的基础网络解决方案，他们只需向运

营商购买带宽无需自己构建网络即可开展业务，使网络与业务的提供相分离，从

而大大缩短了新运营商进入市场的时间，并减少了与直接管理传输基础设施相关

的运营成本。 

     传输带宽出租最早应用于长途网络，近年来陆续在城域范围内出现，主要是

因为城域网日益成为网络建设和业务提供的重点。在国外，有很多城域以太网业

务提供商和存储域网（SAN）业务提供商，这些新的城域业务运营商通过租用带

宽的方式快速地走向市场、开展业务。而带宽提供商也因此获取了大量收入，双

方形成一种双赢的局面。在国内，主要有中国电信、中国网通、中国联通等运营

商在开展传输网络带宽租赁业务，客户覆盖了运营商、ISP、银行、证券公司、

政府部门、新闻机构、企业等各个层面。 

     很多基础电信运营商都把带宽出租作为一种长期的运营模式，以增加收入和

利润。运营商通过销售闲置带宽盘活了资产，并提供增值服务以获取竞争优势。 

     带宽租赁的兴起对整个电信行业产生了巨大影响，使新运营商进入市场的速
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度加快。随着带宽价格的下降，用户也有了更多的选择并获得价格上的实惠。当

然，带宽出租的出现也使来自各方面的竞争愈发激烈，带来更多机遇。同时，带

宽出租的运营对光传送网技术和管理也提出了新的要求。 

目前的光通信技术解决方案已经能满足新一代网络的可靠性、人性化要求，

目前已广泛应用于居民小区、商业楼宇、酒店宾馆、企业学校网吧接入、农村信

息化、“平安城市”数字监控、广电双向发行等多种场合。 

  在当前新型业务日益丰富、带宽需求快速增长的趋势下，FTTX 是业界公认

的接入网发展方向，拥有诸多无可比拟的技术优势。其中，PON(无源光网络)技

术以其树型拓扑结构可以大幅度节约线路成本、维护成本低廉、业务提供能力等

优势成为 FTTX 的首选实现技术，其中 EPON 技术已经完全成熟，正在步入规模

商用阶段。具有海量带宽和多业务承载能力的 EPON 光纤接入技术必然取代传统

铜线成为接入网技术的主流。当然目前的光纤收发器、SDH 和 PDH 仍在大范围

使用，EPON 要完全取代仍然需要一定的时日。 

  随着光纤到户三网合一时代的日益临近，各种光通信技术巧妙地实现了数

据、传统语音、软交换、高清 IPTV、CATV、DTV、专线等几乎目前所有用户

需求的灵活接入和全面融合，真正解决了电信视频服务和广电双向改造的技术难

题。各种光通信技术及设备已广泛应用于居民小区、商业楼宇、酒店宾馆、企业

学校、网吧接入、农村信息化、“平安城市”数字监控、广电双向改造等多种场合。 

对于各种客户越来越严苛的网络通信要求，各种光设备厂商及运营商也一直

在寻找更好的解决方案，以求不但能合理控制成本，且要具备完善的业务提供能

力，并且维护简单。正是如此，才推动了光通信技术及光设备的不断发展。 

1.1.3 项目选题意义 

在上一节我们已经提到光通信技术及光设备在网络中的重要地位，同时我们

也看到了其为我们生活所带来的巨大好处。既然各种各样的光设备已经广泛的运

用在我们的日常生活中，那么我们就有必要对各种各样的光设备进行统一管理，

或者根据我们的需求进行基本配置等；同样的，当光设备发生各种故障时，我们

必须要有相应的手段来获取这些信息，这就是本文的研究方向。本文正是提出了

这样的一种解决方案，开发出一套综合网管系统来统一对上述的光设备甚至于各
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种常见的网络设备进行实时的管理。 

本文所提出的网管系统的解决方案，支持网络运营商对远近端网络设备进行

监控，在网络出现问题时及时发现并加以解决，实现网络预防和及时维护功能，

提高网络运营商对用户的服务质量。特别是处于网络高速发展的今天，网络硬件

的安全性、可靠性越发重要，本文的解决方案可大大减少由于网络设备故障等原

因给运营商及客户带来的不便，同时使得管理员对网络设备的管理更加及时便

捷，更加人性化。这正是本文的选题意义。 

1.2 国内外研究现状及存在的问题 

1.2.1 国内外研究现状 

作为一种很重要的技术，网络管理对网络的发展有着很大的影响，并已成为

现代信息网络中最重要的问题之一。  

实际上，网络管理并不是一个什么新概念。从广义上讲，任何一个系统都需

要管理，只是根据系统的大小、复杂性的高低，管理在整个系统中的重要性也就

有重有轻。网络也是一个系统。追溯到 19 世纪末的电信网络，那时就已经有了

自己相应的管理“系统”，这就是整个电话网络系统的管理员，尽管他能管理的

内容非常有限。而计算机网络的管理可以说是伴随着 1969 年世界上第一个计算

机网络——ARPANET 的产生而产生的。当时，ARPANET 就有一个相应的管理系统。

随后的一些网络结构，如 IBM 的 SNA、DEC 的 DNA、SUN 的 AppleTalk 等，也都有

相应的管理系统。不过，虽然网络管理很早就有了，但却一直没有得到应有的重

视。这是因为当时的网络一是规模较小，二来复杂性不高，一个简单的网络管理

系统就可以满足网络正常管理的需要，因而对其研究较少。但随着网络的发展，

规模逐渐增大，复杂性增加，以前的网络管理技术已不再能适应网络的迅速发展。  

    网络系统规模的日益扩大和网络应用水平的不断提高，一方面使得网络的维

护成为网络管理的重要问题之一，例如排除网络故障更加困难、维护成本上升等；

另一方面，如何提高网络性能也成为网络系统应用的主要问题。虽然可以通过增

强或改善网络的静态措施来提高网络的性能，比如增强网络服务器的处理能力、

采用网络交换等新技术来拓宽网络的带宽等，但是与此同时网络运行过程中负载
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平衡等动态措施也是提高网络性能的重要方面。通过静态或动态措施提高的网络

性能分别称为网络的静态性能和动态性能。而网络的动态性能的提高是通过网络

管理系统即“网管系统”来加以解决的。 

对于网络管理，最重要的当然就是网络管理协议。对此，国内外的相关机构

也早有研究，特别是对本文所采用的开发基础——SNMP 协议（简单网络管理协

议）。 

Internet 工程任务组（IETF）为了管理以几何级数增长的 Internet，决定

采用基于 OSI 的 CMIP 协议作为 Internet 的管理协议，并对它作了修改，修改后

的协议被称作 CMOT(Common Management OverTCP/IP)。但由于 CMOT 迟迟未能出

台，IETF 决定把已有的 SGMP(简单网关监控协议)进一步修改后，作为临时的解

决方案。这个在 SGMP 基础上开发的解决方案就是著名的 SNMP，也称 SNMPv1。  

  SNMPv1 最大的特点是简单性，容易实现且成本低。此外，它的特点还有：

可伸缩性——SNMP 可管理绝大部分符合 Internet 标准的设备；扩展性——通过

定义新的“被管理对象”，可以非常方便地扩展管理能力；“健壮性”（Robust）

——即使在被管理设备发生严重错误时，也不会影响管理者的正常工作。  

    近年来，SNMP 发展很快，已经超越传统的 TCP/IP 环境，受到更为广泛的支

持，成为网络管理方面事实上的标准。支持 SNMP 的产品中最流行的是 IBM 公司

的 NetView、Cabletron 公司的 Spectrum 和 HP 公司的 OpenView。除此之外，许

多其他生产网络通信设备的厂家，如 Cisco、Crosscomm、Proteon、Hughes 等也

都提供基于 SNMP 的实现方法。相对于 OSI 标准，SNMP 简单而实用。  

  如同 TCP/IP 协议簇的其它协议一样，最开始的 SNMP 并没有考虑安全问题，

为此许多用户和厂商提出了修改 SNMPv1，增加安全模块的要求。于是，IETF 在

1992 年雄心勃勃地开始了 SNMPv2 的开发工作。它当时宣布计划中的第二版将在

提高安全性和更有效地传递管理信息方面加以改进，具体包括提供验证、加密和

时间同步机制以及 GETBULK 操作提供一次取回大量数据的能力等。  

  最近几年，IETF 为 SNMP 的第二版做了大量的工作，其中大多数是为了寻找

加强 SNMP 安全性的方法。然而不幸的是，涉及的方面依然无法取得一致，从而

只形成了现在的 SNMPv2 草案标准。1997 年 4 月，IETF 成立了 SNMPv3 工作组。

SNMPv3 的重点是安全、可管理的体系结构和远程配置。目前 SNMPv3 已经是 IETF
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