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论 文 摘 要 
 

本文的观点是建立在本次研究中所搜集到的大量有关网上银行的数据

和参考资料的基础之上，结合本人十多年的银行业从业实践经验，认为建立

一套行之有效的网上银行安全控制体系是确保我国金融系统安全和稳定的

极为重要的条件。本文的前两章从网上银行的快速发展和新技术带来的风险

以及我国网上银行发展的现状展开阐述建立网上银行安全控制体系的必要

性。第三章至第六章是本文的重点，论述将网上银行安全控制体系按照国家

立法、行业监管、企业内控和技术防范等四个重要层面建立四大支柱的具体

思路，主要内容包括：研究分析西方发达国家的法律实践和我国法律法规现

状，从国家立法层面建立网上银行安全控制体系的第一支柱；研究分析西方

发达国家的行业监管实践和我国对网上银行监管现状，从行业监管层面建立

网上银行安全控制体系的第二支柱；研究分析巴塞尔银行监管委员会相关原

则和网上银行典型管理缺陷，从企业内控层面建立网上银行安全控制体系的

第三支柱；研究互联网的安全漏洞和建立安全程序的三大公理，从技术防范

层面建立网上银行安全控制体系的第四支柱。这四个支柱构成了我国网上银

行安全控制体系的基本框架。在第七章中，本文进一步说明，实践中我们还

应当客观地分析安全控制与服务质量、隐私权保护、技术创新和运营成本之

间的均衡关系，同时还应当树立动态防护的先进安全管理理念。 

 

 

关键词：网上银行；安全控制；均衡。 
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Abstract 

 

 

Abstract 

 

The viewpoint of this thesis is based on a great deal of data and information 

during the research process. It is found by this thesis that to build up a special 

security control system for the domestic internet banking is crucial for Chinese 

financial system on security and steady operation. This thesis differentiates the 

Internet Banking Security Control System (IBSCS) into four aspects, i.e. state’s 

lawmaking, industry supervising, enterprise operation management and technique 

control, which are named four “corbellings” in this thesis . On one hand, we have 

to build up an organic system to settle down many practical problems in these 

four areas. On the other hand, we also have to keep balance between security and 

some other factors, like service standard, privacy protection, technique innovation 

and running cost. At last, we must learn that modern security control system is a 

dynamic process which should be adjusted continuously. 

Hopefully the captioned viewpoint of this thesis can be useful for those who 

are dedicated to internet banking industry. 

 

 

Key Words：Internet Banking; Security Control; Balance. 
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第一章  绪  论 

第一节  研究背景与动机 

20 世纪 90 年代以来，随着以因特网技术为核心的现代计算机网络技术

在银行业的应用和推广，银行的服务效率和功能大大提高，金融全球化和综

合化的发展趋势进一步增强，银行业开始进入了一个新的历史发展阶段——

网上银行发展阶段。 

据世界银行预测，到 2005 年，工业国家网上银行在银行业中的比重将

达到 50%，新兴市场国家也将达到 20%，B2B 年交易量将达 6.3 万亿美元①。

也有乐观数据预测，到 2005 年网上银行用户数将达到 1.4 亿②。截至 2002

年 12 月，我国有 21 家中资商业银行正式获准开办交易类网上银行业务，网

上银行的个人开户数达到 4000 万户，公司开户数达到 20 万户，年交易量达

到 200 亿元③。又截止到 2003 年底，工商银行电子银行的客户数已经达到

1,500 万，交易金额 22.3 万亿，占到了全部交易金额的 18.5%，已经接近国

外同行 20%左右的水平。建行系统则有 37 家一级分行开通了网上银行业务，

网上银行客户交易量 1,156 万笔，交易额 10,514 亿元，其交易量和交易额均

比上年增长了好几倍④。 

2004 年 3 月 19 日我国正式开通建立在 IPv6（因特网协议第六版本）上

                                                        
① 参见夏令武：“我国网上银行的发展与监管”，《中国金融》，2003.6，

http://www.shgzb.gov.cn/1eb9428d0b6c11d7a79e8c98560d707b0000/c58148d70bfb11d7b41991f0dbe5c7b

a0000/fa55ec74244411d7b7c6e23481a6de5a0000_81915678d44011d7aaf8e4e5226157c40000.html。 
② 参见沈娟：“中国网上银行尚待更大突破 相关教育要加强”，《国际金融报》，

http://news.cqnews.net/system/2004/06/29/000384995.shtml。 
③ 参见“我国网上银行总交易额预计年底将达到 20 万亿元”，

http://finance.sina.com.cn/b/20031125/1002533410.shtml。 
④ 参见沈娟：“中国网上银行尚待更大突破 相关教育要加强”，《国际金融报》，

http://news.cqnews.net/system/2004/06/29/000384995.shtml。 
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的下一代互联网，上网速度将提高 1000 倍，相信在不久的将来能应用到网

上银行。网上银行发展中显示出的传统银行所没有的竞争优势，预示着网上

银行必将成为未来银行的主要运作模式。中国人民银行行长周小川同志就说

过：“网上银行的产生和发展，推动了银行业业务流程的再造，优化了经营

过程，降低了交易成本，一定程度上改变了金融活动参与各方的信息不对称

状况，为网络经济的发展提供了更有效的支持和更大的发展空间，但同时，

银行业务的虚拟化，使银行机构的传统角色发生了进一步的变化，使金融风

险更具复杂性和蔓延性，突破了传统银行业的经营模式、价值观念和管理方

法，改变了现有银行业的竞争格局，形成了新的银行组织形式，对未来金融

体系结构将有重要影响，对银行经营管理和外部监管提出了新的课题与挑

战”① 。 

    在网上银行蓬勃发展的总体形势下，我们还应该清醒地认识到正是由于

新技术存在固有缺陷并被广泛应用而带来了新的风险。根据互联网数据公司

(IDC)最近的报告显示，在美国 2001 年超过 57%的黑客攻击都是针对金融业

的，2002 年头三个季度的黑客入侵事件比 2001 年全年还多出 73,359 件，被

称为“黑客年”。2002 年美国中央情报局（CIA）和联邦调查局（FBI）关于

计算机犯罪和安全调查显示，273 家公司的损失超过 2.66 亿美元，仅美国金

融机构的损失就将每年增加 30%。更重要的是，许多机构出于对负面影响的

顾虑，往往不愿意向执法部门报告电子侵入的情况，造成这些数字很可能低

于实际的侵入和损失情况②。被公认为科技水平最发达的美国尚且如此，可

想而知象我国这样的发展中国家的网上银行将面临更大的挑战。例如香港警

方商业罪案调查科说，2003 年头 10 个月，香港的黑客入侵等信息科技犯罪

案比去年同期下降了 33%，但涉及网上购物及理财的电脑犯罪案就由 2002

                                                        
① 参见刘廷焕：《金融干部网上银行知识读本》，序言，中国金融出版社。 
② 类似报导可参见《美企业遭黑客入侵去年损失近 8 亿元》，

http://it.enorth.com.cn/system/2002/04/09/000309193.shtml 
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年的 23 宗增加到 34 宗，其中包括过去很少见的涉及网上银行盗窃的犯罪案

8 宗①。如 2004 年 3 月间，两岸网络黑客大盗入侵台湾数十家网络银行客户

账户，将至少数百万元客户存款盗领一空。6 月 9 日，“刑事局”宣布该案已

侦破，台湾黑客陈崇顺在花莲市被逮捕，邮件账户资料 4500 万笔被查扣。

警方称，至少已有 10 万笔网络银行账户密码外流到大陆黑客手上，因此紧

急呼吁全台网络银行客户全面更改账户密码②。 

从我国网上银行的发展来看，除了中国银行、招商银行等先期引入网上

银行的商业银行外，其他商业银行发展网上银行业务的主要动因是为了争取

传统客户，采用的是“人有我亦有”的发展策略，网上银行在很大程度上成

为了一种宣传工具和稳定客户的手段。一些银行则是在客户流失后，将客户

流失的原因简单地归结为缺少网上银行业务，突击式地设立了网上银行。由

于缺乏科学的认识和定位，网上银行的运营主要采用的是传统业务的经营管

理方法，还没有一家国内商业银行真正实现对业务流程的重新整合。除了网

上银行业务管理水平让人担忧外，法律环境、行业监管、人员素质、行业协

作和运行机制等方面的不完善将是制约我国网上银行健康发展的关键因素。 

第二节  研究目的 

    针对我国网上银行发展中存在的许多安全方面的问题，本文钻研了许多

西方发达国家网上银行安全控制方面的方法和实践，研究巴塞尔银行监管委

员会的相关规则，并结合我国网上银行的实际情况，希望能够形成一套适合

我国国情的网上银行安全控制框架思路。本文本次研究的目的一方面是理清

思路指导自己今后的工作，另一方面是希望对致力于网上银行安全控制的同

志有一定的参考价值。 

                                                        
① 参见《香港警方关注网上银行盗窃》，http://news.xinhuanet.com/it/2001-11/30/content_141300.htm。 
② 参见《两岸黑客狂劫网络银行》，http://www.hxdsb.com/news/allnews/2004/06/10/n20040610161724.asp。 
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第三节  论文结构 

 本文共分八章，依序为：第一章绪论；第二章建立网上银行安全控制

体系的必要性；第三章建立我国网上银行安全控制体系的第一支柱；第四章

建立我国网上银行安全控制体系的第二支柱；第五章建立我国网上银行安全

控制体系的第三支柱；第六章建立我国网上银行安全控制体系的第四支柱；

第七章建立网上银行安全控制体系的利弊均衡；第八章结论。 

现将各章所描述的内容分述如下： 

第一章，绪论简述本研究的背景与动机、研究目的和论文结构。 

第二章，通过分析网上银行的飞速发展与巨大风险并存的客观实际讨论

建立网上银行安全控制体系的必要性。 

第三章，在研究西方发达国家的法律实践和分析我国法律法规现状的基

础上，提出从国家层面建立我国网上银行安全控制体系第一支柱的具体思

路。 

第四章，在研究西方发达国家的行业监管实践和分析我国对网上银行监

管现状的基础上，提出从行业层面建立我国网上银行安全控制体系第二支柱

的具体思路。 

第五章，在研究巴塞尔银行监管委员会相关原则和分析网上银行典型管

理缺陷的基础上，提出从企业层面建立我国网上银行安全控制体系第三支柱

的具体思路。 

第六章，在研究互联网的安全漏洞和建立安全程序三大公理的基础上，

提出从技术层面建立我国网上银行安全控制体系第四支柱的具体思路。 

第七章，一分为二地分析强化安全控制必须考虑的几个均衡关系。 

第八章，本次研究的主要结论。 厦
门
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第二章  建立网上银行安全控制体系的必要性 

第一节  网上银行的定义 

网上银行（网络银行，英文是 Internet banking，又被称为“虚拟银行”

－Virtual Bank①）是一个宽泛的概念，从不同的角度可以有不同的解释。一

般来说，网上银行是指银行借助客户的个人电脑、通讯终端（包括普通电话、

移动电话、掌上电脑等）或其他智能设备，通过银行内部计算机网络、专用

通讯网络、因特网或其他公共网络，向客户提供金融服务的方式。 

网上银行的定义可以从以下三个层次来理解： 

一是银行提供服务的载体。在传统银行服务方式下，客户需要到银行办

公场所与银行业务人员面对面的接触，填制一系列纸质凭证，才能获得所需

要的银行服务。在网上银行服务方式下，客户无须到银行的办公场所，仅借

助虚拟的网络空间，点击鼠标即可以享受银行服务。 

二是银行服务的场所。在传统银行服务的方式下，银行需要在繁华、方

便的中心地段建造或租用体面的办公楼，需要配备设备齐全的营业柜台，需

要在营业场所制定和落实周密的安全措施的情况下，才能向客户提供银行服

务。在网上银行方式下，银行只需设计友好的用户界面，借助客户自用的个

人电脑、手机或其他智能设备就可以向客户提供服务。 

三是银行服务的内涵。通过网上银行，客户不仅可以享受传统银行的

“存、贷、汇”服务，而且可以享受因信息技术应用而带来的其他服务，甚

至还跨越了银行业的界限，向证券、保险和其他行业渗透。 

以上三个层次的内容也是网上银行的最基本的特征。 

                                                        
① 朱绵茂：《网上银行的发展及其主要法律问题》，《金融电子化与法律》栏目，第 3 期，1998.9，

http://www.pkufli.net/html/institute-fayuan/fayuan-txt.asp?search=keyword&num=&code=0316 
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第二节  网上银行的快速发展的基础 

先进的生产技术总是要推动落后的生产方式进行变革。正如本文绪论中

所提到的，自 20 世纪 90 年代以来网上银行在世界范围内得到了快速的发展。

因特网的应用使银行服务活动的节奏大大加快，金融产品老化速度变快，创

新周期不断缩短，银行间的竞争越来越成为时间的竞争。“大吃小”将变成

“快吃慢”，各家商业银行站在同一起跑线上竞争，许多金融机构有机会利

用其优质的服务在因特网上建立自己的地位，赢得传统银行时代难以得到的

客户资源和竞争优势，因此各家商业银行争相加大对网上银行的投入。以我

国为例，据人民银行的统计资料显示，到 2002 年 6 月底，我国网上银行的

投入已达 4.13 亿元，到 2004 年底的计划投资额超过 10 亿元①。 

网上银行能得到快速的发展是基于以下几个方面的变化： 

一、信息处理技术的发展 

20 世纪 90 年代以来，基于互联网的信息处理技术的发展日新月异，异

地计算、信息共享、同步传输等技术的应用使得银行的业务处理能力大大提

高。1994 年以来，全世界平均每隔 0.5 秒钟就有一台主机新联上网。信息处

理技术的飞跃发展和计算机应用的全球普及正在改变着消费者的习惯，同时

也在推动着银行服务的不断创新。 

二、信息传输技术的发展 

十几年来，光导纤维能够传输的信息量和传送的速度都有了飞速的发

展。目前，实验的极限是在 117 公里的距离内，每秒钟最多可以传输 40 亿

比特，这大约是 30 卷《大不列颠百科全书》所包含的信息量。单位传输信

息容量也许还可以再提高 5 个量级。在今后的 10 年里，这样的进展还会继

续下去。如果把光导纤维的容量充分开发利用，目前的全部电话银行业务只

                                                        
① 尹龙：“数字化时代的中国银行业：网上银行的发展与监管”，《金融研究》，2003 年第 4 期。 
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用一根纤维就能在几秒钟内传送完毕。很显然，人类已经发现了一种取之不

尽用之不竭的通信导体。 

三、国际互联网的发展 

20 世纪 80 年代初期，国际互联网技术在美国的大学校园诞生，90 年代

中期，由于信息处理技术的快速发展和计算机的全球普及应用，互联网开始

迅速发展成为人们获取信息、彼此通讯的重要工具，并在网络金融、远程医

疗、远程教育、电子商务、旅游等众多领域都得到了广泛应用。 

    中国的互联网发展也相当迅速，中国公用计算机互联网（CHINANET）

的骨干网于 1998 年建成，1999 年 1 月，中国教育和科研计算机网（CERNET）

的卫星主干网全线开通。同年，中国科技网（CSTNET）开通了两套卫星系

统，全面取代了 IP/x .25，并用高速卫星信道连到了全国 40 多个城市。互联

网的普及率也由1998年底上网用户数210万，发展到截至2004年6月的8700

万①。银行、保险、证券、政府、工商、税务、海关、医疗保健、图书馆、

教育、邮电服务、人才中介等行业都将自身的业务搬上了互联网。 

四、全球信息高速公路的发展 

1993 年 9 月，美国率先提出建立“全国信息高速公路”（National 

Information Infrastructure，NII）的设想之后，日、英、法、德、韩等国家紧

随其后，相继制定并着手实施发展本国“信息高速公路”的计划。我国对此

也十分重视，已陆续建成 22 条总长达 3.2 万公里的“信息高速公路”光缆干

线，形成了光缆传输骨干网，同时还建成了 20 条数控微波线及卫星通信站②。 

                                                        
① 关于《第 14 次互联网发展报告》，详可参见 http://www.cnnic.net.cn/download/2004/2004072002.pdf。 
② 我国网络应用工程中的“金桥”工程未来将发展成为传输速率为 100Mbps 以上的信息高速公路，但目

前处于起步阶段，传输速率为 2Mbps，只能称之为“信息中速公路”。参见《信息产业发展的国际比较》，

中国电子政务信息网，http://www.icad.com.cn/html/2004-5-27/2004527135627.asp。 
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五、全球金融一体化的发展 

随着 20 世纪 90 年代以来电讯技术、计算机技术和互联网技术的迅猛发

展，传统商业银行的经营环境、思想观念和科技条件发生了革命性的变化，

导致商业银行传统生存方式的变革，全球金融一体化也就成为经济一体化的

必然要求。金融全球化的基本特点是金融市场单一化、资本一体化、融资体

系锁链化、金融交易国际化、金融工具国际化。网上银行将金融业务活动和

金融产品全面虚拟化、理念化、无纸化，这一方面表现为与全球经济一体化、

全球市场单一化等理念相吻合，另一方面表现为与数字化生存和“地球村”

理念相吻合。 

六、全球电子商务的发展 

电子商务使整个商务活动在产品生产、产品促销、合同订立、货款结算

和售后服务等方面产生了划时代的变化，同时也对金融行业产生了巨大的影

响。无论是传统的交易，还是新兴的电子商务，资金的支付都是完成交易的

重要环节，所不同的是电子商务强调支付过程和支付手段的电子化。由此可

见，随着电子商务的发展，网上银行的发展是必然趋势。 

七、日趋激烈的市场竞争 

随着金融全球化进程的加快，银行之间的竞争也越来越激烈。为了在竞

争中获得生存和发展，利用因特网开展新的银行业务成了各家银行竞争的关

键领域。网上银行高效率、高质量的服务方式，不仅为客户节约了时间，减

少了交易费用，而且提高了银行的工作效率，降低了经营成本。在网上银行

的基础上还可以开发出许多新兴的金融产品，例如网上购物、网上缴费、网

上证券交易等，从而增加了银行的中间业务收入。 厦
门
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第三节  新技术带来的风险 

网络科技的发展为银行、金融业者带来金融的创新及商务发展的新契

机，但在科技运用的同时，也为金融机构的营运带来不同的风险，依照国际

组织及国际间主要金融管理当局针对网络科技对金融业所带来影响，及电子

银行交易安全所做研究报告及分析指出：科技发展与网络金融可能对金融业

带来下述风险①：安全风险(security risk)、交易风险(transactional risk)、策略

风险(strategy risk)、名誉风险(reputation risk)、法律风险(legal and regulatory 

risk)、系统风险 (system risk)、营运与竞争风险 (operation、planning and 

deployment risk)，其中法律风险主要意涵包括：隐私权保障、使用者与参与

者间权利义务关系之分配、电子文件与签章的不确定性、跨国交易之效力与

规范、不确定法律概念、税、网络犯罪及经济犯罪、信息揭露的要求等。就

网络金融环境之金融监理及相关法制环境建立而言，上述风险中又以安全、

交易风险、法律风险、系统风险等较为突出。  

例如远程访问、高质量图形打印、网上渗透等新的信息处理技术的发展

使得像欺诈和盗窃之类的犯罪变得更快、更有效率。更令人不安的是，新技

术变得越来越复杂，而犯罪分子却只需要很少的技能就可能得逞。例如，“黑

客入侵”曾经是一项十分复杂的技能，但是，现在任何人都能够通过登录一

些地下黑客网站，轻易获得闯入他人系统平台的多功能工具。像

www.astalavista.box.sk 和 www.attrition.org 等网站所提供的恶性代码和病毒，

使初学者都能进入防护手段较弱的网上银行系统。 

因特网时代使传统的银行风险出现了新的形式，传统的欺诈是基于纸介

质或人的行为，然而网上犯罪的方法多数表现为以下的形式： 

1、从网络传输渠道中截取并更改信息； 

                                                        
① 参见林育廷：《台湾网络金融法制相关问题之研究》，《科技法务透析》，2001 年 02 月，

http://stlc.iii.org.tw/publish/90c.htm。 
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2、非法访问系统或账户； 

3、窃取身份信息； 

4、非法操纵或更改股票和债券价格； 

5、敲诈； 

6、非法窃取商业机密； 

7、非法操纵电子支付系统； 

8、盗窃信用卡。 

国际互联网的开放性及网上银行对计算机软硬件和通讯技术的高度依

赖性使得网上银行面临内部系统和信息顷刻间受到可能来自全球任何一个

终端的攻击，包括黑客、国内犯罪分子、国际恐怖分子甚至是外国政府的攻

击。特别是无线互联网访问技术在网上银行的推广应用存在更大的潜在威

胁。 

现有无线网络的三种基本形式（CDMA/TDMA/GSM；蜂窝/PCS 网络；

使用 802.11b 协议的无线 LANs）在安全方面都存在许多基本缺陷，例如：

在 GSM 系统中，用来保护 SIM 卡上信息的 COMP128 算法存在问题，使得

这些卡很容易被复制；有一些免费的软件可以欺骗 SMS，发送短信炸弹到手

机和 SMS 通道，并能破坏大多数手机上的软件。关于技术层面的 20 个主要

的安全漏洞将在本文第六章做详细介绍。 

目前，各国在发展网上银行的过程中都普遍存在这样一种趋势，即为了

尽快提高竞争能力，积极采用新技术，扩大新技术在网上银行服务中的使用

范围。新技术往往意味着不完善和更多的漏洞，这无疑会在一定程度上削弱

服务系统的安全性，并给非法入侵者以更多的可乘之机。然而，某网上银行

一旦被侵入，又往往采取与入侵者妥协的办法试图隐瞒入侵真相。这种现象

产生的原因主要有以下六点： 

1、在广告中片面夸大系统的安全性； 
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