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摘要 

 

 

摘  要 

 

对于中国的商业银行而言，操作风险的管理是一个薄弱环节，而信息科技

操作风险的管理更是一个“盲区”。随着商业银行信息化程度的加深，信息科技

操作风险带来的损失正在大幅度增加。如何引进先进的信息科技操作风险的管

理技术，尽快建立信息科技操作风险管理架构，已经成为商业银行急待解决的

紧迫问题。 

本文围绕着商业银行信息科技管理的现实问题，通过操作风险管理的理论，

结合当前国外商业银行操作风险管理的 新发展，对中国大型商业银行的信息

科技操作风险情况进行深入详细的分析，提出了商业银行信息科技操作风险管

理的策略和方法，并提出了一个信息科技操作风险管理框架，试图提供一个信

息科技操作风险的实施路径。 

本文侧重信息科技风险管理的实际操作，理论分析也是以此为 终目的。

本文围绕着“什么是信息科技操作风险”和“怎样管理信息科技操作风险”两大问

题展开论述，通过将国外先进风险管理的理论，应用于信息科技这一领域，建

立科学的信息科技治理架构和完善信息科技操作风险管理体系是唯一的途径，

希望本文能够对国内商业银行的信息科技操作风险管理做出一些贡献。 

 

关键词：信息科技操作风险；风险管理；新巴塞尔资本协议 
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ABSTRACT 

 

ABSTRACT 

For the commercial bank but speeches of China, the management of the 

operation risk is a weak link, but the information science and technology operate the 

management of the risk is also a" blind area".Deepen along with the 

information-based degree of commercial bank, the loss that the information science 

and technology  operation risk bring is in the significant increment now.How usher 

in the management technique that the forerunner's information science and 

technology operates the risk, build up the information science and technology  

operation risk management structure as soon as possible, have already become the 

commercial bank nasty to need urgent problem for resolve. 

This paper around the commercial bank information science and technology 

management of the realistic problem, the theories that pass to operate the risk 

management, combine the current foreign commercial bank the operation risk 

management of latest development, carry on the thorough detailed analysis to the 

information science and technology operation the risk circumstance of the Chinese 

large commercial bank, put forward the commercial bank information science and 

technology operation the strategy and method that risk management, and put 

forward an information science and technology operation risk management frame, 

try to provide an information science and technology operates the risk of implement 

path. 

This paper lays particular emphasis on the actual operation of the information 

science and technology  risk management, theories the analysis also is this one is 

the utmost eventually purpose.This text around" what is the information science and 

technology operation risk" and" how manage the information science and 

technology  operation risk" two greatest problems launch the treatise, passing to 

apply theories of foreign advanced risk management, in this realm of the 

information science and technology, information science and technology that builds 

up science manages structure and the perfect information science and technology  

operation risk  management systems are unique paths, hope that this paper can do a 

some contribution to the information science and technology  operation risk 

management of the local commercial bank. 
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Key Words: IT Operational Risk；Risk Management；the New Basel 

Capital Accord. 
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第 1 章  概  述 

1.1 研究背景 

起始于 20 世纪 80 年代的银行电子化浪潮到今天已经发展了近 30 年，随着

银行电子化的不断深入，信息科技几乎渗透到银行的各个部门和业务处理的全

过程，覆盖了整个银行业务的价值链。信息技术有力地提高了银行的服务质量

和效率，但同时也应看到信息技术也使银行业面临着巨大的操作风险。例如

2007 年 12 月 21 日招商银行因核心网络设备故障，业务无法进行，虽启动应急

预案，仍中断营业近 1 小时。有报道称 2009 年元旦前后，中信银行 9 万客户资

金离奇被盗，后来监管部门认定，中信银行网银存在重大漏洞导致客户资金被

盗。2011 年 1 月 21 日，建设银行因系统参数设置原因，导致广东省部分地区

短信通客户账户余额被清零。2011 年 4 月 12 日下午，韩国农协银行的电脑网

络遭黑客恶意攻击，导致客户无法取款、转账、贷款，无法使用信用卡，系统

故障一直持续了三天，直到 4 月 15 日才恢复部分服务，而有些服务直到 4 月

18 日仍然没有恢复，以致于不得不采用手工方式提供服务。2011 年 6 月 1 日平

安银行机房 UPS 故障造成机房电力供应中断，影响该行全国所有网点和自助设

备的正常运行（表 1-1）。以上事件的经济损失没有具体报道，我们可以参照国

外的数据对信息科技导致的经济损失作测算，著名调查公司 Contingency 

Planning Research 曾针对不同行业每小时信息科技停运成本进行统计，其结果

为：自动取款机 1.4 万美元；网络票务 6.9 万美元；机票销售 8.95 万美元；目

录销售 9 万美元；信用卡机构 260 万美元。在实际工作中，计算机所带来的操

作风险远不止直接经济损失，对银行声誉产生的影响将是企业无法承受的损失。 

由此可见，面对这个信息的时代，在享受信息科技带来的便利的同时，必

须在实践中认识信息科技带来的操作风险，认真研究并加以解决。 
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表 1-1：近年银行机构系统主要风险事件 

事件发生时间 
所属银行 

机构 
信息系统风险事件描述 

2007 年 12 月 1 日 招商银行 因核心网络设备故障，业务无法进行。 

2009 年元旦前后 中信银行 
9 万客户资金离奇被盗，后来监管部门认

定，中信银行网银存在重大漏洞导致客户资

金被盗。 

2011 年 1 月 21 日 
中国建设 
银行 

建设银行因系统参数设置原因，导致广东省

部分地区短信通客户账户余额被清零。 

2011 年 4 月 12 日 
韩国农协 
银行 

电脑网络遭黑客恶意攻击，导致客户无法取

款、转账、贷款，无法使用信用卡，系统故

障一直持续了三天。 

2011 年 6 月 1 日 平安银行 
机房 UPS 故障造成机房电力供应中断，影

响该行全国所有网点和自助设备的正常运

行。 
资料来源：作者依据监管部门文件整理编制 

1.1.1 国际金融业环境 

1999 年 6 月，巴塞尔委员会发布了《新巴塞尔资本协议》咨询文本，首次

提出监管资本要覆盖操作风险。此后一系列文件中，都明确了对操作风险的资

本要求，操作风险的衡量与管理成为目前各国监管当局与商业银行关注的热点。

2001 年巴塞尔委员会新资本协议将操作风险的衡量和管理纳入金融机构的风

险管理框架中，列为与信用风险、市场风险并列的三大风险之一，并给出了操

作风险的定义是指由于内部程序、人员、系统不充足或者运行失当、以及因为

外部事件的冲击等导致直接或间接损失的可能性风险。在《巴塞尔新资本协议》

中列出了七种操作风险类型，其中包括计算机系统风险.巴塞尔银行监管委员会

还对操作风险提出明确的资本金要求。国外的先进银行，对操作风险的管理虽

也未能达到巴塞尔委员会新资本协议所要求达到的标准，甚至于不能达到这些

银行自身的信用风险管理水平，但这些银行对操作风险均有系统、全面的认识，

并已形成了自身独特的操作风险管理文化和理念。 

1.1.2 国内金融监管的要求 

银行业对信息科技的高度依赖性，使得信息系统的安全性、可靠性和有效

性直接关系到整个银行业的安全和金融体系的稳定。因此，近年来银监会不断
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