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摘要 

I 

摘 要 

 
本论文以安全域的划分为网络架构设计思想，以南平烟草网络改造规划设计

和实施过程为背景，依据烟草行业相关规范，结合南平市烟草公司业务系统的要

求，将各信息网络划分为不同的安全域进行防护管理。对每个安全域进行层次化

地有重点的保护，把一个复杂的大型网络转化为各个较小安全区域进行网络设

计。 

论文通过分析南平市烟草公司信息网络现状和应用系统的数据流向，基于建

设一个结构清晰、可靠安全、扩展灵活的信息网络的目标，解决现有网络问题。

本着安全性、实用性、投资保护的原则。依据现有信息网络功能结构，将信息网

络划分为核心域、业务服务器域、楼层接入域、IT管理域、广域网域和外联域六

个安全域。 

在安全域划分的基础上，针对各安全域的特点提出相应的安全防护要求和防

护措施部署方式以促进各区域的安全管理。通过部署安全域边界部分的安全设备

防护加强物理层面的防护；通过ACL访问控制策略、网络防火墙、入侵防御系统

等措施进行访问互联安全防护；通过漏洞扫描、安全配置加固、防病毒系统、身

份鉴别、安全审计等措施进行内部安全技术管理。 

最后根据设计方案的设备需求进行了相关网络和安全产品的选择。经过项目

的实际实施改造取得了良好的效果。 

 
关键词: 安全域；信息网络；安全策略  
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Abstract 

III 

Abstract 

In this thesis, the partition of security domain for the network architecture design 

ideas, taking Nanping tobacco network reconstruction planning and implementation 

process as the background, on the basis of the tobacco industry related standards, 

combined with the tobacco companies business system requirements, will be divided 

into information network into different security domains for protection and 

management. For the protection of hierarchical focused on each security domain, a 

large and complex networks into each small safe area network design. 

The flow of data through analysis of Nanping city tobacco companies 

information network status and application system, the construction of a clear 

structure, safe and reliable, flexible extension information network based on the 

objectives, to solve the network problems. In line with safety, practicality, investment 

protection principle. Based on the existing information network structure, the 

information network is divided into core domain, business server domain, floor access 

domain, IT domain, wide domain and outreach domain, A total of six security domain. 

On the basis of the partition of security domain, according to the characteristics 

of each security domain and puts forward the corresponding security requirements and 

protection measures to promote the security management of the deployment region. 

Strengthen the physical protection level through the safety protective equipment to 

deploy security domain boundary; through the ACl access control, firewall, intrusion 

prevention system and other measures to access internet security; vulnerability 

scanning, the security configuration of reinforcement, anti-virus system, personal 

identification, security audit, internal security technology management measures. 
Finally, the network security products selection according to the designdemand 

of the equipment. Good results have been achieved through actual implementation 

project. 

 

Key Words：Security domain;Information network;Security strategy 
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第 1 章 绪论 

1 

第1章 绪论 

1.1 项目背景与意义 

近年来，随着烟草行业信息化建设和网络技术的不断发展，信息网络建设

和网络安全保障对业务的发展和现代化管理水平的提高起到了重要作用。但随

着信息网络系统规模不断扩大，结构逐渐复杂，网络架构各区域划分日渐模

糊，区域边界保护开始存在不足。同时，随着安全管理策略的不健全，使整体

网络面临黑客入侵、病毒破坏、信息泄露等风险。为了保证信息网络互联互

通、安全可靠、高效快捷[1]，结合南平市烟草公司信息网络现状，针对网络架

构、网络安全、网络管理等方面的不足，进行南平市烟草公司信息网络建设规

划，使南平市烟草公司信息网络安全与网络 “同步规划、同步建设、同步维

护”。 

烟草行业计算机网络建设是实现《数字烟草发展纲要》规划目标的基础和保

障。2006 年 7 月国家局印发的《烟草行业计算机网络建设技术与管理规范》（国

烟办综〔2006〕312 号），对规范行业计算机网络建设和保障网络的互联互通起

到了重要作用。随着行业信息化建设和网络技术的不断发展，现有的烟草信息

网络建设逐渐暴露出结构复杂、安全性低、管理性差等方面的不足。 

为适应行业的改革与发展，福建省烟草专卖局对现行的《烟草行业计算机网

络建设技术与管理规范》进行修订，制定《福建省烟草商业系统计算机网络建设

技术与管理规范》。 从烟草行业管理体制的特点和计算机网络技术要求出发，

按照行业“统一标准、统一平台、统一数据库、统一网络”的信息化建设总体要

求，为保证行业计算机网络互联互通、安全可靠、方便快捷，必须统一技术体

系、管理体系和运维体系。 

南平市烟草公司根据文《福建省烟草商业系统计算机网络建设技术与管理规

范（试行）》（闽烟办[2011]23号）的通知要求，结合南平烟草计算机网络现状，

和业务需求，找出在本单位网络架构、网络安全、网络管理等方面的不足，通

过安全域划分的方法和原则制定了南平烟草公司安全域划分框架，并在此基础

上制定了安全域对应的安全防护规范。 
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第 1 章 绪论 

2 

1.2 项目的目标和主要工作 

本文对安全划分的方法和原则进行了简单的介绍，并结合南平市烟草公司

信息网络的实际情况，提出了安全域划分网络的规划设计，同时针对安全域的

划分，对各安全域的进行了安全域管理策略的制定。力求使改造后的南平市烟

草公司信息网络具有如下特点： 

1.模块化。该网络通过区域划分来进行模块化设计，在整个模块化架构

中，对安全域作了明确的划分，并给出明确的定义。在此划分基础上，在不同

安全域中发布相应的应用，模块化设计使得该网络易于扩展，具有较强的灵活

性、实用性以及可靠性。 

2.层次化。每一个安全域按照网络分层设计方法进行层次化、结构化设

计，保障各区域网络在每个层次上的平滑扩展，实现各个区域在服务功能、网

络规模上的扩展能力。整个网络架构以核心域为中心，其它安全域模块化处

理。 

3.灵活化。改造后的网络架构易于扩展，有较好的灵活性。使用者可以依

照不同的需求新添相应安全域，而只要在该网络架构的基础上做稍微的改动。

另外，还能在不影响部署在网络架构中另外一些应用的情况下对相关功能升

级，问题和故障定位也更容易。 

4.安全化。划分安全域后，每个安全域都可以根据自己业务的特点部署针

对性的安全策略，可以有效提升区域安全度，从而根本上提升整个网络的网络

安全等级。 

本文主要工作如下： 

1.分析了地市级烟草信息网络和应用系统的现状。 

2.分析了安全域划分的必要性并提出了划分原则。 

包含了安全域划分的必要性，制定了安全域划分的原则，结合网管网络的

实际情况，对网络结构进行调整，对安全区域的划分进行细化。 

3.明确了安全域保护管理的原则 

包括安全域的安全防护要求和防护策略。 

4.针对改造所需的新增网络和安全设备进行选型。 
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1.3 论文组织结构 

本论文共分6章: 

第1章项目概述。主要介绍南平市烟草公司信息网络的建设背景，改造目标

和主要的改造内容 

第2章网络现状及需求分析。通过分析南平市烟草公司信息网络现状和业务

系统情况，发现存在信息网络的问题和风险，对网络改造建设提出原则和目

标。 

第3章基于安全域的信息网络设计。介绍了安全域划分信息网络的指导思

想、基本原则和划分思路，结合南平市烟草公司信息网络现状和业务系统的特

点进行安全域划分设计。 

第4章网络安全域管理方案的设计。在安全域划分的基础上，根据安全域管

理原则，制定了相应安全域的管理策略进行安全防护。 

第5章设备选型方案。依照南平市烟草公司信息网络设计，对改造所需的新

增网络和安全设备进行产品选型。 

第6章总结和展望。主要是对本论文进行的总结和展望。
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第2章 网络现状及需求分析 

信息网络建设的最终目的是为各类烟草应用信息系统正确可靠运行提供安

全保障。因此在进行网络设计时，必须首先了解南平市烟草公司烟草信息网络

和应用系统的基本情况，并进行必要的分析和抽象处理，才能为最终形成符合

南平市烟草公司实际需求的信息网络建设方案打下良好的基础。 

2.1 南平市烟草公司信息网络现状 

南平市烟草公司信息网络架构基本上是在三层核心交换的基础上不断扩展

网络规模，使得现有网络规模不断扩大、机构逐渐复杂。具体的拓扑如图2-1所

示。 

 

图 2-1 南平市烟草公司信息网络拓扑图 

 

上述网络拓扑是伴随南平市烟草公司信息化发展而逐步形成的，公司网络
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建设之初一台核心交换机就足够承载所有IT业务，从网络系统高可靠性出发部

署双核心网络架构，后来业务系统增加，部分业务接其中一台交换机，出现部

分子网双核心网络架构部分单核心网络架构（如银行接入）；最初DMZ区没有

直连internet的链路，后来在上网人员越来越多，P2P等消耗出口带宽的应用越

来越多的时候[2]，发现出口不畅的情况下增加DMZ区直连出口链路，实现内部

工作人员的互联网上网业务与DMZ区对外服务业务的分流等。 

2.2 南平市烟草公司业务系统情况 

南平市烟草公司主要的信息系统包括：国家局一号工程，卷烟营销管理系

统，订货系统，烟叶生产经营管理系统，财务管理系统，OA办公自动化系统，

专卖管理系统，门户网站等。网络承载业务多样，可靠性、安全性要求高。 

1.国家局一号工程实现了计划分解与排产、件烟下线打码、件烟出厂扫

描、件烟商业到货扫描、工商数据采集等功能，同时全面实现了专卖准运证与

卷烟实物到货确认关联，形成了信息收集、交换、传输、集成以及服务的烟草

行业信息平台与标准体系。数据由物流公司上报数据经市公司服务器收集后通

过内部网络上报省局服务器并对数据进行加工存储，与其它业务系统的关联互

通性强。具体数据流如图2-2所示。 

 
图 2-2 国家局一号工程数据流图 

 

2.卷烟营销管理系统实现了全市卷烟销售数据统计分析、销售进度跟踪、合

同协议跟踪等数据分析功能。重各县市公司接受销售数据经市公司服务器处理加
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工。具体数据流如图 2-3所示。 

 

图 2-3 卷烟营销管理系统数据流图 

 

3.订货系统实现了零售户连锁店面进销存、资金管理、网上订货，以及面

向零售户的档案管理、积分兑换。订单数据经外网由零售户传输至市公司订货

系统服务器，订货系统服务器同时从市局数据库获取数据反馈给零售户。对数

据的安全性要求较高。具体数据流如图2-4所示。 

 

图 2-4 订货系统数据流图 

4.烟叶生产经营管理系统实现了烟叶处日常文档管理、收购计划合同管
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