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摘 要 

 I

摘 要 

网络化、信息化已成为现代社会的一个重要特征。校园网为高校教学、管理、

信息交流和通信等提供网络应用环境，已然成为高校教育信息化的基础设施和重

要标志。高校校园网作为互联网人数众多，架构复杂程度高的网络代表之一，保

障校园网网络安全稳定可靠运行成为网络设计和运维人员 为关心的核心问题。

随着校园网承担的科研、教学任务的急剧增加，面临的安全威胁和攻击也越来越

多，所以构建一个安全稳定的网络系统势在必行。 

本文在把握校园网网络安全管理系统的整体结构基础上，结合当前网络安全

主要的技术，详细分析了校园网络安全的要求，从校园网安全，网络审计要求、

统一准入认证等方面详细分析了校园网络安全的要求。 

基于将原有校园网网络外包独家垄断经营，变更为移动、电信、联通三家运

营商同时进入校园网的架构模式。在此基础上，依据网络设计综合、整体原则、

可用性原则、分步分级实施原则、动态管理原则等方面的设计原则，本文提出网

络设计思路从连通性转变为安全为中心，从远程接入设计、内部网络安全设计、

边界安全设计、统一安全运维管理设计等方面，利用防火墙、防毒墙、IDS、VPN、

运维拓扑管理系统等安全技术和产品协同工作，来保障校园网安全运转。 

本文在 后基于工学院校园网，对部分安全功能进行测试验证，并提出本次

项目实施过程中未能解决和需要改进的问题。 

 

关键词： 网络安全  防火墙  IDS  校园网 
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 II

Abstract 

 Networking, information technology has become an important feature of 

modern society , with the rapid development of network technology , computer 

network has become the life work of an essential part of learning . Campus Network 

as a large number of Internet , one of the high complexity of the network architecture 

representative of the campus network security and reliable operation of the network 

security issues become the core of the network design and operation and maintenance 

personnel are most concerned about . With the dramatic increase in campus networks 

for research , teaching tasks facing security threats and attacks are increasing, so to 

build a secure and stable network system is imperative. 

In this paper, basic grasp of the overall structure of campus network security 

management system , combined with the current network security key technical , 

detailed analysis of the campus network security requirements, from the campus 

network security , a detailed analysis of network audit requirements , and other 

aspects of a unified access authentication campus network security requirements. 

Based on the original campus network outsourcing exclusive monopoly , 

change to Mobile, Telecom, China Unicom three operators simultaneously into the 

campus network architecture model. On this basis , according to a comprehensive 

network design , step by step implementation of the design principles of hierarchical 

principle , this paper presents the design ideas from network connectivity into a 

security center, from remote access design internal network security design, border 

security design , operation and maintenance of a unified security management and 

other aspects of the design , the use of firewall, antivirus wall , IDS, VPN, topology 

management system, operation and maintenance of security technologies and products 

work together to protect the safe operation of the campus network . 

In this paper, based on the Institute campus at the end , on the part of the test to 

verify the safety features and make the process failed to resolve the issue and the need 

to improve the implementation of this project . 

Keywords:  network security  firewall  IDS   campus network
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第一章  绪论 

1.1 课题研究背景及意义 

随着信息化步伐的日益加快，各式各样的商业、金融活动都通过互联网进

行交易，Internet 技术被广泛应用于各个社会的层面和行业，大大丰富了人们的

生活和娱乐，网络成为诸多人工作生活中及其重要的组成部分。自 20 世纪 90

年代 Internet 进入商界，快速的发展态势，当前己成为推动世界经济发展、社会

进步非常重要的基础设施之一。2014 年 1 月 16 日，中国互联网络信息中心

（CNNIC）在京发布第 33 次《中国互联网络发展状况统计报告》显示，截止到

2013 年 12 月，中国的网民规模达 6.18 亿，互联网普及率为 45.8%，较 2012 年

底提升 3.7 个百分点[1]。随着不断膨胀的网络用户，基于网络的网上银行、电子

商务、虚拟货币以及其它各种新兴的网上应用业务的迅猛发展，互联网安全性变

得更为重要。 

网络技术的飞速发展，数字校园、信息化教育已成为当前教育发展的前进方

向，校园网承担着高校教学工作、科学研究、行政管理和对外交流等各式各样的

角色，发挥的作用越来越大。大多数高校都建立了自己的校园网，便于提高工作

效率，加快信息处理，资源共享，降低工作强度等等。校园网络一方面提供了便

利，但另一方面也带来了教师和学生网络安全问题，例如非法登录校园网、进行

非法网站的访问、非法网站登录访问和使用内嵌病毒软件等，这可能导致高校校

园网络安全事故，甚至系统崩溃，更为严重点将会影响校园网的日常运行，且随

着校园 E卡通的推广，网络安全也涉及到校园财务安全。因此，校园网网络安全

问题已经成为影响国家网络信息化发展和教育事业发展的重要因素[2]。 

此外,伴随着网络规模迅猛发展,网络架构的也变得愈来愈庞大，相关业务和

网络应用不断的发展也对网络性能提出更高的要求。从而网络安全管理影响着网

络今后的发展方向,网络安全技术已经成为了网络技术发展中的重要技术要素之

一[3]。如果没有一个集成化的、高效的校园网网络安全管理体系对校内网络进行

安全管理，网络管理工作人员就不能对校园网网络安全情况做到了如指掌，校内

网网络安全也就难以得到保障,更别说保证校园网络安全稳定运行。所以,当前迫

切需要一种安全系统的校园网安全解决方案，可以实用、高效、安全的保障校园
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网的持续稳定运行，使高校业务得以顺利开展。 

1.2 课题的主要研究内容 

本文研究的是以工学院作为设计对象，设计的高校网络安全体系应具有可扩

展性强、安全稳定、冗余备份、高效快捷的优点。本文通过对工学院网络安全现

状分析,结合当前现有的安全技术,研究分析高校网络安全需求以及设计的基本

原则,从远程的访问安全、边界安全、内部安全、上网行为安全审计、统一运维

拓扑管理等方面，并有针对性的对原有旧的系统进行升级，系统地论述了高校网

络安全体系的设计与实施。 

1.3 课题结构安排 

本文基于对目前校园网络存在或即将面临的安全问题展开详细解剖的基础

之上，深入研究当前的 新网络安全技术、工具软件的功能和优势略势，并具体

分析了网络安全技术在校园网络中的各种具体应用，并以工学院为研究对象，探

讨了如何使用当前各种先进的网络安全技术，来保障校园网络高效、稳定、安全

的运作，并结合本校的实际情况，给出解决网络安全问题的具体实例，本文重点

研究以下几个方面的问题: 

第一章：绪论。主要是介绍课题选题研究的背景与意义，课题研究的主要内

容以及后续各章节的具体内容设计安排。 

第二章：网络安全综述。主要对当前网络安全的技术进行了综述，对网络安

全技术的发展趋势做个相关的描述。 

第三章：校园网网络安全需求分析及设计目标。这章先深入分析当前高校校

园网网络安全需求，然后依据安全需求，有针对性提出了校园网网络方案的设计

原则及设计 终目标。 

第四章：校园网网络安全方案设计概述。本章从远程安全接入设计、边界安

全设计、内部网络安全设计、上网行为审计设计、统一安全运维管理设计等五个

方面详细阐述了方案的设计。 

第五章：工学院网络安全体系方案实施。本章以工学院为实际案例，对网络

安全实现、安全设备选型、基本数据配置进行了阐述,是对前面章节设计目标和

设计的实现。 

第六章：工学院用户认证系统的安全设计与实施。本章节以工学院为实际案
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例，针对终端用户安全管理进行分析和实施。 

第七章：校园网结构的性能测试与分析。本章节主要是针对系统实施过程中

一些功能和系统性能进行相关的测试和验证分析。 

第八章：总结和展望。本章对本文的研究过程、内容进行概括总结，并提出

项目实施过程存在的问题，并展望未来网络的发展。 
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第二章 网络安全综述 

2.1 网络安全概念 

网络安全是一门涉及到计算机科学技术、网络技术、通信技术、信息安全技

术、密码技术、应用数学、数论和信息论等多种学科的综合性学科[4]。网络安全

是保护加载数据的硬件、软件和网络系统，不会因偶然或变化的因素而造成数据

泄露损坏，从而保证系统可以高可靠高稳定性地运行，提供不中断的服务保障网

络的安全。从其本质上来讲，网络安全其实就是网络的信息安全，从广义来说,

网络安全研究领域是涉及到网络信息的完整性、保密性、真实性、可用性和可控

性的相关技术及理论。但不同对象对网络安全具体的含义会有不同的理解,在网

络的使用者看来，当然是希望商业秘密、个人安全、个人隐私等相关私有信息能

够完整、真实、保密地在网络上进行传输和存储，并能够避免非授权人员利用各

种非法手段对信息进行窃取、篡改，损害到网络使用者的既有利益，但是对于具

体的网络管理和实施安装维护人员来说，他们更希望能够保证网络及其网络中的

资源能被正常访问和操作，网络不被攻击、不受病毒感染、网络资源不要受到非

法用户占用和控制[5]。 

2.2 网络安全关键技术 

2.2.1 Firewall 技术 

防火墙(Firewall)技术是能够提供网络安全保障的软硬件构成的系统。其原

理是按事先约定的配置和规则，监测过滤进出内外网的信息，保障内部网络敏感

数据的安全[6]。在网络中，所谓防火墙就是一种能够将内部网络与公众访问网络

（如 Internet）分开的方法，它实际上是一种物理隔离的技术。 

防火墙也就是计算机网络系统中，工作在两个甚至更多个网络之间的一种硬

件设备。一般的防火墙体系网络系统结构如图 2-1 所示，从图中明显可以看得出

网络防火墙是内、外网络数据传输的必经之路。 
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图 2-1 防火墙网络体系结构 

 

按其工作方式可以将防火墙技术分为两种类型：包过滤型防火墙（IP 

Filtering Firewall）和代理服务（Proxy Server）型防火墙。 

1）包过滤型防火墙（IP Filtering Firewall） 

包过滤型防火墙又被叫作网络级防火墙，是基于数据包过滤的防火墙，其主

要工作在网络层。防火墙通过检查分析每个数据包的 IP 地址，所采用的通信协

议和端口号等等来判断是否允许放行数据包[7]。它有以下三种类型： 

静态包过滤防火墙，基于预设好的数据包的报头信息，运用过滤规则筛选所

有通过的数据包，从而确定是否能够与防火墙其中一条包过滤规则相匹配； 

动态包过滤防火墙，在改进静态包过滤所存在的问题的基础上，比如说遇到

利用动态端口的协议就会发生一些困难，如 FTP 应用，防火墙不能够判断哪些端

口需要打开，但用户又非常希望应用到此服务，这就需要将所有可能用到的端口

全部打开，而往往就是这个非常宽的范围，会给黑客或黑客工具带来可乘之机，

因此在此基础上发展就有动态包过滤防火墙；状态检测利用检查应用程序信息

（如 FTP 应用的端口号和密码）来判断此端口是否需要临时打开，当信息传输结

束后，此端口又马上转变为关闭的状态[8]。 

状态检测防火墙，状态就是网络的连接情况，防火墙通过连接数据包不同标

志位的参数变化来表示状态的改变，根据规则表和状态的变化来对数据包进行检

查。 

2）代理服务（Proxy Server）型防火墙 
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代理服务型防火墙又被称作为应用级的网关，是对包过滤防火墙的补充，其

主要工作在应用层。使用代理服务器从而达到隐藏内部网络结构的作用是其 关

键技术。防火墙需要为每种服务都建立一个代理，内外网络均没有直接的服务连

接，连接时都需要通过相应的代理审核完成之后才能够再转发。优点就是可以对

网络连接的深层次内容进行相应监控，从而阻断内外部网络的连接， 终实现网

络的相互间屏蔽。缺点是处理速度慢，很容易成为网络运行的瓶颈。 

2.2.2 IDS 技术 

入侵检测技术（IDS）是通过收集并分析计算机网络或计算机的系统中若干

关键节点的信息，从而对入侵行为作出相应的检测，如图 2-2。IDS 是计算机系

统中有效的防范手段，对正常和无用的系统行为提供识别技术，同时对内外部攻

击实时保护，也能对传输中的信息监控，发现基于网络的攻击[9]。 

 

 
图 2-2 简单入侵检测系统原理图 

 

 按照系统结构和数据来源分类，可以将入侵检测分为基于主机、基于网络和

分布式入侵检测[10]。 

    1）基于主机的入侵检测系统 HIDS，HIDS 检测目标的主要是主机系统和系

统本地用户，原理是根据主机的审计数据和系统的日志从而发现可疑事件，入侵

检测系统可以运行在被检测的主机或单独的主机上。此系统依赖于系统日志或审

计数据的准确性、完整性以及安全事件的定义。此系统一般应用在系统服务器、

终端用户机器和工作站上。 

2）基于网络的入侵检测系统 NIDS，部署在网络系统的关键节点，主要用来
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