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摘要 

 

摘要 

在智能电网环境下，维护信息系统的安全是一项重要功能。常见的安全监控

目前主要从硬件和软件各自来进行，缺少集中管控。对于大规模的信息防护，依

旧采取分散的管理方式，无法建立管控模型。各个级别的安全防护体系也独立运

作配置，给审计和防控留下了较大的安全隐患。 

基于此，提出《智能电网环境下信息系统主动安全监控系统的设计和实现》

的思路和需求，力求达到既能实现对安全监控的实时监测，又能及时有效的对安

全系统进行及时管理，实现对于信息系统的主动监控，动态实现对信息系统的安

全监测及安全管理。 

本系统以南方电网为研究对象，主要任务是设计了一套分布式的安全监控管

理系统。主要工作包括三个方面：第一，分析了常见的攻击手段和防护方法；第

二，设计了一套多级分布式安全管理系统。拥有多个安全管理功能，其中包括权

限下发，规则下发等；第三，设计了一个基于 windows 的 IIS 和基于 Linux 的

Apache 的规则防护系统的模型。 

论文首先从项目背景出发，介绍了系统开发的背景。然后分析了常见的攻击

手段和防护策略，重点介绍了几种核心技术，最后给出了分布式框架和防护规则

系统的设计与实现。 

系统运行表明，系统在高负荷策略条件下可以很好地完成既定的分层管理任

务。在实际的运行中分层分角色的安全监控很好地符合了企业的构架，为企业信

息化过程中分布安全防护指明了道路，同时也带来了极大地便利。 

 

 

关键词：分布式安全；模式识别；防护分析

I 

厦
门
大
学
博
硕
士
论
文
摘
要
库



Abstract 

 

Abstract 

In the smart grid environment, maintaining the security of information systems is 

an important feature. Safety monitoring is currently mainly focusing on the hardware, 

lacking of centralized control. 

Based on this proposed-i.e. " Design and Implementation of smart grid 

environment information system under active safety monitoring system ", the ideas 

and needs, we strive to construct not only security monitoring to achieve real-time 

monitoring , but also timely and effective security system management information 

systems .Such system should achieve the proactive monitoring , dynamic 

implementation of information systems security monitoring and security management. 

The southern power grid system is studied for the main task is to design a 

distributed security monitoring and management system. The main work includes 

three aspects: first, the analysis of the common means of attack and protection 

methods; Second, the designing a multi-level distributed security management system, 

which has multiple security management features, including sending security under 

the authority, sending the rule under authority, etc.; Third, the designing of the model 

is a windows based (IIS) and Linux-based (Apache) rules of protection systems. 

Dissertation starts from the project background and then describes the system 

development. It analyzes the common means of attack and defense strategy which is 

focusing on several core technologies. Finally, it gives the model design of distributed 

systems framework and protection rules. 

 

Key words: Distributed Security； Protection Analysis ； Firewall Pattern 

Recognition 
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第一章绪论 

第一章绪论 

1.1. 项目研究背景及意义 

1.1.1. 项目研究背景 

在智能电网环境下，维护信息系统的安全是一项重要功能。安全监控目前主

要从硬件和软件来进行，缺少集中管控。集中管控下的分布响应预防的需求不言

而喻，如何集中管控监测信息系统，并主动进行信息系统的安全管控，这是当前

安全管理的新课题。 

基于此，提出《智能电网环境下信息系统主动安全监控系统的设计与实现》

的思路和需求，力求达到既能实现对安全监控的实时监测，又能及时有效的对安

全系统进行及时管理，实现对于信息系统的主动监控，动态实现对信息系统的安

全监测及安全管理。 

智能电网业务涉及电网调度自动化、继电保护和安全装置，发电厂控制自动

化、变电站自动化、配网自动化，电力负荷控制、电力市场交易、电力用户信息

采集、智能用电等多个领域。通过对广东电网进行深入分析，对不同的业务场景

设计了三种业务模式：分散管理模式、集中管理模式和混合管理模式。在变电站

的信息管理、工控系统等方面，分散管理模式充分适用；同时在电网营销业务、

日常办公等业务场景下，集中管理模式可以充分发挥其集中管理、统一调度指挥

等优势；而在电网实时数据管理安全方面，本文则采用混合管理模式，充分融合

了集中管理和分散管理模式的优势，折中了各自的不足，保证了业务场景和模式

的合理匹配。 

1.1.1 项目开发意义 

在智能电网环境下，建立一个能对信息系统进行监控的主动安全监测平台。

实现对信息系统中的各安全设备的管理及安全保护，对智能电网环境下的信息的

请求进行过滤，实现对各受控设备的主动安全监控管理。 

智能电网的兴起所形成的多网融合将使得广东电网公司信息网络的边界延

伸至用电用户侧，这一变化意味着信息安全的“广域时代”来临。同时，智能电

网要求必须明确各利益主体的保密程度和权限，并保护其资料和经济利益。因此，
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智能电网环境下信息主动安全监控系统的设计与实现 

必须研究复杂智能电网系统下的防御手段、措施。建立一套覆盖物理层到应用层

的纵深信息安全防御体系作为对智能电网的基础支撑。我们对常用防护体系进行

了分析如表 1-1 所示。 

 

表 1-1 防护体系分析 

 服务 服务 服务 服务 服务 服务 
安全技术

维 
鉴别服

务 
访问控

制 
数据完

整 
数据保

密 
抗抵赖性  

√ √  √   
安全保障

维 
制度保

障 
人事保

障 
培训保

障 
审计保

障 
管理平台保

障 
 

√ √     
安全策略

维 
预警 保护 检测 响应 恢复 反击 
√ √ √ √  √ 

 

1.2 国内外研究现状 

1.2.1 国内研究现状 

在我国，电力监管委员会颁布了“电力二次系统安全防护规定”、信息系统

安全等级保护基本要求等重要文件，将电力企业内部业务系统，原则上划分为生

产控制大区和管理信息大区。在生产控制大区与管理信息大区之间必须设置专用

横向单向安全隔离装置，在生产控制大区与广域网的纵向交接处，应当设置专用

纵向加密认证装置或者加密认证网关[1]。在不同级别的网络中同样应遵循相关规

定，并且结合智能电网下的新特点，设计更严格的安全防护措施，保证电力安全。 

信息系统及其运行环境的复杂，对现有信息安全防护体系提出了严峻挑战

[2]： 

1、 更多类型的不同利益主体。 

2、 更大规模、更复杂的信息系统。 

3、 更加开放的系统环境。 

4、 更加复杂多样的系统接口、业务流及信息流。 

5、 复杂多样的通信网络，GPRS/CDMA、3G/4G、WIFI、传感网络。 

2 
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第一章绪论 

现有信息安全防御策略需要进一步优化以适应智能电网应用效能。 

智能电网将引入海量的数据，对数据的安全管理带来新挑战。包括数据的识

别、验证、准确性、数据更新、时间标记和数据库一致性等问题。保密性问题等

成为必需考虑的问题。随着大量智能表计、智能家电的接入，网络边界进一步向

用户侧延伸，用户侧的安全风险将越来越突出。智能电网带来新的挑战大量智能

终端的广泛应用，成为新的攻击目标众多新的信息技术的应用，伴随的是更加多

样化和智能化的攻击手段。 

1.2.2 国外研究现状 

近年来，黑客攻击工厂企业网络的事件逐年增加。2009 年，美国联邦能源

管理局(FERC)正式批准了 CIP-002 至 CIP-009 关键基础设施保护 8 个强制性标准

[3][4]CIP 标准由北美电力保障组织(NERC)负责制定。 

美国国家标准技术研究院(NIST)于 2010 年 2 月颁布了“NISTIR7628 院智能

电网网络安全策略和要求”标准[5]。该标准已提交美国联邦能源管理局审核，经

过一段时间实践后，将会成为美国国家强制标准。 

1.3 主要研究内容 

在定义网络攻击前，我们梳理了常见的对于电网信息管理网络的攻击。并从

物联网、应用层、无线网络三个方面详细分析了其可能出现的攻击手段。定义了

攻击手段后，方便制定多层次策略和安全知识库的内容。 

本文还负责设计了通信层的安全协议。原有的单机引擎为自主设计得安全协

议，随着发展，出现了计算能力不够、扩展性差、无法证明安全或证明计算安全

等特点，于是提出迁移到 OpenSSL 的 SSL 协议上，并对 SSL 的加密和摘要算法

选择给出了详细的选择理由。 

在本文需求分析和设计中，我们提出了分层分角色管理安全的理念。即我们

将管理员的角色转变为安全规则库的管理者，操作员负责分发不同的管理规则到

不同的设备上。安全规则库是各个包拦截或特征拦截的规则主要仓储，这作为资

源分配给管理员配置。在各级的操作中，通过良好的通信架构，降低了每一级产

生的计算负荷和分发负荷。这部分内容将在下一章进行阐述。 
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Degree papers are in the “Xiamen University Electronic Theses and Dissertations Database”. Full
texts are available in the following ways: 
1. If your library is a CALIS member libraries, please log on http://etd.calis.edu.cn/ and submit
requests online, or consult the interlibrary loan department in your library. 
2. For users of non-CALIS member libraries, please mail to etd@xmu.edu.cn for delivery details.
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