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一种基于可信度计算的集成身份认证 
与访问控制的安全机制 

曾剑平，郭东辉 
(厦门大学物理系 EDA 实验室，厦门 361005) 

摘  要：提出了一种基于主体可信度计算的集成身份认证和访问控制的安全机制，当主体的可信度下降到某个值之后，采用一次性口令认
证方法对主体进行重新认证。该安全机制能有效提高访问控制模型对冒充用户访问的检测及控制能力。 
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【Abstract】A new kind of security mechanism integrating authentication with access control based on certification factor is proposed. When the
subject’s certification factor decreases to a certain value, a one-way password authentication is required. This security mechanism can effectively
improve the ability of access control model to detect and control a pseudo-user. 
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访问控制是 OSI 网络安全体系结构的一类安全服务[1]，
其目的是对主体访问客体的行为进行合法性判断，并允许或
禁止这种行为的发生。然而这种安全性的一个重要前提是假
设用户身份是真实的，即用户身份的表示与用户本人是一致
的。而目前确定用户身份最常见的方法是采用基于用户名及
密码的身份认证机制。然而，在访问控制应用中，特别是在
分布式系统中，这种方式经常会带来的安全问题是：某个用
户的身份信息被他人非法获取或破译，使得主体被非法用户
冒充而进入系统，从而使访问控制模型失去安全作用，造成
信息安全性大大降低。 

目前针对这个问题的解决办法是采用审计或入侵检测的
方法[2]。然而这些方法是一种事后检测的方法，冒充用户对
客体的操作已经发生，其造成的后果在很多情况下是很难弥
补的。目前正在发展中的实时入侵检测技术则往往因为误报
或漏报[1]而造成用户操作上的不方便或忽略了安全隐患。本
文提出一种折中的安全机制，将身份认证与访问控制这两种
安全服务有效地结合起来。通过建立主体的可信度计算方法，
实时检测主体的可信度变化，当它下降到某个设定的值之后，
采用一次性口令[4]方法对主体的身份进行重新认证。同时在
一次性口令实现中结合了基于公开密钥的密码序列处理，因
此，能否通过一次性口令认证就反映了用户身份的可信度。 

1 集成身份认证与访问控制的安全机制 
身份认证是保证用户身份合法性及唯一性的方法，而访

问控制的有效性也需要建立在合法主体的基础之上。有效地
将两者结合起来，发挥各自的优势，能提高整个系统的安全
性与灵活性。 

目前将这两种安全机制结合起来的方法主要是基于会话

定时的重新认证机制，这种机制大量用于 Web 服务器对用户
的控制。其缺点是没有根据主体执行的环境采取合适的措施，
而是采用统一的一个定时时间来强制用户重新进行身份认
证。因此，这些安全机制对冒充用户的鉴别及控制能力是很
弱的。 

为了方便后续的描述，本文约定如下的符号表示：s 表
示主体，o 表示客体。并作如下的定义： 

定义 1 访问会话（Access Session）：主体 s 通过访问控
制模型许可之后，进入客体 o 所在的应用模块到 s 退出这个
模块为止，此过程在计算机中的逻辑映像称为一次访问会话。 

本文提出的集成机制有效地提高了检测及控制冒充用户
访问的能力。这个集成机制的基本原理如图 1 所示，由身份
认证、访问控制模型、可信度计算、可信度控制、重新认证
及一次性口令管理等功能组成。 
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图 1  集成身份认证与访问控制的安全机制 

这个安全机制中的各个功能描述如下： 
（1）身份认证。采用基于用户名及密码的身份认证方式，允许

或限制用户进入应用系统。它向访问控制模型提供一个经过认证的、
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并且代表用户身份的用户名，同时身份认证需要为可信度计算模块
提供计算主体可信度所需要的信息，包括认证时间、认证地点以及
运行环境的相关信息。 

（2）访问控制模型。访问控制模型对主体的访问请求进行判断，
得到是否允许访问的结论。同时需要为可信度计算模块提供在每个
访问行为前提下，对主体可信度的计算的信息，包括主体请求、访
问会话中的环境信息等。 

（3）可信度计算。可信度计算对身份认证及访问控制模型提供
的信息动态计算主体的可信度，它随着所得到的信息而变化，可信
度是一个位于[-1，1]区间的值。-1 表示主体绝对不可信，而 1 表示
主体绝对可信。 

（4）可信度控制。可信度控制根据主体当前的可信度及访问控
制模型判断结果，决定主体的访问请求是否继续，以及是否要求对
主体进行重新认证。 

（5）重新认证。按照一次性口令的认证方式，通知访问控制模
型对主体进行重新认证。 

（6）一次性口令的管理。主要完成当前访问会话的一次性口令
的生成，将生成的一次性口令加密并发送给客户端。 

2 可信度计算 
2.1 可信度计算方法 

主体可信度是这个安全机制的核心，它可以通过以下几
种途径来计算： 

（1）根据主体在进行身份认证时所获得的信息来计算。这些信
息包括主体通过认证的时间、主体的认证位置、以及主体所在的客
户机信息等。 

（2）根据主体在访问客体时所表现出来的属性计算。这些属性
可以是在某个客体上的停留时间、在客体上的资料输入方式等。 

（3）通过预测主体访问客体的序列来计算。预测主体下一步访
问中选择某个客体的可能性，可以作为主体可信度计算的参考值。 

下面分别详细描述这 3 类可信度计算方法。 
2.2 规则型可信度计算 

前两类计算途径使用的是规则型的信息，可以归结为 IF 
– THEN 形式的规则表示，即 

IF   E   THEN  H  CF(H,E) 
这里的 E 表示证据，即上述方法中所获得的信息或属性；

H 为结论，表示为 OWN(s)，即某个访问会话中的主体 s 确实
是用户本身。因此该规则可以解释为：证据 E 发生的前提下，
那么主体 s 确实是用户本身，这个规则的可信度为 CF(H,E)。 

计算主体的可信度就是求解结论可信度 CF(H)的过程。
根据可信度理论[5]，CF(H)的计算方法可用以下计算公式： 

（1）证据不是肯定存在的 
CF(H)=CF(H,E)*max{0,CF(E)}                        （1） 
（2）证据是合取连接的，即 
E=E1∧E2∧…∧En 
CF(E) = min{CF(E1), CF(E2), CF(E3), … ,CF(En)}       （2） 
（3）证据是析取连接的, 即 E=E1∨E2∨…∨En 
CF(E)=max{CF(E1),CF(E2),CF(E3), …,CF(En)}          （3） 
（4）多条规则，具有相同结论的 
CF1(H) = CF(H,E) * max{0, CF(E1)} 
CF2(H) = CF(H,E) * max{0, CF(E2)} 

则合成的可信度为 
   1 2 1 2 1 2
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在上述公式中，需要先求得规则可信度 CF(H,E)和证据
的可信度 CF(E)，才能计算 CF(H)。而对于规则可信度
CF(H,E)，一般是采用人为的判断决定它的取值。证据的可信
度的计算方法，解释如下。 

在上述两类计算途径中，有的证据可信度可以用精确的
值来表示，有的则需要用模糊值才能表达，如“主体在晚上
登录系统”。因此，规则的描述需要支持模糊信息的表达。同
时称系统在某个具体的身份认证过程或访问会话中获得的证
据为事实值。则在计算事实值对应的结论可信度时，需要将
事实值模糊化，并运用模糊运算得到结论的可信度。假设某
个事实值为 Ve，算法如下： 

算法 1 计算事实值的可信度 
如果与之匹配的规则中的证据是采用模糊数表示的 
        设对应的模糊概念为 Y，它的论域为 U，则模糊概念

Y 可以用一个隶属度函数 uy(x) 来表示。 
        则事实值 Ve 对应的可信度 CF(E) = uy(Ve)  

否则求得相应规则中的证据 ER 与 Ve 之间的相对距离
（偏差）： 

( ) ( )
| |

( )
e

er ve
f ER f V

D
f ER−

−
=  

其中 f(x)是证据 x 对应的属性值的一种评价函数 
事实值 Ve 对应的可信度 CF(E) = | |er veD −

 

求得 CF(E)和 CF(H,E)之后，就可以根据式(1)～式(4)计算
不同规则和事实值条件下的主体可信度 CF(H)。 
2.3 访问序列下的主体可信度计算 

主体在访问会话过程中所表现出来的可信度，可以通过
对客体访问序列的分析计算得到。根据可能性－概率一致性
原理，可能性与概率存在某种线性关系，而可信度
CF=MB-MD，其中 MB、MD 可以用概率来解释[5]。因此，
事件的可能性在某种程度上也是反映了它的可信度。这是本
文的计算访问序列下主体可信度的依据。 

可以通过计算某一时刻主体所访问的客体相对于所有可
能的客体的可能性，并作为主体的当前可信度，而这种可能
性可以通过对访问序列进行预测分析来计算。下面具体描述
基于 Markov 模型[6]的计算方法。 

设在某个时刻 t 的主体所处的状态 H(t)=[h1,h2,…,hn]，
因为主体在一个访问会话中不可能同时访问不同的客体，所
以 h1,h2,…,hn 中只有 1 项不等于 0。假设 Markov 模型对应的
概率转移矩阵为 A，A1 表示对应的 1 步概率转移矩阵，依次
类推，An 表示 n 步概率转移矩阵。则在已知 t 时刻的访问序
列情况下，计算 t+1 时刻主体可信度的算法如下： 

算法 2 计算 t+1 时刻主体的可信度算法 
输入：t 时刻主体的可信度 ( )tCF H ，t+1 时刻被访问的客体 oj 

处理： 
计算 t 时刻状态对 t+1 时刻的预测结果： 1

1( 1) ( )V t H t A+ = × ，

计算 t-1 时刻状态对 t+1 时刻的预测结果： 2
2( 1) ( 1)V t H t A+ = − × ，依

次类推。 
计算 t+1 时刻的综合预测值： 

1 1 2 2
1 2

1 2
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( ) ( 1) ( 1)
n n

n
n

V t a V t a V t a V t

a H t A a H t A a H t n A

+ = × + + × + + + × +

× × + × − × + + × − + ×＝

     

其中，
1

1
n

i
i

a
=

=∑ ，ai 表示过去的每个预测值对 t+1 时刻的影响因子。 

则相应地可以得到  t+1 时刻主体的可信度的更新值： 
'

1 ( ) ( )t jCF H V o+ =  

根据式（4）计算 t+1 时刻主体的可信度，即 
' ' '

t t+1 t t+1 t t+1
' ' '

t+1 t t+1 t t+1 t t+1
'

t t+1

CF (H)+CF (H)-CF (H) CF (H) CF (H) 0 and CF (H) 0
CF (H) = CF (H)+CF (H)+CF CF (H) CF (H)<0 and CF (H)<0

CF +CF (H)     others
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，

输出：t+1 时刻主体的可信度
1( )tCF H+
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3 基于可信度的控制 
其主要功能是根据不同的可信度值，对主体的行为进行

适当的控制，目标是尽量减少判断错误，同时又能拒绝大部
分的冒充用户访问。本文采用重新认证的方法解决这个问题。 

为了避免重新认证时，采用与首次身份认证所使用的密
码一样，增加认证的可信性，这里使用一次性口令认证方法。
一次性口令的优点是对于窃听者或主机上密码文件的窃取具
有很好的抵抗能力，因为密码只在一段时间内有效，而且即
使获得了当前的密码，也不可能知道下一次的密码。但它的
缺点也是明显的，例如在分布式环境下，所生成的密码序列
的反馈很不方便。一次性口令认证方法有多种实现形式，主
要有 Lamport 方案、Dellcore 方案、时钟同步方案、挑战响
应方案。由于 Lamport 可以不使用手持鉴别器，实现上相对
简单。因此，本文以 Lamport 方案为基础，结合公钥加密算
法，使得在分布式环境下密码序列能安全地反馈给客户端。 

一次性口令认证的两个关键参数是：初始口令或某一个
秘密串 R 和所要生成的一次性口令个数 N。在通常情况下，
这两个参数是由客户端提出的。本文中，R 可取主体的身份
认证时设置的密码，N 则由主机随机生成。则一次性口令的
生成及反馈算法描述如下： 

算法 3 一次性口令生成及反馈算法 
输入：秘密串 R、一次性口令个数 N，用户的公共密钥 PK，私

有密钥 MK 
处理： 
置循环变量 m=0，保存 N 个一次性口令的数组 OP[N]，P=R 
OP[m] = Hash(P)，其中 Hash(x)是一个哈稀函数，它是一种单向

函数 
P= OP[m]， m=m+1 
FB = FB + P，这里是指将两个字符串连接起来 
重复执行(2)～(3)步骤，直到 m=N-1 
主机用用户的公共密钥 PK 对生成的密码串加密，得到 FC = 

Encry(FB,PK)，并将结果 FC 发送给客户端 
在客户端，主体使用自己的私钥 MK 将接收到的串 FC 解开，

得到 FB=Dencry(FC,MK)。从而可以得到本次访问会话过程中可以使
用的 N 个密码序列。 

输出： 
     N 个一次性口令 
由于私钥 MK 是由用户自己保管的，并且不在网络上传

输，不会被其他人非法获取，因此拥有相应的私钥就代表了
该主体确实是用户本人，即用户的可信度为 1。 

用户主体得到 N 个一次性口令之后，即可用来进行身份
的重新认证，基于可信度的访问控制算法描述如下： 

算法 4 基于可信度的访问控制算法 
输入：主体的当前可信度 CF(H)，保存 N 个一次性口令的数组

OP[N] 
处理： 
  如果 0 ( ) 0.5CF H< ≤ ，则 

  启动重新认证机制，要求主体按照一次性口令的规则，输入
当前的密码 Pass； 

  如果 Pass = OP[N]，则 
      置主体可信度 CF(H) = 1； 
  否则 
      置主体可信度 CF(H) = -1； 
  N = N –1  
  如果 ( ) 0.5CF H > ，则 

      允许主体的访问行为继续进行，可信度 CF(H)不变 
  如果 ( ) 0CF H ≤ ，则 

      不允许主体的访问行为继续进行，用户需要退出本次的
访问会话重新登录并接收一次性口令。 

输出： 
是否允许继续访问 
主体的当前可信度 CF(H) 

4 安全机制的实例 
本文提出的安全机制将身份认证和访问控制模型结合起

来，利用算法 1、算法 2 实时计算在每个事件情况下的用户
可信度，并使用算法 4 对访问控制模型的访问决策进行控制。
从而可以在可信度动态变化的情况下对主体的访问行为进行
控制。图 2 是实际运行中的主体可信度与在不同时刻所发生
的事件的变化关系。曲线 A 表示了用户在多次认证失败的情
况下，进行一次性口令认证时的可信度变化；曲线 B 表示了
用户在访问客体过程中可信度下降时进行一次性口令认证的
情况；曲线 C 表示了正常用户在访问会话过程中的可信度变
化情况。 

 
图 2  事件触发下的可信度变化 

5 结束语 
确保访问控制模型安全性的一个主要前提是用户身份的

真实性，但是基于简单的用户名/密码身份认证方式容易受到
各种攻击，造成某个主体的身份信息被他人非法获取或破译，
主体被非法用户冒充而进入系统，从而使访问控制模型失去
安全作用。本文提出了一种基于主体可信度计算的集成身份
认证和访问控制的安全机制，当主体的可信度下降到某个值
之后，采用一次性口令认证方法对主体进行重新认证。该安
全机制能有效提高访问控制模型对冒充用户访问的检测及控
制能力。保证访问控制模型在用户身份不确定情况下的安全
性仍然具有较高的安全控制能力。 
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