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基于混沌加密的一种图像信息隐藏传送方法 
刘年生 1，郭东辉 2 

（1. 集美大学计算机工程学院，厦门 361021；2. 厦门大学物理系，厦门 361005） 

摘  要：提出了一种新的基于混沌加密的图像信息隐藏传送方法，即将混沌序列作为一种类噪声的扩谱序列，把所要传送的敏感信号以白
噪声形式的扩谱信号调制隐藏在载体图像中进行安全通信。与 LSB和MSB等传统的图像信息隐藏方法相比，该新方法在信息隐藏的容量、
不可觉察性、安全性和鲁棒性等性能方面有较大的提高。文章具体介绍了该方法的加密算法原理，并定义了图像信息的完整性和差异不可
觉察性来分析定量分析该方法优点，最后，给出了计算机仿真验证的结果。 
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【Abstract】This paper proposes a new transmission method of image information hiding scheme based on chaotic encryption. Chaotic sequence is
regarded as a noise-like spread sequence, and the secret signal to be transmitted is modulated and hidden in the covert image as a white noise to
implement secure communication. The new scheme is better than LSB or MSB in the imperceptibility, capacity, security and robustness of
information hiding. The encryption principle of new algorithm is firstly introduced in this paper, and the merits of new scheme are quantitatively
analyzed by defining integrality and imperceptibility of image information. The results of validation by computer simulation are described in the end. 
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传统的图像信息隐藏算法如 LSB 和 MSB 等都是基于载
体图像的空间域的[1,2]，因而，这些算法都存在安全性差、鲁
棒性差和隐藏容量小等问题，本文提出一种新的基于混沌序
列的图像信息加密隐藏算法，可将多幅机密图像分别与相应
的混沌序列相乘得到一个具有伪随机噪声性质的扩频信号，
把该信号以小噪声的方式添加到载体图像的变换域中，可实
现高安全性大容量的网络保密通信。 

在新方案中利用小波变换来进行载体图像的正变换与逆
变换，小波变换是近来的一个研究热点[3]，它可以将载体图
像分解为多个分量与层次，便于在不同分量或层次中进行多
幅机密图像的隐藏；值得注意是当多幅机密图像隐藏在同一
分量中时，则存在机密图像之间的相互干扰问题。 

为了减少被隐藏在同一分量中多幅机密图像之间的相互
干扰，就要求所采用的混沌序列具有 δ 函数性质，而由
Chebyshev 映射所产生的混沌序列可以较好地满足这一要
求，Chebyshev 映射是一个经典的混沌系统，它所产生的混
沌序列从理论上已被证明具有良好的自相关特性[4]，同时，
由正交基化所得到的混沌序列矩阵比较接近于 Hadamard 矩
阵，可有效较少隐藏在同一分量中多幅机密图像之间的相互
干扰。 

1 隐藏加密方案 
基于小波变换的多幅图像信息隐藏方案如图 1 所示，它

包含两部分：即信息的隐藏与提取。 
（1）信息的嵌入 
对于灰度图像而言，可用一个二维的矩阵来表示图像中

的每个像素值，假设用矩阵 A表示为所选择的原载体图像，

当载体图像经过二维离散小波（2D-DWT）变换后产生 4 个
分量，用 B来表示，即 

[ ] )(2cD , , , AdwtcVcHcAB ==                     （1） 
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图 1  多幅图像信息隐藏方案 

 
这里以 4幅为例来说明，用 Ci（i=1, 2, …, n）表示所要

隐藏的信息图像，用 Ri表示混沌系统所产生的混沌随机矩阵，
为了简便起见，不妨令 Ci和 Ri为同阶的方阵，则有 
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iii RCD ∗=                                       （2） 

Di就具有 Ri的伪随机性；然后叠加到 B中，即 
[ ]4321 cD ,cV ,cH , DKDKDKDKcAE ∗+∗+∗+∗+=     （3） 

在式（3）中，K为信息隐藏的加权系数。将 E进行二维
离散小波逆变换得到 F，即 

)(2 EidwtF =                                   （4） 

然后对 F进行 8位无符号的量化就得到灰度隐密图像G，
即 

)(8int FuG =                                     （5） 

这样 Ci就隐藏在 G中，G就通过公共网络系统传输给信
息的接收方。一般用肉眼很难判断出它是隐密图像。 

（2）信息的提取 
信息的接收方在收到隐密图像 G后先进行二维离散小波

变换后得到 H，即 
[ ]Dc ,Vc ,Hc ,)(2 ′′′′== AcGdwtH                      （6） 

然后，将已存的原图像 A进行二维离散小波变换后得到
B，即式（1），从 H 中减去 B，将其差除以加权系数 K 就得
到 I，即 
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I与
iR 的转置矩阵 iR′相乘进行相乘，得到所嵌入的信息

iJ ，即 

ii RIJ ′= *                                       （8） 

将
iJ 以灰度图像的方式显示出来，即 

)(8int ii JuQ =                                 （9） 

Qi就是对原图像Ci的近似恢复，即提取出所隐藏的图像；
从上述算法过程可以推导出，只有当混沌序列之间满足如下
条件 

ij
j

ijji GRRRR δ∗=′∗=′ ∑ 2)(,  （G2为 ii RR ′∗ (i=1，2，…) 

1,   
0,  ij

 i j
i j

δ
=⎧

= ⎨ ≠⎩

当 时
当 时

 

时，Qi才接近原图像 Ci。 

2 计算机仿真结果与分析 

        
（a）C1                 （b）C2  

       
（c）C3                （d）C4  
图 2  4幅被隐藏的机密图像 

在计算机仿真模拟过程中，4幅被隐藏的机密图像如图 2
所示，原始载体图像和所得到的相应的隐密载体如图 3所示，

下面就仿真结果进行分析讨论。 
 

  
(a) original cover image 

 

 
               （b）stego image (k=0.01) 

图 3  原始载体图像和所得到的相应的隐密载体 

2.1 不可觉察性与隐藏容量 
在信息隐藏技术中不可觉察性是最重要的性能指标之

一，对本算法而言，就是要求原载体图像和隐密图像之间的
差异不被人眼或计算机所发现，这里用图像的相关系数 r 来
定量评价这一指标。两图像之间的相关系数 r的定义如下： 
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在式（10）中， A和G分别为图像 A 和 G 的平均值，
对 Ci和 Qi(i=1,2,3,4)也有类似的定义。 

 
图 4 两图像之间相关系数随加权系数 K的变化 

两图像之间相关系数随加权系数 K的变化分别如图 4所
示。在图 4中，在加权系数 K为 0.01时，即使同时隐藏了 4
幅机密图像，原载体图像与隐密图像之间相关系数保持在比
较高的水平，为 0.999 52，即表示所隐藏的信息具有较高的
不可觉察性，人眼看不出两者间的差别；对二者间的其他图
像参数统计处理，结果发现也相差甚微，相对误差均低于
0.1%，这样就增加了途中攻击者的检测难度；同时，在加权
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系数 K为 0.01时，尽管所提取的 4幅被隐藏图像相关系数虽
然不是最高的，但是还可以看清原图像的主要内容，如图 5
所示，4幅图像都能被提取出来，主要信息都没有任何丢失，
都可以看得清楚。但是与图 2 所示原始图像相比还是存在一
定的差距，这主要是由于图像的量化噪声和小波变换（正变
换和逆变换不完全互逆）所引起的噪声造成的。当然，也应
看到，当所提取的图像与原图像之间的相关系数达到最大时，
K=0.05 左右，隐密图像与原载体图像之间的相关系数为 
0.989 02，低于 0.996的这一临界值，所得到的隐密图像出现
了明显的条纹，很容易让人觉察到它是被处理过的，这样就
破坏了图像信息隐藏技术所要求的不可觉察性。 

 

   
（a）C1                     （b）C2  

      
        (c) C3                       (d) C4  

图 5  被提取的图像 
 
如果一幅载体图像的隐藏容量定义为在隐密图像与原图

像之间保持良好的不可觉察性的条件下可有效提取出机密图
像的最小信噪比，即 

)/(
10log10 NSSNR ∗=                               （11） 

其中，S 和 N 分别表示图像信号与噪声的功率。载体图像的
噪声主要来自图像正变换和逆变换所产生的误差、图像显示
量化时所造成的噪声和因隐藏机密图像所产生的噪声。而对
于被提取的机密图像而言，它的噪声来源除了图像变换所产
生的误差和示量化显示时所造成的噪声外，还有被隐藏机密
图像之间的相互影响，使得原始机密图像和被提取后的机密
图像产生差异，如果要求这二者之间相关系数 r 不能小于某
一临界值 rmin，即让被提取后的机密图像能较好地恢复出原
始的信息内容，并忽略载体图像的变换噪声和量化噪声，则
可以容易地计算出一幅载体图像的隐藏容量大小。 
2.2 机密图像的安全性 

从机密图像的提取过程可以看到，混沌序列不仅起着扩
频的作用，增加攻击者的检测难度，还起着密钥作用，对于
任何第三者，只有准确地知道混沌序列，他才能提取出相应
的机密图像[5]，而混沌序列是由 Chebyshev 映射的系统参数
和初始状态所决定的，这些参数对外是严格保密的。在实验
中用一个近似混沌序列代替实际的混沌序列，即 Chebyshev 
映射的系统参数相同，但两初始状态之间的相对误差仅为
0.1%，结果提取不出所隐藏的机密图像。 

一般常用的密码分析方法如差分分析和线性分析等对
Chebyshev 映射是不可行的，因为 Chebyshev 映射是个非线
性的混沌系统，对系统参数和初始状态的变化是敏感的；而
穷举搜寻方法在计算上是不可行的，即使是对有限精度的普
通计算机而言，其计算的困难性随混沌序列的长度而呈指数
方式增加。就目前情况而言，能有效分析出 Chebyshev 映射
所产生的混沌序列的方法还未见相关报道，该方案的安全性
是可靠的。 

由于机密图像是以小噪声的形式添加在载体图像的小波
变换域中，因此，在隐密图像的空间域或频域中要完全除掉
机密图像是比较难的[4]，与 LSB方法相比，新方案具有更好
的信息隐藏鲁棒性。 
2.3分量图像隐藏的次序 

当然，有时需要被隐藏的图像不是 4 幅，这就要分为两
种情况，一种是当所需要被隐藏的图像少于 4 幅时，则应优
先将其隐藏在载体图像经小波变换后的水平分量（cH）、对
角线分量（cD）和垂直分量（cV）中，这是因为近似分量（cA）
是代表图像信号的低频系数，而水平分量、对角线分量和垂
直分量是表示图像信号的高频系数，主要刻画图像的细节部
分，被隐藏的图像是以噪声的形式加入到图像中，放置高频
部分对载体图像质量的影响会相对小一点，提取后的图像效
果也不错。另一种情况是当所需要被隐藏的图像多于 4幅时，
就采用多尺度二维离散小波变换，把载体图像信号分解为多
层，把每幅图像分别隐藏在不同层次上，这样也可以避免被
隐藏图像之间的相互干扰。 

3 结论 
根据混沌学和小波变换理论，本文提出了一种新的图像

信息隐藏方案，将多幅机密图像以小噪声的形式隐藏在载体
图像的小波变换域中，引入 CDMA多户用检测原理，让不同
的合法接收者可提取相应不同的机密图像信息，提取后的机
密图像能较好地保持原有图像的主要内容。所引入的混沌序
列起着密钥和机密信号白噪声化双重作用；与 LSB 和 MSB
等方法相比，新方案在信息隐藏的安全性、容量和鲁棒性等
技术性能方面有较大的提高，这些从计算机仿真结果中得到
验证。同时，计算机的仿真结果也证实这一新方案是可行的，
在今后，随着光频分复用技术的实用化，就有可能利用本算
法直接在光域中进行图像的混沌加密与隐藏。 
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