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一种有效支持计算机取证的审计机制研究 
曾剑平，郭东辉 

(厦门大学物理与机电工程学院物理系 EDA 实验室，厦门 361005) 

摘  要：审计机制是获取原始证据的一种主要途径，针对目前访问控制模型在审计机制设计中的不足，采用 Markov 链对主体访问客体的
行为进行建模及预测，确定某次访问时主体的可疑程度，并根据可疑程度决定将原始证据写入不同等级的日志文件。按照这种方法生成的
日志文件，能有效减小证据存储所需要的空间，缩短取证时间。 
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【Abstract】Audit mechanism provides a main way to get the users’ operation record, but there still exists some deficiency in audit mechanism. So a
new audit mechanism is proposed based on Markov model. The mechanism can predict the access mode and log files are grouped into three grades
according the prediction result, and this can lead to smaller storage and shorter time to get witness. 
【Key words】Computer forensic; Log file; Markov model 

计  算  机  工  程
Computer Engineering 

第 32 卷  第 6 期 
Vol.32    № 6 

2006 年 3 月

March 2006

·安全技术· 文章编号：1000—3428(2006)06—0148—03 文献标识码：A  中图分类号：TP39

几乎所有的计算机系统都存在不同程度的安全隐患或安
全漏洞[1]，入侵检测模型改变了访问控制中的审计机制，在
线或离线地分析判断非法入侵行为。为了用法律手段来解决
入侵行为而造成的危害，计算机取证技术[2] 可以从大量的原
始数据中进行证据的提取及回放，取证的方法有很多，但目
的是一致的，即发现证据以证明：发生了什么，发生的地点，
发生的时间，谁做的以及如何做的等 5 个问题[3]。 

计算机取证过程的 5 个步骤[4]包含了证据的识别、传输、
保存、分析和提交，目前这方面的研究并不多见，相关的研
究有：文献[5]研究了日志文件的安全存储问题，增加一台可
信计算机作为日志的备份存储，同时改进了日志系统使得日
志的联机存储和备份存储之间实现透明。文献[6] 侧重从网
络结构方面构造一个安全审计日志服务器。文献[7]研究了使
用数据挖掘算法从日志文件中发现证据。这些研究工作的核
心都是日志文件，而日志文件的组织方式、文件结构等对计
算机取证过程有很大的影响。目前的访问控制模型在日志生
成时，只是一种简单的行为记录，这种日志生成方式容易产
生很多的缺点，主要表现在以下两个方面： 

(1)日志文件规模很大，管理困难 
在一个存在大量的用户访问的计算机系统中，如果都将这些行

为记录到日志文件中，必将导致日志文件急剧增大，从而使得日志
文件的保存、传输需要花很长时间，日志的管理是一件很困难的    
工作。 

(2)从日志文件中寻找证据的时间长，取证难度大 
由于证据的提取往往需要涉及较长时间范围内的日志记录，因

此，证据提取算法必须面对大量的日志记录。日志文件中的许多记
录实际上对证据的提取是没有用的，反而容易导致证据提取算法效
率的低下，造成取证时间长，取证难度大。 

针对以上这两个问题，本文在访问控制模型中使用
Markov 链对主体访问客体的行为进行建模，根据该模型可以

预测主体在某个时刻访问客体的可能性，进而可确定主体访
问行为的可疑程度，根据可疑程度决定将访问记录写入到相
应等级的日志文件以及写入的内容。经过这样处理之后，日
志记录将大大减小，从而可以有效缩短证据的分析提取时间。 

1 支持计算机取证的审计机制 
审计机制是主体在访问客体的过程中起作用的，其基本

功能是将这种访问行为记录到日志文件中。本文提出的这种
审计机制对此进行了改进，基本原理如图 1 所示。这个改进
了的审计机制由 Markov 模型的建立、行为预测与判断、日
志写入 3 个主要功能以及 Markov 模型、日志文件两个主要
的存储文件组成。 

访问控制模型主体 客体

Markov模型
的建立

行为预测与判断

Markov
模型

日志文件

日志写入

 
图 1 支持计算机取证的审计机制 

它的工作原理描述如下： 
(1)Markov 模型的建立 
根据主体对客体的每一次访问，计算客体之间跳转的概率，从

而为每个主体建立一个 Markov 模型，它表达了主体的在正常情况下
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的访问行为。模型建立的目标是尽量反映这种访问行为，以便提高
行为预测的准确度。 

(2)行为预测与判断 
行为预测过程是将主体当前所处的状态 (即所处的客体 )，与

Markov 模型的转移概率计算主体在下一个时刻最可能访问的客体，
并得到访问该客体的概率，从而可以确定本次访问的可疑度。 

(3)日志写入 
与事先规定的可疑度等级相对应，日志文件也按照一定的级别

分类并设置。可以根据可疑度决定访问客体的行为写入哪个类别的
日志文件，而且需要记录的日志信息的详细程度也是各不相同的。
因此，在这个改进了的审计机制中，日志是分级存储的。 

采用日志分级存储带来的几个明显的优点是： 1)可以针
对不同等级的文件采用不同的管理方式，如对于可疑度较高
的日志文件，需要制定并使用严格的备份、保密措施，以及
延长保存时限等；而对于一般等级的文件则可以不必很严格，
因为其中的日志信息的安全性要求不高。2)一般情况下，证
据提取算法只需要在可疑度等级较高的日志文件中就可以分
析提取证据，这样所需要处理的日志记录就大大减小，从而
可以有效地缩短取证时间。3)在同一时刻，允许往不同等级
的日志文件中写入日志记录，而不会造成因写入操作的冲突
而引起的写入等待，因此，可以很好地解决大量数据的写入
问题。 

这个审计机制中需要解决的几个关键问题是：1)要求模
型预测的准确度高；2)尽量缩短模型预测的时间复杂性；3)
如何保证在不同等级的日志文件之间寻找日志信息。 

为了方便后续的描述，本文约定如下的表示符号：s 表
示主体、o 表示客体。并做如下的定义： 

定义 1  访问会话(Access Session)：主体 s 通过访问控制
模型许可之后，进入客体 o 所在的应用模块到 s 退出这个模
块为止，这个过程在计算机中的逻辑映象称为一次访问会话。 

2 模型的建立及预测 
2.1 Markov 模型的适用性 

Markov 过程是一类重要的随机过程，可以用来描述许多
动态系统问题。参数集和状态集都为离散集的 Markov 过程，
称为 Markov 链。 

用 { }( ), 0,1, 2, ,X t t n= K 表示一个随机过程，相应的状

态集为 { }0 1, , , nE i i i= L 。 

则该随机过程满足下面的条件，它具有 Markov 性： 

{ }

{ }
1 0

( 1) | ( ) , ( 1) , , (0)

( 1) | ( )

t t

t

P X t j X t i X t i X i

P X t j X t i

−
+ = = − = =

= + = =

K
  (1) 

该条件表明 t+1 时刻的状态只与 t 时刻的状态有关，而
与 t 之前的状态无关。在常见的随机过程中，独立随机过程
与独立增量随机过程都满足 Markov 性[5]。而满足下面条件的
Markov 链称为齐次 Markov 链。 

{ }( 1) | ( )
ij

P X t j x t i p+ = = =                   (2) 

该条件说明从状态 i 到状态 j 的转移概率与现在的时刻 t
无关。 

齐次 Markov 链不包含具体的时间信息，因此，根据概
率转移矩阵可计算不同状态之间跳转的概率，常用于作预测。 

在一个访问控制系统中，建立齐次 Markov 链，首先需
要确定一个用于表示状态的随机变量。分析如下： 

客体可以分成功能层客体和数据层客体两类。数据层的
客体是通过操作系统的文件管理原语来调用的，而功能层客

体是为用户直接提供软件功能的集合，易于在应用软件中进
行控制。因此，本文以功能层客体为例说明，把功能层客体(下
面简称客体)看作是一系列的菜单或功能页面，并受访问控制
模型的监控。 

如果把客体 , 1io i n= K 按照某种顺序排列起来构成一

个线性表 L： 

{ }
1 2 n

L o o o= K  

用随机变量 X(t)表示 t 时刻访问的某个客体 io 在 L 中所

处的位置 Pos(Pos>=1)，对应于 Markov 链的状态。则可以构
造随机序列 { ( ), 0}X n n > 作为 Markov 链，但它不满足式(2)，
因此，预测精度是有限的。为此本文对 L 做预处理，即根据
一 定 的 时 间 范 围 对 该 序 列 L 进 行 划 分 ， 使 得 

1 2 n
L L L L= ∪ ∪ ∪K ，对 , 1iL i n= K ，中的每个客体的访

问满足式(2)。因此主体访问通过这种方式构造出来的客体集
合满足齐次 Markov 链的条件，这有助于预测精度的提高。 

这样的划分是有实际含义的，例如在许多的应用系统中，
用户的使用习惯一般是随着时间变化的，如用户在上午或下
午的操作习惯是不同的。 
2.2 Markov 模型的建立 

为了提高精度，在利用 Markov 模型进行预测时，通常
可以使用多步概率转移矩阵。根据 Chapman-Kolmogorov 方
程 [8]，多步 Markov 链的转移概率矩阵具有如下的性质。

( ) ( ) ( )A i j A i A j+ = × ， ( )A n 表示 n 步概率转移矩阵。因此，
多步转移概率矩阵可以通过一步转移概率矩阵来计算得到。 

设一步概率转移矩阵

11 12 1

21

1
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m

m mm

p p p

p
A

p p

=
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⎢ ⎥
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⎢ ⎥
⎢ ⎥⎣ ⎦

L

M
，  

其中 m 是客体数。 

因此，n 步概率转移矩阵的计算复杂性是 ( )nO m ，可见，

当 m 或 n 增加时，概率转移矩阵的计算复杂性将大大增加。 
为解决这个问题，本文对客体的排列及分布划分成合适

的树型结构，在实际的应用系统中，功能层客体划分成树型
结构也是一种常见的做法。如图 2 所示的树型分布中，可以
将树中的所有客体按照父-子节点进行划分。 

对于由客体{ }
1 2 n

o o oK 构成的客体树 Tree，可

以划分成以下形式的若干个子树： 

{ }( ) , ,
m k j

sub tree j o o o− = K ， 

其中， 
( ) ,

( )

m j

k j

P a ren t o o

P a ren t o o

=

=

L
 

并对子树中的客体访问行为建立一个概率转移矩阵。经
过这样处理之后 n 步概率转移矩阵中所需要表达的客体数就
可大大减少，从而有效减小计算复杂性。 

 
图 2 客体树 
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通常，Markov 链模型可以表示为一个 3 元组， 
)( , ,M C X A= Ψ                               (3) 

其中，X 是一个离散随机变量；A 称为概率转移矩阵，矩阵

中的每一项是转移概率 ijtp ； Ψ 为初始状态分布。 

经过上述的时间范围划分及客体分布划分之后，建立的
随机序列是不能构造成式(3)表示的 Markov 链，为此，需要
对 Markov 链进行扩展。扩展后的模型如式(4)： 
    ( ), , , ,M C X T G A= Ψ                           (4) 

其中 { }
1 2
, , ,

n
T t t t= K 表示 n 个时间划分， { }

1 2
, , ,

n
G g g g= K 表示客体的 n

个划分， ( ) ( ) ( ) ( ) ( ) ( ) ( ){ }
1 1 1 2 1 2 1 2 1
, , , , , , , , , , , , , , , , ,

n n n n n
A A t g A t g A t g A t g A t g A t g A t g= K K K K

即表示在不同时间划分下，各个客体划分对应的概率转移矩
阵。 Ψ 表示不同时间划分下的 初始概率分布，即

( ) ( ) ( ){ }
1 2

, , ,
n

t t tΨ = Ψ Ψ ΨK 。 

2.3 访问行为的预测 
设 在 某 个 时 刻  t 的 主 体 所 处 的 状 态

[ ]
1 2

( )
n

H t h h h= K ，因为主体在一个访问会话中，不可能

同时访问不同的客体，因此，
1 2 n

h h hK 中只有一项不等

于 0。预测 t+1 时刻状态的算法如下： 
(1)判断时刻 t 所处的时间划分 st； 
(2)判断 ( )H t 中不为 0 的项，记为 mh ，它对应的客体可以从线

性表 L 中取得，即 [ ]m mo L h= ； 

(3)求 mo 的客体划分 x： 

在客体树 Tree 的所有子树 ( )sub tree i− 中，作如下的判断： 

如果 mo 只存在于一棵子树 ( )sub tree tp−  中， 

记 x = tp； 

否则，只考虑符合下面条件的子树 ( )sub tree tp− ： 

对 于 ( )sub tree tp− 中 的 客 体 所 有 io ， 不 存 在

( )i mParent o o= 。 

记 x = tp； 
(4)根据 时间划分 st 和客体划分 x 获得相应的概率转移矩阵 

[ ](1) ,A A st x= ； 

(5) 计 算  t 时 刻 状 态 对  t+1 时 刻 的 预 测 结 果 ：

1
( 1) ( ) (1)V t H t A+ = × ，计算 t-1 时刻状态对 t+1 时刻的预测结果：

2
( 1) ( 1) (2)V t H t A+ = − × ，依次类推。 

(6)计算 t+1 时刻的综合预测值： 
1 1 2 2

1 2

( 1) ( 1) ( 1) ( 1)
( ) (1) ( 1) (2) ( 1) ( )

n n

n

V t a V t a V t a V t
a H t A a H t A a H t n A n

+ = × + + × + + + × +

= × × + × − × + + × − + ×

K

K

 

其中，
1

1
n

i
i

a
=

=∑ ， ia 表示过去的每个预测值对 t+1 时刻的影响因子。

对于有较强关联关系的两个客体之间的影响因子，可以取大一点。
所谓的关联关系是指在执行一个客体之前，需要执行另一个客体的
必要程度。 

(7)取 ( 1)V t + 向量中值最大的元素对应的客体在线性表 L 中的

位置，并构成 ( 1)H t + 。 

3 日志文件的生成 
3.1 确定主体的可疑度 

从 Markov 模型得到 t+1 时刻主体访问各个客体可能性
向量 ： 

[ ]
1 2

( 1)
n

V t v v v+ = K  

定义主体 s 访问某个客体 io 的可疑度为： ( ) 1 iSK s v= − ，

可疑度等级分为高可疑、中等可疑和低可疑 3 个等级。可按
照下面的原则，将可疑度对应到某个可疑度等级。 

(1) ( ) 0.4SK s ≤ ， 可疑度等级为低可疑； 
(2) 0.4 ( ) 0.7SK s< ≤ ，可疑度等级为中等可疑； 
(3) ( ) 0.7SK s > ，可疑度等级为高可疑。 

3.2 日志结构 
整个日志系统也分成 3 个不同的等级，分别存储处于不

同可疑度等级下的主体行为记录，保存的内容即是主体进入
相应客体之后所做的操作。整个日志文件系统如图 3 所示。 

图 3 日志系统结构 
日志索引文件记录了访问操作的记录号及其所在的文件

等信息，而具体的客体访问信息则保存在相应等级的日志文
件中，这些日志文件的记录与日志索引文件中的相应记录通
过一个记录号关联。 

日志文件的文件结构由文件头和文件记录组成，如下： 
(1) 文件头 

序号 内容 
1 开始时间 
2 结束时间 
3 可疑度等级

(2) 文件记录 
序号 内容 

1 记录号 
2 主体标识 
3 功能层客体 
4 访问时间 
5 访问会话 ID 
6 对功能层客体的所有操作记录 
7 下一个操作记录号 

日志文件经过这样处理之后，证据提取算法一般只需要
在高可疑的日志文件中进行证据分析、提取，如果它需要到
中等或低可疑的日志文件中寻找原始证据时，则可以通过记
录号在日志索引文件中找到原始证据所在的文件。而高可疑
等级的日志文件与简单的日志文件相比，其记录数大大减少。
因此可以有效地缩短证据提取时间。 
3.3 日志的写入 

为了便于证据提取算法的分析，需要对写入日志的信息
进行标准化。在一次访问会话过程中，可以定义若干个基本
的操作原语，每种原语可以有不同的格式，并反映不同的语
义。如： 

INPUT  NAME VALUE 
GET 
PRINT 
不同可疑等级的日志文件的写入内容的区别：对于高可

疑的访问，记录详细的信息；对于低可疑访问行为只记录概
括性记录，如什么时间进入客体、什么时间离开。 

4 总结 
为了用法律手段来解决入侵行为而造成的危害，运用计

算机取证技术已经成为一种主要趋势。然而计算机取证过程
主要是对日志文件的操作。目前的日志文件采取简单的组织 

(下转第 153 页) 
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怀疑度或者支持度超过相应阈值的频繁闭模式，计算相应的
怀疑度和支持度，向本域中的监控部件和其他域中的协作代
理发送报警消息。 

为了对报警消息进行关联分析和汇总，提出了一个基于
频繁闭模式挖掘的报警关联与分析算法。由于篇幅所限，这
里不详细介绍基于频繁闭模式挖掘的报警关联与分析算法。 
2.3 消息交换 

当协作代理经过分析后检测到一个入侵时，就自动生成
一个 XML 报警消息，向本域中的监控部件和与入侵事件有
关的其它域中的协作代理发送，同时将入侵事件存入入侵事
件数据库中。监控部件接到报警信息后，可以使用适当的样
式表将信息显示在屏幕上，并根据信息内容和危害程度决定
是否采取响应措施。协作代理通过对来自其它域的报警信息
的分析，可以检测到较复杂的入侵行为。上述基于 XML 消
息交换实现协作的过程如图 3 所示。 

图 3 协作过程 

由于基于 TCP/IP 的网络不能提供安全的消息传输通道，
因此消息在传输前需要进行加密处理。但目前还没有正式的
标准和相应的产品。W3C 提出的新型分布式对象计算协议
—SOAP 协议(简单对象访问协议)[6]，为服务的请求、消息的
格式定义了简单的规则，主要用来通过 XML 文档传递方法
参数。一个 SOAP 消息就是一个 XML 文档，其文档元素为
<Envelop>包括<Header>、<Body>和<Fault>。因此，可以利
用 SOAP 协议通过在<Body>中放置加密的 XML 报警消息来
实现消息的传输。 
2.4 XML 消息与数据库之间的数据交换 

协作代理可以将符合 IDMEF 标准数据格式的 XML 报警
消息存入数据库中，也可以将数据库中的内容生成 XML 报
警消息。这部分工作主要包括 XML 文档的解析与生成。需

要把符合 IDMEF 的 XML 文档进行解析，数据存入数据库中；
或者把数据库中的数据取出，生成符合 IDMEF 的 XML 文档，
在网络中传输，以实现在不同域之间进行数据交换。 

由于目前比较成熟的商用数据库系统都是关系数据库系
统，而专门的 XML 数据库系统还处于研究阶段，没有实际
产品可用。因此采用关系数据库来存储 XML 报警消息。按
照 IDMEF 的数据模型结构，把 XML 数据拆分到不同的字段，
存入数据库中。由于文档模式十分复杂，因此采用文档对象
模型 DOM 对 XML 文档进行解析。在实现时，利用微软
的.NET 框架中提供的 DOM 类来访问 XML 文档。 

3 结语 
由于入侵行为向分布式协作化入侵方向发展，因此对分

布式协作入侵检测模型和分布式入侵检测与响应协作机制的
研究在今天具有重要意义。本文提出的基于 XML 消息交换
的分布式协作入侵检测模型，使用 XML 格式通过协作代理
在不同的域间传递消息，并为此设计了相应的 XML Schema
文档。利用现有的 XML 相关技术，可以实现对 XML 文档的
生成、解析、显示和传输。通过各入侵检测部件和入侵检测
系统的互相协作，可以充分发挥各检测部件的优势，检测较
复杂的协同攻击，增强对系统的保护。 
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方式，使得日志文件规模很大，管理困难，而且从日志文件
中寻找证据的时间长，取证难度大。针对这两个问题，本文
在访问控制模型中使用 Markov 链对主体访问客体的行为进
行建模，根据该模型可以预测主体在某个时刻访问客体的可
能性，根据这种可能性确定主体访问行为的可疑程度，进而
根据可疑程度决定将访问记录写入到相应等级的日志文件以
及写入的内容。经过这样处理之后，日志记录将大大减小，
从而可以有效缩短证据的分析提取时间。 
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