
      
                                       
           

 

Office 认证机制中密钥导出函数安全性分析 
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(厦门大学电子工程系，福建 厦门 361005) 

摘  要：微软 Office2007 及其后续版本采用 ECMA-376 的文件加密格式，其安全性主要通过用户认证和文件加密实现，而密钥导出算法是
整个安全机制的核心。为此，研究 ECMA-376 密钥导出算法的安全性，利用 Game-Playing 技术计算该密钥导出算法与随机函数的不可区
分优势的上限。通过该理论和攻击实例对 Office 安全性进行分析，结果表明，当用户口令字符长度大于 6 时，Office 具有一定的安全性。
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【Abstract】Microsoft Office2007 and later version adopt ECMA-376 document encryption format. In this format, the file security is mainly 
protected by user authentication and files encryption, and Password Based Key Derivation Function(PBKDF) is the core of the Office security 
mechanism. In order to analyze the security of the PBKDF in ECMA-376 format, this paper proves the upper bound of the adversary’s advantage 
between the Key Derivation Function(KDF) and ideal random function through the Game-Playing technology, and discusses the safety of the Office 
encrypted files based on that theoretical result and the actual attack experiment. Based on the analysis results, it obtains that Office is with a certain 
degree of security while the user password is longer than 6 characters. 
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1  概述 
在加密文件中，为了防止文件在传输或存储过程中未经

授权而被访问和篡改，一般采用消息认证机制[1]。相比于其
他物理和生物特征的认证方式，基于口令的认证机制被广泛
使用，几乎所有的加密软件都支持口令认证机制，并将其作
为主要的身份认证机制。由于口令通常是从一个相对较小的
空间选取的，很容易受到穷尽口令搜索攻击与字典攻击，因
此基于文件的口令认证机制往往需要对用户口令进行扩展处
理 以 加 强 其 安 全 性 ， 即 采 用 基 于 口 令 的 密 钥 导 出 函 数
(Password Based Key Derivation Function, PBKDF)生成密钥。 

文件口令认证机制中消息认证码(Message Authentication 
Code, MAC)的安全性定义是在密钥随机均匀分布的前提下
给出的，不均匀分布的密钥空间不仅在一定程度上缩小了强
力(brute force)攻击的密钥搜索空间，而且在很多密码系统 
中，如果密钥不均匀分布也是不安全的[2]。若 MAC 生成算法
是安全的，则文件口令认证机制的安全性主要取决于 PBKDF
导出密钥的随机性。 

通过在口令认证机制中的密钥导出算法中引入循环次数
(c)与盐(salt)以增加穷尽口令搜索攻击与字典攻击的代价，从
而提高口令认证机制的安全性。虽然盐和循环次数很快在工
业技术领域如 PKCS[3]中得到广泛的应用，但是其安全性在理
论证明方面却进展缓慢。文献[4]给出了密钥导出算法——
PBKDF1 的安全性定义，并界定了攻击者成功区分导出密钥
与随机字符串的概率，从理论上证明其安全性，并给出循环

次数与攻击算法可获得不可区分优势的数量关系。 
Microsoft Office 软件是由微软公司开发的一套被广泛使

用的办公软件。其安全性主要通过文件认证机制来保证。通
过对 Office 各版本中认证过程的分析，Office97/2000 的加密
密钥长度仅为 40 bit，在穷尽口令搜索攻击口令攻击下是不安
全的[5]，虽然 Office2003 密钥长度提升为 128 bit，但是由于
其密钥导出算法缺少迭代，攻击者进行口令猜测时速度很  
快[6]，从 Office2007 开始，微软采用 ECMA-376 的文件加密
格式[7]，加密密钥长度至少为 128 bit，密钥导出算法的循环
次数 c 至少为 50 000 次。 

随着密码学中可证明安全性理论的不断丰富，特别是在
随机预言机(random oracle)模型[2]提出之后，在该模型下出现
了 一 种 统 一 的 证 明 方 法 ： Game-Playing[8] 。 它 最 早 是 由
Rogaway 提出的，后来被广泛地应用于各种证明[9-10]。本文
使用 Game-Playing 技术证明了 ECMA-376 中所使用的密钥导
出算法的安全性，在底层所使用的基础散列算法(H)是在伪随
机置换的假设下，量化了该密钥导出算法与随机函数之间的
不可区分性。 
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2  加密文件认证机制与密钥导出算法 
2.1  加密文件消息认证机制 

基于口令的认证机制是用对称密码算法来实现数据完整
性的密码方案，使得文件在传输或存储过程中不受未经授权
的篡改和访问。它由密钥生成算法、MAC 生成算法和验证算
法构成，即 MAC K T V=（ ， ， ）。其中，K 是密钥导出算法，
用于生成 MAC 生成算法的密钥 key；MAC 生成算法 T 以密
钥 key 和 消 息 M 作 为 输 入 ， 得 到 消 息 认 证 码 σ ， 即

( )KeyT Mσ ← ；验证算法 V 是一个确定算法，以密钥 key、消

息 M 和消息认证码 σ 作为输入，输出是否符合确认信息，记
为 ( , )keyd V M σ← [2]。 

基于口令的消息认证流程见图 1，为验证用户是否为合
法和传输中未受到未授权的修改，要求 ( , ( )) 1key keyV M T M = 。

因此，验证算法需要重新计算认证码，并和文件中内置的认
证码进行比较，从而判断输入的用户口令是否正确。在文件
认证机制中，MAC 生成算法 T 一般是确定的，并有 2 种主要
方式：使用 Hash 函数或是使用分组密码。Office 系列采用的
是 Hash 函数。 

 
图 1  基于口令的认证机制流程 

2.2  密钥导出算法 
在 PKCS#5[3]基于口令的密码系统规范中详细定义了   

2 个密钥导出函数：PBKDF1 和 PBKDF2。其中，PBKDF1
可表示为： 

( ) ||ckey H p s= （ ） 
运算过程中通过对口令(p)和盐(s)的串联，并结合散列函

数(H)，重复 c 次，然后导出密钥 key，散列函数可以为 MD2、
MD5 和 SHA-1 等。导出密钥的长度受散列函数输出长度的
限制，MD2 和 MD5 是 16 Byte，SHA-1 是 20 Byte。处理过
程如下： 

U0=p||s 
For i=0 to c−1 Do 
Ui+1=H(Ui) 
END FOR 
key=Uc<0,1,…,15> 

其中，n 表示导出密钥的字节长度；U 表示中间变量。 
Microsoft Office 采用 ECMA-376 文件格式，其密钥导出

算法是 ( ) ( || || )ckey H i p s= ，其运算步骤和 PBKDF1 类似，唯
一的不同之处仅在于将每次的迭代轮数也作为基本散列函数
H 的消息输入，主要将 1 Byte 的迭代轮数(i)、用户口令(p)以
及 16 Byte 的盐(s)的串联，经过 c 轮的基本散列函数 H 循环
迭代处理后取前 128 bit 作为 AES 解密算法的密钥 key。
ECMA-376 文件加密中的密钥导出算法的伪代码如下： 

U0=p||s 
For i=0 to c−1 Do 
Ui+1=H(i||Ui) 

END FOR 
key=Uc<0,1,…,15> 

2.3  密钥导出函数的安全性定义 
在可证明安全理论中，通常使用优势函数(advantage)[2]

来度量一个算法和理想的算法之间的差别。如果这个差别可
忽略，就认为该算法是安全的，通常密钥导出函数的安全性
可通过它与随机函数之间的不可区分性来度量。 

密钥导出函数可以视为是密钥扩展(key stretching)，因
此，其安全性的关键在于导出函数的构成 [4]。对于底层的 
Hash 函数可以视为黑盒，这里用随机预言机来替换。 

假设攻击者 A 的攻击过程为：首先 A 获得一个长为 n bit
的字符串 0y ，其中， 0y 可能是密钥导出函数 F 的导出密钥，
也可能为一个随机字符串，然后 A 通过查询随机预言机 H 并
获得回答后，判断 0y 是导出密钥还是随机字符串，最后若 A

断定 0y 为导出密钥则输出 1，否则输出 0。 

对于随机函数 G： {0,1} {0,1}n n→ 和密钥导出函数 F：
(c)= || ||key H i p s（ ），根据攻击者 A 的攻击过程，设计如代码 1

所示的攻击实验 AF 与 AG ： 
代码 1 

1.salt,c 已知且固定 
2.随机选择 p0，得到 u0=p0||salt 
3. y0=H(c)(i||u0) y0=Rand(n) 
4.s=0; 
5.重复： 
6     A 选择 Xi，询问 H 获得 H(Xi) 
7. s=s+1 
8.当 s 达到最大询问次数 t 时，重复结束 
9.输出 0 或 1 

其中，t 表示攻击者 A 可询问预言机的次数。代码 1 中步骤 3
处黑体部分 Rand(n)表示长度为 n bit 的随机数， AF 不包括步
骤 3 的黑体语句，将 y0=H(c)(i||u0)用黑体部分 y0=Rand(n)代替
后形成攻击实验 AG 。对于特定的 t，密钥导出算法 F 与随机
函数 G 的差别用攻击优势表示： 

, ( ) | Pr[ 1] Pr[ 1] |prf
F G A AAdv t F G= = − =                  (1) 

其中， Pr[ 1]AF = 表示攻击者 A 采用 F 预言机输出 1 的概率。
因此，式(1)表示攻击者 A 经过 t 次询问预言机后，成功区分
密钥导出函数与随机函数的概率。对于特定的询问次数 t，如
果攻击者 A 获得的攻击优势是可忽略的，则称密钥导出函数
F 是安全的，即密钥导出函数 F 与随机函数 G 是不可区    
分的。 

下文使用 Game-Playing 技术证明对于 ECMA-376 文件的
密钥导出算法，若攻击者 A 只能查询随机预言机 H，其攻击
优势 2

ECMA-376 ( ) / / | | / 2prf nAdv t t c PW t< +⎢ ⎥⎣ ⎦ ，其中，|PW|表示密钥
空间 PW 中密钥的个数；n 表示导出密钥的比特长度。 

3  密钥导出算法的安全性证明 
根据 2.3 节中的攻击实验 AF 与 AG 设计出 2 个游戏

(Game)R0 与 R1，其中，Game R0 的具体实现过程如下： 
代码 2 
设定 salt,c 
选择：p0←PW,y0=Rand(n),i=0,U0=p0||salt, Y={U0,y0} 
第 s 次询问预言机 H(Xs): 
4.1   y=Rand（n） 
4.2  If y∉Y,then Y=Y∩{y} 
4.3  else { bad=1} 
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4.4  If(t<c-1&& Xs ==i||Ui)i=i+1, Ui =y 
4.5  elseif(i==c-1&& Xs ==i||Ui){bad=1,y=y0} 
4.6  H(Xs)=y,返回 y 
将 0y y= 删除后形成 Game R1，Y 表示包含所有的攻击者

A 询问 sx 后获得的返回值 ( )sH x 以及初始值 0 0u y、 的集合， 
p0←PW 表示从口令集中随机选择一个密钥赋值给 p0。 

对比代码 1 和代码 2 可以看到，在攻击实验 AF 的 0y 在 

实验开始前就随机选择，并设置 ( )
0( || ) cH i u ，由于 H 是随机

预言机，且 0u 是随机选取的，因此和 Game R0 在游戏开始前
随机选取 0y 从攻击者 A 的角度看来并没有区别。此外，从  

Game R0 中的步骤 4.5 看到，当攻击者 A 的询问值 sx 为

1( 1|| )cc u −− 时，Game R0 中会修改预言机 H 的返回值为 0y 。

因此，存在关系 ( )
0 1 0( 1|| ) ( || )c

cy H c u H i u−= − = 。对于其他任意
的询问值，均返回一个随机值，和攻击实验 AF 中的随机预言
机 H 等效。所以，攻击实验 AF 与 Game R0 等效，于是 A 输
出 1 的概率是相等的，即有 0Pr[ 1] Pr [ 1]A RF A= = = ，其中， 

0Pr [ 1]R A = 表示 A 在游戏 R0 中输出 1 的概率。 
在 Game R1 中的预言机 H 对于任意的询问值，均返回  

一个随机值，因此，和攻击实验 AG 中的随机预言机 H 等效，
从 A 的角度攻击实验 AG 与 Game R1 并没有区别。所以，在
实验 AG 与 Game R1 中 A 输出 1 的概率相等，即 Pr[ 1]AG = =  

1Pr [ 1]R A = ，其中， 1Pr [ 1]R A = 表示 A 在游戏 R1 中输出 1 的概
率 。 因 此 ， ECMA-376 密 钥 导 出 算 法 的 不 可 区 分 优 势

ECMA-376 ( )prfAdv t 可等效为： 

ECMA-376 0 1( ) | Pr [ 1] Pr [ 1] |prf
R RAdv t A A= = − =              (2) 

在游戏 R0/1 中增加了模拟预言机 H 对攻击者询问的回
答(代码 2 中的步骤 4.1~步骤 4.6)，但这些计算从攻击者 A 的
角度是不可见的，A 只能看到 H 返回的值。在游戏中，步    
骤 4.3 和步骤 4.5 如果检测到碰撞(collision)发生，则将标志
bad 置 1。在步骤 4.3 检测散列函数内部的碰撞，在步骤 4.5
检测 ( )

0  ( || )cH i u 的碰撞。对比 Game R0 和 R1，它们只在 bad
置 1 之后的操作有所不同，符合 Identical-until-bad-is-set 条 
件，所以，根据文献[8]中的引理 5 可得： 

ECMA-376 0 1( ) Pr [ ] Pr [ ]prf
R RAdv t BAD BAD=≤              (3) 

其中， 0Pr [ ]R BAD 与 1Pr [ ]R BAD 分别表示在 Game R0 与 R1 中
bad 标志置 1 发生的概率，两者是相等的。由于 Game R1 比
较简单，因此选用 1Pr [ ]R BAD 作为攻击优势的上界并进行   
求解。 

在游戏 R1 中，用 1BAD 表示代码 2 中步骤 4.3 处 bad 置 1，

2BAD 表示步骤 4.5 处 bad 置 1。BAD 表示 1BAD 与 1BAD 至少
有一个发生，满足 1 2BAD BAD BAD= ∪ ，“ ∪”表示 2 个事件
的和事件。根据一致限(union bound)命题[1]，则有： 

1 1 1 2Pr [ ] Pr [ ]R RBAD BAD BAD= ∪ ≤  

1 1 1 2Pr [ ] Pr [ ]R RBAD BAD+                 (4)

 
对于步骤 4.3 处 bad 置 1 的情况，相当于每次随机地选

择一个长度为 n 位的字符串 y，然后测试其是否在集合 Y 中。
这个集合起始时有 2 个元素 0 0u y、 (代码 2 中步骤 3)，如果 y
不在其中，则添加到 Y，直到 t 次查询结束，那么 1BAD 发生

的概率分成 2 个部分：(1)等同于从 2n 个数的集合中，随机均
匀地选择 t 个数，其中至少有 2 个数相等的概率(或碰撞的概
率)。这个问题和生日问题类似，所以根据“生日”问题可知

这个概率的上界为 2 1/ 2nt + [1]。(2)这 t 个数与集合初始化时存
在的 0 0{ , }u y 碰撞的概率。对于任意 2 个数，它们的碰撞概率

为 ,Pr( ) 1/ 2n
i jcol = ， i j≠ ，因此，和 0 0u y、 中任意一个发生碰

撞的概率为 2 / 2nt ，于是有： 
2

1 1Pr [ ] ( / 2 2 ) / 2n
R BAD t t+≤                       (5) 

若 4t ≥ ，则 2 2( / 2 2 ) / 2 / 2n nt t t+ ≤ ， 2
1 1Pr [ ] / 2n

R BAD t≤ 。 
将 Game R1 中的步骤 4.3 删去，得到游戏 R2，由于仅删

除一处，可得 2 1 2Pr [ ] Pr [ ]R RBAD BAD= ，因此有： 
代码 3 
设定 salt,c 
选择：p0←PW,y0=Rand(n),i=0,U0=p0||salt 
第 s 次询问预言机 H(Xs): 
4.1   y=Rand（n） 
4.4  If(t<c−1&& Xs ==i||Ui)i=i+1, Ui =y 
4.5  elseif(i==c−1&& Xs ==i||Ui){bad=1} 
4.6  H(Xs)=y,返回 y 
在 Game R2 中预言机 H 的返回值 y 是随机选择的，并且

它的值不影响 bad 的设置，即 bad 变量和 y 是独立的，所以
Game R2 具有 oblivious 性质；可将 R2 中与 y 相关的部分删
除而不影响代码 3 中步骤 4.5 处 bad 置 1 的概率。根据 Coin 
fixing 定理[8]，Game R2 中的随机预言机询问可以用一个 for-
循环模拟，改为如下所示：  

代码 4 
设定 salt,c 
选择：p0←PW,y0=Rand(n),i=0,U0=p0||salt 
For s=0 to t−1Do 
4.4  If(t<c−1&& Xs ==i||Ui)i=i+1, Ui = Rand(n) 
4.5  elseif(i==c−1&& Xs ==i||Ui){bad=1} 
End For 
在 R3 中假设查询序列 0 1 1, , , tx x x − 为最大化 3Pr [ ]R BAD 的

查询序列，则有 2 3Pr [ ] Pr [ ]R RBAD BAD≤ 。 

注意到代码 4 中步骤 4.4 处的 1 2 1, , , ,s cU U U U − 是在游
戏过程中随机生成的，即攻击者 A 不能越过中间 c−1 次 H 计
算直接得到导出密钥或者猜测到中间状态 i，所以，最好的攻
击 方 式 是 从 口 令 空 间 随 机 选 择 一 个 口 令 p ， 生 成 消 息
0 || ||p salt ，并依次循环迭代计算 c 次，得到导出密钥，再随
机选择另一个口令，直到 t 次计算结束。所以，在 Game R3
中最多可以计算 /t c⎢ ⎥⎣ ⎦ 个口令 p 的导出密钥，每个 p 等于 0p 的
概率为 1/ | |PW ，所以，t 次询问中 sx 与 11 || cc u −− 相等的概率

最多为 / / | |t c PW⎢ ⎥⎣ ⎦ ，最后可得 3Pr [ ] / / | |R BAD t c PW⎢ ⎥⎣ ⎦≤ 。 
综上可证得 ECMA-376 文件加密格式中的密钥导出算法

的安全性定理： 2
ECMA-376 ( ) / / | | / 2prf nAdv t t c PW t< +⎢ ⎥⎣ ⎦ ，其中，当

128n≥ 时，上边界值的第 2 项为可忽略的。 

4  数据和分析 
应用 ECMA-376 密钥导出算法的安全性定理，Office 

2007 及其后续版本中的密钥导出算法所使用的散列函数为
160 bit 的 SHA-1，经过至少 50 000 次的循环迭代计算，生成
长 128 bit 的加密密钥。若用 l 表示口令的比特长度，即口令
空间大小 | | 2lPW = ，则攻击者 A 经过 t(假设 t 取 c 的整数倍)
次随机预言机询问过后，获得不可区分优势满足如下条件： 

l b 2 128
Office ( ) / 2 / 2prf l cAdv t t t+< +                      (6) 

可以得出如下 4 个结论： 
(1)当询问次数 | |t c PW 时，对于 Office 中的密钥导出



104                                           计  算  机  工  程                             2012 年 4 月 20 日 

 

算法，A 获得的不可区分优势是可忽略的，说明此时 Office
中口令认证机制的密钥导出算法是安全的。 

(2)由于循环次数 c 的引入使得穷尽口令搜索攻击 Office
口令认证机制的工作量增加了近 c 倍，相当于将用户口令的
有效长度从原来的 l bit 扩展到了 ( lb )l c+  bit。 

(3)根据前文对口令认证机制的研究，对口令认证机制的
攻击，可分为对口令空间进行穷尽搜索攻击以及直接对密钥
空间进行攻击。当 ( lb )l c n+ > 时，穷尽口令搜索攻击的代价
比直接攻击密钥空间的代价更大。在 Office2007 版本的密钥
导出算法中 c=50 004，n=128，所以，当口令长度 l ≥ 113 bit
时应该选择攻击密钥空间。 

(4)说明 Office 密钥导出算法中 " || "i 的引入，并没有使其
安全性有所改进，其不可区分优势和 PBKDF1 的一致[4]。 

由上文的前 2 个结论得出对于 Office2007 及其后续版本
加密文件的安全性取决于攻击者的计算能力以及用户口令空
间大小，攻击者除了依次进行 c 次循环迭代计算基本散列函
数外并没有其他捷径，所以，目前对 Office 加密文件的最有
效攻击方法为强力攻击和字典攻击。目前 GPU(图形处理单 
元)以其强大的并行计算能力被广泛应用于密码运算中 [11]， 
通过测试得出的单张目前主流的通用计算 GPU-ATI HD5970
与 nVidia GTX260 在 1 s 分别可计算 2 300M 次与 175M 的
SHA-1 运算，其中，1M= 202 ，则进行一次 SHA-1 计算所需
时间分别为 31.22− s 与 27.52− s。假设用户口令的字符集为 a~z、
A~Z、0~9 以及空格和问号共 64 个常用字符，则字符长度为
4 的口令空间集个数为 4 2464 2= 。由第 3 个结论可知当字符 
长度不大于 18 时，应攻击用户口令空间，不同口令长度的穷
尽搜索攻击时间代价如表 1 所示。 
表 1  Office2007 及其后续版本加密文件口令穷尽搜索的时间代价 

Office2007 攻击时间  Office2010 攻击时间  口令空间字符长度 
HD5970 GTX260 HD5970 GTX260 

4 5.7 min 1.2 h 11.5 min 2.4 h 
5 6.0 h 19.6 d 12.1 h 39.5 d 
6 96.7 d 3.5 y 193.5 d 7.0 y 
7 17.2 y 223.5 y 34.5 y 447.0 y 
8 1 100 y 14 303 y 2 200 y 28 606 y 

通过表 1 的数据可知，Office2007 加密文件的口令认证
机制在口令长度较小时存在安全隐患，当用户口令字符长度
大于 6 时，使用 GPU 进行并行口令穷尽搜索由于巨大的时间
代价而失效，此时 Office2007 加密文件的口令认证机制是安

全的。Office2010 的安全性在各版本中最强，它的 KDF 里循
环次数是 Office2007 的 2 倍，所以，对其进行穷尽口令攻击
的时间是 2007 版的 2 倍。 

5  结束语 
本文使用 Game-Playing 技术证明了 ECMA-376 密钥导出

算法与随机函数的不可区分优势，从而证明 Office 密钥导出
算法是安全的。根据安全性定理，可以看到 Office2007 及其
以后版本加密文件的口令认证机制安全性取决于攻击者的计
算能力和用户口令空间大小。同时，针对基于 GPU 进行的穷
尽口令搜索攻击的最新进展，通过实验得出当用户口令字符
长度大于 6 时，Office2007 及其后续版本的加密文件具有一
定的安全性。 
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