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可重构的串行高级加密标准加解密电路设计
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摘 要:为了进一步提高高级加密标准( AES) 算法在现场可编程门阵列( FPGA) 上的硬件资源使用效率，提出一
种可支持密钥长度 128 /192 /256 位串行 AES加解密电路的实现方案。该设计采用复合域变换实现字节乘法求逆，同
时实现列混合与逆列混合的资源共享以及三种 AES算法密钥扩展共享。该电路在 Xilinx Virtex-Ⅴ系列的 FPGA上实
现，硬件资源消耗为 1871 slice、4 RAM。结果表明，在最高工作频率 173． 904 MHz时，密钥长度 128 /192 /256 位 AES加
解密吞吐率分别可达 2 119 /1 780 /1 534 Mb·s － 1。该设计吞吐率 /硬件资源比值较高，且适用支持千兆以太网。
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Reconfigurable serial AES encryption and decryption circuit design

XIE Huimin， GUO Donghui*

( 1． Department of Electronic Engineering， Xiamen University， Xiamen Fujian 361005， China;
2． Fujian IC R＆D Engineering Center， Xiamen Fujian 361005， China)

Abstract: To improve the efficiency of hardware resources of the Advanced Encryption Standard ( AES) algorithm on the
Field Programmable Gate Array ( FPGA) ， an implementation method of serial AES circuit that could perform both encryption
and decryption with 128 /192 /256 bit key options was proposed． The design computed byte multiplication inverse in composite
field transform， integrated MixColumn and InvMixColumn circuits， and fused three kinds of key expansion algorithms at the
same time． The design was implemented in Xilinx FPGA Virtex-Ⅴ and the consumption of hardware resources was 1 871
slices， 4 block RAM． The results show that the throughput can be up to 2119 /1780 /1534 Mb·s － 1 for 128 /192 /256 bit key
length while the maximum frequency is 173． 904 MHz． The design achieves high throughput /hardware resource ratio and can
be applied to the Gigabit Ethernet．

Key words: Advanced Encryption Standard ( AES ) ; Field Programmable Gate Array ( FPGA ) ; key-expansion;
encryption; decryption

0 引言
随着开放环境中传输敏感数据量的迅速增长，数据加密

越来越重要。高级加密标准( Advanced Encryption Standard，
AES) 是美国国家标准技术研究所 ( National Institute of
Standards and Technology，NIST) 于 2001 年 11 月 26 日发布的
对称数据加密算法，采用了 Rijndael 算法。它作为新一代数
据加密标准，广泛应用于网络协议安全、无线局域网、自动取
款机等领域［1 － 2］。

AES根据不同的密钥长度分为 AES-128、AES-192、AES-
256。到目前为止，已经有许多关于 AES 实现方法的研究。
文献［3］采用流水设计实现了 AES-128 加密电路，使用 RAM
来存储 S-box值，具有高达 34 Gb /s 的吞吐率，但用的硬件资
源多达 2 389 slice、200 RAM。Hammad 等［4］同样采用了流水
结构，具有高达 39 Gb /s 的吞吐率，硬件资源消耗多达
10 662 slice。可以看出，虽然流水结构实现了高吞吐率，但是
面积和功耗相对较大，而且对于千兆以太网的应用，所达到的

吞吐率又远远超过实际所需要。文献［5 － 7］实现了 AES-128
加解密电路，但不能兼容三种密钥长度的加解密。可重构
AES在无需改变硬件条件下，可以根据不同的应用需求，灵活
选择不同的密钥长度进行加密和解密。Sever 等［8］提出了兼

容密钥长度 128 /192 /256 位 AES 电路算法实现，但没有对加
密和解密过程进行整合，吞吐率 /面积不具备优势。可重构
AES设计面临的主要问题是如何以较小硬件资源消耗实现可
重构，因此对可重构 AES的研究很有现实意义。
本文在分析以上资料的基础上，采用非流水结构实现了

可重构的 AES-128 /192 /256 的加解密电路，提出一种新的密
钥扩展实现方案，缩短密钥扩展的关键路径，提高了最大吞吐

率; 采用 RAM来存储密钥扩展生成的轮密钥，更有利于加解
密过程中轮密钥的直接读取。相比于 Sever 等［8］的电路实
现，本文等效硬件资源减少了 59%，同时吞吐率提高了
21% ～26% ; 相比于 Chen等［9］的实现，本文所用硬件资源节
省相当，但加密吞吐率提高了 3 倍左右，解密吞吐率提高了 6
倍左右。

1 AES架构
AES采用了 Rijndael算法，数据固定分组长度为 128 位，

密钥长度和轮数可变，根据不同的密钥长度，AES-128 /192 /
256 分别需要 10 /12 /14 轮。如图 1( a) 所示，加密者对明文进
行以 128 位为单位分组 P = P0P1…Pn。每个明文分组加密后
生成 128 位密文流 C = C0C1…Cn。同样的，解密者用相同的初
始密钥，将密文 C = C0C1…Cn 解密得到明文 P = P0P1…Pn。
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128 位的明文、密文和中间状态都用一个 4 × 4 字节状态数组
矩阵来进行处理。
如果加密和解密过程由两个电路分开实现，这将会占用

较大的硬件资源［3］。为了节省硬件资源消耗，在本文设计
中，AES加解密算法流程如图 1 ( b) 所示，它们有相同的数据
操作流程。明文加密过程由轮密钥加、字节替换、行变换和列
混合变换构成，最后一轮略有不同，不包含列混合变换变换。
相应的密文解密过程由轮密钥加、逆字节替换、逆行变换和逆
列混合变换构成，最后一轮不包含逆列混合变换变换。轮密
钥 key0 ～ keyi 由 AES算法的密钥扩展基于原始密钥计算产
生。需要注意的是: 在解密过程中，除去首轮和最后一轮，从
RAM中取出的轮密钥需要先经进行逆列混合运算。

图 1 AES加解密流程

2 各个模块设计
在每一轮加密操作中，字节替换和行移位共需要一个时

钟周期，列混合和轮密钥加共需要一个时钟周期。因此包括
首轮的轮密钥加，AES-128 /192 /256 加密分别需要 21 /25 /29
个时钟周期。解密过程与加密过程有相同的数据流程，所需
时钟周期跟加密过程一样。
2． 1 字节替换和逆字节替换
字节替换和逆字节替换为非线性变换，常见方法有查找

表替代法，但这种方法会占用大量的硬件资源。目前已经有
很多关于 S盒实现方法的研究［10 － 13］，已经证实基于复合域变

换的实现方案能够降低硬件资源消耗。

1) 字节替换。
①状态矩阵上每个字节，取它在有限域 GF( 28 ) 上的乘

法逆来代替;

②把上一步得出的字节值再进行如下仿射变换:
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2) 逆字节替换。
①先进行如下逆仿射变换:
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②然后再对得到的每个字节取 GF( 28 ) 上的乘法逆。
3) 基于复合域变换的乘法求逆。
通过复合域 GF( ( 24 ) 2 ) 上的字节求逆代替 GF( 28 ) 上的

字节求逆来达到减少了硬件资源消耗的目的。下面介绍具体
实现过程:

①GF( 28 ) 上每个元素通过同构线性变换 T 函数可转化
为复合域上 GF( ( 24 ) 2 ) 上的元素，GF( ( 24 ) 2 ) 上的元素又可

以表示为系数在 GF( 24 ) 上的一次多项式 bx + c，如式( 3) 所
示将GF( 28 ) 上的元素 a转化到有限域GF( 24 ) 上的元素 b，c。
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②构建有限域 GF ( 24 ) 上二次不可约多项式 p( x) =
x2 +x + 9，利用域 GF( 24 ) 上的加法、乘法和求逆运算，得到域
GF( 24 ) 上元素 b，c的逆元素 p，q。
( bx + c) －1 = b( 9 × b2 + bc + c2 ) －1x +

( c + b) ( 9 × b2 + bc + c2 ) －1

p = b( 9 × b2 + bc + c2 ) －1

q = ( c + b) ( 9 × b2 + bc + c2 ) －
{

1

( 4)

③将在GF( 24 ) 上所求的逆元素通过 T－1 ( p，q) 线性逆变
换，得到等效的 GF( 28 ) 上乘法逆元素。
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T－1 ( p，q) =

1 0 1 1 0 1 0 0
1 0 0 1 1 1 1 0
0 0 1 1 0 1 0 0
1 0 1 1 1 0 1 0
0 1 1 1 0 0 1 0
1 0 1 1 0 0 1 0
1 0 1 1 0 0 0 0





















0 0 0 1 0 0 0 1

·

p3
p2
p1
p0
q3
q2
q1
q

























0

=

a7

a6

a5

a4

a3

a2

a1

a

























0

( 5)
4) 字节替换与逆字节替换的统一架构。
字节替换模块的计算单元主要包括字节求逆和仿射变

换，逆字节替换模块的计算单元主要包括字节求逆和逆仿射

变换，在采用上述的基于复合域变换求字节逆算法后，还可以

将字节求逆单元进行硬件资源复用。在采用上述的基于复合
域变换求字节逆算法后，还可以通过加 /解信号控制将字节求
逆单元进行硬件资源复用，字节替换和逆字节替的统一架构

包含字节求逆、仿射变换和逆仿射变换，大大地降低了硬件资
源消耗，具体如图 2 所示。

图 2 字节替换与逆字节替换电路

2． 2 行移位和逆行移位
加密时，行移位对状态数组矩阵逐列行进行变换，第一行

到第四行分别左移 0 ～ 3 个字节; 解密时，逆行移位对状态数
组矩阵逐列行进行变换，第一行到第四行分别右移 0 ～ 3 个
字节。
2． 3 列混合和逆列混合
如图 3 所示，列混合和逆列混合对 128 位状态数组矩阵

分 4 列逐列进行变换。文献［14］详细分析了几种列混合和
逆列混合实现方法和硬件资源消耗比较，其中 bothmixcol _sb
使用硬件资源最少，为 398 LUT。本文在逆列混合的实现过
程中与文献［14］有所不同，使用了更少的硬件资源。下面是
具体的分析以及实现。

图 3 逆列混合和列混合实现框图

列混合变换与固定矩阵相乘，每一列变换过程如下:
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S0，C ' = ( 2 × S0，C ) ⊕( 3 × S1，C ) ⊕ S2，C ⊕ S3，C =
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2 × ( S1，C ⊕ S2，C ) ⊕( S0，C ⊕ S1，C ⊕ S2，C ⊕

S3，C ) ⊕ S1，C

S2，C ' = ( 2 × S2，C ) ⊕( 3 × S3，C ) ⊕ S0，C ⊕ S1，C =

2 × ( S2，C ⊕ S3，C ) ⊕( S0，C ⊕ S1，C ⊕ S2，C ⊕

S3，C ) ⊕ S2，C

S3，C ' = ( 2 × S3，C ) ⊕( 3 × S0，C ) ⊕ S1，C ⊕ S2，C =

2 × ( S0，C ⊕ S3，C ) ⊕( S0，C ⊕ S1，C ⊕ S2，C ⊕

S3，C ) ⊕ S3，























C

( 7)

逆列混合变换是列混合变换的逆变换，逆列混合变换如

下:
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将式( 6) 和( 8) 展开得到式( 7) 和( 9) ，通过式( 7) 和( 9)

分析发现，列混合和逆列混合可以使用同一套电路结构实现，

具体实现电路如图 4 所示。实现的电路硬件资源消耗为 380
LUT，比文献［14］实现方案减少了 4． 5%。
2． 4 轮密钥加与密钥扩展
轮密钥加操作根据加解密轮数选择轮密钥进行异或运

算，加密过程中依次取轮密钥 key0 ～ keyr，解密过程中依次取
轮密钥 keyr ～ key0。轮密钥基于初始密钥扩展生成，扩展结果
存放在 RAM中，并在完成之后输出 key_ready 信号。密钥扩
展电路实现如图 5 所示，集成了三种密钥长度的扩展，门控
单元 control根据不同密钥长度的 AES 加解密模式来选择存
入 RAM的轮密钥。R1 与 R2 为两个 256 位的寄存器，对 AES-
128 /256，寄存器 R1 用来存储初始密钥或者下一轮密钥计算

结果; 对 AES-192，寄存器 R2［192: 0］用来暂存下一轮的密钥
计算结果。为了减小关键路径，寄存器 R2_7、R2_8 用来存储字节

替换值; 对 AES-128 /192 /256，低 32 位需要经过字循环和字
节替换，值存在寄存器 R2_7 中; 对 AES-256，还需要寄存器
R2_8。一次性算好 AES-128 /192 /256 加解密扩展轮密钥分别
需要 30 /27 /24 个时钟周期。三种密钥的扩展具体分析如下:

1) AES-128、AES-196 的 Nk分别为 4、6:
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W［i］ =
W［i － Nk］+ W［i － 1］， i ＞ Nk且 i不是 Nk的倍数
W［i － Nk］+ T( W［i － 1］) ， i≥ Nk且 i为 Nk{ 的整数倍

AES-256 的 Nk为 8:
W［i］ =

W［i － Nk］+ T( W［i － 1］) ， i≥ Nk且 i为 Nk的整数倍
W［i － Nk］+ Subword( W［i － 1］) ， i≥ Nk且 i mod Nk = 4
W［i － Nk］+ W［i － 1］，

{
其他

2) T 函数包括 3 个部分: 字循环、字节替换和轮常量异
或。

①字循环:
输入: ［d0，d1，d2，d3］;

输出: Rotword_data = ［d0，d1，d2，d3］。
②字节替换:
先进行 GF( 28 ) 上的乘法逆替换，再进行仿射变换。
Inverse_data = Inverse ( Rotword_data)

Affine_data = Affine( Inverse_data)
③轮常量异或，如表 1 所示。

表 1 轮常量

i Rcon［i］( Hex) i Rcon［i］( Hex)

1 01 00 00 00 6 20 00 00 00
2 02 00 00 00 7 40 00 00 00
3 04 00 00 00 8 80 00 00 00
4 08 00 00 00 9 1B 00 00 00
5 10 00 00 00 10 36 00 00 00

Rcon［j］ = ( RC［j］，0，0，0) ，RC［j］ = 2* RC［j － 1］，其中
“* ”也是定义在 GF( 28 ) 上的乘法。观察表 1，发现 RC［1］ ～
RC［8］可以通过初始值为 8'h01 的寄存器循环左移来实现，
从 RC［9］ ～ RC［10］则可以通过初始值为 8'h36移位寄存器
来实现，在 8次的左移之后变为了 8'h1B。RC［i］在 GF( 28 ) 的

实现用简单的移位逻辑实现，具体实现电路如图 6 所示。

图 4 逆列混合和列混合具体实现电路

图 5 密钥扩展电路

图 6 RC实现电路

3 整体电路仿真以及性能分析
本文设计已经成功集成到 32 位处理器 Leon2 中，如图 7

所示，AES通过接口模块作为从设备挂载到 AMBA 高速总线
上，整体电路经 Modlesim功能仿真正确。以 AES-256 加密为
例，初始密钥 key 为 256' h00000001 00000002 00000003
00000004 00010203 04050607 08090a0b 0c0d0e0f，加密数据
data 为 256' h00000102 0000000E 0000000D 0000000C
0000000B 00000003 0000000A 00000009，仿真结果如图 8 所
示与 标 准 结 果 256' h DC55916F FDF2ECA4 FF1B3E7E
275B394B 45F01896 C495699F 43435B86 6216F749 相一致。
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用 Xilinx ISE 10． 1 综合工具对电路进行综合仿真并下载
到 Virtex-Ⅴ FPGA上，得到结果如表 2 所示。AES 加解密电
路硬件资源消耗为 1 871 slice + 4 RAM，其最高工作频率为
173. 904 MHz。对于全流水型 AES，吞吐率等于频率与加解密
分组长度的乘积; 对于非流水 AES，密钥扩展一次性算好存储
在 RAM 中，加密解密过程直接从 RAM 中读取，吞吐率的计
算如式( 10 ) 所示［5］。在最高工作频率下，AES-128 /192 /256
吞吐率分别可达 2 119 /1 780 /1 534 Mb·s － 1。

throughput = blocksize* frequency / totalclockcycles ( 10)

为了与其他同类 AES设计具有可比性，目标器件分别选
择了 XCV1000 和 XC2V3000，表 3 为本文设计与前期文献方
法进行的总结比较。从表中可以看出，相比于文献［4 － 5］，
虽然本文设计的硬件消耗较大，但是在可重构方面，本文设计

兼容了三种密钥长度的加密和解密，并且吞吐率有所提高，硬

件效率使用更高; 相对于文献［6 － 7］，吞吐率有所提高，而且
硬件资源大大减少; 相比于文献［9］，虽然硬件资源相当，但
是吞吐率得到明显的提高。其中一个 RAM 相当于
128 slice［15］。

表 2 基于 XC5V110T仿真结果

密钥长度 密钥扩展周期 加解密周期 加密数据 /位 硬件资源 / slice 最高频率 /MHz 加解密吞吐率 / ( Mb·s － 1 )

128 30 21
192 27 25
256 24 29

2 × 128 1 871 173． 904
2 119
1 780
1 534

表 3 AES核性能对比

算法 设备 E /D 硬件资源 / slice RAM 等效硬件资源 / slice 最高频率 /MHz 密钥长度 吞吐率 / ( Mb·s － 1 )

文献［5］算法 XCV300 E /D 2 358 — 2 358 22 128 259
文献［6］算法 XCV600 E /D 1 853 20 4 413 140． 39 128 352
文献［7］算法 XC2V3000 E /D 7 617 — 7 617 75． 3 128 876

文献［8］算法 XC2V8000 E /D 8 378 4 8 890 65
128
192
256

832
693
594

文献［9］算法 XC5VLX110T E /D 2 420 0 2 420 175． 75
128
192
256

681． 7 /340． 85
576． 82 /288． 41
499． 91 /249． 96

本文算法

XC2V3000 E /D 3 148 4 3 660 85． 39 128 461

XCV1000 E /D 3 230 4 3 742 37． 85
128
192
256

1 041
874． 5
753． 8

图 7 AES集成到 Leon2 中

图 8 AES-256 加密仿真图

4 结语
综上所述，本文用 Verilog HDL硬件描述语言设计实现了

一种支持密钥长度 128 /192 /256 位的串行 AES 加解密电路，
采用复合域变换实现字节乘法求逆，优化了列混合与逆列混

合的电路共享，并提出了新的三种 AES算法密钥的扩展共享
实现方法。采用 Virtex-Ⅴ系列 FPGA 器件作为算法载体，在

Xilinx ISE10． 1 下对系统进行综合、仿真并下载。FPGA 实验
结果表明，本文设计能够根据需要灵活选择密钥长度，满足千

兆以太网的数据交换速率的需求，并且硬件效率高于其他同

类设计。
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的检测。这是因为模块级陷门以整个模块为单位，按照 BIOS
模块的标准格式进行嵌入，改变了 BIOS 文件的模块构成，因
此，利用基于模块构成分析的 BIOS分析工具和本文检测方法
都可以发现模块级陷门的存在。

2) 指令级陷门能够躲避 BIOS分析工具的检测，却无法躲
避本文所提方法的检测。其原因是指令级陷门在 BIOS现有模
块的内部进行修改，并没有改变 BIOS文件的模块构成，具有更

高的隐蔽性，因此能够躲避基于模块结构分析的 BIOS分析工
具的检测。然而，无论指令级陷门如何实现，都会对原始 BIOS
文件进行修改，同样会改变 BIOS文件的完整性度量值，因此利
用本文所提出的基于完整性度量的检测方法，可以发现指令级

陷门的存在。指令级陷门完整性度量结果如表 5 所示，除 PCI
ROM［A］模块外，其余模块的完整性度量值都没有变化，因此
可以判断，PCI ROM［A］模块中嵌入了指令级陷门。

图 5 BIOS陷门测试结果

表 5 指令级陷门完整性度量结果

模块名称
完整性度量值

原始 BIOS文件 嵌入指令集陷门的 BIOS文件
System BIOS 38D450A7 38D450A7

XGROUP CODE 541911B6 541911B6
ACPI table 696EE330 696EE330

YGROUP ROM 59F1B1D0 59F1B1D0
GROUP ROM［0］ 31303AC3 31303AC3
PCI ROM［A］ 55A08004 6EB5D648

Decompression block 94146927 94146927
Boot block EF63726E EF63726E

5 结语
随着计算机技术的发展，BIOS 安全的重要性日益凸显。

目前，针对 BIOS的攻击逐渐增多，而 BIOS安全防护研究还相
对滞后。本文在分析 BIOS 内部结构及代码混淆技术的基础
上，研究了 BIOS 陷门的实现原理，提出了 BIOS 陷门检测方
法，通过实验验证了检测方法的有效性。下一步的工作重点
是在无法获得原始 BIOS 的情况下，研究如何有效地检测
BIOS陷门。
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