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Design and Realization of Single Sign-On Based on Web Service of Digital Library

[摘  要]  本文阐述建立统一认证的模型，实现读者一次认证后即可使用数字图书馆大部分资源及服务。
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[Abstract]  A Single Sign-On (SSO) solution based on web service was built and implemented in this

paper. The SSO permits the readers to use the greater part resources and service of digital library as the

readers passes the authentication.
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        数字图书馆经过多年的研究和发展，形成了3种主流模

式，即特种馆藏型模式、 服务主导型模式和商用文献型模式
[1]。 高校图书馆一般都拥有大量的商购数据(网上联机出版

物、全文数据库等)、 自建数据(博、 硕士论文及教学参考书

等)， 这两类数字资源与网上免费资源一起，构成服务主导

型数字图书馆的基础。目前厦门大学图书馆拥有的万方数

据、CNKI及多媒体等本地数字资源量已超过15TB， 拥有50

多个网上联机数据库的使用权，  还开放虚拟参考咨询和校

外教职工访问入口，已经具备提供高质量服务的基础。但

是，这些资源或有IP限制，或要求用户以用户名、密码登

录后才能使用，读者常常需要分别进行登录后才能使用。因

此急需一个统一的信息访问平台，即图书馆知识门户。门户

系统的最大优势就是统一认证(Single Sign-On，SSO或Single

Sign In,  SSI，也称单点登录)和个性化服务。 基于当前本馆实

际情况， 厦门大学图书馆急需实现统一认证， 以提高服务能

力和资源利用率。

1    统一认证技术

        随着计算机技术、网络技术的提高，统一认证技术已

有广泛的应用，如微软公司所提供的.NET Passport认证服

务就实现了任何支持.NET Passport认证网站之间的统一认

证，即用户只要一次登录就可以使用各网站的服务。统一

认证基本模式如图1所示，当有用户访问网站上的某一网页

时，网页检查用户认证信息，如果用户已经成功认证，则

通过认证信息获取用户配置并允许用户使用网站内容；如

果没有发现成功认证标识，网页将重新定向到认证服务器，

显示用户认证页面供用户输入认证信息。

        统一认证给用户、 管理员带来极大便利的同时， 也产生

了一定的潜在威胁。 主要体现在认证过程包括数据在网络上

传递的过程， 入侵者有可能通过监听而伪造登录信息 ；同时，

网络暂时性的中断将导致认证失败；此外，统一认证系统一
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领域，当然也包括图书情报领域，必然全方位与世界各国

和地区进行交流与合作，这就要求我们在加强科技创新的

同时，要加强科技信息在国际间的传播。因此，文摘的标

准化也就越来越重要了。文摘标准化不仅是自动化研究的

基础，能为期刊文献的数据加工、二次检索以及使读者快

速获取文献信息提供极大的便利，而且能加速国际间的传

播，提高我国图书情报界的地位。文摘编写规则（GB6447-

86）已颁布多年， 但我们许多作者对其并不了解，更没有按

照其来规范摘要的写作。因此，有必要加强文摘标准化的

宣传，增强作者文摘意识，提高文摘编写质量。

5.2    探索适合本专业论文的文摘规律    目前，对文摘

的标准化， 尽管出版了国家标准GB6447-86， 但仍存在着不

同的认识和看法， 如社会科学与自然科学摘要的类型和要素

应有哪些不同？期刊论文摘要篇幅的长短究竟以多少字为

宜？摘要的主语与人称等问题。有必要对此展开充分的讨

论，探索其规律，寻找最适合本专业期刊论文的文摘方法，

进一步推进期刊工作的标准化、规范化。

5.3    编辑人员要严格要求    编辑人员在编辑加工中，

要增强信息意识，  对不符合要求的论文摘要要求作者重写，

要有敏锐的洞察力获取一次文献中有价值的信息，并在摘

要中充分表达出来，提倡写报道性摘要。作为图书情报核

心期刊的编辑，更应在这方面做出表率。
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要数据传输的时候才选用SSL。

         认证流程采用请求—应答机制， 客户(各应用系统)首先

向认证服务器发一个认证预请求，以获得一个随机数，并

将此随机数用在随后的认证数据包中。将用户密码经过单

向加密成为客户与认证服务器之间的共享密码(Sh a r e d

Secret，SS)。若认证成功，服务器的响应包是利用此SS对

整个数据做校验，用户收到响应以后，也要做同样的校验，

比较校验结果是否一致。若一致，说明结果是由真正的服

务器所发，并接受此结果，否则亦当认证失败处理。采用

此认证算法，系统对几种常见攻击手段都具有相当的防范

能力：(1)窃听：认证协议中， 对传输的用户名、 口令等信息

进行加密，双方用于验证的密钥从不在网络上传输；(2)篡

改：在认证协议中客户端和服务器端之间进行的每一次数

据交换，都要对数据包做带密钥的校验，校验不正确的数

据包无条件丢弃；(3)重放：每一次认证开始由服务器产生

一个随机数，在随后的加密和校验过程中该随机数作为其

中一个变元，故每次认证请求都不同，攻击者即使窃听到

一个成功的认证请求包，在下次使用时却失效了。

        由于实现了跨校区的认证，系统必须具备识别用户所

属院校的能力。系统将维护一个对应表，内容即为院校简

称与所用认证服务器URI。 假设厦门大学的简称为xmu， 对

应的认证服务器为http://210.34.4.2:8080/webservice/， 则表

内保存此记录。用户采用“借书证号@xmu”作为其用户名

进行登录，从而实现对用户所属院校的判别。各院校之间

对应表每日同步。

        同时，系统要求稳定的网络环境，一旦应用服务器与认

证服务器特别是远程的认证服务器之间发生网络故障，系统

无法完成用户认证工作。因此，系统设计为因技术原因导致

无法认证则对本校读者提供非个性化但无限制的服务， 对外

校读者提供有限服务， 如暂时不提供全文内容等。

        厦门大学图书馆将统一认证技术引入数字化项目中，已

经成功实现“我的图书馆”、“校外教职工访问”、“个人定制”

等项目与服务之间的统一认证，用户真正做到“一次登录，

各处使用”，极大地提高了服务能力，方便了用户。 同时，厦

门大学也正计划与福建省各高校进行合作，争取在省内各高

校之间通过统一认证技术共同提高服务能力和资源利用率。

图1    SSO模式图

般共享用户信息库，也就是说，所有用户的信息全部集中存

放于同一个数据库中。对于高校而言，将所有学校的用户数

据全部存放在同一信息库内在实际应用中有一定困难。因

此，实现高校间的统一认证需要对此技术进行一定的改造。

2     厦门大学图书馆SSO模型

        根据本校实际情况及数字图书馆信息“共建、共知、共

享”的原则，  厦门大学图书馆使用WEB SERVICE技术建

立了安全性高、 扩展性强的统一认证系统。  整个系统由用

户信息库、认证服务器、客户认证模块构成。具有如下特点：

        (1) 基于简单认证机制中的口令认证机制， 系统通过用

户 输 入 的 用 户 名 确 认 用 户 所 属 院 校 及 身 份 ， 如

00000000@xmu 表明此用户是厦门大学用户，借阅证号为

00000000，并确认对应的认证服务器。

        (2) 采用一次性认证的机制，每次认证都有一个有效期。

        (3) 实现认证在各应用及各院校之间的漫游。

        (4) 认证过程无明文密码的传输过程，关键步骤采用安

全传输。

        (5) 有完善的认证接口， 多种应用系统通过接口使用本

认证系统进行用户身份的确认。

        (6) 对于商用数据库，  如果要求以用户名密码登录后才

能使用的， 则认证系统保留这些用户名密码，当用户使用这

些资源的时候，系统自动登录供用户使用。

        本系统实现了3种不同形式的认证，基本满足统一认

证的功能要求。

        模式一：本校用户访问本校数字化应用，应用系统接

到请求后向本校的统一认证服务器发出认证请求，通过认

证后开始为用户提供服务。

        模式二：外校学生访问本校数字化应用，应用系统接到

请求后识别出此用户所属的认证服务器(远程)， 然后向该服务

器发送认证请求，  通过认证后开始为用户提供(受限)服务。

        模式三：外校学生成功登录其本地应用后，通过应用

上的交换链接直接访问本校应用，本校应用检测到登录信

息后向外校认证服务器发出确认请求， 确认登录信息有效后

开始为用户提供(受限)服务。

3    关键技术

        实现统一认证技术最核心的一点是用户成功登录后获

取一个包含用户信息的令牌环(Token)在各个应用之间的传

递。这一过程涉及安全传输、加密等多项技术。

        就网络应用而言，不安全的环节主要包括提交用户信

息、各应用系统与认证服务器之间的数据传输。SSL安全信

道是当前较好的安全通信方式，但对于过大的数据量，SSL

传输的性能会有较大的下降，所以，只有在身份验证和重
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