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微小卫星星务计算机系统的容错控制策略研究
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摘 要: 微小卫星系统是一个可靠性要求很高的系统, 需要由具有容错能力的星载计算机来控制。针对微小

卫星重量、体积、功耗的限制,提出了一种微小卫星的星务计算机系统的可靠性设计方案, 设计中采用双模冗余方

案搭建系统的容错结构,并根据卫星的运行要求提出了适用于微小卫星的温备份方式容错控制策略,介绍了一些

用于支持温备份方式容错控制策略的关键技术。通过分析在微小卫星设计中的适用情况, 温备份策略从硬件开销

和时间开销两个方面都有利于卫星的设计。在立体测绘微小卫星 试验卫星一号 的星务计算机系统中的应用表

明,提出的可靠性设计方案能够提高小卫星的可靠性、安全性以及实时性。
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0 引言

卫星系统是一个可靠性要求很高的系统, 需要

具有容错能力的星载计算机的控制
[1]
。当前在卫星

系统中常采用的容错控制策略有热备份、冷备份、互

备援等方式。低轨返回式微小卫星采用了三模热备

份方式, 海洋微小卫星采用的是双模冷 热备份方

式。

三模备份方式电路最复杂,虽然实时性最好, 但

在小卫星中基本不用。

热备份方式虽然实时性最好, 但具有仲裁模块,

电路复杂,当双机热备份比对不一致时,仍无法判断

故障机。

冷备份方式具有监控模块,小卫星还需要模拟

电路以实现安全模式, 发生故障时不具备自主的实

时恢复能力,需要地面人工干预才能恢复,实时性最

差。

试验卫星一号 是哈尔滨工业大学自行研制的

立体测绘微小卫星, 2004年 4月 18日于西昌卫星发

射中心成功发射, 并在轨一直稳定工作。它工作于

600km左右的太阳同步圆轨道,属于太阳同步轨道

( SSO)卫星, 工作寿命不小于两年。

由于试验卫星一号是一个重量仅仅 204kg 的微

小卫星,其计算机系统的设计既要满足可靠性的需

求,同时又受到重量和功耗的严格限制。

根据试验卫星一号星务计算机容错子系统的设

计,本文提出了适用于微小卫星的容错控制策略,即

温备份方式。

温备份方式没有仲裁电路, 虽双机切换时间比

热备份方式稍长, 但对于飞轮控制的姿态变化较慢

的小卫星,这种容错控制策略足够适用,而且发生故

障时可自动切换, 提高了小卫星的可靠性和安全性,

实时性也较好。

1 星务计算机系统的容错功能和结构

由于微小卫星重量、体积、功耗的要求,试验卫

星一号采用集中控制的设计思想, 星务计算机系统

集中了卫星的定姿、遥测遥控和数据处理等星务管

理功能, 因此也称作星务管理子系统
[2]
。由于星务

管理系统是微小卫星集中控制的核心, 所以星务管

理系统的可靠性就成为整星正常运行的关键。为了

提高系统的可靠性, 作为核心的星务计算机节点采

用冗余设计,并配以合适的容错控制策略,以保证星

务管理和定姿控制的正确进行
[ 3]
。

容错方案的选择同样受到体积、功耗的限制,既

不能过于复杂,又必须保证一定的可靠性。因此,在

中央处理单元的容错方案中,比较了系统级的三模

表决和双模冗余方案。由于三模表决策略在短寿命



的应用系统中的可靠度较高, 而在较长寿命的系统

中,其可靠度小于双模冗余系统。所以在试验卫星

一号中选择双模冗余作为最终的系统设计方案, 采

用两个星务计算机节点互为备份,每个节点的核心

使用一个 Intel386EX处理器。星务计算机节点通过

系统通信总线与下位机相连, 执行命令的传输和状

态的获取。下位机包括电源系统、通信系统和有效

载荷系统等,其中电源子系统负责整星的电源管理,

通信子系统负责星上与地面的通信。这些子系统之

间通过系统通信总线构成星上计算机网络系统, 如

图1所示。

图 1 星上系统的基本结构

Fig. 1 The architecture of the computer on the satellite

利用双模设计方案对试验卫星一号的星务管理

系统建立可靠性模型
[ 4]
, 可以得出该子系统工作两

年的可靠度为 0. 9739, 高于设计要求中规定的 0.

95。因此, 星务管理子系统的可靠性能满足系统的

设计要求, 卫星的实际飞行也验证了理论推算的结

果。

从功能上看, 星务管理子系统由星务计算机节

点、系统通信总线、A D模块、D A 模块、D D模块、

存储单元等组成。每个星务计算机节点包含私有的

处理器和存储器模块,并可以与共享模块进行交互。

共享模块包括 A D模块、D A 模块、D D模块等, 与

两个星务计算机节点相连。在正常状态下, 只有主

机具有共享模块的访问权;在故障状态下,共享模块

将从故障机向另一计算机节点进行切换, 保证星务

管理功能的连续可用。

每个星务计算机节点构成系统的一模, 包含自

己的存储器系统。每个节点的存储器系统包括引导

区、系统区和主存区三个部分。其中引导区存放引

导程序,引导程序负责系统的基本功能检测和操作

系统的引导;系统区存放固化的嵌入式操作系统程

序,操作系统程序需要提取到主存区来运行, 它负责

星上所有事务的管理和进程的调度; 主存区存放可

执行的操作系统程序和必要的数据信息, 是星上系

统执行的重要媒质。

2 基于温备份的容错控制策略

系统工作期间,采用温备份的控制策略,选取一

个节点为主机,运行星务管理系统,管理星上的各类

大小事务; 另一个节点作为从机, 即充当系统的备

份,它平时处于待命状态,仅当主机故障后开始运行

星务管理系统,接替星上事务的管理。

在微小卫星中, 常用来配合双模冗余硬件结构

采用容错控制策略有热备份、冷备份、互备援三种。

表 1给出了这三种容错策略与温备份策略的比较,

并分析了在微小卫星设计中的适用情况。

表 1 容错控制策略的比较

Table 1 The comparison of fault tolerant mechanisms

检测与诊断开销 恢复时间通信开销失效率并行性适用性

热备份 较大 较短 较大 较大 无 较好

冷备份 较大 较长 无 最小 无 一般

互备援 最大 最短 最大 最大 最强 较差

温备份 极少 一般 极少 较小 无 好

从表 1可以看出, 温备份策略在微小卫星中的

适用性最好, 从硬件开销和时间开销两个方面都有

利于卫星的设计。

热备份方式虽然实时性最好,但具有仲裁模块,

电路复杂,当双机热备份比对不一致时,仍无法判断

故障机。热备份方式虽然可以很快执行故障恢复,

但也由于双机的同时运行增加了失效率, 而且需要

增加部分故障检测和诊断的开销。

冷备份方式具有监控模块, 小卫星还需要模拟

电路以实现安全模式, 不利于系统的小型化。发生

故障时需要地面人工干预才能恢复, 会增加系统的

恢复时间,对于维持系统的姿态控制是不利的, 实时

性最差。

互备援方式并行性较好, 适合系统较复杂时任

务的分担,但由于双机都将处于运行状态,关键任务

失效的机会多,而且也需要在故障检测和诊断方面

带来很大的开销。

温备份方式没有仲裁电路, 虽双机切换时间比

热备份方式稍长, 对于飞轮控制的姿态变化较慢的

小卫星,这种容错控制策略足够适用,而且发生故障
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时可自动切换, 提高了小卫星的可靠性和安全性, 实

时性也较好。

试验卫星一号的星务管理子系统同时掌控多种

任务,在星务控制周期的 500ms内,既要获取所有的

星上信息,又要负责任务的调度和姿态的掌控,所需

时间较为紧张。基于减少开销的原则和卫星的实时

控制要求,设计中选择了温备份的容错控制策略。

温备份方式是主从备份方式的一种,主机执行

全部的关键任务,从机处于监控状态,主机故障时由

从机接管全部关键任务。在这种模式下, 主机不与

从机进行任何形式的通信,减少了主机的通信开销;

监控的任务完全由从机来执行, 减少了额外的硬件

开销和主机的故障检测开销; 从机作为备份机时仅

运行监控任务, 监控任务涉及到的部件极少, 降低了

监控机的失效率,同时也保证了主机故障时系统的

正确重构。

星务计算机运行包含两个阶段, 引导阶段和星

务管理阶段。在引导阶段,程序在引导区中运行, 完

成操作系统的提取后,转到星务管理阶段,开始整星

的控制。在温备份策略中, 主机运行于星务管理阶

段,它的代码在主存区中; 从机运行于引导阶段, 它

的代码在引导区中。由于引导区容量较小, 且设计

中采用只读存储器,所以引导区每个数据位出错的

概率远低于主存区,从而降低了从机在监控时的失

效率。再加上采用被动监听方式工作, 涉及到的系

统部件少,进一步保证了从机的稳定运行。

图 2 星务管理子系统的容错结构框图

Fig. 2 The framework of house keeping system

图2描述了基于温备份思想的系统容错控制结

构。假设初始状态下 A机为主机,则 B 机在引导区

运行监控程序, 充当备份。当 A 机出现故障时, 如

果可以利用容错设计将其屏蔽,则不做其他的处理。

如果故障引发的失效不是致命的,可由 A机自行软

复位, 同时通知 B机接替星务管理工作;如果故障

引发了致命的失效, A机出现死锁或没有响应, B 机

将通过系统通信总线的侦测或 A 机看门狗电路的

故障通知, 证实 A机的故障状态, 然后 B机接管星

务管理工作, 完成系统的重构。由于采用温备份策

略, B机失效率极低, 而且重构时间也很短。系统的

重构以切换控制模块为支持,在星务管理容错软件

的调度下进行。A机故障修复后,将重新加入系统,

执行温备份的监控功能。

3 可靠性关键技术

星务管理子系统的可靠性设计中, 采用了一些

关键技术来支持温备份的容错控制策略, 本节将作

以简单介绍。

3. 1 存储器系统编码策略

在卫星飞行的过程中,星务计算机内的存储器

系统会受到空间辐射的影响,容易出现故障,所以在

容错设计中采用编码技术对存储器系统提供保

护
[ 5]
。

主存区采用检错和纠错编码( EDAC编码)来克

服 SEU的危害。选择的EDAC编码芯片是74LS630。

该芯片采用汉明编码, 把 16位数据字和 6位校验字

对应起来,支持编码的生成或检查。编码机制要求

主存区每两个字节的数据信息要有 6位校验字与之

对应,所以需要增加一个存储器芯片以存放校验信

息。加入编码机制后的主存区数据访问由四个阶段

组成:

( 1) 数据准备:从主存中将所需数据读出,准备

进行编码检查。

( 2) 锁存校验: 锁存读出数据, 并进行校验, 判

断编码的正确性。

(3) 纠错处理: 如果编码有误, 纠正错误的编

码。如果进行写操作, 则重新生成新编码。

( 4) 更新恢复: 将纠正后的数据信息传送到

CPU,并同时更正主存区中的内容。

存储器系统的引导区和系统区存放的是固定的

信息,采用只读存储器来实现。为了保证系统信息

的完整性,针对引导区和系统采用了分段编码的技

术,以 256字节为单位进行编码处理。在使用相应

信息时,可先行检验编码是否正确,然后再提取到主

存区执行。

3. 2 冗余通信总线

随着各种智能芯片纷纷嵌入到航天计算机的各

个子系统中替代传统电路,微小卫星系统通信总线

上的数据量越来越大, 系统通信总线的通信能力和
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容错能力显得越来越重要
[6]
。我们提出了双冗余系

统通信总线的设计方案, 方案的核心思想就是总线

备份、出错切换。为此,系统通信总线需要提供总线

的故障检测、故障隔离和故障恢复的功能。

系统启动之后对两条总线都进行初始化, 使得

他们都具有通信能力。系统开始正常的通信之后各

功能模块之间的数据在某一总线上进行数据通信,

发送的报文和接收报文分别采用 CRC 编码和 CRC

校验, 可用于检测系统通信总线是否出现故障。通

过两个错误计数器 ! ! ! 接收错误计数器和发送错误
计数器 ! ! ! 来记录故障信息。当故障计数器超出报

警极限,说明错误条件已过分积累,将切换到另一总

线上以保证正常通信, 同时隔离出错的总线。隔离

后对故障总线进行故障恢复, 如果是偶然性错误, 该

总线就能重新恢复工作作为备份总线。

3. 3 切换部件的三模表决设计

切换器在容错系统中是非常关键的部件, 它的

工作正常与否直接影响到系统的可靠性等性能, 只

有高可靠性的切换器才能胜任容错系统中故障的隔

离及模块的切换。星务计算机的切换器采用三模表

决的方法进行设计,保证在切换器局部受到干扰或

遭遇故障时,仍能正确执行切换操作。切换器支持

主动切换和被动切换两种方式, 当某个星务计算机

节点发现对方故障时,可执行主动切换,取得全部共

享设备的控制权;反之,当某个星务计算机节点发现

自身故障时,可执行被动切换,出让全部共享设备的

控制权。

3. 4 看门狗检测

为了避免因瞬时干扰造成系统死锁,采用硬件

看门狗对系统进行监控。每个星务计算机节点中都

提供了一个硬件看门狗, 在系统引导时启动其工作,

并在每个星务控制周期中对其重新初始化。如果系

统死锁,看门狗将溢出, 并对故障机复位, 同时通知

备份机进行系统重构。

4 结论

本文结合哈工大立体测绘微小卫星(试验卫星

一号)星务计算机系统的研制,讨论了应用在微小卫

星星务计算机系统的可靠性设计技术。考虑到微小

卫星体积和功耗的要求和应用的特点, 设计中采用

基于温备份的双模冗余结构来提高系统的可靠性。

温备份方式没有仲裁电路, 对于飞轮控制的姿

态变化较慢的小卫星, 这种容错控制策略足够适用,

而且发生故障时可自动切换,提高了小卫星的可靠

性和安全性,实时性也较好。

温备份的容错控制策略在以往的微小卫星设计

中是不多见的,试验卫星一号在运行期间的故障记

录信息表明, 该策略是切实有效的, 既保证了可靠

性,也满足星上系统的实时性要求。温备份的容错

控制策略由于具有诸多优点,可以在未来的微小卫

星容错设计中推广应用。
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Fault Tolerant Mechanisms of House keeping Computer

System for The Small Satellite

XIANG Lin, WU Xiang hu, LIAO Ming hong, CUI Gang, YANG Xiao zong

(School of Computer Science & Technology, Harbin Inst itute of Technology, Harbin 150001, China)

Abstract: Small satellites need computer systems with fault tolerance for the reason of requiring high reliability. This paper

presented a reliability design for housekeeping computer systems used in small satellites. Based on the dual redundancy, the reli

ability design uses warm backup fault tolerant mechanism which has the advantage of reliability and real time control and is sup

ported by some key technologies mentioned in the paper. An application of the reliability design to a housekeeping computer system

used in Solid Measurement M icro Satellite of HIT, named TS 1 satellite, proved that the design can improve the reliability of the

small satellite.

Key words: Reliability; Fault tolerance; Dual redundancy; Warm backup fault tolerant
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The Application and Simplified Thermal Analysis of the Porthole Thermal

Cover Technique for Earth Observation Spacecraft

ZHANG Jia xun, LIU Qing zhi
( Chinese Academy of Spacecraft Technology, P. O. Box 5142 Exit 86, Beijing 100094, China)

Abstract: The application background of the porthole thermal cover was summarized firstly in this paper, and then the port

hole thermal cover, which was the first time to be used in the satellite of our country, was taken as an example to introduce the

typical structural and thermal design of a thermal cover for earth observation spacecraft. According to different operational states of

the thermal cover, the differential equation sets of the thermal cover and the porthole glass were established and solved numerical

ly, and the comparison was made between the numerical solution and the experimental data. By the analysis, it can be known

that, the application of the thermal cover can reduce the negative thermal effects of the deep space on the temperature field of the

porthole.

Key words: Thermal control; Spacecraft; Porthole
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