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基于统计的无线传感器网络时钟同步协议
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摘 要: 在 Arv ind提出的概率时钟同步算法基础上针对传感器网络进行了改进,采用在线测量传感器节点

间消息传输时延值的方法,从根本上解决了传感器网络进行时钟同步时即要保证同步精度又要降低能耗和

带宽消耗的矛盾. 针对不同网络拓扑结构设计了簇内时钟同步协议和全局时钟同步协议,针对节点的事件触

发工作模式设计了主动同步协议.实验结果表明, 基于统计的时钟同步协议能够适应传感器网络的工作特性

和需求.
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Abstract: A ccord ing to the characterist ic o f thew ire less sensor netw orks, the probabilistic c lock synchron iza

t ion designed by Arv ind is improved. By m easuring the delay o f the time stamp on line betw een sensors, the

synchronization precision can be ach ieved and the energy and bandw idth cost can be reduced. Accord ing to

different topo log ies, the c luster clock synchronization protoco l and globa l ones are designed, and the in it iative

synchronization protocol is designed to fit the sensor s event- driven mode. The experim ent resu lt show s tha t

these sta tistic protoco ls can meet the character istic and requ irement o f thew ireless sensor netw orks.
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目前,无线传感器网络有多种时钟同步协议,

其中以 RBS ( R eference B roadcast Synchron iza

t ion)
[ 1]
、Post- facto

[ 2]
和 TPSN ( T im ing- Sync Pro

tocol for SensorN etworks)
[ 3 ]
为代表. RBS和 TPSN

能够提供较高的同步精度, 但需要较高的通信消

耗,并且其通信消耗和参与同步的节点数量成正

比,在大规模的网络内性能受到较大制约. Post-

facto为事件发生后的同步方法, 但在多个事件同

时发生时容易引起系统时钟的不稳定.

本文针对无线传感器网络工作特性提出了一

组统计时钟同步协议 SCPS ( Statistic C lock Proto

co l fo r Sensor N etw orks), 适用于大规模传感器网

络的时钟同步.

1 统计时钟同步

时钟同步的基本步骤包括:周期性的对节点

的时钟值采样,计算本地时钟和参考时钟的差值,

用得到的差值来修正本地时钟.

统计时钟同步就是采用抽样统计的方法计算

本地时钟相对于参考时钟的修正值,然后调整本

地时钟使之和参考时钟保持一致的同步过程.

时钟同步中参与同步的节点间需要交换时钟

信息, 其中每一次采样得到的两个节点的时钟差

值为 d i,整个同步过程中的差值采样数据为流数

据.依据抽样分布定理,可由其总体 d服从的分布

来得到其子样均值的分布.由此,依据抽样分布定

理,根据系统需求来确定采样空间大小、采样密度



与同步精度间的关系以及和同步效率间的关系.

一般地,节点间的时钟差值符合正态分布,由

抽样分布定理可知:若总体 d服从正态 N ( , ),

则其子样 d1, !, d i的均值 d服从正态 N ( , /

n ). 取子样空间为 n,则时钟差值均值为

d = 1 /n∀
n

i= 1
d i.

并由此可以得到,在给定同步算法精度要求

为  max的情况下, 从节点和主节点间的同步精度

小于  m ax的概率满足
[ 4]
:

P [ |  | #  m ax ] = erf
n m ax

2 d
.

其中:  为算法的同步误差, n为发送的消息包个

数,  m ax为同步误差的最大值, d为传输时延的均

方差. 则可得出任意两个从节点之间的钟差的最

大值 dmax为

dm ax = 2(  max + !(R syn + ∀max - ∀m in ) ).

其中: !为相对钟速差, R syn为一个同步过程花费

的时间, ∀为消息包传输时延值.

由上面可知,应尽可能地缩短同步过程,以减

小节点间存在的钟速差带来的影响; 子样空间 n

越大, 则同步精度越高;同时要减少消息包的传输

时延.

2 无线传感器网络的特点

传感器网络的一个重要特点就是其有限的能

源,多数的感知节点采用一次性电池供电, 因此,

节能技术便成为了设计中的重要组成部分. 传感

器网络节能可采用以下几种方法: 减少节点间的

通信量;降低算法的时间复杂性;减少系统的连续

工作时间;系统空闲时节点进入休眠状态等方法.

其中, 减少节点间的通信量为节能的主要方法.无

线传感器网络在组织形式上多采用组簇的方式降

低网络复杂性来提高工作效率, 每个簇由簇头进

行管理、中转数据和指令.

传感器网络由众多的传感器节点以及相关的

辅助节点组成, 每个节点都有自己的物理时钟作

为计时工具.在网络工作过程中,由于各个节点工

作环境的不同、工作特点的不同、工作时间的不

同、以及节点类型的不同, 都会使得节点的物理时

钟和参考时钟之间存在偏差.

本文的硬件和软件平台采用 Berkeley设计的

传感器节点 M ica2和操作系统 T inyOS
[ 5 ]
. M ica2

支持两个 16位的高精度时钟计数器 T imer1和

T imer3,以 CPU的主频为基准. T inyOS将该计数

器扩展成为一个 32位的计数器,或者称为逻辑时

钟,其计时单位最小可为 0 125 #s, 节点自身时钟

的漂移在 1#s左右,最大钟差和传输时延值都在

几百微秒左右.

在传递参考时钟信息的过程中存在通信时

延,该时延包括几个主要组成部分: 发送方通信协

议消耗的时间、电台等待发送的时间、消息在信道

上传输的时间、接受方电台接收的时间、以及接收

方通信协议消耗的时间.

传感器网络中节点的可靠性和网络的差错率

是不稳定的,传感器网络的一个特点就是经常工

作于恶劣环境中, 节点或者通信链路可能会经常

出错, 消息传输时延也可能随着外界环境的变化

而改变,需要进行相应的容错处理.

实验表明,传感器节点间传输时延值 ∀在测

量中偶尔会出现偏差很大的值,在一般环境中,出

现较大偏差的概率在万分之四以下,通过过滤的

方法去掉这些飞点,处理后的数据符合正态分布

(见图 1). 本文采用在线测量传输时延值的方法

得到时延值,使得系统能够反映当前环境状态.每

一次测量传输时延值的事件是相互独立的, 是一

个独立完整的过程.

图 1 传输时延值的分布

3 统计时钟同步协议设计与实现

3 1 统计时钟同步协议

单向传送消息比双向交换消息携带的信息量

降低了,但是却能够一次覆盖多个节点.采用广播

方式、单向传送同步消息的方法能够显著减少通

信量而降低能耗, A rvind提出的概率时钟同步方

法 PCS( Probab ilistic C lock Synchron ization)
[ 4]
满足

以上需求, 是一种适合于广播网络的同步方法.

PCS连续发送多个消息包来保证较高的同步精

度.但是,该方法还不能直接用在传感器网络中.

原因主要有:传感器网络经常处于恶劣环境中工

作,其每一个节点都可能出现突发故障,其通信链

∃99∃第 1期 杨 博, 等: 基于统计的无线传感器网络时钟同步协议



路也不能保证无差错, 因而每个传感器节点和整

个网络的状态随时处于不可信状态.针对这种情

况,不能够采用固定不变的网络传递时延参数和

节点时钟漂移参数.

本文设计并实现了统计时钟同步协议 SCPS,

其主要特点为:

1)采用发送有多个独立的信息包组成的一

组同步消息,计算当前状态的网络参数和时钟参

数,提高同步精度;

2)采用单向广播的方式;

3)采用逐级向父节点同步的方式来完成一

定范围内网络的时钟同步.

4)采用对数据进行过滤的方法,使得系统采

样数据在处理后可以满足计算要求.

SCPS同步协议针对无线传感器网络的工作

特性又细分为几部分,包括传输时延值的测量、分

簇组网模式下的簇内节点时钟同步、一定网络范

围内的全局时钟同步, 以及节点工作于事件触发

工作模式时的主动时钟同步.

在网络初始化过程时以及在网络工作了一段

时间后,协议需进行传输时延值的测量,计算得出

相邻节点间同步消息数据传输所需的时间, 作为

同步计算中的修正值.

簇内时钟同步协议主要包括请求同步和广播

同步消息两部分,当某个节点的同步请求定时器

超时后向簇内的头节点发送同步请求消息, 头节

点收到同步请求后广播同步消息, 连续发送多个

同步消息,簇内的节点收到同步消息后根据传输

时延值计算出和头节点时钟间的偏差值, 修正本

地时钟.

全局时钟同步协议主要包括设置级别、请求

同步和广播同步消息 3部分. 将一定网络范围内

的节点设置不同的级别, 每个节点只和其上级节

点保持同步,从而达成该范围内的时钟同步.

主动同步协议主要包括请求同步和广播同步

消息两部分,适用于经常休眠的节点.当节点在有

事件发生而被激活后,记录该事件,并在发送事件

消息时与其上级节点进行同步, 同时修正事件的

时间, 从而保证时间的一致性.

在协议的实现中有两个关键环节, 一个是如

何记录时间戳和传输时间戳, 另一个是如何测量

时间戳的传输时延值.

3 2 时间戳的记录与传输

T inyOS中提供了 SendC oord ina tor. startSymbo l

( )和 ReceiveCoordinato r. startSymbol( )接口,在同

步头收发完成后被触发, 来得到该节点对应的时

间戳. 图 2为消息包的传送时序图.

图 2 时间戳的记录

在图 2中, LC s为发送方触发 startSymbol( )

后记录的时间戳; LC r为接收方触发 startSymbo l

( )后记录的时间戳; ∃t为信号在媒体中传播的时

间和网络的物理层处理信号的时延. 设 TDe lay为发

送方和接收方记录时间戳间的偏差.

TD elay = LC s - LC r + ∃t.

LC s和 LC r的对应事件为发送完前导同步头

和接收到前导同步头, 发送节点和接收节点各自

用本地时钟记录 LC s和 LC r. LC s和 LC r间的偏差

主要部分是节点记录时间戳时引入的, 而传送时

延为传送同步头中最后一位数据的延时 ∃t, 该时

延值在节点的覆盖范围内 < 0 5 #s(150m覆盖

半径 ),可以在计算中忽略.

在同步过程中, 节点 i取本地时间 LC i, 然后

将 LC i加入同步消息包发送给节点 j, 节点 j收到

消息包后记录本地时间 LC j.这时, 只要知道消息

包传送的时延 T Tran s, 就可以得到节点 j的时钟调

整值 TAd jus tj = LC j - (LC i + TT rans ).

3 3 在线测量传输时延值

时钟同步消息数据包传输时延值 ∀的组成部

分包括:发送时间、传输时间和接收时间. 其中发

送时间和接收时间是造成节点间非确定性延时的

主要因素
[ 6]
. ∀值是由软件方法测量的, 值中包含

了消息包传输过程中各种不确定性因素, 因而 ∀

值的误差就是同步算法的误差, ∀值的组成部分

包含了 ∀的期望值和测量时引入的误差值.

在传感器网络环境下, ∀值一般情况下是稳

定的, 但由于传感器网络的工作环境通常比较恶

劣和多变, 对 ∀值有一定的影响, 且不可预知. 所

以需要动态测量 ∀值, 尽可能地计算出当前状况

下 ∀的近似期望值.

已知节点的通信覆盖范围在一个较小的区域

内,可做如下假设:参与同步的主节点和不同的从

节点间的消息传输时延的误差符合相同的概率分

布,每次传输时延都是统计独立的.

测量节点间传输时间戳的时延采用远程读取

时钟的方法,连续进行 n个应答过程, 对得到的 n

个 ∀值求平均值, 将均值作为节点间消息传输时

延.每个节点都要保存节点间的传输时延估算值
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作为同步时的修正参数, 本文采用滑动窗口的方

法处理测量时延值 ∀. 每次测量时采集多个值, 以

其中值加上门限值作为过滤窗口, 过滤掉偶尔产

生的飞点,并将均值作为本次测量的结果.由于测

量时存在随机误差, 所以计算得到的最近历史数

据的平均值为时延近似值, 实验表明近似值能够

逼近期望值.

4 实验分析

在计算节点间钟差前, 需要测量节点间同步

消息包记录时间戳的差值. 同步过程中上级节点

间隔一段时间就连续发送 8个消息包,下级节点

就会产生相应的 8个时间戳对. 时间戳差值是变

化的, 并且存在一些偏差很大的飞点,通过过滤处

理去除这些飞点,然后用得到的时间戳差值减去

传输时延值得到钟差近似值, 并将该近似值作为

节点的时钟修正值.实验中计算得到的节点间的

钟差 (或称为修正值 )如图 3所示.

图 3 处理后的节点时间差 (修正值 )

从图 3中可以看出节点间的钟差存在趋势上

的变化,同时又存在着波动.为了分析钟差波动的

特性, 对钟差值求差分, 得到的结果如图 4所示,

可以看出其分布符合正态分布的特征.

把修正值的差分作为评价同步稳定度的指

标,在这里稳定度通常是说其不稳定度.考虑到测

量传输时延值和测量节点间时间戳差值的独立

性,进行了多次实验, 通过计算得出同步稳定度小

于 2 % 10
- 5
的概率为 0 860 9, 同时, 同步误差以

0 996 5的概率小于 80 #s.

5 结 语

传感器网络的时钟同步采用基于统计的单向

发送同步消息的方法能够有效地降低能量消耗和

带宽消耗,适合于应用在由大量节点组成的传感

器网络中.

图 4 节点时钟修正值的差分及分布
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