
微电子机械技术的进步促进了小尺寸、低能源设备的

发展。这些设备将可重编程的计算机与无线通讯技术相结

合，形成了嵌入的分布式计算。移动无线智能机器人、电器

网络和传感器网络都属于这方面的应用［ !］。其中，传感器网

络（ "#$%&’ (#)*&’+）备受关注。

传感器网络是由形体小、代价低的传感器节点组成的

网络，其中的每一个传感器节点集成了传感器、无线收发装

置、少量存储器和微处理器，具有通信、感应和数据处理能

力，负责搜集和发布环境数据信息，节点之间使用无线通

信，传感器网络的最终目标是通过大量底层的片上传感器

之间的协作来搜索数据以获得有关周边环境的信息，并在

此基础之上做出决策。可以用在行军作战、环境气候研究、

人体健康情况监控和未来信息家电等应用中［ ,-］［ !.］/可以说

传感器网络将来会遍布于我们生活的角角落落，故而，有人

称之为图钉计算（ 01%234$ 5&631)4$7）［ ,8］。从这个意义上

说，传感器网络是同属于普式计算和嵌入式分布计算范畴。

从功能上看，传感器网络的大致工作过程如下［ 8］：在最

底层，单个传感器节点从片上的多个不同的感应器上收集

数据，收到的数据可能会在本地节点，也可能根据网络的自

动配置方式传到一个预先配置的结点上进行简单的处理之

后产生一个事件（ #9#$)），然后这些中间结果在更高一层的

处理中心进行集成 : 整合，从而用户得到他所需的知识以

便于决策。由于节点发射信号范围小，数据信息在节点之间

的传输是通过中间节点的转发来完成的。

, 传感器网络的特点

传感器网络一方面具有无线网络的特点，另一方面具

有自己的特点。为了便于后面的分析，在此给出传感器网络

和传统网络（ 不仅限于无线网络）相比的特点：

（ ,）资源有限。主要表现在节点通讯网络带宽窄、各节

点处理能力低、存储空间小、电源持续时间短等方面。由于

在传感器网络中使用无线技术进行通信，使其通讯带宽有

限。此外，出于代价方面的考虑，每一个节点不能使用高处

理能力的微处理器，存储空间也不能太大，最后，节点电源

也非常有限。因此，工作在传感器网络之上的路由算法、数

据处理和其它软件在设计时应尽量使能源消耗最少。

（ -）工作条件恶劣。传感器网络一般都要密集散布于

所要观察的目标周围，如战场、鸟类栖息区等［ ;］。在散发过

程中可以通过飞机空投、大炮发射或少量人工配制。这些情

况导致节点随时都会有被损坏的可能，或者是人为的，或者

是自然损坏。这些环境的不可靠导致了不可靠的网络连接，

增加了数据出错的可能性。因此这就要求系统具有鲁棒性，

错误诊断和容错功能。

（ .）高度自主性。传感器节点在散布之后就处于无人

干预的状态。在初始化时，系统需要按着预定的算法形成预

期的拓扑结构（ 如等级式拓扑），此后节点之间定期或不定

期地交换信息，当一些节点被破坏或有新的节点加入时，系

统应能重新配置。这就要求系统无论在初始化、工作中还是

重新分布后都能够在无人干预的情况下完成自组织、自动

配置和重新配置过程，具有高度的自主性。

（ 8）以数据为中心（ <=)=>?#$)’4?）。在传感器网络中，

单个传感器节点已经失去了它自己的个体特征，数据比搜

索数据的传感器节点的位置更为重要。用户只对数据信息

感兴趣，而不会太关心数据从哪个节点来的。以数据为中心

的抽象方法要求对数据进行命名，使用名字而不是网络地

址进行访问数据［ @］。

此外，传感器网络还具有节点量大、产生的数据多、传

感器类型多样等特点。这些特点对系统也会产生很大的影

响，如传感器使用无线通讯将一位数据发送 ,AA 米远，相当

于执行 .AAA 个指令所耗费的能源［ B］，这就需要在通讯和计

CAAD 年 ,A 月 第 D 期

传感器网络及其操作系统

电 脑 学 习

基金项目：哈尔滨工业大学校基金（ EFGCAACH@8） 收稿日期：-AAD>A;>,A
!李丽娜 哈尔滨工业大学计算机科学与技术学院硕士研究生（ 哈尔滨 ,DAAA,），研究方向：无线传感器网络。
!!廖明宏 哈尔滨工业大学计算机科学与技术学院博士、教授、博士生导师，研究方向：新型操作系统，实时与嵌入式计算，对等计算。

李丽娜! 廖明宏!!

摘 要 介绍传感器网络的特点、网络配置和操作系统等几方面内容，指出存在主要问题，以便更好地开展相关研究工作。

关键词 传感器网络 网络配置 操作系统

!"#$%& ’"()%&* +#, -($ ./"&+(0#1 !2$("3
40 50#+ 50+% 60#17%#1

89$(&+:( G2# ?2=’=?)#’%、$#)*&’+% I#3J&K6#$) =$I &3#’=)4$7 %K%)#6 =’# 4$)’&I1?#I 4$ )24% 3=3#’/=$I %&6# 6=4$ 3’&LJ#6%

;"2)%&,
=’# =J%& 3’#%#$)#I/*24?2 ?=$ 2#J3 )& I& M1’)2#’ ’#%#=’?2 *&’+ 4$ %#$%&’ $#)*&’+%H
"#$%&’ N#)*&’+ N#)*&’+ <#3J&K6#$) O3#’=)4$7 "K%)#6

· @ ·

brought to you by COREView metadata, citation and similar papers at core.ac.uk

provided by Xiamen University Institutional Repository

https://core.ac.uk/display/41349553?utm_source=pdf&utm_medium=banner&utm_campaign=pdf-decoration-v1


算之间作个折衷，网络应该负责对数据进行过滤或者整合，

从而减少不必要的数据传输。从上面分析来看，这些特点对

工作在传感器网络中的操作系统的设计提出了新的挑战。

! 传感器网络配置

网络的配置与具体应用有关，因此，不同的应用可能导

致截然不同的网络拓扑。下面就传感器网络配置进行简单

的分类。根据系统的大小、传感器的数量、传感器到有线设

施的距离和传感器节点的分布可以将传感器网络分为以下

几种［ ""］。

（ "）无路由系统（ #$%&’$&()(*+,) -.-*/0-）：在这种系

统中，传感器节点不负责路由功能，传感器节点和有线设施

距离很近（ 1,/ 2$&），而这些有线设施才是主要的连接单

元。传感器发现数据并报告给有线设施，由它们来完成路由

功能。节点一般由人工放置，如图 "（ (）所示。

（ !）确定路由系统（ 3/*/’0+,+-*+4 ’$5*+,) -.-*/0-）：在

这种系统中，无线和有线设施都进行路由。传感器节点通过

中间的一些节点将信息路由到有线设施中，这种路由是确

定的，并且可手工配置。如在家庭网络系统中，传感器节点

处于预定位置，通过预先定义的路由进行路由信息。如图 "
（ 6）所示。

（ 7）自组织系统（ 8/9:%4$,:+)5’(69/ -.-*/0）：这种系统

中个别节点和有线设施连接，其他节点都需要自组织形成

网络拓扑，自己负责路由信息，在其生命周期中可能需要重

新组织，如图 ! 所示。图中的特殊节点就是用来搜集温度、

图像等数据的节点，路由节点负责路由或数据分发。8+,; 节

点是用来和外界网络相联的节点，它比一般的节点具有更

多的存储和处理能力。在一些应用中，也可以把这些节点同

等对待［ <，"!，"7］。

本文只讨论第三类传感器网络。由于这类传感器无人

看管，因此一般每个节点可能要经过配置、触发、本地组织、

全局组织和重新组织阶段［ 7，""］。在配置阶段，节点通过某种

方式放置到目的地，然后每个节点都需要根据外界环境信

息（ 如光照）或触发事件（ 如配置车发出信号）隐含地或明

确地激活自身。激活之后，每个节点应当进行一些检查，察

看自身是否状态良好，本次激活是否正确等等。在节点可以

正常工作之后，每个节点发出信号告诉邻居自己的存在。进

行邻居发现并更新邻居信息。根据应用的要求和网络的特

点，分布于某一区域的节点之间可能要按照预先选择的组

簇（ =95-*/’）算法组织成簇，这就是本地化组织阶段。最后

的阶段就是建立一个全局通讯网络。最基本的要求是要为

每个节点都能提供到能将数据上传给外部系统的路由。当

网络创建完毕之后，初始化过程就结束了，传感器网络应用

程序就可以开始工作，底层网络协议转变成网络维护状态，

在探测到错误时网络可能要重新组织。

7 传感器网络操作系统

传感器操作系统是传感器网络中的关键技术，是管理

和操作设备的系统软件支持。这种操作系统依然扮演着传

统操作系统的角色，负责管理系统中的软硬资源，为用户提

供应用开发和运行的平台。我们认为，传感器网络操作系统

具有嵌入式操作系统的特点，此外它是与特定应用相关的

操作系统，其运行环境及处理问题出发点的特殊性给操作

系统的设计和开发提出不同的要求。尽管传感器网络也在

嵌入式操作系统如 >#? 和 @AB$’;- 主要是面向嵌入式

C=，其内核代码所占空间远超过传感器网络所能提供的空

间。另一方面，虽然也有一些非常小的嵌入式操作系统如

&18DE，但是这些操作系统主要是用于控制（ 控制对硬件资

源的访问），而不是以数据流为中心（ 3(*(:9$F%4/,*’+4）。

7G" 若干典型操作系统

H+,.18［ I］采用了组件结构，它是一个基于事件的系统，

其设计的主要目标是代码量小、耗能量少、并发性高、鲁棒

性好，可以适应不同的应用。完整的系统由一个调度器和一

些组件组成。组件由下向上可分为硬件抽象组件、综合硬件

组件和高层软件组件，高层组件向底层组件发出命令，底层

组件向高层组件报告事件。调度器具有两层结构，第一层维

护着命令和事件，它主要是在硬件中断发生时对组件的状

态进行处理；第二层维护着任务（ 负责各种计算），只有当

组件状态维护工作完成后，任务才能被调度。H+,.18 的组件

层次结构就如同一个网络协议栈，底层的组件负责接收和

发送最原始的数据位，而高层的组件对这些位数据进行编

码、解码，更高层的组件则负责数据打包、路由和传输数据。

J(),/*18［ "K］采用了与 H+,.18 完全不同的方法。该系统

主要是为了解决自主网络中的能源管理和应用程序透明地

适应外界变化问题的。为此，J(),/*L18 通过实现一个虚拟

机为用户提供单一系统映像，将应用程序透明地分割成组

件，动态地找到组件的最佳放置节点。来减少能量消耗，增

加系统的寿命。

M/’*N(［ "O］是一个传感器网络操作系统。该操作系统

是基于 =.),(9 IK<"P4$’/ 处理器设计。系统包括进程片断

管理子系统、公告板子系统、邻居察看子系统和网络子系

统，并且在系统之上提出了一个基于移动代理框架的编程

模型：进程片断就是一个移动代理，它是用公告板系统和其

它代理通信，通过邻居察看完成不同设备之间的通信。系统

为程序片断提供了控制自己执行和从Q向公告板读取Q发布

信息的系统调用。

7R! 主要研究问题

从以上对传感器网络的分析和对现有的传感器网络操

· I ·
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作系统的研究我们可以看出，传感器网络操作系统需要研

究以下一些问题（ 不仅限于这些）：

（ !）资源管理。在传感器网络中，资源管理的最重要部

分是电源管理。此外，网络带宽、存储和处理资源都非常有

限。为了提高系统的寿命，需要研究如何合理地操作才能最

大限度地利用数量不多的电源。存储资源的有限，需要操作

系统尽可能地小。

（ "）体系结构。由于环境的变化，传统操作系统的体系

结构或许不能很好地适合传感器网络。因此应当研究什么

样的体系结构才能更好地适合传感器网络。#$%&’( 将每个

节点看成一个系统，节点之间通过通信在一定程度上进行

合作，这种结构类似于 )") 系统，各节点基本上自立为政。

*+,-%.’( 将整个网络看作一个大的系统，为程序员提供单

一系统映像，程序的组件可以自动地迁移，无需人工干预。

尽管体系结构可以有多种，但是一定要能够在有限的资源

之上满足可扩展性和适应性。

（ /）网络协议。网络协议在传统网络中是个研究重点，

在传感器网络中依然是个重点。在传感器网络中的网络协

议需要考虑资源的短缺、无线通信的特点。如传统网络中的

冲突检测不适合传感器网络中的无线通讯，而基于 0) 的协

议不能很好地用于以数据为中心的传感器网络中。

（ 1）路由算法。传感器网络是一种 +2 345 网络，已经

有很多 +2 345 路由算法，这类路由算法不适用于传感器网

络，路由算法是由操作系统还是由应用程序实现也是一个

可选择的问题。用程序来完成更加灵活，更符合实际应用，

但是操作系统也可以以组件的方式来提供多种路由算法供

程序选用。

尽管随着传感器网络研究的深入，会出现一些新的体

系结构和编程模式，但是每一个新的类别都沿着其祖辈的

发展模式。

1 结 束 语

传感器网络涉及到微电子、无线通信、嵌入式技术、信

息处理和决策支持等多种领域的学科，传感器网络的研究

正在受到越来越多学者的关注。从传感器网络的基本概念、

网络配置及其操作系统的介绍出发，指出目前传感器网络

存在的主要问题，对传感器网络的研究将会有一定的指导

作用。
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利用 J?’ 技术结合 J55-@@ 数据库，采用本文所述方

法，可以在 2-:C3$ 环境下快速方便的开发小型数据库应用

系统。该方法使得开发人员可以更多的关注界面设计，只要

编写少量代码，即可实现基本的应用功能。
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