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基于小波变换的图像文字水印方案

张德臣, 蔡建立, 杨思超
( 厦门大学信息科学与技术学院 福建 厦门 361005)

【摘 要】: 数字水印是一种新的有效的数字产品版权保护和数据安全维护的技术 , 它是一种十分贴近实际应用的信息

隐藏技术。小波变换因其良好的空频特性 , 及与图象编码标准 JPEG2000 的兼容性 , 使得小波域水印更具鲁棒性 , 以及更大的

嵌入容量。因此基于小波变换的数字水印技术成为当前的一个研究热点。本文介绍了一种小波变换域在静态图像上嵌入文

字水印的方案 , 实验表明 , 该方法是可行的。
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1. 引言

信息隐藏技术是人们将秘密信息隐藏于普通文件之中 , 通

过普通文件的发布而将秘密发送出去 , 这一技术的一个重要应

用是数字水印技术 , 自从 20 世纪 90 年代数字水印技术正式提

出以来 , 国际上对它的研究日益成熟。

2. 数字水印技术

数字水印是将具有特定意义的标记(水印), 利用数字嵌入的

方法隐藏在数字图像、声音、文档、图书、视频等数字产品中 , 用

以证明创作者对其作品的所有权 , 并作为鉴定、起诉非法侵权的

证据。同时 , 通过对水印的检测和分析 , 保证数字信息的完整可

靠性 , 从而成为知识产权保护和数字多媒体防伪的有效手段。

为了使数字水印起到其应有的作用 , 数字水印要满足以下

几个要求 :

(1) 不可见性 : 由于人视觉系统(HVS)所 固 有 的 多 分 辨 率 特

性, 数字水印应利用这种特性实现数字水印在多媒体产品中的

不可见性。即使水印的存在不使原始图像视觉质量发生变化或

影响原始图像的视觉效果。

(2) 鲁棒性 : 即健壮性 , 数字水印必须对各种正常和不正常

的图像处理操作具备鲁棒性。

(3) 识别性能 : 必须有易区分和鉴别不同水印的性能。

除此之外 , 数字水印还应该有计算有效性、隐藏位置的安全

性等特性。

3. 水印方案的实现

3.1 图像信号的小波多分辩率分解

为了使嵌入的水印对有损压缩具备较强的稳健性 , 在水印

的嵌入过程中 , 把原始图像通过二

维 小 波 变 换 分 解 为 3 层 多 分 辨 率

塔式结构 , 如图 1 所示。其中在多

分辨分解的 第 3 层中 , 最 低 子 带

LL3 包含了原始图像的最低分辨率

信息 , 而 HL3, LH3 和 HH3 是 LL3
的 精 细 图 像 信 息 , 第 3 层 中 的

HL3, LH3 和 HH3 图 像 包 含 了 第 2
层 参 考 图 像 ( HL2, LH2 和 HH2) 的

近 似 信 息 , 而 第 2 层 中 的 图 像

( HL2, LH2 和 HH2) 又 包 含 了 第 1 层 参 考 图 像 ( HL1, LH1 和

HH1) 的近似信息。从而可见 , 对于小波变换处理后的图像分成

的低频、高频两个部分中 , 低频部分包含图像的基本特征 , 在图

像重构算法中起主导作用 , 对图像恢复质量影响很大 , 若在此频

段嵌入 , 水印会使图像视觉质量下降 ; 高频区域系数的变化对图

像可视性的影响小于低频区域 , 可在该区域嵌入水印 , 但是在图

像的高频段嵌入水印 , 又会使水印被压缩过程中的量化等操作

破坏掉 , 因此 , 综合考虑水印的鲁棒性和隐蔽性要求 , 我们将水

印嵌入到小波变换的第二级的高频子带和第三级高频子带的对

角分量上 , 这样选择的目的 , 是尽可能保持水印处理后的图像质

量。因为各级小波子图对视觉系统的影响是不同的 , 随着分级的

增加 , 其重要性也随之增加 , 在同一尺度下 , 水平、垂直子图的重

要性稍高于对角子图 , 人眼对水平、垂直分量上的变化比对角线

分量上的变化要敏感。

3.2 水印的嵌入算法

( 1) 对原始图像 f(x,y)用双正交 7/9 小波对图像进行 3 级分

解。得到低频分量小波系数 f(LL3,x,y)、水平分量小波系数 f(LHn,x,
y)、垂直分量小波系数 f(HLn,x,y)和对角分量小波系数 f(HHn,x,y),
n=1,2,3。

( 2) 将文字水印 w(x,y)进行一级小波分解,得到低频分量小

波系数 w(LL,x,y)、水平分量小波系数 w(LH,x,y)、垂直分量小波系

数 w(LH,x,y)和对角分量小波系数 w(HH,x,y)。
( 3) 对小波变换后的原始图像的第二级的高频子带和第三

级高频子带的对角分量上进行水印的加法嵌入算法处理:

其中 , f' (x,y)是 嵌 入 水 印 图 像 的 小 波 系 数 , f(x,y)是 原 始 图 像

的小波系数 , ! 用来控制嵌入的文字水印强度, ! 取值大,水印稳

健 , 但水印对原图像影响明显即水印视觉不可觉察性差 ; 反之 ,

! 取值小 , 水印不可觉察性好 , 但水印弱。实验中利用人眼视觉

掩蔽特性来折衷选取 ! 值。w(x,y)是在原始图像 的位置上嵌入

的水印小波系数值。

( 4) 用全部的小波系数进行小波逆变换 , 得到含有水印信

息的重构图像。

3.3 水印的提取算法

( 1) 对嵌入水印图像 f' (x,y)进行三级小波分解 , 得到低频分

量小波 系 数 f' (LL3,x,y)、水 平 分 量 小 波 系 数 f' (LHn,x,y)、垂 直 分 量

小 波 系 数 f' (HLn,x,y)和 对 角 分 量 小 波 系 数 f' (HHn,x,y), n=1,2,3。

同理对原始图像 进行三级小波分解。

( 2) 对小波变换后的含水印图像和原始图像进行水印的提

取算法处理:

在计算水印的低频分量小波系数时 , 可从原始图像的两个小波

分解子带得到该系数 , 将得到的两个值的平均值作为最后的水

印的低频小波系数。

( 3) 将得到的水印小波系数作小波逆变换 , 得到提取出的

水印图像。

4. 实验与结论

图 2 原始图像及嵌入水印图像

在实验中对标准 256×256 的 Lena 图像进 ( 下转第 113 页)

图 1 基于小波变换的原
始图像的 3 级多分辩分解

 ’( , ) ( , ) ( , )F x y F x y w x y= +

 ’( , ) ( ( , ) ( , )) /  w x y F x y F x y= -
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户认证必须开启 80 端口 , 而该端口安全性较差 , 很容易受到网

络的攻击 , 致使设备瘫痪 , 因此该认证计费系统安全性较差 , 网

络运行效率不高。

3. 802.1X+Radius 认证计费系统

该系统由 802.1X 客户端、支持 802.1X 协议的交换机、Ra-
dius 认证计费服务器构成。每台用户计算机上必须安装相应的

802.1X 客户端软件 , 用户的认证流通过接入层交换机及核心交

换机提交到 Radius 认证计费服务器 , 由服务器进行身份认证。

通过身份认证后 , 接入层交换机的对应端口才会自动开启 , 允许

用户接入网络。802.1X+Radius 认证计费系统的结构图如图 3 所

示。

图 3 802.1X+Radius 认证计费系统

由图 3 所示可以看到 , 该系统的认证数据流和业务数据流

是分开的 , 系统中没有 BAS 设备 , 用户只需经过 Radius 服务器

认证后 , 就可以正常上网 , 因此网络效率较高。该系统中 , 用户只

有经过身份认证后 , 接入层交换机才会开启相应的端口 , 系统的

接入控制较严格 , 因此系统的安全较高。

从 以 上 三 类 校 园 网 常 用 的 认 证 计 费 系 统 相 互 比 较 来 看 ,

802.1X+Radius 认证计费系统无疑是一个高效、安全的认证计费

系统 , 在校园网络中有推广应用的价值。目前国内外众多交换机

厂商均开发了 802.1X 的认证计费系统 , 并在各大中专院校校园

网内推广使用 , 取得了较好的成功经验。

3. 我院校园网 802.1X 认证计费系统的应用

我院校园网第一期工程于 2002 年 7 月开始实施。第一期校

园网工程的认证计费系统在进行多方考察和对比后 , 决定采用

锐捷网络公司的 802.1X 认证计费系统。实施 802.1X 认证计费

系统的 2 年多时间内 , 校园网运行稳定 , 每月收取的上网费用可

以解决校园网电信出口的租用费 , 基本上实现"以网养网"的目

标。

1. 计费策略的制定

学院为了最大化地利用校园网的出口带宽 , 实现" 以网养

网"的策略 , 为此制定了"包月+流量"的计费策略。除了办公和教

学以外的普通用户 , 访问校园网内的资源不计费 , 只有访问 IN-
TERNET 网络才计费 , 每月的基本费用是 20 元 , 赠送固定 流 量

为 1G, 超过额定流量部分将按 0.05 元/M 进行计费。对于教职工

用户 , 中层领导、学术带头人等将每月加 500M 流量。通过实施

这种计费策略 , 有效地扼制学生用户疯狂到外网下载电影和软

件的行为 , 使出口带宽得到充分利用。为了满足学生对电影、音

乐、软件的要求 , 校园网内专门组织学生构建了内容丰富的电

影、音乐、软件网站。

2. 802.1X 认证计费系统应用体会

经 过 两 年 多 的 运 行 , 我 们 深 切 地 体 会 到 锐 捷 网 络 公 司 的

802.1X 认证计费系统许多优越之处 , 它具有功能强大、安全性好

等优点。

( 1) 具有"六元素"的绑定功能 , 实现严格的接入控制

"六元素"绑定是指账号绑定、IP 地址绑定、MAC 地址绑定、

端口绑定、VLAN 绑定、接入层交换机绑定。通过"六元素"绑定

可以有效地解决账号盗用和 IP 地址冲突问题。严格的接入控制

也有利用用户按时缴费 , 对网络安全事件能准确地定位用户的

位置。

( 2) 具有良好的防用户代理功能 , 保证校园网的投资

校园网内学生宿舍用户经常通过代理方式上网 , 从而导致

开通一个账号后多个人同时使用的状况。这种现象对校园网的

收费影响很大 , 另外也会造成发生网络安全事件后 , 无法准确地

定位上网用户。锐捷网络的 802.1X 客户端软件会自动监测计算

机上运行的代理进程 , 一旦发现就会自动断开网络连接 , 从而实

现较好的防止用户代理的功能。

( 3) 支持多种计费策略 , 满足各类用户接入需求

锐捷网络的 Radius 认证计费系统可以支持预付费、包月、

计时长、计流量等多种策略 , 也可以对各类人群制作不同的计费

策略 , 还具有账单处理功能。

( 4) 可以实现实时上网用户的监测 , 保证网络安全运行

锐捷网络的 Radius 认证计费系统提供了实时监测功能 , 可

以掌握上网用户人数及每个上网账户的详细信息。根据这些信

息可以掌握整个校园网的运行状况 , 并且发生网络安全事件时

可以准确地定位上网用户的位置。我院校园网账户名称均以楼

栋号和宿舍号命名的 , 因此只要知道了用户账户 , 也就知道了用

户上网的位置。

4. 结束语

目前我院接入校园网的用户数已达到 3000 多 , 出口带宽为

100M, 自 从 实 施 802.1X 认 证 计 费 系 统 后 , 一 直 运 行 稳 定 , 网 络

出口顺畅 , 没有出现拥塞现象 , 得到我院广大师生的一致好评。

由于实施科学、合理的计费策略 , 既充分地利用了校园网内的各

种资源 , 也使校园网的投资得到较好地保障 , 实现"以网养网"的

策略。
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行了三级小波分解 , 小波基函数采用双正交 7/9 小波 , 水印图像

是 32×32 二值文字图形 , ! 取 0.15, 原始图像及嵌入水印图像见

图 2。可见 , 利用小波变换快速、简单和多分辨率的特点 , 选取合

适的水印参数 , 将水印信号隐藏在图像的第二级的高频子带和

第三级高频子带的对角分量上 , 原图像和水印化图像从主观视

觉效果上感觉不到图像的变化 , 人眼很难分辨出它与原图像的

差别 , 保证了水印的鲁棒性和水印隐蔽性要求。
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