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摘要: 介绍采用指纹识别技术实现学生身份识别的设计原理和方法, 给出了分布式网络机房指纹

身份识别系统的组成与框架结构、接口电路设计以及软件的设计和实现. 为提高使用计算机和管理

机房的效率, 提供了一种先进有效的手段.
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1　设计原理与方法
随着计算机应用的普及, 校园内的机房越来越多, 学生的上机需求越来越大. 教学上机的

出勤登记、自由上机的机时计算、上机考试的身份认证等, 使得机房的人工管理模式越来越不

能适应教学发展的需要. 指纹识别是一种先进可靠的生物测定学技术, 利用指纹识别或认证一

个人身份的优点是其可接受、方便、可靠.

科学研究表明: 任何两个不同手指的指纹纹脊的模式 ( ridge pattern) 是不同的, 而且一个

人的指纹纹脊的模式终生不变. 利用指纹的这种特性可以可靠方便地识别或认证一个人的身

份. 使用计算机来处理指纹图像, 从而产生了自动指纹识别系统. 它能实时有效地完成其识别

过程, 包括对指纹图像采集、指纹图像特征提取、特征值的比对与匹配等过程. 使用指纹识别方

式的优点在于其安全、可靠、方便以及易于被接受.

本系统通过事先采集每个学生的指纹, 并存储在指纹数据库中, 而且与学生的姓名和学号

建立联系. 当教学上机或自由上机时, 学生必须在指纹识别机上输入其指纹, 系统通过现场采

集的指纹与已注册的指纹比对来证明学生的身份是否合法. 当认证指纹一致时系统发出确认

信号, 当认证指纹不一致时系统发出警告信号, 通过指纹认证的学生可以进入机房上机, 系统

同时开始计时. 当学生离开机房时必须进行指纹撤消, 系统即取消其上机标志, 并停止其机时

的计算. 当上机考试时, 学生必须在指纹识别机上输入其标识和指纹, 系统通过验证其标识, 然

后, 利用现场采集的指纹与已注册的指纹比对来证明学生的身份与其学号和准考证号是否吻

合, 从而免去了人工监考需要逐个核对考生照片、身份证和准考证的工作量, 而且消除了代替



考试的隐患.

为了减少指纹数据的存储量和提高指纹的比对速度, 实际上存储和匹配的是指纹的特征

值. 因此, 指纹识别中使用的模板并非最初的指纹图, 而是由指纹图中提取的关键特征, 这样使

指纹模板库的存储量较小, 匹配的速度较快. 另外, 对输入的指纹图提取关键特征后, 可以大大

减少网络传输的负担, 便于实现远程确认, 支持计算机的网络功能.

　图 1　FDA 01 模块的结构框图

　F ig. 1　T he B lock D iagram FDA 01 M odule

指纹采集仪产品按采集原理

的不同, 大约分为 3 种, 即光学采

集仪、CM O S 采集仪和超声波采集

仪. 光学采集仪的灵敏度较高, 采

集图像质量较好, 利于指纹匹配;

CM O S 采集仪由于价格较低, 使用

最广泛, 但采集图像质量稍差, 采

集头易损坏; 超声波采集仪的应用

较少. 本系统采用 Po lym ath 公司

的光学指纹采集仪 FDA 01 模

块[ 1 ] , 其结构如图 1 所示.

FDA 01 模块的光学采集头坚固耐压按、能适应不良的气候条件, 它通过图像传感器能捕

捉到高对比度、低变形的指纹图像, 甚至对于干手指仍有优秀的图像捕捉能力. DRAM 用于暂

存指纹图像, 并通过 32bit 的 CPU 高速运行指纹图像处理程序, 快速提取指纹特征值数据经

加密后存入 F lash M emory. F lash M emory 由于数据不受掉电影响, 用于永久存储指纹数据、

指纹图像处理程序和串行通信协议程序.

FDA 01 通过 15 脚连接器的第 2 脚RXD 0 和第 3 脚 TXD 0 提供R S232 接口, 单片机通过

R S232 接口与 FDA 01 连接, 实现两者之间的数据和命令的串行传输. 可用的波特率范围 1200

至 115200, 标准速率是 9600bp s. 通信协议是一个 12 字节的信息包, 结构如下:

　 1byte　　1byte　　2byte 　2byte　　2byte　　　　　2byte　　　　1byte　　　1byte

　Channel　Cm d　　Param l　Param 2　Lw ExtraD ata　 Hw ExtraD ata　E rro rCode　Check sum　

Channel　　　: 通信端口号

Cm d : 命令域

Param 1 : 第一个参数

Param 2 : 第二个参数

Lw ExtraD ata : 如果必须传送更多的数据, 剩余数据长度值的低位字

Hw ExtraD ata : 如果必须传送更多的数据, 剩余数据长度值的高位字

E rro rCode : FDA 01 反馈给主机的信息, 0 为正确

Check sum : 校验和, 用于通信错误检测

主控制器通过以上的通信协议数据格式对 FDA 01 模块进行设置和控制, FDA 01 分析和

执行主控制器发送来的命令, 完成指纹识别系统所需的有关任务.
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2　系统组成与结构框图
采用指纹识别技术的分布式网络机房学生身份鉴别系统的结构如图 2 所示:

　图 2　指纹身份鉴别系统的框架结构

　F ig. 2　T he arch itecture of a fingerp rin t individual verification

system

系统采用主从式两级分布式结

构. 第一级是指纹识别机, 第二级是

系统主机, 系统主机由中低档微机担

任. 主机通过 R S232öR S485 转换器

与各指纹识别机通信. R S485 的传输

距离是 1200 米, 在 1200 米范围之内

的各独立机房内配置一台指纹识别

机, 该识别机用于学生上机时的身

份识别与认证. 主机房内配置的指纹

识别机用于学生和管理员的指纹注

册. 由于单片机A T 89C51 具有多机

通信功能[ 2 ] , 每台指纹识别机分配一

个独立的地址, 且都挂接在 R S485

通信总线上, 主机通过轮询方式向

　图 3　指纹识别机的硬件组成框图

　 F ig. 3 　 T he H ardw are B lock D iagram of fingerp rin t

iden tification device

R S485 通信总线发送轮询帧 (包括地

址和命令) , 访问每台指纹识别机, 进

行数据的上传与下载. 系统主机通过

网卡与网络连接, 可以通过联网的其

他微机查询本系统的有关数据.

3　指纹识别机硬件设计
指纹识别机是一台典型的微处

理机系统, 负责指纹图像的采集、存

储和匹配, 且与系统主机进行双向数

据交换等工作. 其硬件由中央监控单

元、指纹采集单元、人机交互单元、串

行通信单元组成. 硬件组成框图如图 3 所示.

中央监控单元由单片机A T 89C51 担任, 负责协调其他各单元的工作和与主机通信; 指纹

采集单元由 FDA 01 模块担任, 负责指纹原始图像的采集、存储和比对 (一对多和一对一两种比

对方式) ; 人机交互单元由字符点阵式液晶显示器、蜂鸣器、16 键小键盘组成; 串行通信单元由

R S232、R S485 接口电路组成, 完成单片机与 FDA 01 的通信和单片机与系统主机的通信.

由于A T 89C51 单片机的 IöO 口有限, 为了充分利用其端口, A T 89C51 与 FDA 01 模块、

L CD 显示器的数据传输均采用串行通信方式. A T 89C51 的 P31öTXD 和 P30öRXD 引脚通过

CM O S 模拟开关CD 4053 切换, 分别与R S232 接口芯片 ICL 232 和R S485 接口芯片M A X1487

相连. ICL 232 再与 FDA 01 的R S232 接口相连. A T 89C51 的 P13 引脚与串并转换移位寄存器

74HC164 的B 端相连, 作为串行数据驱动口; P14 引脚与 74HC164 的 CL K 端相连; P11、P12
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引脚直接控制L CD 芯片的 R S 端和 E 端; 74HC164 的并行数据端QA 2Q H 再与L CD 芯片的

D 72D 0 相连.

4　指纹识别机软件设计
指纹识别机的主要程序流程图如图 4 所示.

　图 4　指纹识别机程序流程图

　F ig. 4　T he P rogram flow chart of fingerp rin t iden tification device

指纹识别机的主要工作流分为用户注册和学生上机. 用户注册由系统管理员监控在主机

房进行, 完成新用户和一般管理人员的指纹注册和用户号的分配, 以及系统指纹库的常规维

护; 学生上机由一般管理人员监控在各独立机房进行, 完成学生指纹的识别与认证, 并记录上

机类别 (教学上机、自由上机或上机考试)和每个学生上机的起止时间等数据, 生成的上机日志

上传系统主机. 其他工作流还有: 接受键盘输入的命令和工作参数设置, 接受系统主机的设置

参数和命令, 从主机下载学生指纹模板数据等.

5　系统管理软件设计
管理软件在系统主机上运行. 操作系统采用W indow s98, 管理软件开发工具采用D elph i5.

0. 利用D elph i支持基于 SQL 的关系数据库编程功能, 管理指纹模板数据库和学生上机日志数

据库[ 3 ] , 并根据教学需要, 提供分类汇总统计、查询打印等功能[ 3 ]. 系统管理软件的主要功能如

下:

1) 日志管理: 管理指纹识别机上传来的学生上机的日志数据, 提供查询统计打印功能;

2) 指纹管理: 可以进行管理员和学生的用户号分配, 指纹注册、更改、删除等;

3) 查询统计: 可以查询学生上机的出勤数据, 自由上机的机时和费用以及上机考试学生

身份的合法性; 可以按年段、班级、姓名、学号等分时间段进行统计打印多种报表;

4) 上机安排: 根据教学计划安排上机实验或上机考试的学生名单和时间段, 并向各指纹

识别机下传学生指纹模版和用机时间安排;

5) 数据维护: 可以按照多种格式导出数据, 备份和恢复数据;

6) 系统设置: 可以设置指纹识别机和系统主机的工作参数, 可以设置一般管理员和系统

管理员的各种操作权限.
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6　结束语
本系统的整体性能特点如下:

1) 采用主从式两级分布式结构, 易于系统扩充, 能适应各种网络机房环境, 成本低、实用

性强;

2) 易于进行指纹图像采集, 便于进行指纹管理, 身份鉴别安全、可靠、快速;

3) 系统管理配置容易、功能易于扩展、操作方便、维护简单, 便于推广应用;

4) 能方便实验教学状态的跟踪、学生上机信息的收集、储存、分析和统计;

5) 系统集身份鉴别和上机管理于一体, 能有效减轻管理人员的工作量, 提高机房管理效

率.

本系统的指纹识别机的第一台样机已制作完成, 并利用新技术研究所的机房组成一个最

小模式的应用系统, 进行管理软件开发、软硬件联调和试运行. 经过一段时间的试运行和系统

性能测试, 结果表明: 系统设计合理, 各项性能均能满足实际要求. 本系统现正准备投入实际应

用. 随着本系统的应用, 将进一步促进机房管理模式的改革, 提高实验教学的管理水平.
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Developm ent of F ingerp rin t Individual V erification
System for Computer L ab
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Abstract: T h is paper in troduces the design p rincip les and m ethods of using fingerp rin t fo r

iden tifying and authen ticating studen ts. It describes the system componen t parts, arch itecture,

in terface hardw are design, softw are developm en t and imp lem en tation by using fingerp rin t to

verify individual in a distributed network computer L ab. In o rder to imp rove efficiency of using

computer and m anaging computer L ab, it offers an advanced and efficien t app roach as w ell.

Key words: computer lab m anagem en t; fingerp rin t individual verification
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