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一种支持多级关键度任务的容错
实时调度算法

曾　坤 , 黎忠文
(厦门大学信息科学与技术学院 , 厦门 361005)

摘　要 : 针对当前对支持多关键度的实时系统没有涉及容错功能的研究情况 ,本文提出了支

持多级关键度任务的容错实时系统模型 ,通过对模型中任务出错后关键度任务集合的响应时

间分析 ,提出了新的算法 ,我们称之为补任务启动及容错优先级确定算法 ,算法假设在运行该

算法的时刻开始系统不会再次出错 ,基于这个假设计算每个任务的响应时间 ,从而决定要不要

启动出错任务的补任务以及容错优先级如何分配.该算法在保证系统的容错能力的同时提高

了任务的完成率 ,使系统吞吐量损失最小 ,从而提高系统的可靠性.最后经过实例对该算法进

行验证.
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A fault2tolerant real2time scheduling algorithm supporting

tasks of multilevel critical ity

ZEN G Kun , L I Zhong2Wen

(School of Information Science and Technology , Xiamen University , Xiamen 361005 , China)

Abstract : Based on the current research area of the real2time system of supporting tasks of multilevel criticali2
ty not including fault2tolerance technology , a fault2tolerant real2time system model supporting tasks of multi2
level criticality is proposed. With the worst2case response time schedulability analysis when an fault happen , a

new algorithm that decide whether to startup the alternative task and how to assign the fault2tolerant priority

is proposed too. Not only does this algorithm enable the system to recover errors , it also keep the system’s

throughout as much as possible. The effectiveness of the approach is evaluated by an instance.
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1　引　言

在后 PC时代 ,计算机技术在安全关键 ( SCS)

系统中得到了广泛的应用 ,而系统的可信性问题却

越来越突出.现在对系统可信性的研究大都是基于

子系统的关键度进行的 ,通过一系列措施使关键程

度较低的子系统不能影响关键度较高的子系统 ,从

而提高系统的可信性.文献[ 1～6 ]对关键度进行了

深入的研究.文献[ 4 ]通过比较 Biba完整性控制规

则[7 ]以及 Clark &Wilson完整性控制规则[8 ] ,提出
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了新的面向对象的完整性控制规则 ,用以保证共享

低关键度子系统的缺陷不会危及高关键度子系统

的可信性.文献[ 2 ]介绍了在 GUARD项目中提出

一种基于多关键度模型和面向对象框架的完整性

控制规则以及应用于该规则正则描述和确认的模

型检验技术.文献 [ 3 ]定量描述了实时任务的关键

度 ,定义关键度是通过任务允许错过时限的次数来

描述任务的“软硬”程度 ,并提出了相应的一套实时

调度算法 ,从而提高了 SCS系统的防危性.文献

[4 ]提出了最大关键度优先的调度算法 ,这是一种

混合型的优先级实时调度算法.该算法充分利用处

理器资源 ,并且在发生瞬时过载时保证关键任务不

受非关键任务的影响 ,增强了实时系统的防危性.

文献[ 5 ]研究了不同关键度子系统相互作用应遵守

的防危访问控制规则 ,防止了不同关键度子系统间

的有害干扰.文献 [ 6 ]提出了一种支持多级关键度

子系统共享同一系统资源的集成式高可信保障体

系结构以及基于两级结构化调度方法的时间隔离

机制.

容错作为一种通用的可信性保障机制 ,目的是

使系统在运行出现错误时能够继续提供标准或降

级服务.因此容错技术的研究也是当今研究一大热

点 ,而大部分的容错技术的研究都是基于硬实时系

统.在硬实时系统中 ,容错调度算法一般有 3 个模

型[9 ] :硬件容错模型 ,非精确计算模型以及软件容

错模型.文献[ 9～13 ]都基于软件容错模型对容错

硬实时调度进行研究.文献 [ 9 ]新提出了两种类似

EDF的动态实时调度算法 ,提高了任务的完成率.

文献[ 10 ]也提出一种容错调度算法 ,这种算法对于

容错优先级采用继承任务在正常情况下的优先级

的分配策略.文献[ 11 ]提出了相对灵活的容错优先

级分配策略 ,允许提高任务的容错优先级从而提高

系统的容错能力.文献[ 12 ]针对基本算法一个任务

运行出错可能导致一系列任务由于不能在实现前

完成而出错的缺点 ,对其进行改进 ,提出了新的算

法 ,避免了错误的“蔓延”.文献 [ 13 ]在 [ 11 ]的基础

上提出了降低任务容错优先级的分配策略.当容错

优先级在继承和提高的分配策略下不能提高容错

能力的情况下 ,这种新的分配策略能够提高系统的

容错能力.

为了更好的保证系统安全性和防危性 ,我们在

文献[ 14 ,15 ]提出了新的体系结构 PASD ,利用了

防危核 (壳)以及关键度完整性机制实现系统的

S &S(Security & Safety)服务 ,并且使用反射技术

实现了完整性机制的规则.在文献 [ 16 ]中 ,我们采

用检测点时间冗余容错和优先级提升思想提出了

响应时间分析方法 ,为基于防危核 (壳)的 SCS系

统提供了离线可调度分析工具 ,并为系统设计了一

种基于检测点的容错方案.

在我们的研究过程中发现 ,基于硬实时系统的

调度算法[17 ,18 ]并不适用于支持多关键度任务的实

时系统 ,同时当前对支持关键度的实时系统的研究

并不涉及系统的软件容错能力 ,对容错调度算法的

研究也都基于硬实时系统.针对这种情况 ,我们结

合文献[ 11～13 ]通过对容错实时任务基于响应时

间的可调度性分析 ,提出适用于支持多关键度的实

时系统的容错调度算法.该调度算法能够在任务出

错后确定要不要启动出错任务的补任务以及容错

优先级 ,充分利用处理器资源 ,避免处理器做无用

功 ,并且使尽可能多的任务在其时限前完成.

2 　支持多级关键度任务的容错实时
系统

2. 1　支持多级关键度任务的容错实时系统模型

定义一个实时任务集合Γ = {τ1 ,τ2 , ⋯,τn} ,

τi表示任务 ,是在没有发生故障时系统调度对象.

任务τi定义为一个五元组 < Ci , D i , T i ,φi , Ci > ,

其中 , Ci 表示任务的执行时间 ; D i 表示任务的时

限 ; T i 表示周期任务的周期 ;φi 表示任务的关键

度[4 ] ,我们在 2 . 2节对其进行详细地介绍 ; Ci 表示

对应补任务的执行时间.对非周期任务而言 , T i 表

示任务到来的时间间隔最小值. 我们用 pi 表示τi

的容错优先级 ,即τi的优先级.研究的前提包括 :

(1) D i = T i .

(2) 如果τi 和τj 的优先级相同并且都处于就

绪状态 ,则τj 优先执行.

(3) 运行补任务τi 可以是对任务τi 的重新运

行 ,也可以是运行任务τi 的替代部分
[9 ] .

(4) 当任务τi运行出错时 ,系统通过响应时间

分析决定是否要调用补任务τi .而当补任务τi 运行

出错时 ,所采取的容错技术还是通过响应时间分析

决定是否再次执行τi .

2. 2　关键度

关键度是描述实时任务紧急程度的变量. 通

常 ,关键度越高的任务 ,允许其错过时限的次数越

少.为了定量描述关键度这个概念 ,文献 [3 ] 给出

了以下定义 :假设任务τ被连续调用 m 次 ,如果至
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少有 n次满足其时限 ,则任务τ的关键度 <为[ n ,

m ] ,即 < = [ n , m ] ,其中 m 为描述任务关键度的

时间的范围限制窗口.

基于关键度的定义 ,当任务被调度时将处于以

下 3种状态 :

(1) 正常状态 :即使任务在下次运行过程中错

过时限 ,但仍然可以满足其关键度要求.

(2) 紧急状态 :如果任务在下次运行过程中错

过时限 ,则不能满足其关键度要求.

(3) 失效状态 :任务已不能满足其关键度要

求.任务处于以上 3 种状态中的一种 ,为了达到

S CS 系统的要求 ,我们必须让多级关键度任务尽

可能处在正常状态 ,偶尔处于紧急状态 ,绝对不能

处于失效状态.为了对这些任务进行灵活的调度 ,

系统的任务优先级就不能是恒定不变的.当任务即

将进入紧急状态 ,应尽可能的让该任务下次运行不

错过时限.如果任务已经进入紧急状态 ,应尽可能

的立即调度该任务 ,并保证该任务在本次运行不错

过时限.距离失效状态越近的任务应该优先运行 ,

其分配的优先级越高 ,反之则越低.

设任务τi的关键度 <i = [ n i , m i ] ,δi
j为任务τi

的当前最近状态 ,即第 j 次运行时所处的状态 ,则

任务τi的前 m i次连续调用实例组成的状态集合为

si = {δi
j - m +1 , ⋯,δi

j - 1 ,δi
j} . 另外设 l j ( n i , s i) 为从

右到左第一次满足 n i 个 1 的位置 ,根据 SUDF算

法[8 ] ,则任务τi 在下一次运行时所分配的优先级

pj +1
i 为 :

pj +1
i =

m i - l j ( n i , s i) + 1 , l j ( n i , s i) ≤ m i

0 , 　　　 l j ( n i , s i) > m i

(1)

3　响应时间分析

在进行最坏响应时间分析之前 ,先给出以下定

义 :

hpe ( i) = {τj ∈Γ | p j ≥ p i}

spe ( i) = {τj ∈Γ | pj ≥ pi}

δ( i , j) =
0 , pi > pj

1 , pi ≤ pj

λ( i , j) =
0 , pi > pj

1 , pi ≤ pj

γ( i , j) =
0 , pi < pj

1 , pi ≥ pj

rectify ( k) =
0 , k ≤0

k - 1 , k > 0
time ( i , j , k) =

　
min{ pj - pi , k} , m i - n i + 1 ≥ p j

k , m i - n i + 1 < p j

R i表示的是假设从当前时刻开始不会有任务出现

故障的情况下的任务τi的响应时间.令 t hl 为任务

该次运行从准备就绪开始计时到最近一次错误发

生的时间 , t hr为从最近一次错误发生的时刻开始

计时到现在的时间以及 t h 为从最近一次错误发生

开始计时到现在补任务的有效执行时间 ,这里所说

的错误指的是通过执行补任务可以消除的错误.如

果任务在该次运行中至今还没有发生错误 , t hr 就

表示任务该次运行从准备就绪开始计时到现在的

时间 , t hr和 t h都等于 0 .这 3个量都是实时更新的 ,

每次实时系统中的周期性任务就绪时 ,就把该任务

的这 3个变量重新设置为 0 ;如果任务发生错误 ,就

更新这两个变量 ,把 t hl 设置为原来的 t hl 和 t hr 之

和 ,然后把 t hr和 t h设置为 0 .我们可以为每个任务

分配 3个计时器 ,存放这 3个变量.

另外定义两个全局数组 fault 和 error.当前时

刻任务τi 发生错误但是其补任务还没有运行完毕

时 fault [ i ] = 1 . fault数组初始化为 0 ,一旦某个任

务出现错误并且系统调度该任务的补任务时 ,就把

fault数组该任务的对应位设置为 1 ,当补任务在时

限前完成或者任务时限到来时重新设置为 0 .当前

时刻任务τi 的该次运行被杀死时 error[ i ] = 1 .

error数组也初始化为 0 ,当任务被杀死时对应位被

设置为 1 ,当任务再次就绪时又重新把对应位设置

为 0 .

然后我们先考虑一种特殊情况 :当出错任务的

当前优先级等于 1 时 ,说明该任务紧急程度最高 ,

如果任务的这次运行不能在时限前完成就会导致

严重的系统错误 ,因此其补任务的紧急程度也必须

最高.所以一旦优先级为 1 的任务出错 ,系统启动

其补任务 ,并且设置其容错优先级为 1 .

当优先级不为 1的任务出错时 ,算法将根据各

个任务的相应时间和时限的关系来确定是否启动

其补任务以及容错优先级该该怎么分配.各个任务

的最坏响应时间如式 (2) 所示.
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R i =

∑
τ

j
∈spe( i) - {τ

i
}

time j , i , rectify
R i - ( t hl) i - ( thr) i - ( D j - ( t hl) j - ( t hr) j)

T j
Cj +

　　 ∑
error[ l ] = 0

fault [ l ] 3λ( i , l) ( Cl - ( t h) l) + (1 - fault [ l ]) (1 - δ( l , i) ) ( Cl - ( t h) l) +

　　( t hl) i + ( t hr) i , 　　　　　　　　fault [ i ] = 1

∑
τ

j
∈hpe( i) - {τ

i
}

time j , i , rectify
R i - ( t hl) i - ( D j - ( t hl) j - ( t hr) j)

T j
Cj +

　　 ∑
error[ l ] = 0

fault [ l ] 3δ( i , l) ( Cl - ( t h) l) + (1 - fault [ l ])γ( l , i) ( Cl - ( t h) l) +

　　( t hl) i , 　　　　　　　　fault [ i ] = 0 ∧error[ i ] = 0

(2)

　　优先级比τi高的任务τj 下次就绪时刻是距当

前 D j - ( t hl) j - ( t hr) j的时间 ,从τj下次就绪到τi

该次运行在其时限前完成这段时间总共运行

R i - ( t hl) i - ( t hr) i - ( D j - ( t hl) j - ( t hr) j)

T j

次 ,但根据 SUDF算法及式 (1) ,τj的每次成功运行

都可能使τj 优先级降低 ,因此在τj 次运行中能够

抢占τi 的次数为

∑
τ

j
∈spe( i) - {τ

i
}

time ( j , i , rectify·

(
Ri - ( thl) i - ( thr) i - ( Dj - ( thl) j - ( thr) j)

Tj
) ) Cj .

再者 ,在当前时刻处于就绪状态的任务只要优先级

比τi高并且没有被杀死就可以抢占τi ,这部分的时

间为 ∑
error[ l ] = 0∧l≠i

fault [ l ] 3λ( i , l) ( Cl - ( t h) l) + (1

- fault [ l ]) (1 - δ( l , i) ) ( Cl - ( t h) l) .最后 R i还包

括τi从就绪到最近一次发生故障前的时间 ( thl) i +

( t hr) i以及τi 的运行时间Ci .对于那些在此次运行

中没有出现故障的任务τi ,求其相应时间 R i 和求

出错任务的相应时间的方法类似.

综合以上两种情况就可以得到计算任务最坏

响应时间的式 (2) ,取Γd = {τi | R i > D i} .当任务

τk发生错误时 ,有 :

(1) 我们首先试着分配容错优先级为其原任

务的优先级即 pτ
k

= pτ
k
.如果Γd = < ,说明所有的

任务都可以在其时限前完成 ,则任务集合同样是可

调度的.如果τk ∈Γd ,转 (2) ;如果τk | Γd ,τi ∈

Γd ∧ i ≠ k ,转 (3) .

(2) τk ∈Γd说明补任务τk不能在时限之前完

成 ,我们可以通过提高τk 的优先级 ,减少 R i .但是

我们必须防止这样一种情况发生 :τi ∈Γd ∧ p i ≥

pk或者τi ∈Γd ∧ pi ≥ pk即存在某个优先级比τk

高的任务 (或补任务) 由于τk的运行而使其在时限

到来之前不能执行完毕.如果系统出现上述情况 ,

启动补任务τk 是得不偿失的 ,这时我们采取的策

略是不启动补任务.

(3) τk | Γd ,τi ∈Γd ∧ i ≠k ,则τi的优先级

肯定比τk低 ,因为比τk优先级高的任务τi在τk发

生错误前跟发生错误后的 R i都是按照式 (2) 求得 ,

τk发生错误前 R i ≤D i 成立 ,τk发生错误后的 R i

≤D i也成立.因此我们可以试着降低τk的优先级 ,

从而在保证τk在时限之前完成的前提下让尽可能

多的任务能够在时限之前完成.

如果在上述计算补任务优先级的过程中 ,找到

了数值 p ,当 pk = p ,使得Γd = ª成立 ,则 p就是

任务τk 优先级的一个赋值. 但是如果不论任务τk

优先级为多大时Γd ≠ ª,这时 ,我们就要找数值

p ,当 pk = p时 ,Γd ∧ hpe ( k) = ª成立且Τd =

∑
τ

i
∈Γ

d

Ci的值最小.

定理 1　在任务τj 的优先级 pj > pi ∧ pj >

pi 条件下 ,出错任务τi出错前计算的响应时间 R j

跟出错后计算的响应时间 R′j 相等 ,即 R j = R′j

证明 　因为 p j > p i ∧ pj > pi ,所以任务τj

比τi的优先级高 ,而且比τi的优先级高.不管是τi

还是τi运行都不能抢占τj ,因此τi的运行状况不会

影响到τj ,所以出错任务τi 出错前计算的响应时

间跟出错后计算的响应时间相等.

定理 2　在任务τj 的优先级 pj < pi ∧ pj <

pi ∧Ci = Ci条件下 ,出错任务τi出错前计算的响

应时间 R j 跟出错后计算的响应时间 R′j 满足一下

关系 : R′j - R j ≥ ( th) i

证明 　因为 p j < p i ∧ pj < pi ,所以任务τj

比τi和τi的优先级都低.不管是τi还是τi运行都会

抢占τj ,因此τi出错以前的该次运行对τi的运行是

没有贡献的 , ( t h) i 的这段时间处理器做的是无用
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功.因此出错任务τi 出错前计算的响应时间 R j 跟

出错后计算的响应时间 R′j 至少相差 ( t h) i ,因此

R′j - R j ≥ ( t h) i .

4　实例分析

由于目前我们尚没有查到针对支持多关键度

容错调度算法的资料 ,不能与本文的实验结果相比

较.为了说明算法能够比较好的实现容错功能 ,假

设存在如表 1所示的任务 ,当 t = 0 时 3 个任务同

时就绪.

表 1　各个实时任务当前的参数

Tab. 1　Current parameters of each real2time task

Ci D i T i <i p i

τ1

τ2

τ3

20

60

60

100

150

300

100

150

300

[ 1 ,2 ]

[ 3 ,5 ]

[ 3 ,6 ]

2

3

4

其中 pi 表示任务的当前优先级.图 1 表示的是系

统没有任务发生故障时的调度情况.图中每个小格

代表的时间为 20 s.

图 1　无错误发生时的任务调度

Fig. 1　Tasks scheduling when no error occur

假设当 t = 100 s时τ3 出现故障时 ,系统采用

补任务启动即容错优先级确定算法得到当 p3 =

p3 ,算得 R1 = 20 < 100 , R2 = 80 < 150 , R3 = 260 <

300 ,说明该进程组是可调度的.其系统调度情况如

图 2所示.

图 2　当 t = 100 s时τ3 错误发生的进程调度

Fig. 2　Tasks scheduling when there comes

a error when t = 100 s

假设当 t = 230 s时τ3 也出现故障时 ,系统采用补

任务启动即容错优先级确定算法重新计算 ,不管

p3取什么值 , T d都不为 0 .当 p3 = p3时 R1 = 20 <

100 , R2 = 140 < 150 , R3 = 320 > 300 , T d 取最小值

T d = 60 ,Γd = {τ3} ,算法就杀死进程τ3 ,启动进程

τ2 .其调度情况如图 3所示.

图 3　当 t = 230 s时又有τ2 错误发生的进程调度

Fig. 3　Tasks scheduling when there comes

a error when t = 230 s as well

通过上述例子可以看出 ,补任务启动即容错优

先级确定算法可以使系统在保证容错能力的同时 ,

通过使 T d 的值最小达到系统的吞吐量尽量损失

最小的目的.

5　结　语

在支持多级关键度任务的实时容错系统中 ,当

某个任务出现故障时 ,系统必须决定是否启用该补

任务以及怎么确定容错优先级 ,保证系统的容错能

力以及吞吐量.为了解决这个问题 ,本文基于响应

时间分析提出了一种新的算法———补任务启动即

容错优先级确定算法 ,经过实例证明 :该算法保证

在保证系统的容错能力的同时提高了任务的完成

率 ,使系统吞吐量损失最小 ,从而提高系统的可靠

性.
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