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Auftrag

Unter Anknlpfung an den verfassungsrechtlichen Topos ei-
ner ,Uberwachungsgesamtrechnung” soll ein theoretisch und
empirisch unterlegtes Konzept zur Entwicklung eines Instru-
mentariums zur Erfassung der realen Uberwachungslast in
Deutschland entwickelt und getestet werden. Hierflr sollen
zunachst alle wesentlichen behérdlichen Befugnisse zum Zu-
griff auf allgemeine Datenbestdnde zu Privatpersonen sys-
tematisch analysiert werden. Weiterhin sollen die Haufigkeit
und ausgewahlte qualitative Merkmale solcher Zugriffe und
deren Bewertung auf der Grundlage (verfassungs-)rechtlicher
und empirischer Parameter erfasst werden.

1. Zielsetzung

Bei der sog. Uberwachungsgesamtrechnung (UGR) handelt
es sich um einen bislang vorwiegend theoretisch diskutierten
verfassungsrechtlichen Topos, welcher der Erfassung bzw.
Abschéatzung der — kumulierten — ,Uberwachungslast” in
Deutschland gilt. Der Topos knlpft urspringlich an das weg-
weisende Urteil des Bundesverfassungsgerichts (BVerfG) aus
dem Jahr 2010 zur Vorratsdatenspeicherung' an. Dort erklar-
te das Gericht eine Vorratsdatenspeicherung im Bereich der
Telekommunikation fiir Zwecke sowohl der Gefahrenabwehr
als auch der Strafverfolgung? grundsétzlich fir zuldssig, be-
wertete jedoch die konkrete Ausgestaltung der (damaligen)
Regelungen im Telekommunikationsgesetz als verfassungs-
widrig. Das BVerfG flhrte Uber diesen konkreten Einzelfall
hinaus aus, dass der Gesetzgeber bei der Erwagung neuer
Speicherpflichten und -berechtigungen im Hinblick auf die
Gesamtheit der verschiedenen bereits existierenden Daten-
sammlungen zukinftig zu groberer Zurlickhaltung gezwun-
gen sei. Daraus hat sich, u.a. angesto3en von RoRnagel, eine
rechtspolitische Diskussion Uber die von ihm so benannte
,Uberwachungs-Gesamtrechnung"® entwickelt.* Mit dem et-
was sperrigen Begriff wird auf die Notwendigkeit einer auch
empirisch unterlegten Gesamtbetrachtung des (jeweils aktu-
ellen) Standes staatlicher Uberwachung verwiesen, die alle
verfiigbaren staatlichen Uberwachungsmaflnahmen quasi
aufaddiert.® Bislang gibt es allerdings noch keine Vorschlage,
wie eine Uberwachungsgesamtrechnung operationalisiert
werden konnte.

1 BVerfG, 1 BvR 256/08 u.a. v. 2.3.2010, z.B. NJW 2010, 833, 839 [Rn. 218].

2 Die Uberwachungsaktivitdten der Dienste werden in dem Beschluss nicht angesprochen.
3 RoRnagel, Die ,Uberwachungs-Gesamtrechnung’ - Das BVerfG und die Vorratsdaten-
speicherung, NJW 2010, 1238.

4 Kritisch z.B. Pohle, Freiheitsbestandsanalyse statt Uberwachungs-Gesamtrechnung.
Ein Alternativvorschlag. FIfF-Kommunikation 4/19, 37.

5 sog. additiver Grundrechtseingriff.

Fdr ein solches Vorhaben erscheint es nicht hinreichend, Zu-
griffsnormen und Anwendungszahlen rein quantitativ zu er-
fassen. Uberwachungsmalnahmen und Zugriffe auf daten-
formig hinterlegte Informationen mussen dartber hinaus
auch naher spezifiziert und im Hinblick auf ihre Zielsetzung
und ihre Eingriffswirkung gewichtet werden. So diirfte bei-
spielsweise ein nach abstrakter Bewertung eingriffsintensiver
praventiver Echtzeit-Zugriff auf mobile Standortdaten einer
in einem weitlaufigen Waldgebiet vermissten Person oder
ihrer Begleitung zur Abwendung einer konkreten Gefahr fir
Leib oder Leben anders zu bewerten sein als die repressive
Abfrage von Kontodaten zur Aufklarung eines mutmallichen
Geldwasche- oder anderen Vermogensdelikts; beide kbnnten
ihrerseits schwerer wiegen als etwa die massenhafte, poten-
ziell Hunderttausende betreffende Verkehrsiberwachung
mittels nummernbasierter Abschnittskontrolle. Als entschei-
dende Parameter missen sowohl die verfassungsrechtliche
als auch die empirische Eingriffsintensitat berticksichtigt und
zueinander ins Verhaltnis gesetzt werden.

In dem explorativen Forschungsprojekt soll der Versuch un-
ternommen werden, den verfassungsrechtlichen Topos der
UGR zu operationalisieren und Wege aufzuzeigen, wie die rea-
le Uberwachungslast,é der die Biirgerinnen und Biirger aus-
gesetzt sind, sinnvoll erfasst und quantifiziert werden kann.

Dabei teilen wir grundsatzlich die in der bisherigen Diskus-
sion verbreitete Skepsis’ hinsichtlich der Frage, ob eine abs-
trakte absolute Grenze fir verfassungsrechtlich ,noch” oder
,gerade noch” zuldssige bzw. nicht mehr zuldssige Uberwa-
chungsmalnahmen im Sinne einer fixen Taxonomie Uber-
haupt von der Rechtswissenschaft alleine definiert werden
kann. Das Projekt verfolgt daher einen Ansatz, der auf eine
relationierende Perspektive setzt. Das Projekt soll den syn-
chronen und diachronen Vergleich unterschiedlicher Uber-
wachungsniveaus ermaglichen. Im Rahmen des Projekts soll
aber zumindest die Moglichkeit offengehalten werden, dass
sich aus dem Vergleich Rechtfertigungslasten politischer,
aber auch rechtlicher Natur ergeben. Dies gilt zum einen fir
die (verfassungs-)rechtliche Perspektive (bezogen auf die
abstrakte Un-/Zuldssigkeit neuer, zusatzlicher Uberwa-
chungsinstrumente), zum anderen in empirisch-rechtstat-
sachlicher Weise (etwa bezogen auf eine potenziell hohe oder
zu hohe Anwendungshaufigkeit bestimmter Mallnahmen ins-
gesamt oder auf die Un-/VerhaltnismaRigkeit einer Vielzahl
einzelner MaRnahmen in einem konkreten Einzelfall?).

6 Adensamer, [6sterr] Handbuch Uberwachung (2020), spricht etwa plakativ von ,Uber-
wachungsdruck”.

7 Vgl. Pohle, FIfF-Kommunikation 4/19, S.4; Bieker/Bremer/Hagendorff, Die Uberwa-
chungs-Gesamtrechnung, oder: Es kann nicht sein, was nicht sein darf, in RoBnagel/Frie-
dewald/Hansen (Hrsg.) DuD-Fachbeitrdge 2018, S. 144 ff.

8 Bei der wissenschaftlichen Evaluation ausgewéhliter UberwachungsmaBRnahmen nach
dem BKAG (a.F.) wurden bspw. mehrere Vorgéange identifiziert, in denen jeweils mehr
als 50, einmal mehr als 100 und in einem Fall sogar 426 einzelne verdeckte Ermittlungs-
maBnahmen zur Anwendung kamen; vgl. Albrecht & Poscher, BT- Drucks. 18/13031
(23.6.2017), S. 21 (Tabelle 4).
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Es wird allerdings zu beachten sein, dass auch ohne explizite
Anderung des rechtlichen Rahmens beispielsweise eine neu
entwickelte technische Alternative eine bis dahin praktizier-
te eingriffsintensive(-re) Uberwachungsmethode (berfliissig
machen oder deren Anwendung reduzieren,’ ebenso wie um-
gekehrt die Entwicklung und Nutzung neuer technologischer
Moglichkeiten die (verfassungs-)rechtliche Bewertung einer
bis dato als weitgehend unbedenklich bewerteten Mallnahme
unter Umstédnden signifikant verdndern kann.® Solche Ent-
wicklungen der Uberwachungspraxis miissen bei der Defini-
tion ,roter Linien" in vorausschauender Weise berlcksichtigt
werden.

Um die Dynamik der Entwicklung sowohl bei der Anwendung
bestehender wie auch bei der Schaffung neuer bzw. erweiter-
ter Uberwachungstatbestidnde™ zu erkennen und zu interpre-
tieren, ist zu empfehlen, die Uberwachungslast nicht nur ein-
malig zu erfassen, sondern in Richtung eines regelmafRigen
Monitorings im Sinne eines periodischen Uberwachungsba-
rometers weiterzuentwickeln. Mit einem solchen Instrument
konnte dann der jeweils aktuelle Status Quo nicht nur aufge-
zeigt, sondern im Kontext kurz- und langerfristiger Entwick-
lungslinien interpretiert und die rechts- und gesellschafts-
politische Diskussion mit einer belastbaren empirischen
Datengrundlage unterstitzt werden. Dies kann auch wesent-
lich zur Versachlichung der politischen Debatte beitragen.

2. Probleme
bisheriger Ansatze

- Keine klare Abgrenzung der ins Auge gefassten Daten-
bestande,

- Vernachlassigung privater Datensammlungen,

— Orientierung an einem durch die Wirklichkeit Gberholten
Konzept der Datenvermeidung,

- Befangenheit in grundrechtlicher Konzeption, die dazu
tendieren kann, den Datenschutz zum Selbstzweck wer-
den zu lassen, die der Akzeptanz des Datenschutzes
schadet.

9 In diesem Sinne hat sich die Verkehrsdatenabfrage als (strafrechtliche) ErmittlungsmaR-
nahme seit den 1990er Jahren zu einem viel genutzten funktionalen Aquivalent zur ,klassi-
schen” Telefontberwachung entwickelt. Denn in vielen Féllen besteht von vornherein kein
kriminalistischer Bedarf an dem im Vergleich deutlich schwerwiegenderen Abhdren und
Aufzeichnen von Gespréachsinhalten, die in friheren Jahren quasi ,mit" erhoben wurden.
Vgl. Albrecht &Kilchling, Die Uberwachung von Telekommunikations-Verkehrsdaten,MPG-
Jahrbuch 2008 (m.w.N.); Albrecht et al., Schutzliicken durch Wegfall der Vorratsdatenspei-
cherung? (2011).

10 Adensamer, [6sterr] Handbuch Uberwachung (2020), 45, verweist auf das Beispiel
sog. technologieneutraler Normen. Zu denken wére etwa an die Beschlagnahme der Auf-
zeichnungen von privaten Kfz.-Navigations- oder smarten Haushaltsgeraten u.v.a.m. auf
der Grundlage von Normen, die urspriinglich auf den physikalischen Zugriff auf einzelne
papierne Unterlagen ausgerichtet waren.

11 Auch die technologische Entwicklung ist dabei zu berticksichtigen; vgl. auch Adensa-
mer, Aspekte einer Uberwachungs-Gesamtrechnung, FIfF-Kommunikation 4/19, 25.

3. Losungsansatz

— Klare Abgrenzung durch Orientierung an anlasslos er-
fassten (Massen-)Daten,

- Einbeziehung privater Datenbestéande,

- Orientierung an den spezifischen abstrakten Gefahren,
die sich anhand der Abfragen und Zugriffe erfassen las-
sen,

- Orientierung an einer Neukonzeption des Rechts auf
informationelle Selbstbestimmung im Sinne einer Quer-
schnittsgrundrechtskonzeption, die der Vorverlagerung
des Grundrechtsschutzes aller Grundrechte zur Abwehr
abstrakter Gefahren der Datenspeicherung dient, aber
auch eine Betrachtung verlangt, die an diesen dann
auch zu benennenden Gefahren ansetzt."?

4. Grundziige des
Untersuchungs-
designs und aktueller
Planungsstand

4.1. Phase 1
(im Wesentlichen abgeschlossen)

Es existiert eine Vielzahl staatlicher — d.h. staatlich gene-
rierter und/oder administrierter — und privater Datensamm-
lungen. Die besonders praxisrelevanten Uberwachungssze-
narien wurden in einem ersten Arbeitsschritt gesammelt und
systematisiert (siehe die tabellarische Ubersichtim Anhang'™).
Die Auflistung gibt einen Uberblick iber den aktuellen Status
Quo in Deutschland. Eine solche umfassende Bestandsauf-
nahme der Uberwachungs-,Landschaft” existierte bislang
nicht. Allerdings kann im Rahmen der Pilotstudie zunachst
nur eine begrenzte Auswahl hieraus exemplarisch bertick-
sichtigt werden. Die Liste soll dariiber hinaus als Orientierung
fir die in dem spateren Uberwachungsbarometer einzube-
ziehenden Sachverhalte dienen. Die erste Auswahl wird sich
schwerpunktmaBig auf die anlasslos gespeicherten Mas-
sendaten konzentrieren. Die Ubersicht zeigt eindriicklich,
dass Daten bzw. Datenbestande privater Akteure — die von
Privatpersonen im eigenen privaten Umfeld angelegten eben-
so wie die bei privatwirtschaftlichen Dienstleistern (vom In-
ternet-Provider bis zur privaten Hausbank) hinterlegten und
von diesen generieten — die durch unmittelbare staatliche

12 Dazu Poscher, Die Zukunft der informationellen Selbstbestimmung als Recht auf Ab-
wehr von Grundrechtsgefdhrdungen, in Gander et al. (Hrsg.), Resilienz in der offenen Ge-
sellschaft (2012), S.167-190; ders., The Right to Data Protection, in Miller (ed.), Privacy and
power, CUP 2017, 129-142.

13 Die noch ausstehen Einzelnachweise aller Landesgesetze werden im Laufe der Phase 2
vervollstandigt werden.

Eingriffe (auf gesetzlicher, ggf. auch richterlicher Grundla-
ge) ad hoc und selbst generierten Datenbestdnde quantita-
tiv inzwischen deutlich {bersteigen (vgl. Tabellenspalte 3').

Im Hinblick auf die zunehmende Dominanz des privaten Da-
tenmanagements ist zunachst eine sachliche Grenzziehung
erforderlich. Der Fokus der Untersuchung soll auf die wesent-
lichen staatlichen Zugriffsrechte auf derartige Datenbestan-
de (einschlieBlich entsprechender pro-aktiver Auskunfts- und
Meldepflichten) gerichtet sein. A priori nicht berlcksichtigt
wurden in unserer Aufstellung daher zum einen nichtstaat-
lich veranlasste und administrierte Uberwachungssachver-
halte — wie z.B. die umfangreichen Datensammlungen der
Wirtschaftsauskunftei SCHUFA oder die Bewegungsprofile,
die im Rahmen der permanenten Aufenthaltsiberwachung
von Sportlerinnen und Sportlern zur Ermaglichung unange-
meldeter Dopingkontrollen durch Sportverbande und NADA
anfallen™ —, zum anderen anlassbezogene bzw. durch eigen-
verantwortliches Verhalten der Betroffenen ausgeltste Re-
gistrierungen in 6ffentlichen Dateien — Bundeszentralregister,
die verschiedenen Fahndungsdateien (SIS, etc.), das Fahreig-
nungsregister des KBA (,Verkehrssiinder”-Datei) das Gewer-
bezentralregister, uv.a.m.

Die gesammelten potenziell untersuchungsrelevanten Uber-
wachungssachverhalte umfassen insbesondere die folgen-
den Kategorien:

- Telekommunikationsdaten: Bestands-, Verkehrs-, offene
und verschlisselte Inhaltsdaten (Nr. 1 bis 4),

- Computerdaten (Nr. 5),

- Finanztransaktions-, Konto- und weitere Bankdaten
(Nr.6,7),

- Mobilitdtsdaten (Nr. 8),

— Daten aus dem privaten Lebensbereich (Wohnraum-
Uberwachung, Zugriff auf smarte Haushaltsgerate, Nr.
9); im Falle ihrer Einflihrung wiirde kiinftig wohl auch die
Uberwachung des privaten Kommunikationsverhaltens
in sozialen Netzwerken nach dem NetzDG in diesen
sachlichen Kontext fallen (Nr. 10),

- Gesundheitsdaten (Nr. 11, noch naher zu priifen's),

14 Lediglich in den unter Nr. 3, 4, 5, 8f und 9a/b aufgelisteten Féllen werden Daten direkt
durch Behorden erhoben. In allen anderen Konstellationen erfolgt die Informationsgewin-
nung durch Abfrage von bzw. Zugriff auf anlasslos von/bei Dritten gespeicherte Daten-
bestande.

15 Vgl. Art. 3 der NADA Standards fiir Meldepflichten.

16 Zu polizeilichen Zugriffen auf Gastelisten z.B. in Ba.-Wi.: www.swr.de/swraktuell/ba-
den-wuerttemberg/ heilbronn/gastro-gaesteliste-corona-polizei-100.html oder Bayern:
www.br.de/nachrichten/bayern/bayerische-polizei-nutzt-gaestelisten-auch-bei-klein-
eren-delikten,SORyYdj.

- sonstige private Daten, die in Mobilgeraten lokal oder in
Firmenservern oder Cloudspeichern abgelegt sind, oder
technische Daten, die bei IT-Dienstleitungen aller Art
automatisch anfallen;'” soweit diese nicht unter den be-
sonderen Schutz der Art. 10 oder 13 GG fallen, kdnnen
sie grds. auf der Grundlage allgemeiner Zugriffsnormen
oder Generalklauseln beschlagnahmt werden (Nr. 12,
ggf. noch naher zu spezifizieren),

- Meldedaten im Kontext der automatisierten Passbildab-
frage (Nr. 13) sowie

- die Rasterfahndung (Nr. 14), die Daten erfasst, die zu-
nachst auf anderer gesetzlicher Grundlage erhoben und
gespeichert wurden, und durch die analytische Zusam-
menflhrung eine Informationsverdichtung und damit
einhergehend ggf. eine qualitative Intensivierung der
Uberwachungswirkung erfahren.

Die Ubersicht enthélt schlieRlich eine Kategorie ,einmalige
bzw. sondergesetzliche Datenzugriffe. Als aktuelles Beispiel
wird dort auf das Zensusvorbereitungs G 20271 hingewiesen
(s.0., Nr. 15a). Bekanntlich hat die Dogmatik zum Grundecht
auf informationelle Selbstbestimmung ihren Ursprung ja
in dem sog. Volkszahlungsurteil des BVerfG aus dem Jahr
1983."® Hierbei handelt es sich zwar um eine einmalige Daten-
erhebung. Im Hinblick auf die langerfristige Perspektive des
geplanten U-Barometers erscheint es aus grundsatzlichen
konzeptionellen Uberlegungen durchaus sinnvoll, Einmal-
ereignisse in einem spateren permanenten Barometer mit
zu berticksichtigen und in einer Extra-Rubrik solche ,Sonder-
ereignisse” fur das jeweilige Jahr auszuweisen. Besondere
Situationen oder (einmalige) Ereignisse, die sich in einer un-
gewadhnlichen, ggf. auch kurzfristigen Haufigkeit bestimm-
ter MaRnahmen niederschlagen wirden, konnten auch im
Kontext anderer Uberwachungssachverhalte zu beobachten
sein, z.B. durch politische Ereignisse (z.B. G20-Gipfel), Ful-
ball-WM, Terrorschlag, groRraumige ErmittlungsmaRnahmen
oder Strukturermittiungen (z.B. im OK- oder Clanmilieu), etc.
Eventuell kénnten auch gewisse Zugriffe von Sicherheitsbe-
horden (Polizei, StA, Ordnungsbehorden, Dienste) auf Daten,
die zunachst temporar und eigentlich zweckgebunden im
Rahmen der aktuellen COVID-Mallnahmen erhoben werden
(s.0., Nr. 11) unter diese Rubrik eingeordnet werden. Solche Er-
eignisse haben das Potenzial, die Uberwachungslast in einer
bestimmten Periode (Referenzjahr) temporéar zu erhohen.

17 Ein Beispiel aus der Vergangenheit ist die massenhafte Auswertung der Abrechnungs-
daten von ca. 22 Mio. Kreditkarten im Rahmen der ,Operation Mikado" (strafrechtliche
Ermittlungen gegen einen internationalen Kinderpornografie-Ring im Jahr 2006), die von
den zustandigen Gerichten als unbedenkliche kriminalistische Ermittlungsmethode und
nicht als Rasterfahndung eingestuft wurde; vgl. BVerfG, 2 BvR 1372/07 (Nichtannahme-
beschluss d. 2. Kammer des Zweiten Senats) v. 17.2.2009.

18 BVerfG, 1 BvR 209/83v. 15.12.1983, BVerfGE 27, 1. Auch die Umstédnde der bevorstehen-
den Erhebungswelle sieht das Gericht durchaus nicht unkritisch. Ein Eilantrag wurde zwar
vom BVerfG abgelehnt, das Gericht bezweifelte aber zumindest die Erforderlichkeit des
Testlaufs; BVerfG, 1 BvQ 4/19 (Beschluss der 2. Kammer des Ersten Senats) v. 6.2.2019.
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Vorlaufig nicht einbezogen wurden grundsétzlich die verschie-
denen polizeilichen Datenbanken. Diese Datenbanken konnten
zwar je nach ihrer konkreten Organisation und Ausgestaltung
Merkmale einer (behordlichen) Vorratsdatenspeicherung auf-
weisen; sie haben jedoch nicht den Charakter einer Massen-
datensammlung, die urspringlich Anlass zur Entwicklung des
Topos der Uberwachungsgesamtrechnung gab. Dennoch
tragen auch sie zum Gesamtiberwachungsstatus bei. In der
Ausbauphase des Projekts sollten daher jedenfalls diejenigen
anlassbezogenen Datenbanken der Sicherheitsbehdrden mit
besonderer grundrechtlicher Relevanz Berlcksichtigung fin-
den. Um einen Eindruck davon zu gewinnen, welche besonde-
ren Fragen sich hinsichtlich entsprechender Dateien stellen,
soll die Antiterror-Datei’® exemplarisch in die Entwicklung
des Projekts einbezogen werden.

Grundsétzlich ausgeklammert bleibt ferner die Videoiber-
wachung. Sie ist im Wesentlichen privat administriert und
scheidet daher ebenfalls aus. Soweit Videolberwachung im
Offentlichen Raum stattfindet, wird sie im Wesentlichen unter
kommunaler Tragerschaft durchgefiihrt; eine realitdtsnahe
Erfassung im Rahmen des vorliegenden Projekts erscheint
unrealistisch. Ferner ist bei der &ffentlichen Videolberwa-
chung eine systematische Speicherung der Daten nicht vor-
gesehen. Die Bildaufzeichnungen werden in der Praxis regel-
malkig nach max. 48 Stunden geldscht.?® Eine umfangreiche
Datensammlung, wie sie im Rahmen dieses Projekts unter-
sucht werden, existiert daher nicht. Die reine Erhebung der
Daten diirfte Gberdies nur einen geringen Grundrechtseingriff
darstellen. Malygeblich ist hier noch die sog. Spharentheorie
des BVerfG?', nach welcher nur ein (leicht zu rechtfertigen-
der) Eingriff in die Sozialsphare vorliegt. Einzelne Zugriffe auf
temporar gespeicherte Bilddateien werden im Ubrigen unter
anderen Rubriken (vgl. Nr. 9b u. 12) miterfasst.

4.2.Phase 2 (in Bearbeitung)

In der zweiten Phase soll zunachst analysiert werden, unter
welchen konkreten Voraussetzungen die staatlichen Zugrif-
fe auf die aufgelisteten Daten mdglich sind. Im Ergebnis wird
eine umfassende vergleichende Ubersicht vorliegen, die auch
Auskunft Gber mogliche Unterschiede im normativen Bestand
zwischen bundes- und landesrechtlichen Regelungen zu den
jeweiligen Zugriffstatbestéanden geben werden. Die konkrete
Ausgestaltung des Zugriffs, insbesondere die rechtlichen Vor-
kehrungen, wird sicherlich ein Teilaspekt bei der rechtlichen
Bewertung der Eingriffsintensitéat sein.

19 Stubenrauch, Gemeinsame Verbunddateien von Polizei und Nachrichtendiensten
(2009), 122f., ordnet die ATD als ,informationelle Vorsorge” ein.

20 Wilhelmin BeckOK Datenschutzrecht, BDSG § 4, Rn 49 mit Verweis auf DSK, VideoUber-
wachung nach der Datenschutz-Grundverordnung, Kurzpapier Nr. 15, 3.

21 Allg. BVerfGE 34, 238, 245; allerdings gilt die Spharentheorie wohl prinzipiell nicht im
Bereich der Datenverarbeitung, vgl. Desoi/Knierim, Intimsphéare und Kernbereichsschutz,
DOV 2011, 398, 401; Dreier in Dreier GG, Art. 2, Rn. 93.

In einem zweiten Schritt erfolgt dann die verfassungsrecht-
liche Analyse der abstrakten Eingriffsschwere der verschie-
denen Zugriffsmaoglichkeiten. Basis wird die umfassende Aus-
wertung aller relevanten hochstrichterlichen Entscheidungen
(namentlich des BVerfG) und ihre fachliche Kommmentierung
sein.

Die verfassungsrechtliche Analyse bietet noch weitere An-
knupfungspunkte: In seinem Urteil ,Bestandsdatenauskunft
[I” hat das BVerfG etwa entschieden, dass es nicht verhéltnis-
malig ist, wenn Bestandsdaten ohne Dokumentation der Er-
machtigungsgrundlage abgerufen werden, die anhand einer
dynamischen IP-Adresse bestimmt werden. Dies folgerte es
aus der hohen Eingriffsintensitat der Malnahme.?? Aus die-
sem Grund sind alle eingriffsintensiven Malnahmen, die ohne
die Dokumentation von Rechtsgrundlagen erfolgen, verfas-
sungswidrig. Eingriffsintensive MalRinahmen mussen bereits
aus verfassungsrechtlichen Griinden dokumentiert werden.
Insoweit mUssen bei den Behdérden also zukilnftig Daten vor-
liegen. Darlber hinaus stellt das Gericht hinsichtlich einer
moglichen Evaluation fest, dass eine Evaluation bei Eingriffen
von geringer Intensitat nicht erforderlich ist.?® Dies bedeutet
aber zumindest auch, dass aus der Verfassung bei eingriffsin-
tensiven MaRnahmen eine Evaluierungspflicht folgen kénnte.
Fir diese mussen die Daten dann auch aufbereitet werden.
Zu berlcksichtigen ist dabei zum einen, dass dies ,nur” die
verfassungsrechtlichen Mindeststandards sind.

Es spricht aber alles dafiir, dass die Sicherheitsbehdrden
sich nicht auf der Grenze zur Verfassungswidrigkeit ihres
Handelns bewegen sollten. Fir die Behorden bedeutet eine
Dokumentation im Hinblick auf die neue Rechtsprechung
zudem auch Rechtssicherheit: Dokumentiert die Behdrde
die gesetzliche Grundlage einer Mallnahme nicht, weil sie
von einer niedrigen Eingriffsintensitat ausgeht, beurteilt das
Bundesverfassungsgericht den Eingriff aber als hoch, wére
die jeweilige Mallnahme schon allein aufgrund der fehlenden
Dokumentation rechtswidrig — unabhangig davon, ob die Tat-
bestandsvoraussetzungen der Ermachtigungsgrundlage vor-
liegen. Dies ist vor allem bedeutsam, weil die Abgrenzung des
BVerfG in eingriffsintensive und weniger eingriffsintensive
MaRnahmen vage und in der Rechtsprechung noch nicht aus-
differenziert ist.

Parallel hierzu soll die Zugriffspraxis bezogen auf die Anzahl
der tatsachlichen Zugriffe untersucht werden. Hierfir ist ein
Stufenkonzept vorgesehen.

22 BVerfG, 1 BvR 1873/13, 1 BvR 2618/13 v. 27.5.2020, Rn. 248 ff.
23 BVerfG, aa0., Rn. 251.

Zunachst soll erfasst werden, zu welchen Eingriffsbefugnis-
sen bereits statistische Erhebungen vorliegen, sei es in of-
fentlich zugénglicher Form (z.B. die Jahresibersichten des
Bundesamtes fiir Justiz zur TKU oder die Statistiken der FIU
zur Geldwéschekontrolle), sei es zum internen Gebrauch.
Auch Informationen aus parlamentarischen Materialien (Be-
richte der G10-Kommission oder der ParlKK sowie Antwor-
ten auf GroRe/Kleine Parl. Anfragen) kénnen niitzlich sein; in
einzelnen Bereichen konnten sie auch die einzige zugangliche
(bzw. belastbare) Informationsquelle sein. Die mitgeteilten
Zahlen betreffen allerding zumeist Vorgange aus der Vergan-
genheit und sind in der Regel auch nicht systematisch erho-
ben. Als Zwischenergebnis ware zu erwarten, dass jedenfalls
die offentlich zugéanglichen Daten aktuell so lickenhaft sind,
dass daraus ein realistisches Bild zur Uberwachungspraxis al-
lenfalls punktuell fir sehr spezifische Zugriffe wie die repres-
sive TKU gewonnen werden kann.

Daher sollen die Moglichkeiten fir eine eigene empirische
Untersuchung der Zugriffspraxis ausgelotet und getestet
werden. Eine wichtige Quelle hierfir konnen die heutzutage
elektronisch dokumentierten polizeilichen Einsatzprotokolle
sein. Die Exploration kann auf der Basis einer nach verschie-
denen, im Einzelnen noch zu definierenden Parametern struk-
turierte Analyse erfolgen. Erhoben werden konnten bspw.
quantitative und qualitative, sektorbezogene, mallnahmenbe-
zogene oder adressatenbezogene Aspekte. Dieser Projektteil
hatte den Charakter einer explorativen Studie, die zunachst
auf eine Bundesbehorde und eine oder mehrere Landes(-poli-
zei-)behorden begrenzt werden soll.?* Die Zugangsmaglich-
keiten und der Genehmigungsbedarf werden derzeit zunédchst
flir Baden-Wirttemberg ermittelt. Ziel dieses Arbeitsschrittes
wird es sein, zum einen Struktur und Qualitat der dort vorhan-
denen Daten abzuklaren und zum anderen die Felder zu er-
mitteln, in denen es fir die Behdrden ohne grollen Aufwand
maglich sein wird, aggregierte Daten zuzuliefern.

Als ergéanzende Informationsquelle sollen zusétzlich Infor-
mationen aus den internen Erhebungen wichtiger Provider
beigezogen werden. Die internationalen Konzerne weisen in
ihren periodischen Transparenzberichten bereits einige allge-
meine Angaben zur Haufigkeit behordlicher Abfragen aus, die
gegebenenfalls weiter spezifiziert werden konnten. Anfragen
bei den zusténdigen Abteilungen von Microsoft, Apple und
Google nach der grundsatzlichen Kooperationsbereitschaft
und den Maoglichkeiten zur Einsicht in bzw. Zulieferung von
Informationen Uber zuséatzliche, fir das Projekt relevante,
Angaben zu den bearbeiteten Fallen sind aktuell in Bearbei-
tung. Die Auswahl der Firmen ist selektiv. Eine Itckenlose Er-
fassung aller, auch kleinerer Anbieter, dirfte nicht realistisch
sein. Doch insoweit kommt die hohe Marktkonzentration bei
einigen wenigen Akteuren dem Projekt entgegen, da die Da-
ten der meisten Menschen bei diesen gesammelt werden. Die
Zugriffszahlen dirften daher eine hohe Reprasentativitat fur
den privaten Sektor haben.

24 Aufgrund der Erfahrungen des MPI aus friiheren Forschungsprojekten ist zu erwarten,
dass die Kooperationsbereitschaft in den verschiedenen Bundeslandern unterschiedlich
ausgepragt sein wird.

Behdrden- und Providerdaten kénnen allerdings nicht einfach
aufaddiert werden. Die Daten sind bereits methodisch nicht
vergleichbar. Anders als die Behordendaten spiegeln Provi-
derdaten jeweils nur einen Ausschnitt der Gesamtheit aller
Abfragen wider. Dariiber hinaus kann eine behdrdliche Mal3-
nahme Daten mehrerer Provider betreffen. Die tatsachliche
Streuwirkung kann in ihrer Gesamtheit nur auf der Grundlage
der behordlichen Einsatzdokumentationen erfasst werden.
Gleichwohl haben die Providerdaten einen hohen Nutzwert.
Sie reflektieren die Adressatenperspektive der behdrdlichen
Malnahmen und konnten bspw. einen Einblick in den Um-
fang der abgefragten und Gbermittelten Informationen geben,
etwa die betroffenen Datenarten und Datenvolumina.

Beide Perspektiven — die behdrdliche und die providerseitige
— konnten dann idealiter fUr verschiedene Datenkategorien
gegenubergestellt werden.

Die endgiiltige Auswahl der Uberwachungstatbestinde
wird auch pragmatisch gesteuert sein. Im Fokus werden die
praventiven und repressiven Anwendungsalternativen stehen.
Auch die Zulieferung belastbarer Informationen der Geheim-
dienste zu ihrer Uberwachungspraxis soll tiberpriift werden.
Hier bestehen natlrlich spezifische operative Geheimhal-
tungsinteressen. Diese mussen u.U. aber den fur das Projekt
bendtigten aggregierten Datensammlungen nicht entgegen-
stehen, zumal auch verschiedene Aggregationsniveaus denk-
bar sind. Im Hinblick auf die spezifischen (rechtlichen) Auf-
gaben der Dienste und der besonderen Kontrollmechanismen
waren fUr eine verninftige Bewertung dieser Mallnahmen
allerdings eigene, vom ,alltdglichen” Uberwachungsgesche-
hen abweichende Kriterien?® zu entwickeln, was erst in einem
spateren Ausbaustadium des Projekts leistbar erscheint.

Fir die finale Bewertung der Befunde sollen am Ende eines
oder ggf. alternative Modelle fiir eine verfassungsrechtliche
und empirische (soziale) Gewichtung der verschiedenen
Uberwachungsszenarien entwickelt werden, orientiert an Va-
riablen wie beispielsweise Anlass, betroffener Grundrechts-/
Lebensbereich, Zweckbestimmung, Zugriffsart, -dauer, -brei-
te und -tiefe, uv.a.m. Auch fir die Ermittlung und Ausweisung
der jeweiligen Uberwachungslast sind unterschiedliche Mo-
delle denkbar:

- stichtagsbezogen,

- kumuliert fir ein Kalenderjahr,

- fokussiert auf eine konkrete — eventuell im Rahmen der
Exploration zu identifizierende — Zeitperiode mit poten-

ziellen Uberwachungsspitzen (z.B. Sommerzeit),

- etc.

25 Auch der explizite Bezug des BVerfG bei der Bewertung der Vorratsdatenspeicherung
auf die Bereiche Gefahrenabwehr und Strafverfolgung konnte in diesem Sinne zu inter-
pretieren sein, siehe oben Fn. 2.
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Je nach Datenlagen bietet es sich an, die Datensammlung im
Rahmen der Pilotstudie auf ein Referenzjahr zu beschranken
oder fUr einige Bereiche, Zugriffszahlen bereits diachron dar-
zustellen, wie es dem Grundgedanken des Uberwachungs-
barometers entspricht, das auf einen relativen Vergleich ver-
schiedener Uberwachungsniveaus angelegt ist.

Die Ergebnisse dieser explorativen Studie kdnnen als Prototyp
bzw. Demonstrator dienen, auf deren Grundlage Empfehlun-
gen fur die Aufbereitung der Zugriffszahlen in anderen Berei-
chen formuliert werden. Am Ende sollen Empfehlungen fiir
die Schaffung eines regelmaRigen Monitoringkonzepts und
dessen endgtltige konzeptionelle Ausgestaltung erarbeitet
werden. Dies beinhaltet neben der Identifizierung solcher Be-
reiche, in denen gesetzlich normierte Berichts- bzw. Evalua-
tionspflichten verfassungsrechtlich zu implementieren sind,
auch die Erarbeitung von Standards denen die Aufbereitung
der Daten entsprechen miisste. Ein periodisches ,Uberwa-
chungsbarometer” konnte dann die Basis fur flexible, auf die
jeweilige temporare Uberwachungssituation ausgerichtete
(rechts-)politische Reaktionen sein. Hierfiir konnten die Daten
in verschiedenen Aggregationsniveaus aufbereitetet werden:
von dem einfach zu erfassenden Gesamtiiberwachungsni-
veau Uber die Praxis einzelner Behorden bzw. Behdrdenzwei-
ge bis hin zur konkreten Betrachtung der Situation in Bezug
auf einzelne Massendatenbestande und Zugriffsinstrumente.
Im Ubrigen kénnen die Ergebnisse auch im Rahmen kiinftiger
verfassungsgerichtlicher Prifverfahren von Nutzen sein.

4.3. Phase 3 (Zukunftsperspektive)

Die erstmalige Implementation des kompletten Uberwa-
chungsbarometers und seine Administration und Weiterfiih-
rung waren eine langerfristige Aufgabe, die die Mdglichkeiten
einer auf zeitnahe Ergebnisse ausgerichteten explorativen
Studie im Hinblick auf die erforderlichen personellen und fi-
nanziellen Ressourcen deutlich Ubersteigt. Im Sinne der ange-
dachten Gesamtkonzeption ware dies die dritte Projektphase.
Eine Ubernahme des damit verbundenen Forschungsaufwan-
des erfordert eine auf einen langeren Zeitraum — ggf. meh-
rere Jahre — angelegte vertragliche Grundlage, ausreichende
finanzielle Ressourcen sowie verldsslichen administrativen
Support durch die im Rahmen der vorlaufenden explorativen
Studie identifizierten datenfiihrenden Stellen, ggf. auch in
formlicher Kooperation mit staatlichen Stellen.

Der Zeitrahmen des Projekts ist so gewahlt, dass die Ergeb-
nisse im politischen Raum angemessen rezipiert werden
konnen. Einzelne Aspekte wie die Schaffung weitergehender
behordliche Dokumentationspflichten,?® die Bereitstellung
von Haushaltmitteln fir die Implementation eines periodi-
schen U-Barometers und Kooperations- bzw. Dateniibermitt-
lungsregelungen konnten Gegenstand eines Programms fiir
die kommende Legislaturperiode sein. Auch die FNF konnte
hier, ebenso wie andere Akteure, unterstitzend aktiv werden.

26 So konnte die Schaffung weiterer gesetzlicher Dokumentations- und Berichtspflichten
nach dem Vorbild der §§ 88 BKAG oder 101b StPO hilfreich sein.

Ubersicht iiber potenziell

relevante Uberwachungsszenarien'?

Datenfiihrende Stelle,
Speicherort,

Abfragende bzw.

Nr. Datenart Rechtsgrundlage iiberwachende/zuliefernde/ ;t::rehrensfuhrende Uberwachungsziel
zulief.-pflichtige Stelle
1. TK-Bestandsdaten, §§ 95, 111 TKG
. Priv. Provider (8§ 3 Nr.3, 95,
T1a. § 100j StPO 111-113 TKG) Staatsanwaltschaft Strafverfolgung
Priv. Provider (8§ 3 Nr.3, 95,
1b. § 40 BKAG 111-113 TKG) BKA Gefahrenabwehr/Strafv.
Priv. Provider (§§ 3 Nr.3, 95, o
Tc. § 22a BPolG 111-113 TKG) Bundespolizei Gefahrenabwehr
§ 33b Abs.6, 7 BbgPolG
§ 23a PolG BW
Priv. Provider (8§ 3 Nr.3, 95, P
1d. § 20a Abs. 1 Nr. 1 PolG NRW 111-113 TKG) L'Polizeibehdrden Gefahrenabwehr
Art. 43 Abs. 5 BayPAG
(usw.)
8§ 8, 8a BVerfSchG Priv. Provider (§§ 3 Nr.3, 95, ) .
Te. (usw) 111-113 TKG) Dienste Nachr. Aufklarung
Priv. Provider (8§ 3 Nr.3, 95, .
1f. 111-113 TKG) Steuerbehdrden
Priv. Provider (8§ 3 Nr.3, 95, .
19. 111113 TKG) Zollbehdrden
Priv. Provider (§§ 3 Nr.3, 95, : "
Th. 111-113 TKG) Netzagentur weitere behordliche Zwecke
2. TK-Verkehrsdaten, §§ 96, 113c TKG (kiinftig evtl. erweitert um Nutzungsdaten, vgl. Art. 2 u. 5 ReHkBG)
Priv. Provider (§§ 3 Nr.30, 96,
2a. § 110g StPO 113b/c TKG) Staatsanwaltschaft Strafverfolgung
Priv. Provider (§§ 3 Nr.30, 96,
2b. § 52 BKAG 113b/c TKG) BKA Gefahrenabwehr/Strafv.
§ 33b Abs. 6 BbgPolG
§ 23a Abs. 1 PolG BW
Priv. Provider (8§ 3Nr.30,96, | 1o o . ..
2c. § 20a Abs. T Nr. 2 PolG NRW 113b/c TKG) L'Polizeibehdrden Gefahrenabwehr
Art. 43 Abs. 2 BayPAG
(usw.)
8§ 8, 8a BVerfSchG
Art. 15 BayVSG
. 8§ 5 Abs. 2 Nr.14, 7c Abs. 2 Priv. Provider (§§ 3 Nr.30, 96, Dienste Nachr. Aufkldrung

SGV NRW
§ 5b Abs. 3 LVSG BW
(usw.)

113b/c TKG)

1 Genereller Uberblick tiber den aktuellen rechtlichen Status Quo. In dem explorativen Stadium kann zunachst nur eine begrenzte Auswahl einbezogen werden.

2 Die aufgelisteten Rechtsgrundlagen verweisen auf die jeweiligen Grundnormen und sind nicht abschlieBend zu verstehen. Die Angaben zu einschldgigen Landesgesetzen sind beispielhaft
zitiert; Komplementarnormen existieren hdufig auch in anderen Bundeslandern.
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Datenfiihrende Stelle,

Datenfiihrende Stelle,

1

Speicherort Abfragende bzw. Speicherort Abfragende bzw.
Nr. Datenart Rechtsgrundlage >P ! . verfahrensfiihrende Uberwachungsziel Nr. Datenart Rechtsgrundlage P ! . verfahrensfiihrende Uberwachungsziel
iiberwachende/zuliefernde/ Stelle iiberwachende/zuliefernde/ Stelle
zulief.-pflichtige Stelle zulief.-pflichtige Stelle
3. TK-Bestandsdaten, §§ 95, 111 TKG 6. Finanztransaktionsdaten (Kontoinhaltsdaten)
Priv. Provider (§§ 3 Nr3, 95 §8aAbs.2S.1
. riv. Provider r.3,95,
3a. § 100j StPO 111-113 TKG) Staatsanwaltschaft Strafverfolgung §3BNDG
i i 4a MADG
Priv. Provider (§§ 3 Nr.3, 95 6a. igsgf:ﬁ;;gg;{en § Kreditinstitute Dienste Nachr. Aufklarung
3b. § 40 BKAG ' R =17 Gefahrenabwehr/Strafv. § 5b LVSG BW
111-1137TKE) § 5b LVSG NRW
. . (usw.)
3c. § 22a BPolG FiE PN B eSO Bundespolizei Gefahrenabwehr - -
111-113 TKG) Systematische Geldwasche- T,
kontrolle nach GWG § 8 Abs. 4 GwG iVm. ) " : ! . ief
Aufzeichnungs- u. anlass- Finanzdienstleister, etc. Proaktive Zulieferung an
S8kl A0s16, 7 EbgRel o Vo §§ 10 ff.GWG (§2 Abs. T NI. 16 GWG) FIU: (Generalzolldirektion
§ 23a PolG BW S Meldepflicht der , i Kon)
Priv. Provider (§§ 3 Nr.3, 95 cherpflicht im Rahmen der P Sonstige Verpflichtete nach _
3d. §20aAbs. TNr.1POIGNRW | -0 0 3TKG) = 7% | L'Polizeibehdrden Gefahrenabwehr 6b. Vorsorgepflichten: Verpflichteten (§ 2 Abs. 1 Nr. 7 ff. GWG: - nachfolgend weitere um- | Generierung von Tatverdacht.
Art. 43 Abs. 5 BayPAG i TG gegentiber FIU: z.B. Rechtsanwilte, Notare, | fassende Zugriffsrechte auf
wegung § 43 GWG Wirtschaftsprifer, Steuer- weitere Datenbestande, §§
(usw.) Kontoer6ffnungen ;
Transaktionen berater, Versicherungen, 29ff. GWG
. Immobilienmakler, u.a.)
(Risikovorsorge)
4. TK-Verkehrsdaten, §§ 96, 113c TKG (k(inftig evtl. erweitert um Nutzungsdaten, vgl. Art. 2 u. 5 ReHkBG) - N "
Meldungen von Verpflichte- Proaktive Dateniiber- Strafverfolgung
ten nach § 2 GWG: mittlung von FIU an andere Gefahrenabwehr
Priv. Provider (8§ 3 Nr.30, 96, Werden gespeichert bei der Behorden:
4a §110g StPO 113b/c TKG) SIERREEE Strafverfolgung FIU nach operativer Analyse | § 32 Abs. 1/2 GwG Nachr. Aufkldrung
E— T %6, Strafverfolgung
4b. § 52 BKAG ; ?;‘b /£O¥:<§)r (8§ 3Nr.30, %6, BKA Gefahrenabwehr/Strafv. Dateniibermittlung aufgrund | Gefahrenabwehr
Auskunftsersuchen von FIU ..
. . Nachr. Aufklarung
an andere Behorden:
§ 33b Abs. 6 BbgPolG § 32 Abs. 3 GWG Besteuerungsverf.
§ 23a Abs. 1 PolG BW ] ) Sozialvers., behordl. Aufsicht
4c. § 20a Abs. 1 Nr. 2 PolG NRW Priv. Provider (§§ 3 Nr.30, 96, L'Polizeibehdrden Gefahrenabwehr
Art. 43 Abs. 2 BayPAG 113072 THG) 7. Kontostammdaten
(usw.) )
S22 SO Banken, Kreditinstitute Bafin P N
i ufsichtsaufgaben der BaFin
§§ 8, 8a BVerfSchG Informationen zu Privat-/ §80212P0 ) Zahlungsinstitute und Stjenudeeriz(egnztrsat;amt far T Qd 5
Art. 15 BayVSG 7a. Geschéftskonten Kontonum- | 8 27 Abs. 2 ZAG iVm 24c E-Geld-Institute . _ eiterleitung cr atenan
Ay e e —— mer Name & pers. KWG _ (Datenanfrage bei BaFin/ anfragende Behdrden
4d. §§ 5 Abs. 2Nr.14, 7¢ Abs. riv. Provider (8§ 3Nr.30, 96, | prenste Nachr. Aufklarung § 28 Abs. 1'S. 4 KAGB iVm Kapitalverwaltungsgesell BZSt - 7b) (> 7b)
SGV NRW 113b/c TKG) schaften
24c KWG
§ 5b Abs. 3 LVSG BW
Abfrageersuchen
(usw,) § 24c Abs. 3 Nr.2 KWG o StA Strafverfolgung
an BaFin
5. Intern/extern gespeicherte Computerdaten (Online-Durchsuchung) 7b. § 93 Abs. 7/8 AO Polizeibehdrden inkl. BKA Besteuerungsverf./Steuer-
§ 8a Abs.2a BVerfSchG Abfrageersuchen BVerfSch strafverf./priv.Vollstreckungs-
3 BNDG ani BZSt BND verf./Amtshilfe fir andere
5a. § 100b StPO Staatsanwaltschaft = Strafverfolgung § .
§ 4a MADG MAD Behdrden, Gefahrenabwehr
5b. § 49 BKAG BKA = Gefahrenabwehr/Strafv. 8. Mobilitatsdaten
Art. 45 BayPAG § 100b StPO Priv. Provider Staatsanwaltschaft Strafverfolgung
§ 15¢ HSOG S
5c. L'Polizeibehdrden - Gefahrenabwehr
§ 39 RP POG ) )
) § 53 BKAG Priv. Provider BKA Gefahrenabwehr/Strafverf.
USW. andortdaten Mobilfun
(usw.) Standortdaten Mobilfunk
(ggf. Untergruppen bilden:
8a. : 33b Abs. 3 BbgPolG
An- Echtzeit/retrograde/ §
5d. Verfassungsschutzrecht-An Dienste _ Nachr. Aufklérung 2ukiinftige) § 23a Abs. 2 PolG BW
(PESSUTGECHE 2020 2 §20a Abs. 1 Nr. 2a
PolG NRW Priv. Provider Polizeibehdrden Gefahrenabwehr
Art. 43 Abs.2 Nr. 3
BayPAG
(usw.)
Standortdaten Priv. Eigentimer/Nutzer/
8b. Kfz-Navigationsdaten §§ 94/98/110 StPO ggof. Kfz-Werkstéatten + Staatsanw./Polizei Strafverfolgung
9 Serviceeinrichtungen
8c. SIEIR O EgeEiE §§ 94/98/110 StPO Priv. Eigentimer Staatsanw./Polizei Strafverfolgung

aus Mobilgeraten
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Datenfiihrende Stelle,

13

Datenfiihrende Stelle,

Speicherort Abfragende bzw.
Nr. Datenart Rechtsgrundlage >P ! . verfahrensfiihrende Uberwachungsziel
iiberwachende/zuliefernde/ Stelle
zulief.-pflichtige Stelle
§ 27b BPoIG
) § 36a BbgPolG
8d. Automat. Kz Kennzeichen- § 22a PolG BW Priv. Eigentimer/Nutzer Polizeibeh. I oY
iberwachung Strafverfolgung
Art. 39 BayPAG
(usw.)
Kennzeichenbasierte auto-
mat. Abschnittskontrolle - . o .
8e. ) . § 32 Abs. 6 Nds. POG Priv. Eigentimer/Nutzer Polizeibeh Verkehrstiberwachung
(Streckenradar: ,section
control’)
Primar Gefahrenabwehr
§ 56 BKAG BKA _ Gespeicherte Daten dirfen
Terrorist. Gefahrder GUL Bad Vilbel zur Strafverfolgung verwen-
det werden
af Bewegungsprofile durch - -
. e - 56680 Abs. 1 Nr. 12 SIGB, Strafrechtl. Ruckfallpra-
fosa 8o Fu'Aufsichtsstell vemten
U'Aufsichtsstellen = i i
Ehem. Straftater in Fiih- Gespeicherte Daten dirfen
) zur Strafverfolgung verwen-
rungsaufsicht
det werden
Fluggastdaten (§ 31a Abs. 3 - .. Gefahrenabwehr, Fahndung,
s Nr. 1-10 BPolG) § 81aBRolG Airlines BPolPrés. Strafverf., Grenzschutz
Proaktive anlasslose
Sl . Zulieferung an BKA/Flug-
IRAEESnS (A glefr ekl irli astdatenzentralstelle
8h. (§ 2 Abs. 2 Nr. 1-20 FlugDaG) FlugDaG Airlines 9 Gefahrenabwehr/Strafverf.
- dort auf Vorrat
gespeichert
: Fluggastdaten (§ 8a Abs. 2 | §§ 8 8a BVerfSchG Airlines, : .
<k Nr. 1 BVerfSchG) (usw.) Flugbuchungsanbieter Dienste LNl AU
Personen, die tiber den
Land-/Luft-/Seeweg aus
Risikogebieten einreisen .
) - - Infektionsschutz
Digitale Einreiseanmeldung: Kontrolpflicht fur Flughafen, (Quarantanekontrolle,
DefSOﬂeZHE‘eZ$ g Tn?SDsée'n VO d. BMG v. 5.11.2020 FFL'JGTEQL’JESS:ZEEGUH e Proaktive Meldepflicht an SeUl )
) gem. § 2Nr. 16 InfSchG: ! V-0 11.2020 gem. ) ) Gesundheitsbehdrden Evtl. Zugriffsmoglichkeiten
8j. samtliche Aufenthaltsorte § 5Abs. 2Nr. Ta/ci.V.m. Bei fehlender online-Anmel- . .
10 Tage vor und 10 Tage Abs. 3S. 1 InfSchG e e fAicht bzgl | = Folgemalnahmen mogl., i sl Sl
N T Uing EEUIngipIet g einschl. BuRgeldverf. verf./u.a. aktuell noch nicht
nach Einreise, Ersatzmitteilung ey
i ersichtlich*
Reiseweg/-verlauf . )
Anlasslose Speicherpflicht (vgl. 11a/b)
bzgl. Passagierdaten u. Sitz-
plane fur Flug- und Schiffs-
unternehmen (30 Tage)
9. Wohnraumiiberwachung
§ 100c StPO Staatsanwaltschaft = Strafverfolgung
§ 46 BKAG BKA - Gefahrenabwehr
§ 28 Abs. 2 BPoIG Bundespolizei = Gefahrenabwehr
§ 33a BbgPolG
9a. | Akustische WRU Art. 41 Abs. 1S.3
BayPAG
§§ 23 Abs. 1, 22 L'Polizeibehdrden - Gefahrenabwehr

Speicherort Abfragende bzw.
Nr. Datenart Rechtsgrundlage P ! . verfahrensfiihrende Uberwachungsziel
iiberwachende/zuliefernde/ Stelle
zulief.-pflichtige Stelle
§ 46 BKAG BKA - Gefahrenabwehr
§ 28 Abs. 2 BPoIG Bundespolizei - Gefahrenabwehr
§ 33a BbgPolG
§ 23 PolG BW
. 18 PolG NRW
9b. | Optische WRU §18Po
A AT (T S, 8 B PAE L'Polizeibehdrden - Gefahrenabwehr
§ 35a Abs. 1 Nr.2 NPOG
§ 25 Abs. 1S.1 Nr.2, Abs. 4
ASOG BIn
(usw.)
§ 9 Abs. 2 BVerfSchG . .
Dienste - Nachr. Aufklarung
(usw.)
Gespréchs-/Verlaufsproto- S D BR (el Private Eigenttmer, Staatsanwaltschaft* Strafverfolgung*
lelle aus GEshnissEn Assis gespeicherte Daten) Serviceprovider
9c. tenzsystemen im Haushalt
(.Siri', Alexa’, Smart TV etc. Als unzuldssig erachtet
mit Aufzeichnungsfunktion) | wird Zugriff auf das Gerat
zur gezielten WRU
Proaktive Zulieferung
an BKA
Private AuBerungen in § 3a NetzDG E i B
10. ) g Inhalte IP-Adressen Netzwerkbetreiber %Anachfo/gend weitere Zu- Generierung von Tatverdacht,
sozialen Netzwerken Pormulm e ’ griffsrechte auf andere Daten, qgf. Strafverf
§§ 10, 10a BKAG-E i.d.F. des
ReHkKBG
11. | Gesundheitsdaten (grundsitzlich strenger Schutz durch diverse Beschlagnahmeverbote)
Gefahrenabwehr: Infektions-
schutz, ggf. auch Nutzung
COVID-Personendaten zu - Ggf. auch fL.” Stra_fvgrfolgung (U
K - , . Gesundheitsamter, einheitlich: z.B. Bay, Bremen,
11a. | Aufenthalt in Gaststatten, Corona-VQO'en der Lander R Staatsanwaltschaft gem. .
Ortspolizeibehorden Hamb., Hess, Rh.-Pf.:ja /
Veranstaltungen, etc. §§ 94/98/110 StPO ) ;
Ba.-Wii: angeblich nein, es
existieren aber Informationen
lber erfolgte Zugriffe)
Gefahrenabwehr:
COVID- Personen- und Div. landesrechtliche Be- - Infektionsschutz,
11b. Gesundheitsamter

Gesundheitsdaten

stimmungen

evtl. Nutzung fur andere
Zwecke noch nicht geklart*

Abs. 1 Nr.2 LPolG BW

§§ 18 Abs. 1,17
Abs. 1 PolG NRW

(usw.)

§ 9 Abs. 2 BverfSchG
(usw.)

Dienste

Nachr. Aufklarung
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Datenfiihrende Stelle,

Speicherort Abfragende bzw.
Nr. Datenart Rechtsgrundlage "p ! . verfahrensfiihrende Uberwachungsziel
iiberwachende/zuliefernde/ Stelle
zulief.-pflichtige Stelle
Andere
Andere nicht nach Art. 10 od.
i i 94/98/110 StPO
12. 1866 Spe?'e” geschiitzte 88 Privatpersonen Staatsanwaltschaft* Strafverfolgung*
Datenbesténde aller Art PolG'e
(nicht spezifiziert)
Prévention
Polizeibeh. (Bund, Lander), )
: . OWi (Verkehr)
13. Automat. Passbildabfrage § 25 Abs. 2 PAuswG Meldebehorden Steuer-/Zollbeh.,
. Steuer(straf)verf.
Dienste »
Nachr. Aufklarung
14. | Einmalige bzw. sondergesetzliche Datenzugriffe mit Streuwirkung oder sonst erheblicher Eingriffsintensitat**
§ 9a Abs. 2 Nr. 1-20, Abs.
i . 3 Nr. 1-5, Abs. 4 Nr. 1-3 Zensus 2021
L o) ZensusvorbereitungsG 2021 | Meldebehorden ?tat. SRt (Volks-, Gebaude-,
Meldedaten ; amter -
o (eingef. d. Art. 1 ZensVorb- Wohnungszahlung)
a G2021uaAndG)
(aufgrund der Corona-Pandemie vorldufig ausgesetzt; vgl. www.zensus2022.de/DE/Aktuelles/verschiebung_beschluss.html)
ggf. weitere
ggf. weitere
15. | Analytische Zusammenfiihrung verschiedener Datenbestinde (Rasterfahndung)
Datenfiihrende Stellen
15a. 8§ 98a/b StPO (ffentl /privat) Staatsanwaltschaft Strafverfolgung
§31 PolG NRW i
15b. § 40 PolG BW Dgtenfuhrgnde . L'Polizeibehdrden Gefahrenabwehr
(6ffentl./privat)
Art. 46 BayPAG
15¢. § 48 BKAG ST D SR BKA Gefahrenabwehr/Strafv.
(6ffentl./privat)
15d. DS I SiE e Dienste Nachr. Aufklarung

(6ffentl./privat)

*) Eventuelle weitere Zugriffstatbestande (Gefahrenabwehr, nachr. Aufkldrung, etc.) werden gegenwartig noch recherchiert.

**) Es wére sinnvoll, in einem spateren Stadium in ein permanentes U-Barometer auch Einmal-Sachverhalte in einer Extra-Rubrik ,Sonderereignisse”

fiir den jeweiligen Erhebungszeitraum auszuweisen (siehe Begleittext).
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