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ABSTRAK 

Serangan Distributed Denial-of-Service (DDoS) adalah insiden yang sering berlaku 

dalam persekitaran pengkomputeran awam yang menyebabkan gangguan utama 

prestasi. Sistem pengesanan dan pencegahan pencerobohan (IDP) adalah merupakan 

alat untuk melindungi daripada sebarang insiden tersebut, dan penempatan sistem ID/IP 

yang tepat pada rangkaian adalah sangat penting untuk pemantauan yang optimum dan 

mencapai keberkesanan yang maksimum dalam melindungi sistem. Walaupun dengan 

adanya sistem tersebut, tahap keselamatan pengkomputeran awam mesti 

dipertingkatkan. Semakin banyak serangan yang lebih kuat cuba untuk mengawal 

persekitaran pengkomputeran awam tersebut; serangan tersebut adalah termasuk 

hyperjacking mesin-maya (VM) dan juga ancaman keselamatan rangkaian tradisional 

seperti pengintipan trafik (memintas trafik rangkaian), pengintipan alamat dan 

pemalsuan VM atau alamat IP.  Menguruskan IDPS berasaskan hos (H-IDPS) adalah 

sangat sukar kerana maklumat perlu dikongfigurasikan dan diuruskan oleh setiap hos, 

ianya penting untuk memastikan penganalisis keselamatan dapat memahami struktur 

rangkaian sepenuhnya bagi membezakan antara positif palsu dan masalah sebenar. 

Untuk tujuan tersebut, adalah sangat penting untuk memahami pengelas paling utama 

dalam pembelajaran mesin, kerana ianya menawarkan perlindungan terhadap penggera 

positif palsu dalam serangan DDoS. Bagi merancang lebih banyak pengelasan yang 

berkesan, sistem bagi menilai pengelas perlu dibangunkan. Dalam thesis ini, mekanisma 

reka bentuk untuk pengelas H-IDPS dalam persekitaran pengkomputeran awam telah 

dibangunkan. Reka bentuk mekanisme ini berdasarkan Optimasi Antlion hibrid 

Algoritma (ALO) dengan Multilayer Perceptron (MLP) untuk berlindung dari serangan 

DDoS. Untuk melaksanakan mekanisme yang dicadangkan, kami menunjukkan 

kekuatan pengelas menggunakan satu dataset yang dikurangkan dimensi menggunakan 

NSL-KDD. Selain itu, kami memberi tumpuan terperinci kepada kajian dataset NSL-

KDD yang mengandungi hanya rekod terpilih. Dataset yang dipilih ini menyediakan 

analisis yang baik terhadap pelbagai teknik pembelajaran mesin untuk H-IDPS. 

Penilaian terhadap Sistem H-IDPS ini menunjukkan peningkatan ketepatan pengesanan 

pencerobohan dan mengurangkan penggera positif palsu berbanding hasil kajian lain 

yang berkaitan. Ini dapat digambarkan dengan menggunakan teknik matriks kekeliruan 

untuk mengatur pengelas, menggambarkan prestasi dan menilai tingkah laku secara 

keseluruhan. 
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ABSTRACT 

 

 Distributed denial-of-service (DDoS) attacks are incidents in a cloud computing 

environment that cause major performance disturbances. Intrusion-detection and 

prevention system (IDPS) are tools to protect against such incidents, and the correct 

placement of ID/IP systems on networks is of great importance for optimal monitoring 

and for achieving maximum effectiveness in protecting a system. Even with such 

systems in place, however, the security level of general cloud computing must be 

enhanced. More potent attacks attempt to take control of the cloud environment itself; 

such attacks include malicious virtual-machine (VM) hyperjacking as well as traditional 

network-security threats such as traffic snooping (which intercepts network traffic), 

address spoofing and the forging of VMs or IP addresses. It is difficult to manage a 

host-based IDPS (H-IDPS) because information must be configured and managed for 

every host, so it is vital to ensure that security analysts fully understand the network and 

its context in order to distinguish between false positives and real problems. For this, it 

is necessary to know the current most important classifiers in machine learning, as these 

offer feasible protection against false-positive alarms in DDoS attacks. In order to 

design a more efficient classifier, it is necessary to develop a system for evaluating the 

classifier. In this thesis, a new mechanism for an H-IDPS classifier in a cloud 

environment has desigend. The mechanism’s design is based on the hybrid Antlion 

Optimization Algorithm (ALO) with Multilayer Perceptron (MLP) to protect against 

DDoS attacks. To implement the proposed mechanism, we demonstrate the strength of 

the classifier using a dimensionally reduced dataset using NSL-KDD. Furthermore, we 

focus on a detailed study of the NSL-KDD dataset that contains only selected records. 

This selected dataset provides a good analysis of various machine-learning techniques 

for H-IDPS. The evaluation process H-IDPS system shows the increases of intrusion 

detection accuracy and decreases the false positive alarms when compared to other 

related works. This is epitomized by the skilful use of the confusion matrix technique 

for organizing classifiers, visualizing their performance, and assessing their overall 

behaviour. 
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