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Abstrakt

PredloZzena bakalafskd prace se zabyva soucasnym stavem anonymity v prostredi
internetu a jejim historickym vyvojem. Teoretickou ¢ast zakon¢uje srovnani
anonymity a identity v internetovém prostiedi, doplnéné o motivaci samotnych
wzivatelt k vyuzivani redlné identity na stran¢ jedné a anonymity na stran¢ druhé.
Dale prace analyzuje Vv soucasné dobé pouzivané identifika¢ni technologie

V porovnani s nastroji pro zachovani si anonymity na internetu.

Kli¢ova slova

anonymita online, anonymita, identita, soukromi, internet, web

Abstract

This bachelor thesis deals with the current state of anonymity in the Internet
environment and its historical development. The theoretical part is topped with the
comparsion of anonymity and identity in the online environment, complemented
by the users themselves showing theirs motivation to use real identity on the one
hand and anonymity on the other. Further analyzes currently used identification
technology compared with the tools for maintaining the anonymity on the

Internet.
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1 Uvod

Anonymita v prostfedi internetu je aktudlni, Casto diskutované téma. Na rozdil od
realného svéta si vétSinova populace casto ani neuvédomuyje rizné technologie
slouzici k identifikaci osob ve spojeni s modernimi technologiemi s dirazem na

mternetovou Sit’.

Cilem této bakalafské prace je zmapovat vyvoj anonymity v prostfedi nternetu od
jeho masového rozsiteni do soucasnosti (90. léta 20. stoleti - 2014) se zamétenim
na postupny nartst shizeb a technologii pracujicich s realnou identitou uzivateli a
s tim spojeny Ubytek anonymity. Tento virtualni prostor neni zdaleka tak
anonymni, jak by se na prvni pohled mohlo zdat, a ziednoduSené feCeno jiz
nestaci pouze vystupovat pod pseudonymem z divodu, Ze existuje mnoho
technologii slouzicich k identifikaci uzivatel na strané jedné — zaroven existuje |

celd fada nastrojii k anonymizaci v prostfedi mternetu na stran€ druhé.

K vybéru tématu me¢ vedl osobni zijem o tuto problematiku a debata, kterd se o ni
aktualn¢ vede. Tato debata je dale Caste¢né spojend s otdzkou soukromi na
mternetu obecné. Virtudlni prostor prosel napii¢ svoji historii bouflivym vyvojem
a spolu s jeho masovym rozSifenim se objevuje netprosny trend sméiujici k

identifikaci uZzvatelu.

Prave historickym vyvojem, anonymitou obecné a porovnanim anonymniho
pusobeni a vystupovani pod realnou identitou se zabyva tato prace v prvni,
teoretické ¢asti. V tivodu prvni Casti je definovana samotna anonymita v prostredi
internetu. Nasleduje popis historického vyvoje spolu se souvislostmi, které jsou
dualezité pro navazujici casti prace. Teoretickou cast zakoncuje srovnani
anonymity a identity v internetovém prostiedi dopnéné o motivaci samotnych

wzvatelll k vyuzivani redlné identity na strané jedné a anonymity na stran¢ druhé.

V druh¢, praktické cCasti je cilem analyzovat a poskytnout uceleny piehled
identifikacnich technologii, které jsou v soucasnosti vyuzivany. Tuto Cast

nasleduje analyza nastroju primarné slouzicich k protichiidné snaze — ke snaze o
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vzdorovani uvedenému trendu a o pouzivani mternetu v anonymnim rezimu. Tyto
nastroje funguyji na odhiSnych principech a jejich pouziti je casto vhodné jen k
ur¢itym Ucellim a pro urCitou cilovou skupinu. Soucasti analyzy je také jejich

srovnani s vy¢tem jejich prednosti a nedostatktl.

Uvod praktické ¢asti popisuje technologie slouZici k identifikaci uZivatelti a
popisyje jejich fungovani. Nauvod navazuje rozsahly piehled technologii
dopomahajicich k vétsi mife anonymity od doplikti webovych prohlizect pies
specidlni software aZ po robustni linuxové distribuce. V této Casti je velky dlraz
kladen na program Tor, ktery je v soucasnosti velice oblibeny a zaroven obecné
uznavany jako jedno z nejlepSich feSeni pro zachovani anonymity na internetu.
Mimoto také tvoti zaklad (nebo dilezitou soucast) dalsich vyznamnych projektt,

které maji za cil skryti redlné identity uZivatele.

Vlastni prace ma rozsah 43 normostran a veskeré bibliografické zaznamy jsou

zpracovany dle citacni normy ISO 690:2011.



2 Vyvoj anonymity v prostredi internetu
2.1 Definice anonymity

Pojem anonymita vznikl z feckého slova anonymia znamenajiciho beze jména ¢i
bezejmenny. Ackoli se miize zdat, Ze se jednd o néco nového, anonymita nas
provazi napfi¢ historii. Mnoho autorti v minulosti publikovalo bud’ zcela
anonymné¢ nebo pod pseudonymem. Lze fici, ze diivody pro vyuziti anonymity
Zustavaji stejné - strach z represe, nepochopeni nebo jen pokus odprostit se od
vnéjSich vlivli smérem k vétsi tviiréi svobodé€. S pfichodem mforma¢nich
technologii a jejich neustalym zdokonalovani se lidem po celém svét€¢ dostava do
ruky ndstroj pro vyjadieni vlastnich myslenek a nazord, ktery mize ptedstavovat
podobné prelomovy vynalez, jakym byl knihtisk. Se snizujici se narocnosti
sebevyjadieni s moznosti oslovit velké publikum ale prudce klesa Sance zachovani
anonymity, ktera, v piipad¢ nepodniknuti veskrze technickych opatfeni, je v

prostfedi dneSnitho iternetu v podstaté nulova.

Sirdi definice anonymity aplikovatelna jak na realny tak i virtualni svét od Garyho
Marxe (Marx 1999) predpoklada k dosazeni anonymity neznalost ani jedné ze
sedmi dimenzi identifika¢nich informaci. Tyto dimenze jsou: jméno osoby,
lokace, pseudonym spojitelny s realnym jménem nebo lokaci, pseudonym
prozrazujici jiné informace, odhalujici vzorce chovani, Clenstvi v nékteré socialni
skupiné nebo informace, predmét ¢i dovednost naznacujici osobni charakteristiky.
Téchto sedm dimenzi by se déle dalo zatadit do takzvané socidlni anonymity,
kterou spolu s technickou anonymitou uvadi Hayne a Rice (Hayne 1997), kteti ve
své praci na zaklad¢ jeho pisemného projevu zkoumaji identifikovatelnost autora

a efektivitu technické anonymity.

Andreas Pfitzmann (Pfitzmann 2001) v pribéhu let pfipravil termmnologii
zaméfenou na anonymitu, identitu, pseudonymitu a daldi aspekty kontextu
informa¢nich technologii. Cilem bylo tyto pojmy v ramci svych definic od sebe
odliSit. V ramci definice anonymity zmituje mnoZinu anonymity, tedy mnozinu
subjektl, které plisobi navenek totozné a nejsou od sebe jednotlivé rozpoznatelné:
,2Anonymita subjektu znamend, Ze neni identifikovatelny v ramci mnoZziny
subjektl, mnoziny anonymity.“ Mnozna anonymity je velice dilezity prvek v
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ramei vSech anonymiza¢nich nastrojii a zjiednodusSené se dé prohlasit, Ze se
vzrustajici velikosti této mnoziny vzriistd pomysind anonymita subjektu. Tvrzeni,
7e anonymita potiebuje spolecnost dalSich subjektt, ilustruje ptiklad pomysiného
dokonalého anonymiza¢niho nastroje. Ten miize po technické strance bezchybné
fungovat, pokud jej ale pouziva tzky okruh lidi, nebo pouze samotny jedinec,

ravdépodobnost, Ze je to pravé on, je vzdy stoprocentni.

[ to miize byt jeden z diivodl,, pro¢ né¢které staty podporuji projekty zaméené na
anonymitu v prostfedi internetu, i kdyZ by se to na prvni pohled mohlo zdat jako
protichiidna snaha identifikaci uZivateli (Tor Project 2014). Bezpecnostni slozky
tyto nastroje samy vyuzivaji. Napiiklad americké namotnictvo v minulosti stilo u
zrodu konceptu Onion Routingu (Reed 2006), na kterém je mimo jiné zaloZen
program Tor. Vzhledem k jeho vyuZivani v uzkém okruhu lidi z jedné organizace
ale neslouzil a nemohl slouzit dle pfedstav o anonymizaci uzivatelti a okoli tak

mohlo snadno poznat, odkud uzivatel pochazi.

2.2 Vyvoj anonymity v prostiedi internetu

Problematiku anonymity v prostiedi internetu je nutné vnimat v historickych
souvislostech a s ohledem na jeji vyvoj. Prvni zminka o lidské interakci skrze sit’
se datuje do roku 1962, kdy J. C. R. Licklider z amerického MIT publikoval svij
koncept Galactic Network (Licklider 1962), pfedzvést nasledujiciho vyvoje.
Pozdéji v tom samém roce se Licklider stal vedoucim vyzkumné skupiny ARPA
(The Advanced Research Projects Agency), ktera v roce 1971 zméni ndzev na
DARPA (The Defense Advanced Research Projects Agency), pod kterym piisobi
dodnes. Béhem let piipravila tato skupina koncept a specifikace projektu
ARPANET, ktery v roce 1969 dosahl miniku Ctyf navzajem propojenych
pocitact. Pro tyto potieby vznikl nejprve Network Control Protocol (NCP), ktery
se choval spise jako ovlada¢ zafizeni, a poté kone¢né vznikl Transmission Control

Protocol/Internet Protocol (TCP/IP), ktery je vyuzivan dodnes.

Pti tvorbé TCP protokolu méli jeho tviirci (Lemer 2009), Robert E. Kahn a Vinton
Cerfna paméti jeho spolehlivost, otevienost a neutralitu. I diky témto vlastnostem

pravdépodobné pietrval do dneSnich dnti (i kdyZ s riznymi modifikacemi).
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Prvotni problémy se ztratami pakett vedli k rozSt€peni TCP na dva protokoly -
TCP a IP. Paket jak je v informatice oznacovan blok ptenasenych dat se sklada ze
dvou ¢asti. Hlavicky, ktera obsahuje fidici data, na zdklad¢ kterych je paket
dorucen a uzivatelska data, tedy samotny obsah. Zatimco TCP se stard o samotny

transport paketl, protokol IP zajit'uje jejich spravné adresovani.

Fungovani tohoto protokolu lze piirovnat k postakovi, ktery pouze ptenasi data
mezi dvéma body a jejich vyslednou interpretaci nechava na koncovych
aplikacich. Tento minimalisticky design neni ndhodou. Diky odsunuti veskeré
komplexnosti na okraj sit¢, tedy jednotlivych aplikacim, je mozné provozovat na
siti mnoho rozlicnych sluzeb. Pokud je tedy nutna identifikace uZivatele, je
zaroven nutna externi identifikani technologie. Tento princip pojmenovali
vyzkumnici Jerome Saltzer, David Clarke a David Reed jako end-to-end principle
(Saltzer 1984). Ten je povazovan za jeden z divodii uspéchu mternetu a jeho

masivniho rozsifeni.

Poté zacaly vznikat technologie, které jsou s internetovym prostfedim provazané
dodnes — File Transfer Protocol (FTP), Domain Name System (DNS), ale i
takové, které jiz neexistuji (respektive jejichz vyuzivani je na tstupu). Takovou
technologii je naptiklad USENET, ktery umoziiuje komunikaci v ramci globalich
skupin v dobéch vytaeného piipojeni, tedy urcity vyvojovy krok smérem k
dne$nimu stavu, kdy je internet v podstaté¢ vSudypiitomny a komunikace skrze ngj

okamvzita.

K zasadnimu vyvoji doslo az na prelomu 80. a 90. let 20. stoleti, kdy Tim
Berners-Lee vynalezl a pfedstavil (Berners-Lee 1989) svétu World Wide Web
spolu s hypertextovym pienosovym protokolem HTTP, skrze ktery v roce 1990
uspésné¢ navazal spojeni mezi klientem a serverem v ramci internetu. Po tomto
mezniku dochaz k rychlému vyvoji a v roce 1994 je jiz 11 milionti americkych
domacnosti vybaveno pro jizdu na informa¢ni superdalnici (Kohut 1994). Okolo
roku 1996 je mozné mluvit o masovém rozsifeni internetu do kazdodenniho
zivota, v této dobé pfevazné na izemi Spojenych statd americkych. Ruku v ruce s

timto vyvojem dochadz ke vzniku programi a sluzeb, které jsou dnes jiz
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neodmyslitelné spjaty s prostiedim internetu jako jsou vyhledavace Yahoo,

Google ¢i prohlize¢ Internet Explorer.

V historickém vyvoji je také dllezit¢é zminit spole¢nost Netscape
Communications, kterd se mimo svij ve své dobé usp&$ny webovy prohlize¢
Netscape Navigator nesmazatelné¢ zapsala do historie diky svému zaméstnanci
Lou Montullim. Pravé on vymyslel a ptedstavil koncept HTTP cookies, tedy
mechanismu pro opétovnou identifikaci zafizeni pii navratu na webovou stranku
(Kristol 2000). Tim se bude tato prace vzhledem k jeho citlivé povaze z pohledu

soukromi (respektive anonymity) zabyvat pozdéji
V dnesni dobé se o internetu mluvi ve spojitosti s jeho vSudypiitomnosti, coz
minimalné ve vyspélejSich castech svéta potvrzuji Cisla 2,4 miliardy pfipojenych

uwzivateltit — tedy 34% penetrace skrze obyvatelstvo a 566% nartst v poctu
wzivatelt od roku 2000 (Internet World Stats 2014).

2.2.1 Anonymita versus identita

Obrazek 1 Na Internetu nikdo nevi, Ze jsi pes (Steiner 1993)

On the Internet, nobody knows you're a dog.”

,Na Internetu nikdo nevi, ze jsi pes,” (v originale ,,On the Internet, nobody knows

you're a dog,” (Steiner 1993)), je znamym pfislovim, které bylo oti§téno jako
11



komiks v roce 1993 v magazinu New Yorker. Toto piislovi se stalo konickym ve
vztahu k anonymité na internetu. PfestoZe je i po vice nez 20 letech stale
pouzivano, uz nereflektuje (a ani nemiize) skutecnou situaci, kterd se podstatné

zménila.

Po masovém rozsiteni a prechodu z vyzkumného projektu do komeréniho
prostfedi se Internet stava ¢im dal tim vyznamnéj$i soucasti ekonomik
jednotlivych stati. Zformovala se poptavka po technologiich identifikujicich
jednotlivé uzivatele, ktera existuje pievazné ze dvou divodi. Prvnim a primarnim
divodem je pochopitelné marketing ve snaze o lepsi personifikaci a robustni
obchodni model reklam na webu obecné. Nejspi$ 1 diky zndmym piipadim
podvodi s kreditnimi kartami a bankovnimi pfevody na pfelomu tisicileti se
poskozené instituce zacaly o podobné identifikani technologie zajimat. Zacaly
tyto pokusy v¢as detekovat, na zdklad¢ nesparovani identifikaCnich informaci 0
wzivatelském zafizeni. Cela tato oblast nazyvana fraud detection je mnohem Sirsi,
s potiebou indentifikace uzvatele je ale spojena od zacatku. Toto lze oznacit za
druhy hlavni diivod formovani poptadvky po technologiich identifikujicich
konkrétni uzivatele vychazejici ze soukromeho sektoru.

Lze ale najit 1 dalsi divody, které vice reflektuji soucasné tendence o ziskani
kontroly nad mnternetem ze strany statnich sprav po celém svété. Tyto spravy si jiz
uvédomily potencidl, ktery v sob¢ internet skryva. Lidé, znepokojeni timto
vyvojem, Gasto s mirou nadsazkou miuvi o takzvanych Ctyrech jezdcich
Infokalypsy (Assange 2012), v jejichz jméné dochazi k regulacim tohoto prostoru.
Tito jezdci ztélesiuji Ctyii velké straSdky soucasného internetu. Jmenovité se
jedna o terorismus, détskou pornografii, prodej drog a prani Spinavych pencz.
Ptikladem boje s témito ,jezdci mize byt internetovy filtr zavedeny ve Velké
Britanii na konci roku 2013, jehoz zavedeni bylo obhajovano snahou o ochranu
déti pred prilis brzkou sexualizaci (Davides 2010) pomoci metody Opt-In.
Hlavnim problémem, se kterym se doted” moznost Opt-In potyka, je bohuzel i
blokovani falesné¢ detekovaného zdvadného obsahu, kterym mohou byt naptiklad
komunitni stranky pro homosexualy, stranky obsahujici informace o pohlavnich
chorobach a podobn¢ (Ward 2014).

12



Lawrence Lessig uvadi ve své knize Code: ,Neviditelny muz se neboji statu,
protoZe vi, ze jeho povaha jej stavi mimo jeho dosah. Tedy pokud nevite, o koho
se jedna, kde je a co d¢€la, nemizete jej regulovat. Tak to podle Lessiga fungovalo
V pocatcich mternetu, kazdy byl neviditelnym muzem. Kyberprostor byl postaven
tak, ze nikdo jednoduse nemohl identifikovat ostatni osoby. Jak ale uvadi dale,
tato architektura internetu neni Boz wili. Mize byt jind a dokonce 1 piimo opacna

—mize jit o nejvic regulovany prostor, ktery kdy existoval (Lessig 2006).

Témto snahdm se d& do zna¢né miry vyhnout prostiednictvim anonymizace
piitomnosti na mternetu za pouziti spravnych nastrojii. Bohuzel praveé i tyto
nastroje jsou zneuzivany k vySe uvedenym trestnym Cinostem. Stejné tak jsou ale
pouzivany lidmi v ne zcela svobodnych zemich, ve kterych je internetovy prostor
pod statnim dohledem (Howard 2013). Bez nastrojt, které ze své podstaty
umoznuji bezpecnou komunikaci nebo které jsou nastrojem k vyhnuti se cenzuie
v daném regionu, by tito lidé mohli byt vystaveni persekuci za své nazory a

jednani v rozporu s rezimem v dané zemi.

Dilezitost anonymity se neomezuje pouze na staty, jejichz internet neni svobodny
(seznam téchto statli lze nalézt napiiklad v ro¢nich reportech Reporters Without
Borders (Reporters Without Borders 2014)). Anonymita uZivateli ma vyznam i

pii ochran€ vlastniho soukromi v ramci Skolni nebo firemni sité.

Jak dale Lawrence Lessig uvadi, historie budoucnosti internetu se zacala psat v
Neémecku v lednu roku 1995. Na zakladé zikona o regulovani pornografie nafidilo
Bavorsko spolecnosti CompuServer, aby odstranila ze svych serverii pornografii,
ktera byla dostupnd némeckym obcantim skrze USENET. Misto toho, aby
spolecnost tento obsah smazala ze vSech svych serverti, rozhodla se blokovat k
danému serveru pristup na ziklad¢ toho, z jaké zem¢ se uzivatel ptipojil. Timto

aktem byl do jist¢ miry nastolen trend, kterym se kyberprostor zacal ubirat.

Stejné jako se rizni diivody pro identifikaci uzivatele, maji i samotni uZivatelé
rizné divody zlstat v anonymité. Jak popisuje Sherry Turkle ve své knize Life on
the Screen: Identity in the Age of the Internet, Ze Internet ve své relativni

anonymit¢ a mnohondsobnych moznostech k socidlni interakci dovoluje kazdému
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experimentovat s vice verzemi svého ja. Tento stav piirovnava k détskym hram,

ve kterych Ize experimentovat bez strachu z odmitnuti okolim (Turkle 1995).

V kvalitativnim vyzkumu z roku 2013 vyzpovidali védci z Carnegie Mellon
University napii¢ kontinenty 44 lidi, ktefi jiz n€kdy usilovali o anonymitu na
Internetu (Kang 2013). Z rozhovorti vyplynulo, Ze drtivd vétSina vyuziva
anonymity pouze ke konkrétnim ¢mnostem a Ze nemaji potiebu setrvat v tomto
stavu déle. Pies polovina vsech ucastnikii vyzkumu vyuziva anonymity k
malignim ¢i dlegdlnim aktivitdm, jakymi jsou GtoCeni a hackovani ostatnich,
navStévovani stranek zobrazujicich nasili €1 pornografii a v neposledni fadé 1

legalni sdileni souborl a stalkingu ostatnich uzivateld.

Témei polovina z dotazanych aktivné tvoii textovy i obrazovy obsah, ale z obav
pted spojitosti s jejich napiiklad profesnim zvot¢ rade€ji publikuyje anonymné.
Praveé obavy spadaji podle autort do péti kategorii: strach z cyber zloCinct,
organizaci, svych znamych, ostatnich uzivateli v ramci stranky ¢i komunity a
nezndmych ostatnich (unknown others). V ramci posledni kategorie se
respondenti Casto strachovali o ztratu kontroly nad jejich osobnimi udaji a dalsim

obsahem, coz dokumentuji jejich vypovédi:

e Do znacné miry, nemuzete kontrolovat, kdo vidi, pristupuje nebo uziva veskeré
Udaje, které date na internet ... Internet nikdy nezapomene.

e | Internet je oSemetny, stranky zustanou, informace ziistanou a tak dale... *

e Nemdm poneti co se s osobnimi informacemi déje. Kam az se dostanou, nebo

jak je mozné se k nim dostat.

Pravdou zistava, ze vétSina béznych uzivatelt Internetu nema velké povédomi o
tom, jak internet vlastn¢ funguje (Madden 2010). Ptes 80 % ucastnikli vyzkumu
zaméfen¢ho na soukromi na Internetu pfiznalo, Ze nevi, jak se pohybovat na

mternetu anonymng.

K vyostfeni konfliktu mezi pfiznivci anonymity na stran¢ jedné a zastdnci redlné
identity na strané¢ druhé doslo v roce 2011 takzvanymi ,, Nymwars “. Pfi¢inou byla
snaha spole¢nosti Facebook a hlavné Google, ktery na své v t¢ dobé nové socialni

siti Google+ zavedl striktni pravidla pro vyhradné redlné identity uzivatelli bez
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moznosti prezdivek a pseudonymi. Zatimco Facebook spoléhd ve vymahani
podobnych pravidel primarné na hlaSeni ostatnich uzivatel, Google pfisel s
algoritmem pro detekci pseudonymti, ktery automaticky blokoval ucty. Brzy se
ale projevily nepfesnosti v algoritmu, Spatné vyhodnocoval napiiklad cizokrajna
jména. Po n€kolika mesicich Google na své socidlni siti pseudonymy pieci jen
povolil, stile vSak vyzaduje redlné jméno uzivatele pfiiregistraci (Galperin 2011).
Podobna situace se opakovala i v roce 2013, kdy Google integroval Google+ do
své sluzby pro streamovani videa YouTube. Tento krok opét sméfoval k cili
pfimét své uzivatele pouzivat redlnou identitu. Jednim z hlavnich argumentii pro
obhajobu téchto kroku je redukce urazlivych komentaiti naptic¢ sluzbou za pomoci

autocenzury ve vztahu k redlné identit¢, pod kterou uzivatel vystupuje.

Na opacném pfistupu k anonymité¢ v interakci s ostatnimi uzivateli funguji sluzby,
jakymi jsou Reddit nebo 4chan, komunitni portaly pro diskuzi a sdileni ptivodniho
obsahu. Pravé 4chanu, strance s dvaceti miliony unikatnich navstévnik mésicné
(4chan 2014), je piisuzovan velky vliv na mternetovou kulturu jako celek. Drtiva
vétSina prispévkl je publikovana jako ,,Anonymous®, ,JOP* nebo zistane kolonka
autora zcela prazdna. Pro lepsi piedstavu: ve vzorku 5,5 milioni bylo pies 90 %
prispévkll publikovano jako ,,Anonymous®. U péti procent prispévkll byl pak
pouzit slang, nebo specialni symboly, tedy netechnické feSeni pro navozeni

identity a identifikace uzivatelé napfic¢ prispévky (Bernstein 2011).

Sam zakladatel 4chanu Christopher Poole je pfednim obhéjcem anonymity na
internetu. Dle n&j pravé anonymita zajiSt'uje autenticitu (Holiday 2011) a stoji tak

v opozici k zakladateli Facebooku Marku Zuckerbergovi, ktery tvrdi pravy opak.
To, jaké vyhody mezi anonymitou a redlnou identitou spatfuji samotni uZivatele,

ilustruje nasledujici tabulka z prace Why do people seek anonymity on the
internet? (Kang 2013).
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Tabulka 1 Vyhody mezi anonymitou a identitou

Kategorie

Vyhody anonymity

Vyhody identifikace

Socialni vazby

Vyhnuti se odporu
ostatnich
Vyhnuti se zavazkim
vici komunité
Odstranéni bariér k
novym vztahim
Ochranéni svych blizkych

Spojeni s redlnymi prateli
Sin€j$i socialni pouto
Povzbuzeni k vétsimu

zapojeni

Reputace a diivéra

Upiimné hodnoceni a

doporuceni

Dobré pro budovani
reputace
Ziskani duvéry od ostatnich

wzivatelta

Budovani image

Kontrola nad viastni
image
Vyhnuti se ponizeni /

souzeni / kritiky

Vyhnuti se hrubé kritice

Konzistentni image

Emocni benefit

Pocit uvolnénosti a

pohodli

Pocit opravdovosti,
zapojeni
Vétsi blizkost k ostatnim

Vyjadieni nazoru

Jednodusi vyjadreni

vlastnich nazoru

Vyhnuti se

nezodpovédnému chovani

Soukromi Kontrola nad zvefejnénim Vypadat nevinné
vlastnich osobnich udaji
Bezpecnost Ochrana viastniho Schovat se v davu

bezpeci
Vyhnuti se pravnim
dasledktim / spamu /

stalkingu / ztrat¢ majetku

Jednoduchost pouZiti

Odpadé nutnost se
ptihlaso vat

Snadno zapamatovate Iny

ucet
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3 Identifikacni technologie

Nasledyjici kapitola pfedstavuje nejpouzivanéjsi metody a technologie vedouci k
identifikaci uzivatele. Jak jiz bylo piedeslano dfive, ptivodni protokol TCP/IP je v
otazce identifikace uzivatele v podstaté neutrdlni. Vzhledem k jeho implementaci
a dalsSim webovym technologiim popsanym nize nicméné ve vysledku
nekompromisné¢ smétuje k identifikaci uZivateld, a to Casto i bez ohledu na jejich

soukromi.

3.1 1P adresa

IP adresa jako zakladni stavebni kdmen dne$ni internetu. Je to unikdtni adresa
kazdého zafizeni pfipojeného do sité a je jiz ze své podstaty pomérn¢ unikatnim
identifikdtorem. Z principu rozdélovani téchto adres v blocich se daji logicky
vyvodit mformace napiiklad o geografické poloze. Tomu napomaha 1 fakt, ze
oproti zamyslenym nékolika stovkam IP adres se nyni nachdzime v obdobi, kdy
ctvrtd revize protokolu IP (IPv4) se svymi 32bitovymi adresami za¢ind byt

nevyhovujici a 4 miliardy adres kterymi disponuje nedostacujici.

Postupné dochaz k jeho nahrazovani Sestou revizi (IPv6) tohoto protokolu, kterd
pracuje s 128bitovymi adresami a navySuje limit do fadu stovek sextilionti adres.
S nastupem IPv6 adres se ¢asto zminuji i1 obavy v souvislosti se soukromim
wzivatelll a jejich mnohondsobné vétsi unikatnost oproti v soucasnosti
prevazujicim IPv4 adresam. Jedna z hlavnich obav je spojena se samotnou
tvorbou IPv6 adres, ktera je ¢asteCné zalozena na MAC adrese sitového zafizeni,

kterd je sama o sob€ naprosto unikatni.

Dale jiz nebude potieba a tidajn¢ ani technicky mozné mit pfipojeno vice zafizeni
za pomoci NAT (Network Address Translation), coz je technologie nejcastéji na
urovni routeru, kterd vznikla pravé pro usporu IPv4 adres. Pfi jejim pouziti
dochézi ke komunikaci vSech zafizeni se zbytkem internetu pod jedinou IP

adresou, na kterou vSechny pozadavky router preklada. ,, Network
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Masquerading “, tedy ,sitova piestrojeni®, se pozd¢ji stala synonymem pro NAT
odraZzejicim schopnost skryt celé sit€¢ za jedmou IP adresu.

Sesta generace tohoto protokolu v sobé skryva i mnoho poztivnich zmén a je
otazkou, zda se vyplni obavy z i téch v soucasnosti negativné vnimanych. Tieba

pravé ty ve spojeni se soukromim na internetu.

3.2 Geolokace

Pro zjiSténi geografické polohy zafizeni se v souc¢asné dob¢ nejcastéji pouzivaji
dvé techniky. Technika pasivnéjSiho razu je zaloZena na ovéfovani IP adres v
ramci databazi obsahyjicich jejich polohu zaloZenou primarné na pfedpokladu o
rozsahu adres, které danému regionu ¢i poskytovateli pfipojeni byly pfidéleny.
Tyto udaje jsou samoziejmé zpiestiovany hlavné v piipadé komeréné dostupnych
databaz a ve vétSin¢ pftipadi jsou korektni. Pfesto jsou ale v posledni dob& na
vzestupu techniky s aktivnéjSim piistupem, které dokazi nabidnout presnéjsi

nformace, ato i pfi ptipadn€ protichiidné snaze samotného uzivatele.

Takzvand constraint-based geolocation (Gueye 2006) pracuje na zakladé
aktivntho mefeni vzdalenosti za pomoci odezvy. Ve své podstaté jednoduché ale
velice u¢inné je meéfeni nejnizSi mozné dosazené odezvy hostitele (Katz-Bassett
2006), na jejimz zakladé se vyhodnocuje redlnd vzdalenost. V piipade
sofistkkovanéjSich algoritml je brana v potaz i struktura sit€¢ a dalsi aspekty pro co
nejpiesnéjsi vysledky.

Vzhledem k vzriistajicimu uzivani mobilnich zafizeni obecné a jejich CastéjSim
piipojeni do sité¢ se rozsituji geoloka¢ni moznosti 0 Global Positioning System
(GPS), kterym je dnes jiz vétSina zafizeni vybavena, ale také o Wi-Fi Positioning
System vhodny zejména pii pohybu uvnitt budov ¢i v husté zastavbé a o lokaci na
zaklad¢ tradicni GSM sité v ptipadé mobilnich telefont a tabletd.

V kontrastu s pfedchozimi technologicky zaloZenymi postupy je moZzné vyuzit i

obsahovou analyzu pfispévku v piipadé, ze se jedna o webovou stranku obsahujici

prvky webu 2.0: blog, diskuzi ¢i socialni sit’. Naptiklad pro socialni sit’ Twitter

(Twitter 2014) existuje relativné velké mnozstvi vyzkumi na téma uréeni polohy
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wzvatele na zaklad¢ obsahu jeho piispevkil. Cheng et al. (Cheng 2010) nebo v
novejsi praci vyzkumnici z IBM (Mahmud 2014) predstavuji algoritmy, které na
zaklad€ vetejné dostupnych tweetll a jejich nasledné analyzy urcuji lokaci
uzivatele. Spolu s obsahem pfispévku, ktery mize zahrnovat udaje o pocasi nebo
v idedlnim pftipad¢ geografické nazvy mést, se bere v potaz i aktivita uzivatele z
pohledu ¢asu pro uréeni jeho ¢asové zony. Toto vSe lze provést s vice nez 50 %

uspésnosti ureni umisténi s toleranci nékolika desitek kilometri.

3.3 Cookies

Jak jiz bylo ptfedeslano v uvodu prace, koncept cookies byl vymySlen a predstaven
v roce 1994 (Kristol 2001) Lou Montullim. Cookies slouzi jako trvanlivy
identifikator mez klientem a serverem v ramci webu, pozd&ji schvalen jako
standard (Kristol 2000) v rdmci The Internet Engineering Task Force (IETF).
Technologie finguje na zikladé ulozeni malého mnozstvi dat ze strany serveru do
klientova zafizeni. Pfi op&tovném navstiveni daného webu dojde k odeslani
ulozenych dat a k pokracovani ptedeské relace. Za 20letou existenci se cookies
rozsifily a nabobtnaly do tGctyhodnych rozmér. Vzniklo mnoho riznych typt
(session cookie, 3rd party cookies) a diky jejich citlivé povaze vici soukromi se

Jjimi ve své legislativé zabyva i Evropskd unie (Evropskd komise 2014).

Puvodni HTTP cookie (resp. first-party cookie neboli cookie prvni strany)
pfinesla do prostfedi nové vznikajiciho webu moznost nastolit urCity vztah
(Kristol 2001) mez klientem a serverem. Tento vztah byl velmi Zidouci zejména
v prostiedi elektronickych obchodu, které by velmi slozité fungovaly, pokud by si
nemohli zdkaznici pfidavat zboz do virtudlnich kosiku, tak aby tam pii nasledném
pohybu pro strance i zistalo. Zarovenn ale HTTP cookies prvni strany umoziovaly

sledovat pohyb uZivatelii v rdmci jednoho webu.

K samotnému vytvofeni HTTP cookie dojde na zaklad¢ zaslani HTTP hlavicky ze
serveru s nasledujicim obsahem: Set-Cookie: value[; expires=date][;
domain=domain][; path=path][; secure] (Kristol 2000). Vlastnosti cookie,

jakymi jsou ndzev, expiracni doba nebo lokalni umisténi si uruje pivodce a
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uzivatel je v pfipadé pfjmuti nemiize ovlivnit. Cookie miize ale odmitnout nebo ji

posléze smazat.

Moznost sledovat wzivatele napii¢ vice weby pfichazi spolu s takzvanou third-
party cookie neboli cookie tietich stran, které se za¢inaji objevovat v roce 1997.
Tyto cookies pochazeji, jak nazev napovidd, od teti strany, ktera vétSinou na
konkrétni webové strdnce pouze hostuje Cast obsahu (tradicné obrazky ¢i
reklamy). Puvodné mélo byt piijimani téchto cookies v zakladnim nastaveni
prohlizectt vypnuto. Reklamni priimysl byl nicméné pochopitelné proti tomuto
rozhodnuti s argumentem o naruSeni celkové modelu jejich podnikani na webu. V
souCasné dobé nabizi drtivd vétSina webovych prohlizecti snadnou kontrolu a

Siroké moznosti, jak s cookies tietich stran nakladat.

Oproti standardnim HTTP cookies se pozd€ji zacinaji prosazovat i takzvané Flash
cookies zalozené na technologii Flash od spole¢nosti Adobe. Piesnéji feceno se
jednd o ,, local shared object “, ktery muze obsahovat az 100 KB (Soltani 2009)
informaci oproti HTTP cookie limitované na 4 KB. Dale se 1i§i tim, Ze neni piimo
spravovan prohlizeCem, ma odlisné umisténi a standardné neni nijak Casové
omezen. Znepokojujici je i praxe obnoveni HTTP cookie po jejim smazani na
zakladé Flash cookie ze stejného serveru. Tyto cookies jsou trefni€¢ oznacovany

jako Zombie cookies.

Pro Gplnost je tieba zminit jest¢ Secure cookie. Ta vyuziva vyhod Sifrovaného
HTTPS protokolu a takzvanou Supercookie, ktera se nevztahuje na jeden
konkrétni server, ale rovnou na celou doménu nejvyssiho fadu (.com) umoziujici
ze své podstaty velkd rizika z pohledu soukromi i bezpecnosti. Supercookies jsou

prakticky ve vSech modernich prohlizeCich blokovany bez zdsahu uzivatele.

3.4 Fingerprinting

Oproti cookies, které jsou z v&tSi ¢asti pod kontrolou uzvatele, se stale vice
prosazuje nova metoda identifikace zafizeni skrze webovy prohlize¢, a to
takzvany Web-based device fingerprinting. O této technologii se zacalo poprvé

mluvit v roce 2009 v souvislosti s implementaci ,, Do Not Track *“ volby do
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webovych prohlize¢li, které tato technologie ignorovala a stejné uzivatele
sledovala 1 pfes jejich explicitni nesouhlas. Po zvefejnéni a nasledné diskuzi
k tomuto etickému problému doslo ke slibu, ze volbu uzivatele budou brat do

budoucna tviirci téchto technologii v potaz.

Pti pohledu zpatky piisobi zacatky této technologie skoro az usmévné, protoze v
soucasnosti komer¢ni software zaloZzen na principech fingerprintingu vyuzivd v
ptipadé ,, Do Not Track *“ volby uzivatele jako jednu z mnoha informaci, na jejimz

zaklad¢é vytvoii virtudlni otisk zafizeni.

Blize se na technologii fingerprintingu podival Peter Eckersley z Elektronic
Frontier Foundation v roce 2010, kdy spolu s kolegy napsal viastni open-source
fingerprintovaci software Panopticlick (EFF 2010). Diky tomu si uzivatelé mohou
overit, jaké informace jejich prohlize¢ ptredava webovym servertim, které
nav§tévuji, a jak je jejich prohlize¢ unikatni ve vzorku ostatnich uzivateld, kterych

se nakonec se$lo témer 300 tisic.

Na zdkladé tohoto experimentu publikoval Peter Eckersley studii pfiznacné
nazvanou How Unique is Your Browser (Eckersley 2010), ktery $irSi vefejnosti
pfedstavuje fingerprinting jako takovy. Tato technologie v podstaté pracuje na
zakladné unikatniho otisku kazdého webového prohlizece, ktery se sklada ze
VSech dostupnych informaci, ktery fingerprintovaci software dokaze o
wzvatelském zafizeni shromazdit —rozliSeni obrazovky, fonty v zafizeni, verze
vSech doplikli a plug-ind, které moderni prohlizece vyuzivaji. VSechny tyto
mformace jsou v drtivé vétSiné ve své Sifi natolik unikédtni, Ze je mozné tento otisk
pouzit jako globalni identifikator. Ten v priméru obsahoval v ramci tohoto
experimentu 18.8 bitl identifikacni informace a témeét 95 % otiskil bylo zcela

unikatnich v ramei 287 tisic vzorkd. Proti fingerprintingu se navic daleko

vvvvv

Autorsky kolektiv kolem vyzkumnika Nicka Nikiforakise blize prozkoumal
ekosystém fingerprintovaciho softwaru a jeho komercni implementace
(Nikiforakis 2013). Ten se oproti predeslému razantné 181 v Sifi informaci a

vynalézavosti, jak tyto informace o zafizenich zjistit.
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Pomérné velkou roli zde hraji populdrni zasuvné moduly modernich webovych
prohlize¢ti JavaScript a Adobe Flash, tedy software nutny pro vyuzivani
pokrocilych webovych technologii, na zdklad¢ kterych funguji. Tyto dva moduly
nenapomahaji k co nejvice unikdtnimu otisku pouze prozrazenim svych
aktudlnich verz, ale daji se vyuzit ike ziSténi dalSich informaci o zafizeni. Pro
ilustraci: bémy webovy prohlize¢ nahlasi na server typ systému Vv nasledujicim
tvaru ,Linux x86 64“. Na podobny pozadavek Flash odpovi ,.Linux 3.2.0-26-
generic, tedy celou verzi linuxového jadra. Flash také ochotné nahlasi seznam
vSech fontl, které se v zafizeni nachazi, coz v ptipad¢ jediného méné tradi¢niho
fontu vede k ziskani velice cennych informaci pro otisk. V neposledni fadé se da
vyuzit ike detekci opravdové IP adresy stran¢ uzivatele pokud se ji snazi skryt,
kdy fingerprintovaci software zaSle poZzadavek skrze Javu a Flash soubézné a
pokud pfijde z dvou rozdilnych IP adres, je ziejmé, Ze sklient vyuziva http proxy.
Tato slabina, kdy Flash ignoruje jakékoliv proxy, je pomémé znama, diky cemuz
je technologie Flash blokovana na vétSin¢ softwaru dopomahajicimu k anonymité

na internetu.

Podobna situace panuje i u JavaScriptu, ktery se da v ptipadé vypnutého Flashe
vyuzit ke zjiSténi systémovych fontd. To mize provést skrze vytvoreni
neviditeIného okna prohlizeCe, ve kterém dojde k otestovani jednotlivych fonti.
Logicky by se nabizelo zablokovani vyse uvedenych zisuvnych moduld. To by
ale ve vysledku nejenom zkomplikovalo vyuzivani tradiCnich webovych stranek,
ale v disledku by doslo diky zatazeni k velice malému poctu uzivatelti, ktefi maji

tyto dva moduly vypnuté, k jesté vétsi unikatnosti.

Na zavér vyse zminéného vyzkumu se autofi pokusili zjistit rozsiteni
fingerprintingu v ramci webu na vzorku 10 000 nejpopularnéjSich stranek dle
zebiicku Alexa (Alexa 2014). I pii imitaci jejich analyzy pouze na software tfech
komercnich poskytovatelli, jejichz kod se snazili u uvedenych stranek detekovat,
objevili 40 stranek vyuzivajici fingerpritingu. Mezi strankami s pornografickym
obsahem a rliznymi seznamkami byl tento kod detekovan ina webu (Skype 2014)

popularniho programu Skype od spolecnosti Microsoft.
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Tato metoda za¢ind hrat stale vétsi roli i v pfipadé mobilnich zafizeni, které s
nastupem modularnich prohlize¢li a a roztiiSténosti verzi operacnich systému
za¢inaji pfipominat klasické pocitace. Jako nejrezistentnéjsi se viici
fingerprintingu v minulosti uk&zala téeti generace zafizeni iPhone od spole¢nosti
Apple, a to diky obrovské anonymité setu, v rdmci kterého méla zatizeni stejné

rozlisSeni obrazovky, verzi operacniho syst¢ému nebo jeden webovy prohlizec.

3.5 Analyza sit'ového provozu

Analyza sitového provozu, znama spise jako traffic analysis, je nejkomplexnéjsi z
vySe uvedenych technik a v podstaté kombinuje néco z kazdé z nich. Pro kazdy
specificky typ dat a druh protokolu je nutny specificky piistup. VSechny nicméné
maji spole¢ny zaklad v analyze dat tekoucich mez uzivatelem a serverem. V
podstaté staci, aby byl Gto¢nik pfipojen na stejné bezdratové siti — miize jit o
poskytovatele pfipojeni nebo nékoho, kdo je schopny se postavit mezi uzivatele a

server a tok dat odposlouchavat.

Vzhledem k tomu, Ze samotné odposlouchdvani paket v ptipad€ vyuziti stejné
bezdratové sité je velice jednoduché (naptiklad pomoci populdrniho open-
sourcového programu Wireshark (Wireshark 2014)), je dilezit¢ pro zachovani
soukromi a samoziejmé i z bezpednostnich divodl pouzivat Sifrované verze
protokolii pro prohlizeni webu, elektronickou postu a dalsi ¢innosti. Bohuzel ani
nejpopularngjsi Sifrovany protokol HTTPS chranény pomoci SSL/TLS neni viici
analyze datového toku zcela rezistentni, a to ani v ptipad¢ pominuti chyby
Heartbleed (CVE-2014-0160 2014), ktera se dva roky skryvala v open-sourcové

implementaci OpenSSL a umoziiovala zskat privatni klice z postizeného serveru.

Realizaci traffic analysis vii¢i protokolu HTTPS popisuje Brad Miller ve svém
vystizné pojmenované publikaci | Know Why You Went to Clinic (Miller 2014),
kde se zaméiuje 1 na dalsi citlivé oblasti, jakymi jsou pravni a fimancni shlizby, za
vyuziti mimo jiné lokacnich dat, cookies a obsahu vyrovnavaci paméti. Velice
sofistikovanou metodou je také website fingerprinting (Herrmann 2009), pii které
se uto¢nik snazi rozpoznat navstivenou stranku na zakladé jejiho otisku - velikosti

pteneseného obsahu, poctu jednotlivych elementli, externich prvkli a podobné.
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Pravdou ale zistava, ze ve vétSiné piipadu je Siftovany datovy tok
nékolikanasobné obtiznéjsi néjakym zplisobem prolomit a v obecné roviné mize

uto¢nika spiSe odradit.
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4 Soukromi podporujici technologie

Tato kapitola ptedstavuje nastroje souborné oznacované jako soukromi
podporujici technologie (Privacy-enhancing technologies), které v idealnim
ptipadé (tedy za predpokladu jejich spravného pouziti) mohou uzivateli
poskytnout anonymitu v prostiedi internetu.

4.1 Dopliiky prohlizeci

PtestoZe doplilky prohlize¢ii samy o sob¢ anonymitu na internetu svym
uzivatelim nezajisti, mohou k ni dopomoci v ramci jednotlivych aspektd, kterymi

je anonymita podminéna.

4.1.1 AdBlock Plus/Edge

AdBlock Plus (Adblock Plus 2014) a jeho odnoz AdBlock Edge (AdBlock Edge
2014), ktera se IiSi chyb&jicim seznamem povolenych, sponzorovanych reklam,
primarné blokuje reklamu na webu. Kromé zpfijemméni uzvatelské komfortu pii
prohlizeni webu i de facto blokuje sledovani uzivatele tietimi stranami. Mimo
klasickych reklam dochaz ik blokovani tlacitek socidlnich siti vliozenych napfti¢
weby a i diky t¢mto opatienim si tento nastroj vedl velice dobfe v porovnani s

dalsimi dophiky prohlize¢ti dle Stanfordské univerzity (Mayer 2011).

4.1.2 Ghostery

Ghostery (Ghostery 2014) je doplikem, ktery se vyhradné zaméiuje na blokovani
sledovacich robotl napti¢ webem s databazi Citajici dva tisice blokovatelnych
prvkl. Tento dopln€k dovoluje nékteré prvky opét ruéné povolit a navic v ramci
svoji ikony v prohlize¢i uzivatele informuje o poctu detekovanych sledovacich
softwart, trackerti, u kazdé navstivené stranky, které blokuje. Ne vyjime¢né je

toto Cislo dvouciferné.

4.1.3 Disconnect Private Browsing
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Dopln€k Disconnect Private Browsing (Disconnect 2014) je velmi podobny svym
konkurentiim AdBlock a Ghostery. Nejvétsi rozdilem je opét vlastni databaze, na
zakladé které blokuje trackery na webu. To miize byt vyhodou i nevyhodou vsech
ti1 doplikt. Kazdy z nich mize a nemusi néktery obsah spravné blokovat a
wzvatele presto udrzuje v presvédceni, Ze je vSe nezadouci blokovano.

Resenim mize byt jejich kombinované pouiti, které ale mize vést k technickym

problémiim se zobrazenim jednotlivych stranek.

4.1.4 Disconnect Private Search

Pozoruhodnym doplitkem, ktery je k dispozici pro vétSinu béznych prohlizect, je
Disconnect Private Search (Disconnect 2014). Tento dopln¢k je v podstaté
specialné zabudovand VPN, skrze kterou jsou zasilany dotazy vyhledavacim
(Google, Bing, Yahoo a dalsim) pfi jejich bézném pouziti. Toto opatreni slouzi
veétSimu soukromi uzivateli a chrani je pred zaznamenavanim dotazi spolu s
jejich 1P adresou ze strany provozovateli vyhledavacti nebo vlastniho
poskytovatele mternetu. Dotazy jsou Sifrovany a zasilany skrze specialni VPN pro

skryti IP adresy a samozifejm¢ i samotného dotazu.

Na adrese https://search.disconnect.me/ je k dispozici webova verze této sluzby

bez nutnosti instalace dopliku.

4.1.5 Privacy Badger

Privacy Badger (Privacy Badger 2014) je doplitkem z dilny Eletronic Frontier
Foundation. Nyni je dostupny v alfa verzi. Autofi ho sami pfedstavuji jako nastroj
k blokovani vSech reklam a trackert, které nefunguji na zaklad¢ souhlasu
wivatele (Privacy Badger 2014). Césteéné je opét zalozen na AdBlock Plus a dle
slov autorl se nesnazi vyhranit vici ostatnim nastrojim, ale pouze vytvofit

dopln€k zaloZzeny na jednoduchosti a funk¢nosti.

4.1.6 HTTPS Everywhere
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Vice etablovanym doplikem opét z dilny Electronic Frontier Foundation a Tor
Project je HTTPS Everywhere (HTTPS Everywhere 2014). Jak ndzev napovida,
toto rozsifeni se snazi vynutit spojeni s webovymi servery skrze zabezpeceny
protokol HTTPS vSude tam, kde je to moZzné. Standardné se snazi uZivatele
pfesmérovat na Sifrovany protokol tam, kde je podporovan, a to i piesto, ze ve
vychozim nastaveni strdnka pouzivd nezabezpecené HTTP, nebo se snaz
wzivatele skrze odkaz ze zaSifrované stranky presmérovat zpét na neSifrovanou

¢ast webu.

4.1.7 NoScript Security Suite

Skrze doplnék NoScript (NoScript 2014) uzivatel ziskava lepsi kontrolu nad
veSkerym spustitelnym obsahem ze strany webovych stranek skrze jeho blokaci,
kterou tento nastroj umozituje. Primarné se tedy jednd o Javu, JavaScript, Flash,
SilverLight a dalsi. Diky tomu je uzvatel pe chranén pied trackovanim obecné a
navic pied bezpecnostnimi hrozbami spojenymi pravé s vySe zminénymi
technologiemi. Konkrétné se diky zablokovani JavaScriptu nemusi bat prozrazeni

realné IP adresy pfi pouzivani proxy, kterou ma JavaScript tendenci ignorovat.

4.1.8 Self-Destructing Cookies

Dopln¢k prohlize¢ Self-Destructing Cookies (Self-Destructing Cookies 2014)
piistupuje k hrozbam spojenym s cookies tim, Ze je automaticky maze, jakmile
prestanou byt aktivné vyzadovany nekterou z pravé otevienych webovych stranek
(tedy prakticky ihned po zavieni ziloZky nebo odejiti z dané stranky).

Divéryhodné shizby umoziuje piidat na seznam povolenych.

4.2 Technologie s vysokou latenci

Systémy pro anonymni komunikaci lze rozdélit do dvou zikladnich kategorii:
nizko a vysoko latentni. Pro lep$i pochopeni systémil s nizkou odezvou, které je
mozné vyuzit k pohodinému prohlizeni webu a komunikaci v redlném case, je

dobré si nejprve predstavit ty s vysokou latenci, které¢ zde byly historicky dfive.
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Tyto systémy zpravidla poskytuji velkou miru anonymity vyménou za vysokou
odezvu, kterd byva zpravidla v fadu hodin az dnt. Hodi se k asynchronni
komunikaci typu elektronické posty.

Koncept pravdépodobné prvniho systému pro anonymni komunikaci byl
predstaven Davidem Chaumem v roce 1981 (Chaum 1981). Ten popsal takzvany
»Mix server®, v ramci kterého dojde k promichani jednotlivych zprav pired
predanim jejich adresatim, a to tak, aby nedoslo ke spojitosti s odesilatelem. Od
tohoto prvotniho konceptu bylo pfedstaveno mnoho dalsich a v dneSni dobé se v
praxi pouzivaji tfi typy komunikacnich systéemi s vysokou latenci. Zjednodusené

jsou oznaCovany jako anonymni remailery.

4.2.1 Cypherpunk anonymous remailer

Jako prvni typ se uvadi takzvany Cypherpunk anonymous remailer, ktery v
podstaté odpovida Chaumovu navrhu. Zpravy zaslané skrze tento systém jsou
zpravidla Sifrované vefejnym kli¢em remaileru a jejich adresati jsou ukryti v jejim
obsahu, ktery je po desifrovani dorucen. Na zpravu zaslanou skrze tento systém
nelze piimo odpovédét, a to z divodu odstranéni jeji hlavicky a dalSim
bezpecnostnim opatienim témi mize byt napiiklad fetézeni nékolika remailerti za

sebou).
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4.2.2 Mixmaster

Druhym typem je Mixmaster (Moeller 2004), ktery sméfuje kazdou zpravu skrze
vSechny uzly ve své siti pied doruCenim adresatovi za pouziti SMTP protokolu.
Mixmaster reflektuje nékolik nedostatktt Cypherpunk anonymous remaileru a
mimo kryptografickych vylepSeni piidava napiiklad kontrolu integrity
jednotlivych zprav pro zamezeni jejich modifikaci na cesté k adresatovi. Pro

pouziti je nutny specidlni klient, ktery neni soucasti vétSiny operacnich systémil.

4.2.3 Mixminion

Tretim a zavéreénym typem je Mixminion (Danezis 2003), remailer fungujici na
zaklad¢ schranky, které se adresat dotazuje na nové zpravy. Tento systém
umozityje piimé odpoveédi, které navic nerozliSuje od jinych typii zprav, diky
¢emuz sdili stejnou mnoZinu anonymity. Sami tvirci uvadi, Ze se snazili vzit to
nejlepsi z predeslych verzi a vytvofit konzervativni design s ohledem na znamé

slabny téchto systému. Pro jeho uzti je opét nutny specialni program.

4.3 Technologie s nizkou latenci

Jak ndzev napovidd, dale popsané technologie poskytuji daleko nizS$i odezvu nez

ty predeslé a dovolyji prohlizet web a komunikovat v podstaté v realném Case.

4.3.1 Proxy

Jednim z nejjednoduss$ich nastroji pro skryti IP adresy je vyuziti proxy. Proxy
server —ve své zakladni funkci — stoji mezi uzivatelem a serverem, vici kterému
se tvaii jako piivodce dotazu, a odpoveéd’ serveru sméfuje zpét uzivateli.
doporucovana, spiSe naopak. Snadno miize dojit k prozrazeni realné¢ IP adresy, a
to at’ uz diky Spatné konfiguraci n€které¢ho z programu ¢i jiz zmiovanym

vlastnostem doplikl prohlize¢e (naptiklad Flashe), ktery ignoruje veskeré proxy.
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Druhym hlediskem miize byt nezndma identita provozovatele vetSiny volné
dostupnych proxy serverti a z toho plynouci rizika. U komeréné dostupnych proxy
serverd plati pravidlo, Zze pokud dojde k platbé za tuto sluzbu tradicnimi zpiisoby,
jakymi jsou pifevod Ci platba kartou, je prakticky vylou¢ena zpétna

nedohledatelnost uzivatele.

Proxy ale mize slouzit také jako jednoduchy nastroj pro obejiti cenzury na
zaklad¢ IP adres. Tak tomu bylo napftiklad piinedavnych udalostech v Turecku
pii pokusu o blokovani socidlni sit¢ Twitter (Rawlinson 2014). Mimo jiné se mezi
Tureckymi uzivateli rozsifilo obejiti blokace pomoci vyuziti znamého DNS proxy
serveru “8.8.8.8spole¢nosti Google. Ten byl nasledné také zablokovan, nicméné

demonstroval jednu z moznosti, jak blokovani obejit.

4.3.1.1 Flash Proxy

Komplexnéjsim feSenim zaloZenym na stejném principu je Flash Proxy (Fifield
2012) wvyvinutd pod zastitou Stanfordské Univerzity. Navzdory svému nazvu jiz
nefunguje na technologii Adobe Flash ale JavaScript a WebSocket. V tomto
ptipad€ jsou jednotlivymi proxy servery dobrovokici.

Jak uvadéji autofi, nesnazi se v ramci tohoto projektu neustale zvySovat pocet
pouziteInych adres. SpiSe usiluji o rychle se ménici fond, ktery lépe uspéje v
ramci protiopatienich cenzorii. Jejich cil je podpofen faktem, ze se Ize jednoduse
piipojit — bud’ skrze dopln€k nternetového prohlizeCe ¢i jen pii prohlizeni

stranky, kterd obsahuje embedovany kdd Flash Proxy.

4.3.1.2 Java Anonymous Proxy (JAP)

Java Anonymous Proxy (JAP 2011) vznika jako vyzkumny projekt Drazd’anské
univerzity. Je to propracované feSeni fungujici na ziklad¢é proxy, které ale ptidava
i prvek takzvanych mixserverti skupindim proxy podobnym tém z anonymiza¢nich

remailerit popsanych v pfedchozi kapitole.
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Zajimavosti je, ze z diivodu zavedeni evropského zidkona o uchovavani

provoznich a lokaliza¢nich 1daji na konci roku 2005, piistoupili tviirci na koncept
takzvané revocable anonymity (Kopsell 2006). Tento systém v piipadé nutnosti
dovoli ptedat identifika¢ni idaje bezpeCnostnim slozkam na ziklad¢ soudniho
rozhodnuti. V soucasnosti je projekt rozvijen ptfevazné pod ndzvem JonDo (JonDo

2014), komer¢ni odnoz JAP.

4.3.2 Virtual Private Network

Za pomoci technologie Virtual Private Network (VPN) je momé pocitate
propojit, a to za pomoci certifikatti a Sifrovaného spojeni, skrze vefejnou sit’
(Cisco 2006). Na tomto zakladé dojde k vytvoieni pomysiného tunelu mezi
uzivatelem a serverem. Tato technologie je Casto vyuzivana pfi externim piipojeni
naptiklad do firemni sité. V neposledni fadé¢ slouzi k vyuzivani internetovych
sluzeb, které jsou geograficky blokovany, nebo ke stahovani vice ¢i méné
legalniho obsahu. V minorit¢ piipadt to miize byti nastroj k obejiti cenzury a
blokace internetu v urcitych zemich. VSe z vySe uveden¢ho je mozné na zikladé
pouzti, pii kterém dojde — podobné jako u proxy servert — ke skryti IP adresy za

adresu poskytovatele sluzby.

Z pohledu anonymity je VPN z technického hlediska pfijatelné feSeni. V piipadé
komer¢nich poskytovateli si vSak nemizeme byt jisti jejich amysly — z jakych
divodii uchovavaji zaznamy o relacich vzivateli a do jaké miry jsou ochotni
branit svoje zdkazniky v piipad¢ intervence Uradi? Mimo otazku, pod jakou
jurisdikci dany poskytovatel funguje, se portal TorrentFreak (Ernesto 2014)
dotazoval i na to, na jaké typy plateb jsou akceptovany a na zakladé této a dalSich
odpovédi komer¢nich poskytovateli je sefadil podle toho, jak berou anonymitu

svych uzivatell vazné.
4.3.3 Peer-to-Peer

Technologie zalozené na architekture Peer-to-peer (P2P) ve své podstaté neznaji
pojem server a jednotlivi uzivatelé (peers) mezi sebou komunikuji piimo. Diky
této vlastnosti nemohou byt tyto sit¢ centralné¢ spravovany (na rozdil od

technologii zminénych vyse) a uz z jejich podstaty je mnohonasobné slozit¢;si
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tyto sité jednoduse vyradit z provozu. Zpravidla i pfi vyfazeni signifikantniho uzlu
v ramci sité dojde jen k ¢asteCnému poSkozeni, které se projevuje naptiklad
snizenou rychlosti, kdy tok dat bude sméfovat jnou cestou a bez odpojeni ¢ésti
wzvatell,, jak je tomu u standardnich serverd. S piibyvajicim poctem vzivatell
zpravidla dochazi k zlepseni konektivity celé sit¢ (za pfedpokladu, Ze uzivatelé
neomezuji vywzti své linky).

NejznaméjSim piikladem takové sité je BitTorrent, nastroj ke sdileni soubort,
ktery v dobach své nejvétsi popularity mezi roky 2004 az 2008 obstaraval desitky
procent ze souhrnného datového toku v rdmci globalniho internetu. Na rozdil od
BitTorrentu, ktery nikterak nezachovava anonymitu svych uzivatelli a jejich IP
adresu zobrazuje zbytku sité, existuji ale i technologie vyuzivajici vyhod P2P

pravé k anonymizaci uzivateld v prostfedi mternetu.

4.3.3.1 Onion Routing

Koncept Onion Routing poprvé ptedstavil kolektiv okolo Paula Syversona z Naval
Research Laboratory v roce 1996 (Goldschlag 1996). Pivodné se jednalo o
projekt laboratofi amerického ndmoinictva na ochranu interni komunikace. Po
ukonceni prvni testovaci faize prosel kompletnim pfepsanim kodu a nasledné byla

jeho druhd generace uvolnéna pod MIT licenci do svéta (Syverson 1996).

Obrazek 2 Schéma fungovani Onion routingu (Wikipedia 2014)
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4.3.3.2 The Onion Routing

Druh4 generace byla piedstavena Rogerem Dingledinem, Nickem Mathewsonem
a Paulem Syversonem na symposiu USENIX v roce 2004 (Dingledine 2004). Po
deseti letech jsou prvni dva jmenovani stdle v Cele vyvoje praktické implementace
Onion Routeru druhé generace zastfeSené pozdé&ji vzniklou neziskovou organizaci

Tor Project (Tor Project 2014a).

Obréazek 3 Jak funguje Tor (Tor Project 2014b)
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4.3.3.2.1 Tor Project

Slovo Onion (cibule) v nazvu tohoto projektu naznacuje cely koncept fungovani.
V soucasnosti je celd sit’ zalozena na dvou typech uzli, které bud predéavaji data
dale v ramci sit¢ (middle relay) a nebo zajist'uji komunikaci mez siti Tor a
vnéj$im internetem (exit relay). Po pfipojeni do této sit¢ se na zakladé algoritmu
vytvoii spojeni o tfech vrstvach (tfech slupkéach cibule), které se skladd ze dvou
prostfednich uzli a jednoho kone¢ného. Komunikovana data jsou zasifrovana tak,
7e prvni uzel zn4 IP adresu uZivatele, ale neznd obsah dat. Druhy uzel nésledné
neznd puvodce ani obsah a az kone¢ny uzel rozsifruje obsah a bez znalosti jeho

puvodce jej prendsi do volného nternetu.
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Kazdy z mezi¢lanku pomysin¢ odlupyje jednu ,vrstvu cibule®, tedy vrstvu
sifrovani. Odposlouchdvat uzivatele a de facto ho tak zbavit anonymity je tedy
mozné pouze v piipade€, ze by uto¢nik mél pod kontrolou vSechny tfi meziclanky a
zachytaval jejich provoz. To je vzhledem k velikosti sit¢ a algoritmu, na jehoz

zaklad¢ se spojeni navazuje, malo pravdépodobné.

Graf 1 Pocet uzli Tor sité (Tor Project 2014c)

Uzly
— Bridge

Prave velikost sité je mozné vypozorovat na piilozeném grafu, ktery dokumentuje
postupny nartst jednotlivych uzlli, z kterych je sit’ slozena, napfi¢ roky fungovani.
Signifikantni propad v jejich po¢tu v prvni poloviné roku 2014 byl zptisoben
odstiizenim relays, jejichz operatofi v€as nereagovali na kritickou chybu v
OpenSSL. Spolecné s timto doslo ik odpojeni uzli fungujicich na zastaralé vétvi
verze 0.2.2.x a skokove tak bylo, v zjmu bezpecnosti celé sité, odpojeno pres

tisic pfevazn€ menSich uzli (Dingledine 2014).

Zejména diverzita mez jednotlivymi uzly je velmi vitany prvkem pro zabranéni
kompromitaci sité. I malé body (mal¢ co do datového toku) jsou tak z tohoto
pohledu velmi piinosné. Ty velké poté samoziejmeé maji pozitivni vliv na rychlost

celé sité.
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Graf 2 Typy uzlu Tor site (Tor Project 2014c)
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V ramci celé sité¢ funguje nékolik adresarovych autorit — Directory Authority,
které shromazd’uji informace o vSech uzlech a jejich vlastnostech. Tyto aktualni
nformace predavaji koncovym klientim, ve kterych je seznam autorit v zakladu
obsazen. Na zaklad€ fungovani jednotlivych relays jim jsou pfid€lovany piiznaky
(flags) ve shod¢ vSech autorit. Jak popisuje Roger Dingledine Zivotni cyklus uzii
ve svém blogpostu (Dingledine 2013), k plnému zapojeni do sit¢ dochdz az po
projiti n€kolika faz, které trva piiblizn¢ deset tydnt.

Ve vyse uvedeném grafu je také vidét pocet relays s piiznakem exit — koncovych
uzl, skrze které proudi data do zbytku internetu. Jejich provozovani mize byt
macné rizikové po pravni strance. Divodem je, ze se exit relay jevi jako ptivodce
veskerého provozu, ktery skrze ni proudi. Proto je dulezit¢ informovat
poskytovatele pfipojeni a reagovat na stiznosti od dalsich subjektl. Pro snizeni
poctu hlaSeni ma kazdy operator moznost explicitné povolit nebo zakazat porty,
ze kterych bude datovy tok piijimat (Perry 2011). Je tedy mozné pro vyhnuti se

stiznostem spojenym s autorskymi pravy zakézat napiiklad BitTorrentové porty.
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Graf 3 Pocet pripojenych uzivateli Tor site (Tor Project 2014c)

Sit’ Tor je velka 1 pfi pohledu na vzivatelskou zikladnu. Z dat je mozné vycist
stabilni zadkladnu citajici téméf jeden milion pfipojeni. Toto Cislo bylo veelku
stabini do poloviny roku 2013, kdy doslo k masivnimu nartistu v dobé&, kdy
Edward Snowden odhalil snahy tajnych sluzeb o monitorovani internetu. Jak se
ale brzy ukézalo, celou sit’ napadla skupina roboti, botnet Sefhit, zalozeny na
malwaru Trojan:Win32/Sefnit.AT pracujici na platformé¢ Windows (MMPC 2014).
Nastésti diky opatfenim (Dingledine 2014) jak ze strany Tor Projectu tak ze strany
Microsoftu doslo k omezeni dopadu tohoto botnetu, ktery na nékolik tydnt sit’
skoro paralyzoval a stal se nechténym zaté¢zovym testem. V soucasnosti jsou Cisla
stale nad dvéma miliony piipojeni. Je ale t€Zké odhadnout, na kolik jsou tato Cisla
stale olivnéna botnetem.

Pestré je 1 geografické slozeni uzivatelské zakladny. Vice nez polovina vSech
uzivatelli pochazi z Evropy, kteréd je zaroven regionem s nejvyssi mirou penetrace
s 80 wzivateli Toru na 100 000 uzivatelii internetu. Samotna Italie s 76 000
uzivateli denné tvoii skoro pétinu celé evropské uzivatelské zikladny. Pouze
Spojené staty americké jsou do poctu uzivateli pied zminénou Itali s 126 000
unikatnimi wzvateli pfipojenymi k Toru denné. Uzivatelé ze stiedniho vychodu
jsou také pocetni s 60 piipojenimi na 100 000 béznych uzivateli internetu
(Graham 2014). Velice popularni je Tor také v lzraeli a zejména v iranu, ktery je

do poctu uzivateli tietim nejveétSim.

36



4.3.3.2.2 Tor

Mimo z&kladniho kamene celého projektu - programu Tor (nékdy je ozna¢ovan
také jako Tor daemon; po instalaci funguje jako proxy pro jednotlivé programy,
které je nutné nakonfigurovat tak, aby skrze n¢j komunikovaly) se postupné
objevilo nékolik oficidlnich ineoficidlnich projekti usnadnujicich jeho pouziti
S$ir$i populaci. Tak je tomu v piipadé Tor Browseru nebo pozdéjSiho konceptu
takzvanych Bridge relays, diky kterym je mozné vzdorovat snahim o cenzuru
internetu. Vyvoj je stdle pomémé bouilivy, pokracuje v n€kolika vétvich a
neomezuje se pouze na opravy chyb. Stale dochaz k ptidavani novych
funkcionalit a moznosti (Tor Project 2014d).

Negativni svétlo na cely projekt vrha jeho vyuzivani k ilegadlnim aktivitdim
nekterych jedinct. Toto znepfijemnuje Zivot hlavné operatordm vystupnich uzli,
kteti musi Celit riznym hlaSenim o ttocich a zneuzivani od poskytovateld
mternetového piipojeni. S tim je spojena i aktivni restrikce uzivateli Toru
nekterymi weby. Mezi témito weby najdeme Wikipedii, 4chan nebo nékteré
socialni sit¢ (Pagan 2014).

Samostatnou kapitolou jsou Hidden Services (Tor Project 2014e), technologie
hostovani webové stranky dostupné pouze z vnittku sité¢ pod generickou pseudo-
doménou nejvyssiho fadu .onion. Za vyuziti vSech bezpecnostnich prvkil, které
Tor ve své komplexnosti nabizi (spolu s ¢im dal tim vice oblibenymi
kryptoménami), doslo v ramci tohoto takzvaného Darkwebu ke vzniku e-shop,
ve kterych je mozné zakoupit vSe od Skalovatelného DDoS utoku pies

psychotropni latky az po zbrang.

Po zakroku proti na té doby nejvétsi ¢erny obchod v ramei Tor sité, The Silk
Road, se rozpoutala boufliva debata o mozné kompromitaci celé sité. Pravdou ale
zistava, ze se udajny provozovatel Ross Ulbricht prozradil sam na zaklad¢ svoji
neopatrnosti (Olson 2013). S tim je spojeny 1 fakt, ze pfi piipojeni do Tor sité je
poskytovatel internetového pfipojeni nebo jind teti strana s pristupem do sité
schopna rozpoznat, ze uzivatel Tor pouziva, coz mize v urcit¢ kombinaci Casu a

prostoru veést ke ztrat¢ anonymity.
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4.3.3.2.3 Tor Browser

Tor Browser, diive Tor Browser Bundle, je dalsim st€Zejnim nastrojem z dilny
Tor Project, o jehoz vyvoj se staraji lidé v ¢ele s Mikem Perrym. Jedna se o
upraveny prohlize¢ zalozeny vzdy na posledni ESR (Mozilla 2014) verzi
Firefoxu. Divody, pro¢ je vyuzivan Firefox namisto Chromu, jsou popsany

V blogpostu z roku 2010 (Perry 2010). Do dne$nich dnli bohuZel nebyla vétSina

problémil vyieSena a prohlize¢ Chrome stdle zlstava nevhodny.

Kromé vyuziti Tor sit€ pro pfenos dat je prohlize¢ nakonfigurovan a vybaven
nékolika dopliky tak, ze se jedna o jedno z nejkomplexnéjSich feSeni pro
zachovani anonymity na internetu vibec (pomineme-li kompletni linuxové
distribuce, které v sobé Tor Browser c¢asto integruji). Ze své podstaty ho je navic
mozné vyuwzit k obejiti cenzury, coZ je umocnéno inckolika funkcemi
vytvofenych piimo k tomuto ucelu. Tyto funkce jsou popsany nize.

Konkrétn¢ Tor Browser aktivné zamezuje fingerprintingu zafizeni skrze
spoofovani (falSovani) jazyka systému, verze prohlizeCe, Casové zony a dalSich.
Blokuje néktera vnitini procesy Firefoxu za pomoci pluginu TorButton a skrze
dopln€k NoScript je mozné vypnout JavaScript, ktery je ovSem kwiili masivnimu
rozsifeni napii¢ webem v zdkladu povolen. Poslednim obsazenym doplikem je
HTTPS Everywhere (HTTPS Everywhere 2014) vznikajici ve spolupraci Eletronic
Frontier Foundation a Tor Projectu. Tento plugin vynucuje zabezpecenou
komunikaci s webovymi servery skrze protokol HTTPS vSude, kde je to jen

mozné, a brani tak odposlouchavani komunikace.

Ve verzi 3.0 se nyni Tor Browser uzivatele pii prvnim spusténi dotazuje, zda jeho
ptipojeni neni jakkoliv blokovano a zda nepotfebuje vyuzit piipojeni skrze
takzvanou Bridge relay, tedy pomysiny most do Tor sité. Tyto uzly nejsou
zvefejnény, a proto je nepravdépodobné jejich kompletni zablokovéani. O tyto
mosty si musi uzivatel zazidat na specialni strance (Lovecruft 2014), nebo na
specialni emailové adrese, ktera akceptuje dotazy pouze z emailovych adres
@gmail.com a @yahoo.com, které jsou navic omezeny v ¢ase a chytfe tak

kombinuji ochranu proti robotim s tou ze strany Gmailu a Yahoo.

38



V pfipadé, ze by i standardni piipojeni skrze Bridge relay bylo napiiklad z divodu
detekce a ndsledné blokace dat prendsenych skrze Tor nefunkCni, je mozné vyuzit
viastnosti Pluggable Transportu, které nékteré bridge obsahuji. Pluggable
Transport, ktery je od verze 3.6-beta-1 obsaZen i v zakladni verzi Tor Browseru,
umozityje modifikovat tok dat takovym zpiisobem, Ze jej neni mozno rozeznat od
bézného toku. Toho je dosaZeno za pomoci protokoli obsf2 (Kadianakis 2014)
obfs3 (Kadianakis 2014) a nové i ScrambleSuit (Winter 2013), jehoz funkce

budou spolu s dalsimi zahrnuty v nové pfipravovaném obsf4.

39



Obrazek 4 Vizualizace modifikaci datového toku (Tor Project 2014e)

ordinary Tor obfs3 ScrambleSuit

Jak je vidét z vizualizace datového toku, obsf3 pouziva stejné velké pakety jako
pfi standardni komunikaci. Tyto pakety se ale méni tak, aby vypadaly jako
souvisly stejnorody tok dat bez jakéhokoliv pravidelného schématu. ScrambleSuit
navic méni i velikost jednotlivych paket., coz vede k vétsimu datovému toku a

Vetsi zatéz site.

Z diavodu bezpecnosti bylo rovnéz ve verzi 3.0 (Perry 2013) zavedeno
deterministické sestaveni tohoto softwaru. V praxi to znamend, Ze bez ohledu ne

to, kdo a na jakém stroji si ze zdrojovych kodu sestavi samotny Tor Browser,
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bude vzdy naprosto identicky do posledniho bytu. Potencialni maligni upravena
verze bude tudiz snadno detekovatelnd. DosaZzeni a nasazeni tohoto
deterministického sestaveni trvalo nékolik mésicti a dle svédectvi samotného
autora (Perry 2013) se nejedna o jednoduchou cestu, ale i diky jeho Usili se do
budoucna zvazuje nasazeni reprodukovatelného sestaveni baliCku napti¢

Imuxovou distribuci Debian (Bobbio 2014) z divodu vetsi bezpecnosti.

4.3.3.2.4 Orbot

Tor je k dispozici i pro mobilni telefony, ato konkrétné pro operaéni systém
Android pod jménem Orbot. Tato aplikace neni zcela oficialni, ale k jejimu vyvoji
dochéz za podpory Tor Projectu pod hlavickou Guardian Project. Jedna se
samoziejm¢ o otevieny zdrojovy kod. Nedavno se dockal svoji 14. verze, ktera
podporuje i pokrocCilé funkce mostli a modifikace datového toku. (Freitas 2014)
Podobné jako u klasické verze Orbot vytvoii proxy, skrze kterou je mozné
sméfovat datovy tok Tor siti. VEtSinu aplikaci je tfeba ruéné nakonfigurovat
(krom¢ nékolika jiz ptfedkonfigurovanych). Mez témito aplikacemi je i obdoba

Tor Browseru - Orweb z dilny stejnych autorti.

4.3.3.2.4 Onion Browser

Na platformé iOS od spolec¢nosti Apple je k dispozici aplikace s nazvem Onion
Browser. Jak samotny autor uvadi, ma se jednat o minimalisticky prohlize¢, ktery
smétuje a Sifruje veskera data skrze Tor. Spolu s dalsimi vlastnostmi ma slouzit
jako nastroj k zachovani soukromi na internetu. Z obav pied bezpecnosti této
aplikace (vzhledem k tomu, Ze se jiz nékolikrdt v AppStoru objevila podobna,
maligni aplikace) byl vykonan bezpe€nostni audit v kvétnu 2014 (Heiderich
2014). Tento audit shledal aplikaci bezpecnou a upozornil na nékteré nedostatky
(Tigas 2014), které byly promptné¢ odstranény. Mezi nimi byl napiiklad
nedostatek v podobé blokovani cookies tietich stran, chyba potencialné
umoziiyjici odhalit IP adresu, nebo problém s SSL certifikaty napfic .onion
doménami. Od verze 1.5 jsou jiz tyto nedostatky opraveny, star$i verze jsou

povazovany za nebezpecné.
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4.3.3.2 Invisible Internet Project (12P)

Vyvoj Invisible Internet Projekt zacal v unoru roku 2003 (Kubiezie 2007) za
ucasti mnoha nadSenct, piiéemz nékteii v projektu setrvali dodnes, kdy se cely
projekt blizi k milniku vydéani verze 1.0. V soucasnosti je aktudlni verze 0.9.13
(12P 2014a).

Koncept jeho fungovani je zalozen na lehce modifikovaném systému onion
routingu zvanem garlic routing. Hlavni nadstavbou oproti klasickému onion
routingu, kdy jsou data zabalena v n€kolika Sifrovanych vrstvach a po cesté skrze
jednotlivé uzly jsou vrstvy odebirany, nabizi garlic routing moznost v jednom
,Lesneku“ (garlic) zabalit zpravu vice adresatim. To vSe je umoznéno systémem

piichozich a odchozich tuneli.

Obréazek 5 Schéma fungovani 12P (12P 2014b)
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Kazdy uvzvatel disponuje pomyshnymi dvéma tunely. Kazdy se sklada z nékolika
uzli, skrze jeden jsou data odesilana a skrze druhy pfijimana. V praxi garlic
routing znamend, Ze poté, co data opusti odchozi tunel, je mozné je rozdé€lit
riznym piijemcim. Nasledné jsou data smérovana do piichozich tunell, které
jsou opét sloZzeny z nékolika uzl. Tunely jsou znovu vytvareny kazdych 10 minut
a pocet uzl, z kterych se bude skladat, je na volbé uzivatele, coz je dalsi vyhodou

garlic routingu. Kazdy uzivatel si miize najit vlastni pomér mez latenci a mirou

anonymity.

Pfi srovnani obou projektil Ize snadno dojit k zavéru, Ze jsou si velice podobné.
Hlavnim rozdilem ale mize byt jejich zacileni (I2P 2014c). Zatimco Tor primarné
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sméfuje k pfenosu dat vn€ své sité, 12P je zaméfeno na provozovani aplikaci,
webovych serveri (.i2p) a komunikaci obecné v ramci interni sité (piestoze

komunikace s vnéjSim internetem je moznd).

4.3.3.3 Freenet Project

Autorem celého konceptu Freenetu je lan Clarke, ktery jej vytvofil v roce 1999
jako zavére¢nou praci pii studiu na Univerzit¢ v Edinburgu. Prace se jmenuje ,, 4
Distributed Decentralised Information Storage and Retrieval Systém ** (Clarke
1999). Po ukonceni studii se rozhodl svoji myslenku realizovat za pomoci
nékolika dobrovolnikti v duchu citatu Mika Godwina z Electronic Frontier

Foundation (EFF 2001), ve kterém vyjadfuje svoje obavy o budoucnost internetu:

., I worry about my child and the Internet all the time, even though she's too young
to have logged on yet. Here's what | worry about. | worry that 10 or 15 years
from now, she will come to me and say ‘Daddy, where were you when they took

freedom of the press away from the Internet? *

Vyvoj probihd od roku 2000 a pokracuje dodnes. Postupné byly piedstaveny nové
funkce, jako je darknet mod, diky kterému je v soucasné dobé Freenet vnimam
jako velice bezpe¢na, anonymni a decentralizovand platforma pro sdileni dat

zamfena proti cenzuie v jakékoliv podobé.

Kazdy z uzivatelt miize vyhradit urCity prostor na svém lokdlnim disku, ktery je
nasledné k dispozici celé siti k ukladani zaSifrovanych souboril od ostatnich
wzvatelll. Tyto soubory navic mohou byt, pokud se jedna o velky objem dat,
rozdéleny na n€kolikk ¢asti. Vyhodou Freenetu oproti naptiklad Hidden services v
siti Tor miize byt to, Ze neni nutné provozovat sviij vlastni server, a ze i po
vypnuti pocitace jsou data online rozprostiena mezi uZivatele Freenetu. Ke
snazSimu vyuziti vSech moznosti jsou vyvijeny specialni aplikace (podobné jako
je tomu u I2P) (Freenet 2014).

Pfipojeni k siti Freenetu je mozné ve dvou modech, v rezimu opennetu a jiz

zminovaném darknetu, ktery byl pfedstaven v roce 2008 s verzi 0.7 (Clarke
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2010). V zakladnim rezimu opennetu je uzivatel pfipojen skrze ndhodné vybrané
dostupné uzly v siti (dalsi uzivatele). Z pohledu anonymity je zajimavejSi

pfipojeni v takzvaném darknet rezimu, ktery umoziluje manualni pfipojeni pouze
skrze uzly, kterym uzivatel duveéiuje. Na zaklad€ toho je mozné vytvofit si vlastni

sit’ pro bezpe¢nou komunikaci, kterd je jest¢ vice rezistentni k vnéjSim utoktm.

4.3.3.4 GNUNet

GNUNet, jehoz vyvoj probihd pod zastitou GNU (,,GNU's Not Unix!*) projektu a
jeho filozofie svobodného a otevieného softwaru je dalkim pokusem o
decentralizovanou sit’ s ohledem na bezpecnost a soukromi uzivatele (GNU 2014).
Ambice toho projektu reprezentuje citdt soucasného vedouciho vyvojate
Christiana Grothoffa: ,.You broke the Internet. We're making ourselves a GNU
one. “ (Grothoff 2013).

Obréazek 6 Schéma fungovani GNUNet (WP13 2007)

@ Request A( h( h(B))) ©)
for block B ® encrypted block

Be*r;: Ex S:( E)

S

Uséf G User H

C > Link encrypted communication between two adjoining GNUnet users

» Indirecting of a request (sender address will be rewritten)
————————— #  Forwarding of a request (original sender address is preserved)
Response to user according to the given sender address

Prakticky funguje na velmi podobném principu jako Freenet a piestoze je mozné

skrze GNUnet provozovat mnoho aplikaci, v sou¢asné dobé¢ prevlada sdileni
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dokumentd. Tomu nahrava i fakt, ze vyhledavani podporuje booleovské

operatory.

Cela sit’ se ale bohuzel potyka s velkou odezvou vzhledem k ne piilis velké

wzvatelské zakladng.

Co se anonymity uzivatelti ty¢e, GNUnet seskupuje vice pozadavkii do jedné vetsi
pakety, pracuje s ndhodnym zpozdénim, modifikuje pakety tak, aby byly vSechny
stejné velké a Sifiuje veskery datovy tok. V pfipadé, Zze je uzivatel necinny,

vytvaii faleSny provoz.

4.3.4 Virtualni mény

Dle definice Centralni evropské banky z roku 2012 je virtualni ménou rozumén
typ virtudlnich penéz, zpravidla vyddvany a kontrolovany svymi vyvojafi, ktery je
pouzivan a akceptovan Cleny virtudlnich komunit (Europen Central Bank 2012).

Do této Siroké definice spadéd velké mnozstvi digitdlnich platidel. Od virtudIniho
zlata ve World of Warcraft ptes kredity v ramci nékterych sluzeb az po
kryptomény, které v n€kolika poslednich letech zazivaji velky nartst popularity.

Z hlediska anonymity na internetu jsou samoziejm¢ zajimavé pravé kryptomény v
Cele s Bitcoinem (Bitcoin 2014). Piiivahidch o anonymnim vyuZziti internetu v
celé jeho $ifi, tedy véetné provadéni financnich transakci, je nutné vzit tyto
kryptomény v potaz, nebot’ platba skrze platebni kartu mize v disledku znamenat
okamzitou ztrdtu anonymity. Kryptomény tak mohou znamenat vitanou

alternativu k tradicnim zplsobim plateb na internetu.

4.3.4.1 Bitcoin

Bitcoin je internetovd open-source penézni ména, kterou lze platit prostiednictvim
zcela decentralizované P2P sit¢ (Bitcoin 2014). Hlavni unikatnost Bitcoinu
spociva pravé v jeho piné decentralizaci; je navrzen tak, aby nikdo - autor ani jini
jednotlivci, skupiny ¢i viady — nemohl ménu jakkoliv ovliviiovat, niit, padélat,
zabavovat Ucty, kontrolovat penézni toky nebo zplisobovat inflaci. V siti

neexistuje zadny centralni bod ani nikdo, kdo by mohl o siti rozhodovat. Na rozdil
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od ostatnich dnesnich ménovych systémii nema Zzadnou centralni autoritu,
centralni banku, ktera by bitcoiny vydavala, spravovala a starala se o n¢. VeSkeré
financni operace probihaji v P2P siti a jsou chranény silnym Sifrovanim
(Nakamoto 2008).

Bitcoin je deflacni ména. Celkové mnozstvi penéz je konecné a predem zndmé, a
jeho uvolitovani do obé&hu je definovano pouze matematickymi zakony. V siti
probihaji platby za minimalni nebo zidné poplatky. Pocatek této elektronické
meény je datovan do roku 2008, kdy byl pfedstaven v teoretické praci zvetejnéné
pod jménem Satoshi Nakamoto. Rok na to byl jiz pfedstaven funkéni protokol a
zvetejnén jeho kod. Tato ména je nékdy oznaCovana jako elektronickd obdoba

hotovosti, z ¢ehoz se daji vyvodit jeji klady 1 zapory.

Na tvorbé této mény se podili tzv. mineri, kteti tuto ménu v digitdlnim svété t&zi
za pomoci vypocetniho vykonu svého pocitace, primarn¢ pomoci své grafické
karty, kterd je nejvice vhodnad pro dané vypocCty. Zaroven je tato vypocetni sila
vyuzita k potvrzovani uskutecnénych transakci ostatnich uzivateli z diivodu

predejiti vicenasobnym ptevodim jiz odeslanych pencz.

Navzdory celému konceptu decentralizace se tato ména nemiize vyhnout vhiviim
vnéjsiho svéta a dle mnohych odbornikil je snazsi na ni nahlizet jako na komoditu
radéji nez jako na ménu (Grinberg 2011). I dalsi problémy prameni z neregulace a
neregulovatelnosti tohoto prostiedi. Mezi né¢ se fadi podvody a kradeze, a to mez

jednotlivymi uzivateli i1ve vztahu k jednotlivym sménarnam.

I ptes vySe zminéné problémy je Bitcoin z pohledu anonymity na internetu
vitanou alternativou k tradicnim ménam a svoji roli 1 diky vzristajici popularité
phni velice dobte. V soucasné dob¢ je mozné jej vyuzit od nakupu sluzeb na
mternetu az po nakup nemovitosti (Kallgren 2014). Jak ukazaly nékteré
experimenty, je mozné pouze s platbami pomoci bitcoinu fungovat i v realném

svéte¢ — konkrétné v San Franciscu (Hill 2013) nebo New Yorku (Fowler 2014).

4.3.4.2 Zerocoin
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Na zaklad¢ Bitcoinu vzniklo mnoho dalsich virtudlnich mén, které se snaz jeho
koncept vylepsit a nabidnout nové moZznosti. Jednim z takovych je i projekt
Zerocoin, jehoZ cilem je jesté vétsi diiraz na anonymitu uZivatele pfi jeho

pouzivani.

Hlavni slabinu Bitcoinu vidi autoii Zerocoinu (Zerocoin 2014) ve vetejnosti vSech
plateb a jejich dohledatelnosti napfic¢ historii a tim padem i mozné spojitelnosti s
ur¢itymi osobami. Tomu Ize zabranit ibez vyuziti dalsich nastaveb v samotném
Bitcoinu za pouziti stejného principu jako v pfipadé anonymnich remailerd -
pfeposilanim platby skrze séri mezi€lank(. Tato metoda pfinasi mnoho rizik a tak
Zerocomn, ktery funguje v ramci Bitcoin sité, za pomoci dalsi kryptografické

vrstvy skryva mformace o ptvodci, adresatovi i velikosti transakce (Miers 2014) a

neni mozné tak najit spojitost mez jednotlivymi platbami.

4.4 Operacnisystémy

Vzhledem k tomu, Ze pouziti vySe uvedenych technologii je pro vétSinu béznych
wzvatelt technicky naro¢né a oSetfeni riznych skulin v systému pro zachovani
opravdové anonymity skoro nemozné, je v soucasné dobé vyvijeno nekolik
opera¢nich systémd, jejichz hlavnim cilem je pravé poskytnuti anonymity.

Diky celkové robustnosti téchto systémil, u kterych je od pocatku mysleno v prvni
fad¢ na bezpecnost, jsou tyto systémy uzivany i pokrocilymi uzivateli jednoduse 1
proto, ze (vyjma vyse uvedenych technologii, které v sob¢ ¢asto kombinuji)
nabizeji jeSte¢ néco navic. Jejich pfidand hodnota se lisi dle systému, respektive
linuxové distribuce. To je dano faktem, Zze skupina téchto operacnich systému je

zalozena vyhradné na Linuxu.

4.4.1 Tails (The Amnesic Incognito Live System)

Distribuce Tails, v soucasné dob¢ zalozend na systému Debian verze 6 (Squeeze),
pred n¢kolika tydny dosahla milniku vydanim své verze 1.0 (Tails 2014a) a's
verzi 1.1 pocita s pfechodem celého systému na aktualngjsi balicky z Debianu

verze 7 (Wheezy).
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Tato distribuce se neinstaluje, ale pfimo se spousti z externich pamétovych médii
(DVD nebo USB) v takzvaném live rezimu. Sami autofi doporucuji (Tails 2014b)
systém zapsat na DVD, které diky své nezapisovatelné povaze zaruci, ze nedojde
disk pohodingjsi a navic dovoli vytvofit zaSifrované persistentni (Tails 2013a)
ulozisté, na které je mozné ulozit dokumenty, konfiguraéni soubory a privatni

kli¢e napfic relacemi.

Hned po prvnim zavedeni a déle pti kazdém dalsim systém vyzve k nastaveni
administratorského hesla. Dale nabidne moznost vyuzit takzvané ,, Windows
camouflage* (Tails 2014c), tedy piizpisobeni vzhledu systému do podoby
Windows XP pro mensi nadpadnost pii pouziti napiiklad v mnternetovych
kavarnach. S jiz zmiiovanou verzi 1.0 pfibyla moznost jednim kliknutim
spoofovat (Tails 2014d) MAC adresu sitového adaptéru pro zabranéni

identifikace zafizeni. Zavérecnou moznosti je pak sitové nastaveni.

Veskery tok dat mezi zafizenim pouZzivajici Tails a zbytkem mternetu je
realizovan skrze Tor a veskeré pokusy o piimé spojeni jsou striktné blokovany,
jedinou vyjimkou je moznost pfipojeni do I2P sité. Internetovy prohlize¢
IceWeasel, GNU odnoz Firefoxu, je navic nastaven tak, aby se jeho otisk
shodoval (Tails 2014e) s klasickym Tor Browserem a nebylo tak snadné rozeznat

tyto dva typy uzvatell, ktefi sdili stejnou mnozinu anonymity.

Tails neni doporuCeno provozovat ve virtudlnim prostiedi, pfestoze je to mozné
(Tails 2013b). Hlavnim divodem je, zZe mimo rizika spojena se samotnym
systémem vstupuji v ivahu dal§i rizika spojend s konkrétnim virtualizaénim
softwarem a nakonec 1 hostitelskym opera¢nim systémem, na kterém zistanou

stopy po pouZiti.

4.4.2 \Whonix

PiestoZe je operacni systém Whonix rovnéz zaloZzen na Debianu v t€sné

provazanosti s Torem, je jeho koncept trochu odlisny a predstavuje zajimavou
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alternativu k Tails (Whonix 2014). Hlavnim prvkem tohoto systému je bezpecnost
skrze izolaci celeho systému, ktery se sklada ze dvou ¢asti Whonix Workstation a
Whonix Gateway, které je nutné provozovat na dvou odde€lenych virtudlnich (nebo
v idealnim piipad¢ nevirtudlnich) strojich.

Diky tomuto zisadnimu prvku je systém odolny vii¢i prosaknuti IP adresy skrze
pluginy, jakymi jsou Adobe Flash nebo Java, které je mozné bezpeéné pouZivat.
Stejné tak dovoluje provozovat veskeré programy v kombinaci s Tor siti, ato iv

piipad€, Ze samotné programy nepodporuji nastaveni proxy.

Nevyhodou z pohledu anonymity miize byt to, Ze se tento systém standardné
instaluje aipo vypnuti uchovava vsechna data a metadata jako jsou cookies,
pokud je uzivatel sdm nesmaze. Na druhou stranu je mozné instalovat libovolné

aplikace, které nemohou narusit sitovou bezpecnost systému.

V testovacim vydani nové verze systému byla implementovana funkce ptidavajici
dalsi vrstvu ochrany, a to skrze moznost smérovat tok dat od uzivatele pres VPN a
az nasledné¢ skrze Tor. V soucasné dob¢ je pln¢ funkéni moznost pfidani proxy
jako mezi¢lanku a v testovaci fazi také skrze protokol SSH (Whonix 2014). Z
praktického hlediska miize tato funkce slouzit hlavn€¢ ke skryti faktu, Ze uzivatel
pouziva Tor (respektive Whonix) pied vlastnim poskytovatelem pfipojeni.

4.4.3 JonDo Live-DVD

Velice oblibenou Zivou distribuci je také JonDo Live od tvlircii Java Anonymous
Proxy (respektive JonDo). Tato distribuce je opét zaloZzena na Debianu spolu

s uzivatelskym prostiedim XFCE (JonDo 2014). Spolu s ptedkonfigurovanymi
nastroji pro fungovani skrze JonDo (napf. JonDo Browser) podporuje také Tor a
Mixmaster remailer. Navic obsahuje software Pond (Pond 2013) pro asynchronni
komunikaci namisto klasického mailu. Tento program se snaz eliminovat
nedostatky emailu, které ma i pfi pouziti Sifrovani (napf. pfenosové informace).
Vsechny zpravy se navic po tydnu samy smazou. JonDo Live je i po nékolika
letech stale v aktivnim vyvoji a pomalu se blizi verze 1.0 (JonDo 2014).
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5 Zavér

Tato bakalarska prace ma n€kolik dilcich cild, a to poskytnout historicky vhled do
problematiky anonymity na internetu, porovnat mezi sebou vyhody a nevyhody
vystupovani na internetu pod realnou identitou v kontrastu s anonymitou a v
praktické casti zmapovat v souCasnosti nejvice vyuzivané identifikacni
technologie a zanalyzovat soukromi podporujici technologie, které v idealnim

piipad¢ vedou k anonymité¢ na internetu.

Na zacatku prace je definovana anonymita obecné 1 ve vztahu k mforma¢nim
technologiim. Nésleduje historicky vyvoj internetu ve vztahu k identifika¢nim
technologiim a zhodnoceni vyhod a nevyhod uzti redlné identity v kontrastu s

anonymitou.

Dalsi ¢ast prace se zabyva popisem a analyzou nejcastéji vyuzivanych technologii
slouzicich k identifikaci uzivateli na internetu. Z této kapitoly je mozné vycist
trendy, ke kterym identifikacni technologie sméfuji a na které se snazi technologie
podporujici soukromi v¢as reagovat. V globalnim métitku je hojné¢ vyuzivano
cookies k identifikaci uzivatelii spolu s jejich IP adresami. Lze ale také pozorovat
technologie fungujici na principech website device fingerprintingu, které

predstavuji vétsi hrozbu pro soukromi uzivateli nez cookies.

Nejobsahlejsi Cast prace je zaméfena na soukromi podporujici technologie a jejich
praktické vyuzti. Struktura této kapitoly je zvolena s ohledem na komplexnost
jednotlivych feSeni od doplikii prohlizeCe po celé operacni systéemy. Velky
prostor je v této Casti vénovan programu Tor, ktery je jednim ze st€Zejnich v
tomto odvétvi. Na jeho piikladu bylo mozné jednak sledovat trendy v jeho vyvoji,

jednak pozorovat popularitu téchto nastroji, kterd stale stoupa.

Otazka anonymity na internetu je velice komplexni zaleZitosti. Nelze jednoznacné
vybrat jeden nastroj, ktery by uzivateli poskytl anonymitu napii¢ spektrem vSech
sluizeb na internetu. Je nutné obezietné volit konkrétni nastroje za konkrétnim

ucelem.
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Jistou miru anonymity napiiklad vi¢i komerénim reklamnim systémiim, které
mohou vyuzivat rizné formy sledovani uzivatele, je mozné dosdhnout relativné
komfortni cestou instalaci vhodnych doplikli do webového prohlizee. V piipadé,
ze st uzivatel pieje skryt svoji IP adresu (respektive svoji lokaci), mize byt

vhodnym feSenim vyuziti proxy ¢i VPN od komer¢nich poskytovateld.

Pro anonymitu v pravém slova smyslu je ovSem nutné zvolit technicky slozit¢jsi a
wzvatelsky méné privétiva feSeni, kterd jsou za timto ucelem vyvijena. Panuje
obecna shoda, Ze Tor (nazyvany také jako kral vysoce zabezpecené nizko latentni
anonymity (The Guardian 2013) ) stoji v Cele téchto technologii. Za toto prvenstvi
krom& samotnych vyvojart vdéci i nékolika tisicim dobrovolnikli provozujicim

jednotlivé uzly, ze kterych je sit” tvofena.

Dalsi z vyhod Toru je jeho dostupnost pro mobilni zafizeni. Mimoto je zakladnim
kamenem pro nékolk samostatnych lnuxovych distribuci. Pravé celistvé operacni
systémy tohoto typu jsou v soucasnosti nejkomplexné&j$im feSenim pro uZivatele
hledajici anonymitu na internetu. Diky uzké spolupraci s vyvojari Toru a veétsi
wzvatelské piivétivosti, nez jakou disponuje konkurencéni systém Whonix, je v

pomysiném cele operacni systém TAILS.

Z této bakalaiské prace vyplyva, Zze anonymita v prostiedi internetu je velmi
aktudlnim tématem. V reakci na nasazeni identifika¢nich technologii ze strany
provozovateli mnoha shuizeb se jejich uzivatelé cCasto uchyluji k pouziti nastroji
pro zachovani vlastni anonymity ve virtualnim prostoru. Osobné se domnivam, Ze
prvek anonymity v prostfedi mnternetu ma nezastupitelnou roli a bylo by dobré¢ jej

do budoucna v ur¢ité formé zachovat.
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