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1 Uvod

S pokrokem v oblasti kvantovych pocitacu je otazka post-kvantové krypto-
grafie stale palcivéjsi, jelikoz znacéna ¢ast schémat pro asymetrickou kryptogra-
fii je zaloZena na problému kvadratického rezidua, problému faktorizace anebo
problému diskrétniho logaritmu. Napiiklad pifimou hrozbou pro RSA z oblasti
kvantovych poé¢itacu je znamy Shoruv algoritmus [Sho97] pro faktorizaci éisel,
ktery by mél byt schopen probéhnout v polynomialnim case.

Tuto problematiku se snazila fesit ruznd schémata zalozena na tzv. MQ-
problému — problému zalozeném na feseni kvadratickych rovnic o vice proménnych
nad koneénymi télesy. Bohuzel se postupné ukazalo, ze mnohd navrzena schémata
jsou prilis snadno prolomitelna. Proto byly predstaveny modifikace puvodnich
schémat, které mély zvysit odolnost schémat. Tato prace se zamétruje na schémata
s HFE trapdoorem (z anglického ,Hidden Field Equations“) a jeho modifikace
navrzené v [Wol02], konkrétné HFEz a HFEm, s cilem se navrhnout novy po-
tencialni algoritmus pro feSeni systému s modifikaci HFEz.

Prvneé si v této sekci zadefinujeme zakladni pojmy pro praci s télesy a trans-
formacemi, které jsou pro M Q-problém klicové, abychom nasledné v dalsi sekci
mohli zadefinovat M Q-problém a podivat se na HFE a nékteré jeho vlastnosti.
Ve treti sekci na tyto vlastnosti navazeme, abychom mohli popsat nékteré utoky
na zakladni HFE schéma. Poté jiz budeme mit k dispozici potiebnou teorii pro
modifikace, resp. utoky na né, a provedeme ttok na HFEz skrze titok na vétveni
popsany v [Fel06]. Posledni sekci uzavieme diskuzi nad nékolika zajimavymi
otevienymi problémy, které se v prubéhu utoku objevuji.

Pti popisu HFE, modifikace HFEz a itoku na HFEz budou postupy ukazany
na jednoduchych piikladech. Ptiklady byly vygenerovany v programu Wolfram
Mathematica 10.2, zdrojovy koéd skriptu pro generovani pouzitych piikladu je
zvefejnén na http://adolf.streda.matfyz.cz/MQ/example_gen.nb. Z prosto-
rovych duvodu zde dojde k rozchodu v konvenci — napti¢ praci budeme praco-
vat s fadkovymi vektory, nicméné pravé u prikladu bude z duvodu prostorovych
vhodnéjsi uvazovat vektory sloupcové.

1.1 Koneéna télesa

Konecné télesa jsou zakladnim stavebnim kamenem pro schémata zalozena
na MQ Problému, proto by bylo prihodné zacit s jejich definici a provést nékolik
zakladnich pozorovani o jejich vlastnostech. Jesté nez si pfipomeneme definici
télesa, bude uziteéné si pro dalsi pouziti pripomenout i definici grupy:

Definice. Necht G je mnoZina o ¢ € N prucich a mdme operaci - : G x G — G.
Pak (G, ) nazveme grupou, jestlize plati ndsledugjici vlastnosti:

o Asociativita: Va,bce € G:(a-b)-c=a-(b-c)
e Fuxistence neutrdlniho prvku: de € GVa € G:a-e=a=¢€-a
1 —1

o Existence inverzniho proku: Va € GJa™ € G:a-a ' =a'-a=¢;

Pokud navic plati v této grupé komutativita, Va,b € G : a-b=b-a, pak takovouto
grupu nazveme abelovskou grupou.


http://adolf.streda.matfyz.cz/MQ/example_gen.nb

Definice. Necht F je neprdzdnd mnoZina o alespori dvou prvcich, na které mdme
dvé operace: scitani + : F x F — F a ndsobeni - : F x F — F. Pak (F, - ,+)
nazveme (konecnym) télesem, jestlize (F,+) a (F\{0},-) jsou abelovské grupy
a plati distributivita: Ya,b,c €F: (a+b)-c=a-c+b-c.

Definice. Necht F je téleso a p € Flz] ireducibilni polynom stupné n € N a (p)
bud idedl jim generovany v Flz]. Pak E := F[x]/(p) nazveme (algebraickym)
rozsirenim télesa F stupnée n, znacime F < E.

Poznamka. Necht F < E je rozsiveni téles stupné n € N, pak nosic E spolu
s operaci scitani a nasobenim prvkem z F je isomorfni vektorovému prostoru F",
oznacme ho jako Ep.

Na ireducibilni polynomy v télese muzeme pohlizet jesté jinym zpiisobem skrze
jejich kotreny:
Definice. Necht F < E je rozsireni téles, pak pro a € E nazveme m,p € F[z]
minimdlnim polynomem proku a nad F, jestlize m,p je monicky, mqyp(a) = 0
aVfeF[z]: f(a) =0= mgp|f (. z hlediska délitelnosti je minimdlni takovy).

Povsimnéme si, ze minimalni polynom musi byt vzdy ireducibilni. Nejen proto
jsou uzite¢nym nastrojem nejen pii odvozovani novych téles a navic nam umozni
dat primocatre do vztahu rozsiteni télesa IF stupné n € N a odvozeného vekto-
rového prostoru F”.

Lemma 1.1. Necht E = Flz]/(p), p € Flz] nekonstantni ireducibilni poly-
nom, je rozsireni téles stupné n € N. Pak ezistuje a € E takové, Ze p(a) = 0

a(l,a,...,a™ ) twor bdzi vektorového prostoru Eg.

Diikaz: Bud p(z) = kY  tia',t;,k € F a vezméme prvek a € E : a = x +
(p) & pllmar. Bez dgmy na obecnosti wvaime p = mgp. Pak > 7  ta" = 0.
Pokud by (1,a, ...,a" ') byly v Ep linedrné zdvislé, pak existuji u; € F takové,

. —1 i . s~ . , . , -
ze Z?:o wa' = 0, nicméné to by znamenalo, Ze mqr neni minimdlni, a tedy
dostdvame spor.

Dusledek 1.2. Necht E = F[z]/(p), p € Flz] nekonstantni ireducibilni polynom,
je rozsirent téles, pak deg(p) = dimEg.

Diky tomuto lemmatu navic prirozené dostaneme tzv. kanonickou bijekci. Ka-

nonickd bijekce je klicové zobrazeni, které nam umozni propojit ve schématu
téleso se svym rozsiteni, coz se bude velmi uzitecnd vlastnost pro nésledujici
kapitoly.
Definice. Zobrazeni i : E — F" pro E = Flz]/(mar), kde mq,x je minimdind po-
lynom prvku a € E nad télesem F, nazveme kanonickou bijekct, jestlize toto zob-
razeni zobrazi libovolny prvek x € E na jeho souradnice vici bdzi (1,a,...,a" ")
vektorového prostoru Eg.

Pozorovani 1.3. Kanonickd bijekce je izomorfismus algeber Er a E se sc¢itdnim
definovanym jako ve vektorovém prostoru, resp. v télese.

Pozorovani 1.4. (Frobeniuv automorfismus)
Necht F, je téleso o q prvcich, pak zobrazeni ¢ : a v: a
morfismus.

charfq ¢ € F,, je auto-

Povsimnéme si jednoho zajimavého dusledku: mocnéni na charakteristiku
télesa zachovava strukturu podtéles, tj. vzor i obraz lezi ve stejném podtélese.
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1.2 Afinni transformace

Afinni transformace hraji klicovou roli v budovani schémat pro asymetrickou
kryptografii zalozenych na MQ problému — hraji ulohu v tzv. trapdooru, coz
je nutnd podminka pro vybudovani efektivni asymetrické kryptografie nad MQ
problémem. Pravé pouzité afinni transformaci umozni skryt jednoduse inverto-
vatelny polynom a prevést problematiku jeho invertovani na troven NP-iiplného
problému.

Definice. Necht n € N, F je téleso, v € F* a f : F* — F" je linedrni bijektivnd
zobrazeni. Pak zobrazeni g(¥) := v+ f(Z), x € F", nazgvdme afinnd transformaci.

Definice. Necht n € N, F je téleso, A € F*™" a v € F*. Pak S(¥) = AT+ 0, z €
F", nazjvame maticovou reprezentaci afinni transformace.

Definice. Necht n € N a F je téleso. Pak, definujeme-li fi(Z) := Z?:_ol Q; T+
pro o, 0 € F, i =0,...,n—1, nazgvame f(Z) = (fo(Z),..., fuo1(Z)) reprezen-
taci afinni transformace pomoci polynomi vice proménnych.

Pozorovani 1.5. Z definice ndasobeni matic a sc¢itani vektoru ve vektorovém pro-
storu zrejmé vyplyvd, Ze a;; = (A)ij a U = (ag,...,0m-1)", tj. reprezentace
polynomy o vice promeénngjch je jen formdlni rozpis maticové reprezentace.

Lemma 1.6. Afinnd transformace zF" do F", pro [F téleso an € N, tvori s operact
sklddani grupu. Tuto grupu oznac¢me Aff(F™).

Dukaz: Diky Pozorovdni|1.5 uvazme bez ujmy na obecnosti transformace v mati-
cové reprezentaci.

Neutrdlnim prvkem grupy je identita. Mdame-li afinni transformaci v maticové
reprezentaci S(Z) = AT+, pak jejim inverznim prokem je A= (7 —0) = A~'F —
A7, coZ je opét afinnd transformace sloZend z linedrniho zobrazeni definovaného
matici A~ a vektoru A7'0. Analogicky uzavienost na skladdni: (g o f)(Z) =
B(AZ 4 v1) + v3 = BAZ + (Bv; + v3). q

Pokud dame do souvislosti linearné algebraické reprezentace afinnich trans-
formaci a rozsiteni téles, pak dostaneme dalsi reprezentaci. Nova reprezentace
vychazi z bijekce mezi rozsitenim téles a vektorovym prostorem odpovidajici di-
menze nad rozsitovanym télesem. Pravé zde se nam bude hodit kanonicka bijekce
z predchozi kapitoly.

Definice. Necht F, < Fpn, n € N, je rozsitent téles, pak pro X € Fyn polynom
P(X) = Z;:Ol A XP 4+ A, A;, A € Fyn nazveme afinnd transformaci reprezento-
vanou polynomem o jedné promeénné.

Lemma 1.7. KaZdé afinni transformaci v maticové reprezentaci nad Fy odpovidd
pravé jeden polynom jedné proménné tvaru P(X) = Z;:Ol A, X1+ A AL A X €
Fen, 0 <@ <mn, tj. je-li Y kanonickd bijekce, pak pro vsechny L € Aff(Fy) existuji
koeficienty A;, A € Fyn urcujici P takové, ze VX € Fyn : ¢y P(X) = L(y(X))
Diukaz: Bez ijmy na obecnosti uwvazujme linedrni transformaci — diky kanonické
bijekci muzeme translacni slozku afinni transformace prevést samostatné.



Zrejmé tato transformace je linedrnim zobrazenim nad Fy a podobné je i po-
lynom Z?;Ol A; X wréuje linedrnd zobrazenim nad Fyn. Navic diky kanonické
bijekci mame jednoznacnou korespondenci mezi proky Fy a Fyn.

Nyni se pokusime spocitat pocty linedrnich zobrazeni nad Iy a linedrnich zob-
razeni nad Fyn. V pronim pripadé pocet linedrnich zobrazend odpovidd poctu matic
nad danym télesem, tj. ¢"" = qn2. V' druhém pripadé mdame ¢ moznosti jak zvo-
lit koeficient u jednoho monoclenu, tj. celkem (¢")" = q" moznosti jak zvolit
koeficienty v celém polynomu. KaZdé dva takovéto polynomy nad Fyn reprezen-
tugi jin€ zobrazent, jinak jejich rozdil by mel q™ kotenu pri stupni niZsim jak q".
Timto pocetnim argumentem dostdvdme vzajemné jednoznacnou korespondenci
mezi témito mnozinami zobrazent, a tedy i transformacemi. .

Tento dukaz je spiSe technicky, bylo by mozné sestrojit i konstruktivni variantu
s vyuzitim algoritmu pro tento prevod — interpolaci polynomu o vice proménnych
popsanou napiiklad v [MI88]. Nicméné, jelikoz toto lemma v této praci pouzijeme
jen pro technickou nadstavbu tohoto lemmatu pro kvadratické polynomy vice
proménnych, pak postaci i tato nekonstruktivni varianta.

Toto lemma je velmi uzitecné v nékolika ohledech. Nejenze dava piimou
korespondenci mezi afinnimi zobrazenimi, ale navic v kombinaci s vlastnostmi
faktorovych okruhu umozni najit podobnou korespondenci i u jedné skupiny
nelinedrnich zobrazeni. Pravé diky tomuto pfechodu muzeme vyuzit specifika
rozsiteni téles u této skupiny zobrazeni, ale zaroven muzeme do jisté miry apliko-
vat nastroje pro praci s vektorovymi prostory anebo polynomy o vice proménnych.



2 MQ problém

Nyni muzeme konecné popsat obecné schéma zalozené na problému fesSeni
soustavy kvadratickych rovnic vice proménnych nad koneénymi télesy. Necht tedy
mame systém m € N rovnic o n € N neznadmych nad télesem F. Pak uvazme
polynomy

p1(:E0, vy Ip— 1 Z Q5 L5 + Zﬁl il + 4!

(4,9)€Z3,

p2(x07 vy Tp— 1 Z Q94 i T + Z 62 il + Y2

(1,9)€Z3,

pm(l’o, sy Tp— 1 Z Qi j TiL 5 + Z ﬁm iT; + TYm

(i,)€Z3,
Oék,z,]aﬁk,]arYkEFprOOSZL]Sna‘OSkSm

Mnozinu vsech takovychto moznych polynomiélnich vektoru (py, pa, ..., Dm)
oznac¢me MQ(F" F™), resp. pro piipad m = n zkracené MQ(F").
Uvéazime-li rovnice odvozené z téchto polynomialnich vektoru

= p1($0, cee 7In—1>

Yo = p2($0, e axn—l)

Ym = pm<x07 oo 7xn—1)

pak obecné najit vyhovujici zg, x2, ..., ,_1 pro zadana y,, vys, ..., Yy, je do-
konce NP-uplny problém (viz str. 33 [Wol02]) — nazvéme ho M Q problém (dle
anglického Multivariate Quadratic). Nicméné to by bylo pro vybudovani asyme-
trické kryptografie nedostacujici — potiebujeme jesté tzv. trapdoor, ktery nam
s dodatecnou informaci umozni tyto vzory spocitat idealné v polynomialnim
case. K tomuto poslouzi afinni transformace z predchozi sekce. Vezméme si trojici
funkei (S,P",T) e Aff(F") x MO(F", F™)x Aff(F™), kde P’ je specidlné konstruo-
vany polynomialni vektor, aby ho bylo mozné vypocetné efektivné invertovat pro
konkrétni vstup. Pak trojice (S,P’',T") bude tvorit privatni klica P =T oP' o S
bude piislusny vetrejny klic. Konkrétni vyznam ,efektivniho invertovani® zalezi
na pouzitém schématu, pro tento popis se zatim spokojme s intuitivni predstavou
— tj, ze dokdzeme invertovat polynom tadoveé efektivnéji nez-li itocnik fesici sou-
stavu bez téchto dodatecnych informaci. Jednim z moznych zpusobu, jak takovyto
trapdoor zkonstruovat je napiiklad HFE.



2.1 Hidden Field Equations (HFE)

HFE vzniklo jako zobecnéni MIA (taktéz znamé jako Matsumoto-Imai Schema
A nebo C* pro variantu s vétvenim), které uvazovalo specidlné voleny monoélen
nad nadtélesem. HFE uvazuje navic i soucty monoclenu definovanych v MIA.
Formélné definujme polynomialni vektor HFE-tvaru nésledovneé:

Definice. Necht F, je konecné téleso, E je jeho nadtéleso konecného stupné
n € N. Uvazime-li kanonickou bijekci ¢ : E — ", kterou jsme dostali jako
dusledek Lemmatu pak Tekneme, Ze polynomidlni vektor P je HFE-tvaru
jestlize existuje polynom

d d
P(X) = Z Ai,jqu—i_qJ + ZBinz + O, Ai,jaBiaC c ]E, X c E

i,j=0 i=0

takovy, Ze P =1 o Poy~!, d € N. Takovyto polynom P nazveme HFE polyno-
mem, cleny A; ; X7 nazveme kvadratickymi cleny, B; X9 cleny linedrnimi a C
konstantnim ¢lenem HFE polynomu.

Dusledkem zobecnéni je moznost volit polynomy mensiho stupné, nicméné za
cenu toho, ze pro praci s HFE polynomem musime pouzit jiné algoritmy a mo-
hou se objevit problémy s piipadnou nesurjektivitou definovaného zobrazeni. Na
druhou stranu utoky na toto zobecnéni je mozné vyuzit i pro dtoky na MIA,
byt s moznym snizenim efektivity. Bohuzel dle ocekdvani podobny vztah druhym
smérem k dispozici neni.

K invertovani polynomu v HFE-tvaru potrebujeme predevsim algoritmus pro
hledani kofenu polynomu — pro efektivni invertovani pruchodu systémem za po-
moci privatniho klice se nabizi naptiklad von zur Gathentuv-Shoupuv algoritmus
[vzGS92]. Dalsi algoritmy pro hledéni vzoru muzeme nalézt napt. v rozsitené verzi
[Pato6b] v sekei 5.

Pozorovani 2.1. Bez djmy na obecnosti muzeme uvazovat pouze polynomy bez
konstantniho clenu, jelikoZ zahrnutim konstantniho clenu do druhé afinni trans-
formace ziskame ekvivalentni privatni polynom se stejnym verejnym klicem. Stact
st totiZ wvedomait, Ze linedrni zobrazeni tvorici zdvérecnou afinni transformaci
lze prave kviuli linearité aplikovat separdtné na vSechny monocéleny, tj. muzZeme
presunout konstantni clen do translacni sloZky této transformace.

Bohuzel jak definice MQ(F" F™), tak definice HFE polynomu davé rela-
tivné velky prostor pro nejednoznacnost a duplicity — zaved me si tedy na téchto
mnozinach ekvivalenci, abychom dokéazali tuto nejednoznac¢nost vymezit a mohli
nésledné pracovat s pevné danou jednoznacnosti (pravé jednoznacnost az na tuto
ekvivalenci ,,~“).

Definice. Necht mdme dva HFE polynomy:

d d
P(X)=> A ;X" 13 "BX" +C

i,j=0 i=0
d’ ‘ . d’ ,
G(X) =) Dy X" +Y EX"+F
i,j=0 i=0



pak Tekneme, Ze P, () jsou v relaci ~< Vi,j < max(d,d'): A;j+A;; =D,;;+D;;
(jestlize predpis neobsahuje A; ;, resp. D; ;, pro néjaké dvojice i j, pak uvazme pro
tyto indexy koeficient nulovy). Analogicky si zavedeme relaci ,~“ na MQ(F" F™).
Vezméme si dva polynomidlni vektory P,Q € MQ(F™, F™). Pak rekneme, Ze
P ~ Q < pro vsechny souradnice polynomidlnich vektoru plati ¥i,j < n : soucet
koeficienti x;x; a xjz; je u obou polynomidlnich vektori stejny.

Pozorovani 2.2. Relace ,~*“ je zrejmé ekvivalenci na obou mnozindch — refle-
ity a symetrii dostavdme trividlne, tranzitivitu z tranzitivity =.

Tato relace ,,~“ umoznuje na obou mnozinach vytvorit ttidy ekvivalence, které
shlukuji polynomy, resp. polynomialni vektory, které popisuji stejnou funkci. Pak
nahlédnéme, ze tato ekvivalence ma nepiijemny dopad na piipadna sifrovaci nebo
podpisova schémata. Ekvivalence dvou polynomu totiz znamena i ekvivalenci
prislusnych vefejnych a privatnich klicu, a tedy obé sady popisuji stejné funkce.
Ve skutecnosti tedy piipadny ttoénik nemusi zjistovat ptivodni privatni kli¢, ale
sta¢i mu najit kli¢c k nému ekvivalentni.

Jak souvisi HFE polynomy s polynomialnimi vektory, které jsme si definovali
v ramci mnoziny M Q7 Na prvni pohled muze byt prekvapivé, ze existuje jedno-
znacna, az na ekvivalenci ,,~“, korespondence mezi kvadratickymi polynomy vice
proménnych a HFE polynomy. S uvazenim vztahtu mezi reprezentacemi afinnich
transformaci a ponékud trikovym rozlozenim HFE polynomu na souc¢ty a souciny
afinnich zobrazeni (resp. transformaci, pokud opomeneme ¢leny s nulovymi koe-
ficienty) tento vztah dostaneme technickym rozborem v nasledujicim lemmatu.

Lemma 2.3. Necht F, < Fn je rozsireni téles a necht mame HFE polynom

d d
P(X) = Z Ai,jXquqJ + ZBin’ -+ C pro C, BZ',AZ"]',X € ]Fqn

i,j=0 i=0

Pak existuje prdvé jeden polynomidlni vektor, az na ekvivalenci ~, P € MQ(F")
takovy, ze VX € Fpn : YP(X) = P (X)), pro ¢ kanonickou bijekci z Fyn
na Fy.

Diikaz: Proné se toto tvrzeni pokusime dokdzat pro kvadratické cleny. Vezméme
si tedy polynom P(X) = CX9™ CX € Fn,0<i,j €NaC #0 (proC =0
odpovidagici polynom najdeme snadno).

Bez 1ijmy na obecnosti mizeme pracovat s i,j < n, jelikofVX € Fpu: X" =1,
tj. gLn 1™ mizeme vytknout, éimz ndm zbude i pozadované velikosti (pro j funguge
stejnyj postup). Provedeme ndsledugici rozdeleni P(X) = X9 . C X9 .

Pokud takto rozdélime P na soucin dvou monoclenu U,V , které odpovidaji
afinni transformaci, pak muzeme na tyto monocleny prevést pomoci Lemmatu
(s Pozorovdnim . Nyni s pouzitim kanonické bijekce 1 se podivejme na tento
prevod z pohledu télesa jako faktorového okruhuF [z]/(p) prop € F,|x] ireducibilni
polynom stupné n z definice pouZivaného nadtélesa:

Ulzy, ... xy) = PO (2, ... 20))) = Mz e gz, ay)

kde U je reprezentace afinni transformace v polynomech o wvice promennych, U
je reprezentace tatdz transformace v reprezentaci polynomem jedné promenné
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a u; jsou jednotlivé sloZky polynomidlniho vektoru U. Toto analogicky prove-
deme i pro V. — pokud vzniklé polynomy vyndsobime (3 7, x™ tu;(x1,...,2,)) -
O 2" iz, ... ) a provedeme redukci modulo p(x), pak po aplikaci
dostaneme kyzeny soucin (U - V). Nyni jsme schopni prevést kvadratické cleny
HFE polynomu.

Stale potrebujeme dokdzat jednoznacnost. Povsimnéme si, Ze mezi proky v tride
ekvivalence relace ,,~ “ mizZeme v Fn snadno prechazet vytykanim a rozndsobenim.

AXY . BX? = (AB)Xqi X7 (asociativita ndsobent)

Pokud se na tyto koeficienty podivime skrze kanonickou bijekci jako na linedrni
kombinaci proki bdze ¥y, pak AX9 . BX? i (AB)X? - X9 wyjddrené jako vek-
tory polynomi o vice proménnijch musi byt stejné diky komutativité a asociativité
ndsobeni ve faktorovém okruhu (nahliZime-li na rozsirend télesa jako na faktorovy
okruh). Po prevodu zdleZi, jak rozdélime koeficienty u x;x; a x;z;, nicméné to je
opet v ramci tridy ekvivalence relace ,~*, tj. mame poZadovanou jednoznacnost
na urovni tridy ekvivalence.

Linedrni cleny prevedeme primocare diky Lemmatu ¢len konstantni pak
pomoci kanonické bijekce. Zde mame jednoznacnost zreymou.

Diky homomorfnosti kanonické bijekce vici scitani mizZeme tento postup apli-
kovat i na soucty monocleni — at uZ kvadratickiyjch, linedrnich nebo konstantnich,
a tedy jsme schopni prevést cely HFE polynom. .

Timto jsme si zaroven ovérili, ze stdle pracujeme s polynomy, které patii

do mnoziny MQ(Fy).

Disledek 2.4. Polynomidlni vektory v HFE-tvaru jsou podmnozinou MQ(Fy)
a lze nad nimi stavét schémata zaloZend na MQ-problému.

Diukaz: K tomuto tvrzeni chybi uZ jen zohlednit pripadné afinni transformace,
které budou modifikovat nas HFE polynom. Ouvsem diky Frobeniovu automor-
fismu (mocnént lze aplikovat ¢len po clenu) a disledku mocnéni v transformaci
reprezentované polynomem o jedné promenné (qu)q““qj = X¢ je mozné
nahlédnout, Ze dojde jen ke zméné koeficientu. Aplikaci transformact tedy dosta-
neme opét HFE polynom. .

Jesté prekvapivéjsi je, ze plati i obraceny vztah — dokazeme interpretovat
libovolny polynom z MQ(Fy) jako HFE polynom.

Poznamka. Necht F, < F,n je rozsireni téles a mdme polynomidlni vektor
P e MQ(IFZ). Pak existuje praveé jeden, aZ na ekvivalenci ,~“, HFE polynom
P takovy, Ze mame-li ¢ kanonickou bijekci, pak plati VX € Fpn @ (P(X)) =
P(p(X)).

Diikaz: 'V dikaze se budeme muset vyporddat se dvéma pripady, jelikoZ v pripadé
Fy nastdvd rovnost v X* % = X2,
Necht tedy mdme q # 2. Pruné vycislime pocet HFE polynomi nad Fyn. Pocet

koeficienti u kvadratickych clent je +n, n je pocet koeficientu u linedrnich

n
2



nl) f gl

¢lent a ddle mdme jeden konstantni clen. Dohromady mdame (q™)

n2 13
(q") S moznosti, jak zvolit koeficienty. Pokud se podivame na pocet moznych

2

ficientu u kvadratickych clemi, n w linedrnich a opét jeden u konstantniho —
n2+3n+2

opét dostdvdme pocet moznijch voleb koeficientu (¢") = . Diky Lemmatu
dokdzeme kaZdému z HFE polynomi priradit jeden polynom z MQ(F7) tak, aby
po aplikaci kanonické bijekce oba popisovaly stejnou funkci. Pokud by dva HFE
polynomy z ruznych trid ekvivalence relace ,~“ popisovaly stejnou funkci, pak
by jejich rozdil mel g korenii, ovsem to by bylo ve sporu se stupném polynomu,
ktery je mensi nez-li ¢"*. Pro dvojici X?7¢ a X7+ mdme ¢" mozZnosti, jak
pridélit koeficienty, aby jeji soucet popisoval stdle stejnou funkci. Analogicky pro
xix; a xjx; mdme q moznosti, jak rozdélit koeficienty v jedné souradnici, tj. q"
moznosti celkem. Nyni mame dvé stejné veliké mnoZiny a prosté zobrazeni z jedné
mnoziny do druhé, a tedy je toto zobrazeni nutné bijektivni. Dokonce zachovdvd
1 tridy ekvivalence ,~“, ¢imz dostavame jednoznacnost v poZadovaném rozsahu.
Pokud se nyni podivame na pripad q = 2, pak dukaz projde analogicky — jen je
zapotrebi si povsimnout, Ze popisovany specidlni pripad odstrani na obou strandch
prdveé n koeficienti (n moznosti, jak dostat proek tvaru X*+% | resp. x;x;).

koeficienti polynomidlniho vektoru z MQ(F7), pak mdme celkem (n) +n koe-

Podobné tvrzeni je mozné rozsitit i na polynomy z MQ(Fy, Fi*) — dikaz je
témeér stejny, jedinou velkou zménou je nutnost vyjadrit redukei anebo projekci
do prostoru jiné dimenze jako linearni zobrazeni, ¢imz situaci pfevedeme na vyse
popsany piipad.

Nasledujici ptiklad popisuje velice jednoduchou, nicméné nazornou ukazku,
jak z privatniho klice spocitat kli¢ verejny. Aby nedoslo k nechténé zaméné sym-
bolu a indexu, tak v ukdzce pouziji trochu jiné znaceni nez-li v definici — téleso
budeme konstruovat jako faktorovy okruh nad polynomy s proménnou ¢ misto x.

Priklad. Uvazme F := Fy a E := Fyu (E = F[t]/(t* + t* + 1)) a ndsledujici
privatni klic:

101 1 Ty + 23+ 1
s@=(010|z+[1]=| z+1
O ]_ ]_ 0 l’g—f—[[’g
0 01 0 T3
101 1 To+ 23 + 1

P(X)=tX+ (#+1)X*+ X*H!

Pro vypocitini verejného klice z klice privatniho potrebujeme proné prevést pruni
transformaci do nadtélesa, sloZit s polynomem a provést modulo ireducibilnim
polynomem t3+t*+ 1. Pro prevod prvku z vektorového prostoru Fs do Fg musime
postupné roznasobit souradnict vektoru s prislusnym vektorem baze — jelikoZ diky
Lemmatu vime, Ze jde o nultou aZn— 1 mocninu korene polynomu 3+t +1
a navic prevod probéhne obéma sméry, takZe nemusime vybrat konkrétni koren,
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ale postaci v tomto vypoctu wvazZovat pro oba smery konverze ten samy, tj. na
zacdtku vypoctu © na konci pracujeme se souradnicemi vici stejné bdzi.

St) =t (v1+ a3+ 1)+t (v2+ 1) + 22+ 23
= &3(t) + (2 + 1)&*(t) +t6(t) =
=t (zy + 23+ 1) +° (201 + 21 + T2 + Tow3 + 13+ 1) +
+tt (w321 + 21 + 23+ 1)+ (3 + 1) + 2 (3129 + 2 + 2173 + 73) +
+t (zows + x3) + X9 + 23 =
= t? (2109 + 23 + 1)+t (2221 + 2371 + 21 + To + 1)1 00+ 2o+, T3+ Tox3+ T3+ 1

Zbyvd posledni preklad — tentokrdt do vektorového prostoru, a tedy vyjadireni po-
lynomu jako souradnic vici symbolické bdzi, a sloZeni s dalsi transformaci:

T1To + T3X9 + To + T1X3 + T3 + 1

Q(w1, T2, T3) = Tox1 + w311 + 21+ 22 + 1
T1Ty + 23+ 1
0 0 1 0 129 + 3 + 1
“B:T(Q>: 1 10 Q—f- 0] = X1+ Tok3 + T3
1 01 1 T3To + To + T1X3 + 1

Polynomidlni vektor B je verejnym klicem k zadanému privatnimu klici.

Sifrovani a desifrovani

Proces sifrovani probiha analogicky jako u tradi¢nich schémat pro asymetric-
kou kryptografii. Jedinym problémem muze byt situace, kdy pouzity kli¢ nedefi-
nuje bijektivni zobrazeni (at uz z divodu velikosti vstupnich anebo vystupnich di-
menzi nebo kvuli tvaru samotného HFE polynomu) — v tomto piipadé pii sifrovani
musime ke zpravé pridat redundantni informaci, kterda nam pomuze vzor zrekon-
struovat. K tomuto ti¢celu mohou pomoci naptiklad samoopravné kédy, nicméné ty
pridavaji do zpravy redundanci, kterda muze nasledné pomoci utoénikovi. Proto
pro tento 1ucel jsou vhodnéjsi kryptograficky bezpecéné hashovaci funkce, které
s pravdépodobnosti alesponn 1 — 2%, pro k bitovd délka vystupu z hashovaci
funkce, zajisti unikatni desifrovani. Alternativni strategii by bylo vyuzit padding
(doplnéni sifrovaného textu na predepsanou délku) predepsaného tvaru a vybrat
pouze zpravu vyhovujici tomuto paddingu, nicméné tato informace, podobné jako
samoopravné kody, muze opét prozradit ttoénikovi informaci o Sifrovaném textu.

Mame-li tedy vetejny klic P € MOQ(F™",F™) a hashovaci funkei h s vystupem
o délce k-bitu, pak sifrovani muzeme obecné zapsat jako funkci

. TN n k
E:F" — F" x F}
E:z v (B(z), h(z))

Prirozené v ptipadé, ze P je bijektivni, pak funkci A muzeme vynechat.

V piipadé desifrovani vezméme pifslusny privétni klic (P’, S, T) pro P’ skryty
HFE polynom a S, T afinni transformace. Necht (y, h(z)) je piijaté zasifrovana
zprava. Pak prvné na y aplikujeme 7!, ndsledné spo¢teme mnozinu vzortt pro
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Ty, tj. mnozinu {X’ € Fyn|yp o P/(X') = y}. Na vSechny prvky této mnoziny
aplikujeme S~! o 1) a z obrazu vybereme prvek takovy, aby vystup z hashovaci
funkce pfislusny tomuto prvku odpovidal pfilozenému h(z).

D:F}!xFy — F?
D (y,h(z) ¥ Tpes €{S o o P Lo o T Hy)|h(2res) = h(2)}

Nyni si povSimnéme, ze tyto predpisy davaji velkou restrikci na konstrukci
schémat zalozenych na HFE. Prumérné musime prohledat polovinu vzoru, nez
najdeme odpovidajici vzor. Pokud tedy chceme klast duraz na malou narocnost
vypoctu, pak si urcité nemuzeme dovolit zvolit ptilis velkou mnozinu vzoru, kterou
bychom museli pokazdé prohledavat.

Podpis a ovérovani podpisu

V piipadé podpisu je situace jednodussi — jakozto podepisujici ve skutecnosti
ydesifrujeme® podepisovany text svym privatnim klicem a pfijemce si podpis
ovéii jeho ,zaSifrovanim® za pomoci verejného klice, coz by opét méla byt iden-
tita. Oproti Sifrovani neni redundance v zdkladnim schématu zapotiebi. Pode-
pisujicimu staci vybrat libovolny vzor z mnoziny, kterou dostane pti desifrovani
(viz predchozi podsekce pred srovndnim s h(x)), a ten se pak zfejmé zobrazi po
sifrovani na pozadovany vysledek. Z tohoto postupu prameni dalsi omezeni — po-
depisovany text musi nutné lezet v mnoziné obrazu funkce definované vefejnym
klicem.

P1i podepisovani tedy vyuzijeme funkci D ve verzi bez hashovaci funkce a pii
ovérovani podpisu budeme srovnédvat, jestlize piijatd zprdava (resp. jeji hash) od-
povidd E(y) pro y ptijaty podpis.

Stejné jako v pripadé tradiéni (RSA, Diffie-Hellman apod.) asymetrické kryp-
tografie je vypocet podpisu relativné naroéna operace a navic velikost klice li-
mituje i délku Sifrového textu, takze je nékdy vhodnéjsi nepodepisovat primo
text, ale podepsat vystup z kryptograficky bezpecné hashovaci funkce aplikované
na zpravu.
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3 Ijtoky

3.1 Obecny utok — lineariace

Studium diferenci mezi sifrovanym textem a jeho vzorem umoznuje zkonstru-
ovat velice obecny utok, ktery je mozné aplikovat na libovolné schéma s vefejnym
klicem ve tvaru MQ(F",F™). Mdme-li y,3' € F' a 2 = (z1,...,7,),A =
(01,...,0,) € F* takové, ze P(x) = y a P(x + A) = ¢/, pak odectenim téchto
rovnic dostaneme vektor obsahujici v kazdé souradnici soustavu linedrnich (v z;)
rovnic, kterou umime spocitat napt. Gaussovou eliminaci v polynomialnim ¢ase.

Podivejme se nyni na i-tou soufadnici toho vektoru (s vyuzitim ekvivalence
polynomu ,~“, abychom snizili pocet hledanych koeficientu):

Yi = Vi = Di@1, - 20) = pi((1 + 015, Ty + 0p))

n—1 n—1
= (7 — %)+ Z Bix(xy — xp — 0k) + Z Vit (T — T2 — TR0 — 210y — 0x01)
k=0 k=0,1=0
k<l
n—1 n—1
= Z Bi w0k — Z Vit (Tr01 + 210k + 0161
k=0 k=0,1=0
k<l

Nastésti lze tento utok jednoduse zmarit napt. pridanim ndhodného paddingu
ke vstupu, ktery tyto vztahy narusi. Ackoliv aplikace utoku v praxi muze byt
spornd, je dulezité ho zohlednit pii praci se zranitelnymi schématy. Tato zra-
nitelnost pak muze zpusobit oslabeni schématu v nékterych teoretickych mo-
delech nebo ve specifickych aplikacich — napt. pti bezpec¢nostnim experimentu
s orakulem, které umoznuje sifrovat vybrany text, je tato vlastnost fatalnim ne-
dostatkem.

3.2 Relinearizace

V roce 1999 se v [KS99] objevil velice elegantni utok na HFE, omezime-
li se na systémy s linedrnimi transformacemi namisto afinnich (coz v piipadé
F, # Fy nemusi byt nutné problém za pouziti algoritmu z [Fel06] pro elimi-
naci translaci) a HFE polynomy s pouze kvadratickymi ¢leny. Zakladni myslenka
spociva v prepisu centralniho polynomu do bilinedrni formy, ktera nam da sou-
stavu kvadratickych rovnic, kterou budeme linearizovat.

Méjme F, < Fgn rozsifeni téles. Je-li G(¥) = (T o P’ o S)& vefejny Kklic,
alternativné muzeme toto slozeni vyjadrit diky Lemmatu jako

d—1
P'(X)= )Y PyX"" P X €Fp,d<n
i,j=0
n—1 ) ’
G(X) =) G X" G, X €Fy
i,j=0
Obvykle se z duvodu vypocetni slozitosti voli n mnohem vétsi nez d, takze uvazme
dokonce piipad d << n. Z tohoto zapisu je ziejmé, ze G(X) muzeme vyjadrit
také jako bilinearni formu:
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G(X)=7'GZ,G = (G )@= (X, ..., X" ), X € Fn
Analogicky si mizeme vyjadiit 7' (X) = S TX ¢ (coz bude ziejmé opét
linedrn{ transformace) a S(X) = 270 ;X4 pro S;,T;, X € Fyn. Pak dle Véty 4
z [KS99] 1ze T~1(G(X)) vyjadrit jako bilinedrn{ formu pro matici W = (w; ;)"

_ 1,j=0
w;; = S}I:i (dolni index uvazujme modulo n), a HFE polynom vyjadireny jako
matice P = (P, ;)"

i,j=0"
n—1 n—1 , ) ‘
THG(X)) = TG™, GH(X) = D (Gyy) X7
i=0 k,1=0

n—1
THG(X)) = P(S(X))= >  X7SI P,;SY X" =iWPW' i =iG's"

,5,u,v=0

7 téchto vztahu pro G’ se budeme snazit vyuzit predpokladu, ze d << n,
k odvozeni koeficienti T} a prvki matice G’ = WPW . Pro ndhodné koeficienty
Ty, -+, T,,_1 bude o¢ekdvand hodnost bilinearni formy WPW T velice blizks n,
ovsem pii spravné volbé dostaneme vyrazny pokles hodnosti, jelikoz P; ; = 0 je-li
i nebo j alespon d. To znamend, ze hledame-li levé jadro G’ (tj. Z : ¥G’' = 0), pak
pii spravné volbé T; dostaneme podprostor dimenze alespon n — d (kde d je z de-
finice velice malé oproti n a rank(P) < d). A tedy s vysokou pravdépodobnosti
dokazeme najit n — d linearné nezavislych vektoru z levého jadra i pokud zafixu-
jeme jejich prvnich n—d soutadnic na ndmi vybranou hodnotu. Tim padem mame
v kazdém vektoru d proménnych, tj. d(n — d) proménnych celkem. Nezndmé koe-
ficienty T; daji dalsich n proménnych. Vypocet takovéhoto vektoru lze vyjadrit
ze vztahu ¥G' = 0 jako soustavu n rovnic. Celkem dostavame n(n — d) rovnic
v n+ r(n — d) nezndmych. Tyto rovnice jsou ale kvadratické!

To lze vyfesit pomoci vylepseni zndmého triku linearizace, kdy #;7;, ¢ < 7,
substituujeme na novou proménnou y; ;. Ale tim, kromé hledaného feSeni, do-
staneme velké mnozstvi parazitickych teseni. S problémem parazitickych reseni
se snazi vyporadat toto vylepseni zvané relinearizace. Prvnim krokem je ptridani
linedrné (ale ne algebraicky) nezavislych rovnic v potfebném poctu. Tyto rovnice
dostaneme diky moznosti rozdilného uzavorkovani pti linearizaci pro ruzné n-tice.
Napriklad pro ¢tverici x,, oy, x., x4 dostaneme rovnice:

(%%)(%%) = (%%)(%%) = (%%)(%%) — Yab¥Yed = YacYbd = Yad¥Ybc

Nasledné postupné linearizujeme zbylé alespon kvadratické ¢leny. Tyto sub-
stituce jiz povedou na soustavu linearnich rovnic. Vysledna slozitost neni idealni
(napt. pro r = 13 a ¢ = 2 dostdvame O(n®)), nicméné pofdd jsme na tirovni po-
lynomialni slozitosti. Ale z tohoto dostaneme n dimenzionédlni prostor feseni, tj.
potfebujeme zavést dalsi restrikce. Pokud ovSsem pfevedeme rovnice z nadtélesa
do jeho podtélesa a fixuji se nékteré hodnoty, pak pro kazdou fixaci se povede
snizit pocet feseni o ¢¥, pro k < n. Postupné se dostaneme az na tiroven, kdy se
nam podaii vyradit vSechna paraziticka teseni.
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Z téchto informaci jiz bude piimocaré spocist S a P. Jelikoz W je invertibilni,
pak levé jadro G’ = WPW je stejné jako levé jadro W P. Uvéazime-li bez djmy
na obecnosti, ze plati rank P = d, pak jadro P obsahuje pouze vektory, které maji
prvnich d soufadnic nulovych. Potom oviem vektory béze levého jadra WPW T
musi W zobrazit na praveé takovéto vektory. Kazdy takovyto vektor ndm da z to-
hoto vztahu d rovnic s prvky W jako proménnymi. Nahradime-li proménné w; ;

g

proménnymi S ;, pak kazdé S; muzeme prepsat pomoci kanonické bijekce pro

néjakou bazi (ao, . . ., a,—1) vektorového prostoru F} na S; = Z;:Ol sijaj, sij € Fy.
Takto dostaneme soustavu linearnich rovnic, které poskytnou (az na multiplika-

tivni konstantu) jednoznaéné feseni.

3.3 Grobnerovy baze

Ziejmé nejefektivnéjsi itok na HFE (s variantami HFE+, HFE- a do urcité
miry HFEv) nad Fs se objevil v [FJ03] — dtok vyuziva Grobnerovy béze, které
ve vysledku umozni zjistit celkovou strukturu centralniho polynomu a v nékterych
pripadech dostaneme ¢leny jeho rozkladu na linearni polynomy.

Méjme polynomy fi,..., f, € Flxq, ..., x,] a oznaé¢me idedl jimi generovany
jako I. Pak tekneme, Ze koneéna mnozina G C [ je Grobnerovou bazi I praveé
tehdy, kdyz Vf € I3g € G : LT(g9)|LT(f), kde LT (p) oznacuje vedouci term
(vzhledem k néjakému usporadani - napt. lexikografickému).

Pro nalezeni Grobnerovy baze idealu I existuje nékolik rtuznych algoritmiu
z nichz je pravdépodobné nejznaméjsi Buchbergeruv algoritmus.

Poznamka. Pro konkrétni aplikaci [FJ03] doporucuji pouZit tzv. DRL (Degree
Reverse Lezicographical order) uspordaddni, které je mnohem efektivnéjsi pro da-
nou problematiku nez klasické lexikografické usporadani. DRL usporddant je defi-
novdno ndsledovné: af* - akn >pp alt - ol o ((deg(a®) = 2070 ki > deg(at)
nebo deg(z') = S0 1; > deg(2*)) a zdroveri pro nejmensi i € {0,...,n — 1}
takové, Ze k; — l; je nenulové, plati dokonce k; — [; < 0.

Definujeme-li si tedy mnozinu Vg, := {(a € F3|Vi € Z,, : fi(a) = 0)}, pak
hleddme-li Grobnerovu bazi (f1, ..., 22 — 1, ..., ¥2 — x,) mohou nastat ruzné
situace. Pro HFE jsou obzvlasté zajimavé dva ptipady: baze je trividlni je-li Vg,
prazdnd a pro |Vg,| = 1 dostaneme bézi ve tvaru (z1 — ay, ..., T, — a,), kde
(ay, ..., a,) je prave jediny prvek Vf,.

Pokud vyuzijeme DRL, pak i pro ostatni pripady dostaneme zajimavé vysledky.
Napriklad nalezena Grobnerova béaze idedlu bude vzdy obsahovat vSechny nezavislé
rovnice v daném idedlu nejnizsiho celkového stupné (S odkazem na [CLO05] autofi
konstatuji, ze je dokonce mozné zjistit vSechny algebraické vztahy mezi polynomy
Fir s fo)

Ackoliv je pocitani Grébnerovych béazi v nejhorsim piipadé problém s expo-
nencialni slozitosti, tak nastésti pro polynomy typu HFE toto neplati a nejvyssi
stupen polynomu ve vypoctu baze nezavisi na stupni rozsireni télesa. Ve vysledku
je s velkou pravdépodobnosti mnohem rychlejsi — [FJ03] uvadi konkrétni experi-
mentalni odhady pro slozitost vypoc¢tu Grobnerovy baze pro stupen HFE poly-
nomu < 512 v rozmez{ O(n®) — O(n'?) v zdvislosti na tomto stupni.

Celkovou néarocnost znacéné ovlivni i volba algoritmu pro hledani Grobne-
rovy béaze. Ackoliv je Buchbergeruv algoritmus velice efektivné implementovany
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v mnohém vypocetnim softwaru, tak pro pouziti pro kryptoanalyzu HFE byly ob-
jeveny efektivnéjsi algoritmy. [FJ03] pouzili algoritmus Fj, resp. jeho modifikaci
pro télesa s charakteristikou 2 pojmenovanou Fj/2.

Tuto modifikaci Faugere a Joux aplikovali v [F.J03] na prvni ;HFE challenge*
uveiejnéné v [Pat96b], kde prohledévani prostoru by vyzadovalo vice jak 25 ope-
raci, tj. mimo bézné vypocetni kapacity. Jejich algoritmus F5/2 zvladl prolomit
,HFE challenge® za priblizné 2 dny a 4 hodiny na procesoru s taktem 1GHz a 4Gb
opera¢ni paméti, coz je velmi vyrazné zlepseni.
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4 Modifikace

Nanestésti vSechna zdkladni schémata, umoznujici pouziti trapdooru, byla jiz
prolomena. Samotné HFE je dle [WP05] prolomeno nékolika ruznymi zpusoby, jak
jsme si jiz ukazali v predchozi kapitole. Bylo tedy zapotiebi ptistoupit k jejich mo-
difikacim, které se snazi eliminovat nedostatky téchto schémat. Dvé z dostupnych
modifikaci navrhl Christopher Wolf ve své diplomové préci [Wol02] a praveé na tyto
modifikace se pokusime zaméfit.

4.1 HFEm a HFEz

Prvni z nich se jmenuje HFEm, modifikace HFE maskovanim. V puvodni praci
se uvazovalo vice variant, nicméné v pozdéjsim clanku [WP05] se jiz oznacenim
HFEm oznacuje pouze jedna z téchto variant — HFEz. Pro tuto praci budeme
tyto varianty odliSovat a pouzivat puvodni znaceni HFEm, HFEz a HFEm’.

Ve schématu stale pracujeme s rozsitenim stupné n € N. Oproti standardnimu
HFE jsou afinni transformace nad Fj ™™ pro néjaké m € N. Po prichodu ptvodn{
transformaci posleme n proménnych do slozeni HFE polynomu P nad Fg», resp.
do slozeni funkei ¢ o P o=, Zbylych m proménnych bude vstupem pro ndhodné
polynomy ¢y, ..., 9n € Flxni1, Tngo, ..., Tman). Vystup z obou ¢asti tvoii dohro-
mady vstup posledni afinni transformace nad Fy. Pri desifrovani se postupuje
podobné jako v modifikaci HFEv navrzené v [KPG99], kde koeficienty HFE po-
lynomu jsou zavislé na vstupu — je nutné pii invertovani pouzit v mensi mite
hrubou silu, tj. invertujeme vystup tajného HFE polynomu a zkousime postupné
hrubou silou O(¢™) moznosti pro mozné vzory u ndhodnych polynomu — tentokrat
ovéem s mnohem mensi naroc¢nosti, jelikoz oproti HFEv (kde je navic zapotiebi
pro kazdou volbu hledat znovu kofeny polynomu) staci invertovat pouze afinni
transformaci. Bohuzel to taktéz znamend, Ze je zapotiebi v piipadé Sifrovani
k nezasifrovanému textu piridat redundanci, abychom byli schopni ovérit, ze jsme
nasli spravné feseni. Pfi podepisovani narazime na problém, ze nemuzeme jed-
noduse ovérit (bez aplikace verejného klice jako pii ovéreni podpisu), zda-li méame
spravny vzor. Proto je tato modifikace vhodna spise pro Sifrovaci schémata.

Druhou modifikaci je HFEz (Zero Added Equations), kterd je specidlnim
piipadem HFEm. Oproti HFEz nevstupuji do schématu ndhodné polynomy, ale
onéch dodateénych m proménnych, které dostaneme z prvni afinni transformace
nebudeme brat v potaz — to se projevi pouze na posledni afinni transformaci,
ktera je nad n dimenzionalnim prostorem. Je ziejmé, ze desifrovani muze probihat
uplné analogicky. Diky této zméné je mozné s touto modifikaci pfimocare vybu-
dovat i podpisové schéma.

Obeé tyto modifikace muzeme dokonce hybridizovat v modifikaci HFEm’. Tato
modifikace vyuziva nejen ndhodné polynomy, ale také vynecha z vystupu z prvni
afinni transformace nékolik proménnych stejné jako v piipadé HFEz.

4.2 HFEL

Dalsi modifikaci, zna¢né starsi nez predchozi, je tzv. vétveni (branching), které
lze nalézt v kontextu jiz zminovaného C* v |[MISS]. Puvodnim zamérem bylo
umoznit snizit zatéz pii desifrovani, kdy se staci vypotradat pouze se souctem
nizsich stupnu nadtélesa.
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(T1,. oy Toem)

(yla s >ym+n>
w—l(yl,,,.,yn):‘/ \
H(Y) =Y (yn-i-la s 7ym+n)
QZJ(Y/) = (hla >hn)
(hi,...,hy)
(Z1,. -+, 2n)

Obrazek 1: Schéma HFEz

Situaci zjednodusenou na dvé vétve a systém s afinnimi transformacemi S, T
stejné dimenze popisuje schéma ¢. 2] kde n = ny + ns.

V kontextu HFE budeme tuto modifikaci oznacovat jako HFE_L.

Bohuzel, jak se ukdzalo napt. v [Fel06], je tato optimalizace za prilis velkou
cenu na strané bezpecnosti. Prave kvuli existenci efektivnich algoritmu pro eli-
minaci této modifikace se budeme snazit prevést HFEz na HFE L.

4.3 Utok na HFEz

Zékladni myslenkou utoku, prevedeni HFEz na HFE modifikované pomoci
vétveni (HFE_L), které pak za uréitych predpokladu dokazeme separovat na reseni
jednotlivych vétvi, ¢imz redukujeme situaci na tfeseni bézného HFE a testovani

(X1, ..., Tn)

P € MQ(FZI) Py € MQ(]FZQ)

(y17“‘ayn)

Obréazek 2: Schéma HFE_L



(T1, oy Tpem)

yla'--ayner
w yla'”?yn / \ Yn+1y - - - ym+n):Y
H(Y)=Y Ho(Yp) =Yg
¢(Y, h’17" \ /Y/) n+17"'ahn+m)
(Bt )
f(zla"'7zn+m)
(21, 2n)

Obrazek 3: Schéma prevodu HFEz na HFE_ L

moznych vystupu hrubou silou, podobné jako pri degifrovani.

Klicovou myslenkou je, ze zahozeni proménnych a redukce vystupni afinni
transformace je ekvivalentni prichodu nulovym HFE polynomem néasledovanym
priuchodem rozsitenou afinni transformaci a naslednym zahozenim poslednich
m proménnych ze vystupu.

Pro separaci vétvi vyuzijeme algoritmus navrzeny v [Fel06], ktery by mél
s vysokou pravdépodobnost{ probéhnout s piedpokladanou slozitosti O(nS).

Véta 4.1. Bud S € AfEy™), T € Af(Fy) afinnd transformace, H(X) =
Z” o i X1 e S @ini, X € Fyn, polynom v HFE-tvaru, redukcéni funkce
fm o (@1, o ) — (1:1, oy y) pro x; € Fy a v kanonickd bijekce z Fyn do
F?. Uvdzime-li HFEz systém T oo Hoy™ o fi, 08, pak existuje T' € Aff(FIT™)
takové, ze vystupy T, f,, o T' se rovnaji, jestlize prunich n souradnic vstupnich
vektori se rovnd. Necht navic Hy je nulovy polynom nad Fym, pak, slozime-li
funkce dle diagramu na obrdzku [3, dostaneme systém typu HFEL, ktery urcuge
stejné zobrazeni jako puvodni HFEz systém.

Diikaz: Dle obrdzku [3 je zrejmé, Ze popsany odvozeny systém je typu HFEL.
Naddle ho budeme oznacovat jako simulaci HFE1
Zadefinujme si pruné zobrazeni

fon i (@1, oy Tman) = (Togts -y Tngn)

Nasledné se podivime na obé situace pro fizni vstup (1, ..., Tpim). V pripadé
HFEz dostaneme pred aplikaci afinni transformace T vektor

onofmoS(xl,...,:anrm):(hl,...,hn)E]FZ
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V pripadé simulace obdrzime v téZe fazi mezivysledky
Yo Ho froS(@,...,Tnym) = (h1,..., hy) €T

wOHoof,nOS(xl,...,l'n+m> = (hn+17"'ahm+n) < FZ

Mezivysledky simulace spojime na (hy, ..., hyyy). Nasledné modifikujeme posledni
afinni transformaci T z HFEz

tll tln hl tl n n
HFEz: T(hy,...,hy) =1 + .. B Bl B thh"‘t

tnl tnn hn tn =1 j=1

tll tln 0O ... 0 tl

N R ;

. . / o nl nn . n

Simulace : T'(hy, ..., hypyn) = 0 0 1 0 : + 0

hm+n

0 0 0 1 0
Zrejme i toto rozsireni musi byt afinni transformaci. Podivejme se tedy na vysledek
simulace a ovérme, Ze spliuje podminku T(xy,...,2,) = fm o T (x1,. .., Tmin)

pro libovolnd 1, ..., Tyyn € Fy.
n+m
ZZtUh +t)E+ Y hié = frnoT (b, hyn) ZZtUh +t5)
=1 j=1 1=n+1 =1 j=1

H

Priklad. Uvazme F :=Fy a E :=Fy (E=TF,/(t3+t*>+1)) a ndsledujici privdtni

klic:
1 0 ]_ ]_ 1 ZL‘1—|—$3—|—ZL‘4—|—1
-~ |10 101 1 To+x4+1
S@=10 110 0 Ty + T3
0 0 01 1 T4
0 0 1 0 T3
1 01 1 To+x3+1

HFE(X)=Xt+#*+1)X?+ X" HFEy(X)=0-X

Analogicky s dvodnim prikladem spocitame verejny kli¢ - jedinou zmeénou bude
vynechani m, v tomto pripadé m = 1, proménnych:

St)=t* (1 +a3+as+ 1)+t (o + 24+ 1)+ 25 + 25
= &3 () + (2 + D& (t) +t6(t) = (w1 + w3 + Dt* + (21 + 29 + Dt + (21 + 23)

= t° (zom1 + 2421 + Ty + T + ToTz + T3 + ToTy + 1374 + 14+ 1)+
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+t (2o + 123 + 112y + 14 + 1)+ (21 + 2o+ 33) + 12 (2170 + T173) +
t(x3%9 + TaZo + T2 + X374) =
=t* (zoxy + T4y + Ty + 23 + 24 + 1)+t (201) + 2371 + 21 + 29 + 23) +
T1XTg + To + T1T3 + ToX3 + ToZy + T3X4

T1X2 + T3Xo + TgXo + i) + T1T3 + T34

Q(z1, T2, x3) = Tox1 + X321 + 21 + T2 + T3
172.T1+$4.T1+561+373+$C4+1
0 01 0
B(zy, xo, x3) =T(Q)=[|1 1 0]Q+|0] =
1 01 1

ToX1 + T4T1 + 1 + T3+ T4 + 1
= T+ Tok3 + T3 + Toky + T3y
T3T1 + T4X1 + T1 + To + Tox3 + T3 + Toky + T3T4 + Ty

B je veregny klic, ktery jakozto utocnik mdme k dispozici.

Zakladnim krokem pro Felkeho titok popsany v [Fel06] je zadefinovani dvou
obecné neasociativnich, komutativnich algeber. Prvni z téchto algeber je de-
finovana nad Fgn s nasledujm operaci: pro vybrany HFE polynom P(X) =
st Oz”Xq““qJ + > ;X7 definujme operaci M(a,b) := P(a+b) — P(a) —

2,7=0

P(b), a,b € Fyn

Lemma 4.2. F» s ndsobenim definovanym operaci M tvori komutationi algebru.

Diikaz:  Diky distributivité v télese se linedrni cdsti poodecitaji, a tedy operaci
M lze rozepsat: M(a,b) = ZZLJ_:IO @i j(a?b? + a?’b?). Pokud porovndme M (a,b)
a M(b,a), pak si povsimneme, Ze pouze v kazZdém clenu sumy se prohodi poradi
séitanct v zdvorce a z komutativity sc¢itdni v télese dostdavame i komutativitu in-

dukované algebry.
d

Poznamka. Fy» s ndsobenim definovanym operaci M neni obecné asociativnd.

Dikaz:  Uvazme ndsledugici protipriklad:

n—1n—1n—-1n-1
i j
M(a,M(1,1)) QO (2@’1 + 2a? )
1=0 j=0 k=0 (=0
n—1 n—1n—1n-—1
itk i+ J+k g+l
M(a,M(1,1)) g QG Ol (aq +a? +a? 4 a? >

T

01

I
<)

=0 j=

Nyni je vidét, Ze v obou situacich pro napr. i =j =0 a a;; = 0, pro vdechna
i,j € {2,...,n — 1}, a;; = 1 jinak, dostaneme v pronim pripadé 32a? + 32a.
V' druhém pripade dostaneme soucet 16a?” + 32a? + 16a, cozZ se rovnd pravé tehdy
kdyz 16a9° = 16a — to ziejmé v obecném konecném télese nemusi platit, a tedy
jsme overili, Ze obecné tato algebra neni asociativni. .
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Necht tedy mame téleso F, a jeho rozsireni F,n = F,/(mr), pak muzeme M
diky Lemmatu (existence vyjadieni HFE polynomu jako polynomidlniho vek-
toru o vice proménnych) vyjadrit také polynomy vice proménnych, které vyjadii

M pro konkrétni souradnici vuéi bézi (1, «, . . ., a”_l):
n—1 n—1

M( g a;a, E bia') E m;(a, b)
i=0 i=0

Velice podobné zadefinujeme operaci M’(a,b) = Ly(M(La(a), Ls(b))), kde
Ly, Ly jsou linearni casti S, T — i tato operace generuje obecné neasociativni,
komutativni algebru. Analogicky zavedeme m/(d,b) jakozto reprezentaci M (a,b)

v polynomech vice proménnych. Je-li S, T linedrni a (pi,..., p,) polynomidlni
vektor — vefejny kli¢ — pak ziejmé muzeme spocitat m}(a,b) = p;(@+b) — p;(@) +

Felkeho 1tok na vétveni je zalozen na Coppersmith-Patarinové (viz [Pat96al)
utoku na tzv. Dragon Schemes — zde vyuzijeme faktu, ze jedinymi linedrnimi
zobrazenimi nad télesem jakozto 1-dimenzionalnim vektorovym prostorem jsou
nasobeni prvky télesa. Pokud se na toto tvrzeni podivame z pohledu neasocia-
tivnich algeber, pak linedrni zobrazeni L na [Fyn, ktera spliiuji podminku

Vo, y € Fon @ L(zy) = xL(y)

jsou pravé prvky multiplikativniho centralizédtoru (viz napt. [Sch66]).

Nyni si rozsifme definici M a M’ na HFEz. Necht do vétve s HFE polyno-
mem jde n proménnych a zbylych m proménnych jde do vétve s nulovym HFE
polynomem. Pak definujme Myrp x My (na prvnich n proménnych provedeme
Mpyrg, na zbyvajicich m My), kde Mypg je dle puvodni definice M(a,b) a My je
zavedeno analogicky, ale pro nulovy polynom dimenze m. Praveé reprezentace M’
polynomem vice proménnych ma z hlediska vypoctu velice zajimavou vlastnost:

Lemma 4.3. Jsou-li S,T afinni, pak M’ reprezentovanou soustavou polynomu
o vice proménnych ziskdme spoctenim my(@,b) = pi(@ + b) pi(@) + pi(b), i =
1, ..., n, za pomoci verejného klice (p1, ..., pn), kde vm;(d, b) vynechame pripadné
konstantni cleny.

Diikaz: Je-li S linedrni, pak je implikace ziejmd pri vyuziti Pozorovdni[2.1), jelikoz
mocnénim s exponentem mensim neZ rdd multiplikativni grupy télesa (kterd je
cyklickd), ndsobenim a séitanim, resp. odecitinim, x; nemohu ziskat (uvvaZujeme-
li obecny prvek télesa — v konkrétnich instancich se samozrejmé konstanty mohou
vyskytnout) konstantnd ¢len. Zdroven diky tomuto pozorovdni konstantni élen neni
ant v HF'E polynomu.

Je-li T linedrni, pak nejjednodussi reseni nam poskytne pohled na prichod
HFE polynomem skrze jemu odpovidajici polynom z mnoziny MQ(F7), ktery
mdme diky Lemmatu[2.3 k dispozici. Tento polynom md nejvyse kvadratické cleny,
tj. dojde k ndsobeni nejvyse dvou linedrnich kombinaci 1, xq,. .., Tyin (1 odpovidd
pravé konstantnimu clenu afinni transformace). Coz znamend, Ze konstantni clen
se na viystupu projevi pouze ve formé linedrnich a konstantnich clenu — linedrni
¢leny se pri dosazeni do definice m! odectou a zbudou pouze ¢leny konstantni.

Posledni pripad, kdy jsou obé transformace afinni, ziskame primocare kombi-
naci predchozich pripadii. .
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Definice. Necht mdme dand M a M’ (resp. jejich varianty reprezentované sou-
stavou polynomaii o vice proménnich), pak definugme smiseny multiplikativni cen-
tralizator jako mnoZinu vSech uspordadanych dvojic linedrnich zobrazeni (C,C"),
které splnuyi:

C'(my(Z.9), - My (T9)) = (M (E,CY), . mi, (2,C7))

Povsimnéme si prvné, ze tato definice rozsituje standardni definici multipli-
kativniho centralizatoru pro neasociativni algebry. Misto hledani linedrniho zob-
razeni L splaujictho Vz,y € Fypn @ L(zy) = xL(y), hleddme dvojici linedrnich
zobrazeni (L1, Lo) Va,y € Fyn : L1 (xy) = xLs(y). Trividlné pak dostdvame, ze je-
li L v multiplikativnim centralizatoru, pak (L, L) je ve smiSeném multiplikativnim
centralizatoru.

Pozorovani 4.4. Podminku v definici lze ekvivalentné prepsat na:
C/B(ml (AfaAg)a R mn-‘rm(AfaAg)) = B(ml (Af,AC]]), SRR mn—l—m(AfaACg))

kde A je linedrni ¢dst afinni transformace S a B je linedrni ¢dst afinni transfor-
mace T'.

Nélezi-li tedy (C, C") smisenému multiplikativnimu centralizatoru, pak dvojice

(ACA~', B-1C'B) fest
Z'"(ma, oo M) = (mi(Z, Z27), - .., Myan (T, 27))

Ovsem potom si muZeme taktéz zadefinovat C' := A™1ZA a C' := BZ'B~! pro
Z a Z' spliujici tuto rovnici a nyni jiz lze nahlédnout, Ze feSeni jsou vzdjemné
konjugovana.

SmiSeny centralizator M’ spoc¢itame piimocare Gaussovou eliminaci, kde koe-
ficienty ¢; j, ¢; ; matic C'C' budou hledané nezndmé a rovnice dostaneme z dvojic
sifrovych a otevieny textu, které vygenerujeme za pomoci verejného klice.

Pro specialni pripady, napt. pro néktera télesa charakteristiky 2, se podatilo
Felkemu v [Fel06] popsat vSechny prvky smiseného centralizatoru a na zakladeé ex-
perimentélnich dat formuloval domnénku, ktera zobecnuje tyto specidlni pripady:

Domnénka 4.5. Matice C' z dvojice (C,C") ze smiSeného centralizatoru pro li-
bovolny systém o | vétvich jsou matice A~*ZA se Z ve tvaru

A, 0 ... 0
s |0 2 :
R 0|
0 ... 0 A

kde A; je blokovd matice zobrazeni odpovidajici ndasobent prokem z rozsireni télesa
prislusného stupné.

Tato hypotéza dava k dispozici velmi silny nastroj. Jestlize je matice Z do-
konce v Jordanové kanonickém tvaru, pak ziejmé A bude matici obsahujici Jor-
danovy tetizky prislusné matici C'. Tim padem pak matici A dostaneme dokonce
primo z algoritmu pro prevod do Jordanova kanonického tvaru.
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(T1, .oy Toem)

G(xn-i—l; s 7xm+n) = (yn+17 s 7ym+n)

S(Y1y -3 Yn, 0,...,0) S0, 0, Ynsty -+ Ynsms)

) i

Obrazek 4: Separace proménnych za pomoci matice GG

Pokud jsme tedy schopni najit takovou matici C' = A1 ZA, v naSem piipadé
se dvéma bloky, pak z matice C' odvodime matici G := A™1Z takovou, ze AG je

matice tvaru -
_ (Wi 0
AG = ( ' m)

pro Wi a W5 blokové matice. Teoreticky muzeme obdrzet bloku vice, nicméné
porad nam jde o separaci do dvou skupin, tj. bez Gjmy na obecnosti muzeme
teoreticky bloky pro stejnou vétev sloucit v jeden blok, ktery bude téz blokové
diagonalni. Nasledné je separace jednotlivych vétvi ptimocard — diky blokové
diagonalité se proménné separuji podobné jako na obrazku [

Navazme na predchozi priklad a podivejme se na vypocet matice pro separaci
vétvi pro diive spocteny verejny klic.

Priklad. S prikladem navdZeme na predchozi priklad s verejnym klicem

ToT1 + Tyx1 + 21 + T3+ 24 + 1
Bz, g, x3,24) = X1 + x93 + T3 + Toky + 13Xy
T3T1 + T4T1 + T1 + T + ToX3 + T3 + Loy + T3Tyg + T4

a transformact

o O =

011
1 01
1 10
1

o

0 0

Nyni vyuzijeme pripravené Lemma [[.5 pro ziskdni polynomidlniho vektoru
=/

m' = (mq, mg,m3). Navic, vynechdme-li koncovou redukci z Lemmatu pak
dostaneme systém, ktery md stejnou dimenzi pro vstupni 1 vystupni hodnoty.

=,

Tﬁ,(c_i,b) = m(al—i_bh a2+b27 a3+b37a4+b4)_m(a17 as, a’37a4)_q3(b17 b27 b37b4)+6
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kde ¢ € I, je konstanta, kterd odecte konstantni ¢leny v polynomidlnim vektoru,
odstranéni redukce se projevi priddnim posledni nulové souradnice (linedrni kom-
binace nul — vystupt z nulového polynomu — je pordd nula).

ToX1 + T4T1 + 21 +373+£134+1
m,(d, Z—)’> _ T1 + Tok3 + T3 + ToTy + T3y
’ T3T1 + T4X1 + T1 + To + ToT3 + T3 + Loy + T3T4 + Ty
0

Tento vektor dosadime do soustavy, kterou dostaneme primou aplikaci definice
smiseného multiplikativniho centralizatoru. Po dosazeni nékolika pdri puvodnich
a Sifrovych texti (které lze vytvorit z puvodnich texti diky verejnému klici) dosta-
neme soustavu rovnic, kterou umime resit napriklad Gaussovou eliminact.

= -

C'm/(d,b) = n/(a,Cb)
pro C',C € F3X4 — hledané matice. Smiseny centralizator vyjadrime soustavou.

/ / / / O
€11 Ci2 C13 Cuy
0,21 6,22 C,23 0/24 ) (CL1 + a4)(b2 -+ bg) + (lg(bl + bg + b4) + ag(bl + bg + b4)
Cy1 C3p Caz Oy (a1 + aq)(by + b3) + az(b1 + by + by) + az(by + b3 + by)
/ / / / O
Cy1 Cyp Cy3 Cyy

Ci1 Ci2 Ci13 Cig
Co1 C22 C23 Co4 | —’)
C31 C32 C33 C3q
Cq1 C42 C43 Cyq

S

= (@,

Na této soustavé provedeme nekolik uprav a dostaneme zavislosti mezi prvky ma-
tice C (ackoliv mame k dispozici i restrikce na matici C', tak ta nds v tomto kroku
JiZ nezajima):

C11 0 0 0
C41 €34+ Ca2 + Cuy C43 C34
Cq1 C42 C34 T C43 +Caq C34
Cq1 Cq2 C43 Cq4

zvolme tedy napriklad ndsledujici matici C':

OO O =
OO~ O
[l e Ne)
O = = O

vyndsobme nyni ACA™Y (tj. dostaneme matici Z z Domnénky

-1

1011\ /1000\ /1011 1000
4 o1 o1l]oro1]lo1ro1] [o100
ACAT=to 1 1 0]loo 1 1|]lo1t 1ol Tfoo1o
0001/ \0oo0oo0o/\ooor1 0000

Coz je opravdu blokové diagondlni matice s bloky velikosti 3 a 1, jak turdi hypotéza.
Nyni je zapotrebi prevést matici C' do Jordanova kanonického tvaru. Nicméné
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povsimneme si, Ze predchozi krok ndm ddva blokové diagondlni matici v Jordanové
kanonickém tvaru, tj. aZ na poradi vlastnich cisel bude viyjstup z prevodu do Jorda-
nova kanonického tvaru dokonce stejny. Pokud zadefinujeme matici G = A71C,
pak je ziejmé, Ze A - G bude opét blokove diagondlni matice.

Timto jsme obdrzZeli matici, kterd ndm umozni oddélit jednotlivé vetve, tj.
muzeme aplikovat néktery z algoritmu navrhovany pro tradiéni HFE.
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5 Diskuse a zavér

Navzdory tomu, ze M Q problém je obecné NP-tiplny problém, ktery umoznuje
vytvorit schémata pro post-kvantovou kryptografii, existuji mnohé utoky proti
zakladnim schématum i proti nékterym jejich modifikacim. Jednou z modifi-
kaci, ktera méla umoznit vybudovat Sifrovaci schémata nad HFE, byla modifikace
puvodné oznacovand jako HFEz (,Zero Added Equations“ v [Wol02]), kterd je
v novéjsim ¢ldnku od mj. jejiho autora jiz oznacovana jako HFEm (,Masking®
v [WP05]).

V sekci|4.3] jsme ukézali, ze dokdzeme prevést systém HFEz na systém HFE_L,
kde jiz mame k dispozici algoritmus navrzeny v [Fel06] pro rozdéleni systému
na jednotlivé vétve. Tento algoritmus vyuziva nékolika poznatku o neasocia-
tivnich algebrach a aplikuje je pro nalezeni matice, ktera dokaze oddélit proménné
pred tvodni transformaci S na dvé a vice sad podle patticnych vétvi. Nale-
zeni téchto matic by podle [Fel06] mélo probéhnout s vysokou pravdépodobnosti,
nicméné konkrétni podminky, kdy je mozné separaci provést, jsou zatim otevienou
otazkou.

Za predpokladu, ze jsme schopni provést separaci, se HFEz dostava do situ-
ace, kdy existuji algoritmy schopné bézet v polynomidlnim case, které umozni
ziskat privatni kli¢ z verejného klice pro tuto modifikaci. Toto by bylo pro HFE
nepiijemné, protoze, jak napiiklad [Wol02] poznamenéva, je relativni nedosta-
tek modifikaci, které by umoznily vybudovat nad HFE Ssifrovaci schémata. Proto
vyvstava otazka, jak se bude chovat separacni algoritmus z [Fel06] pro systémy,
kde existuji vétve s obecnymi (ne nutné HFE) polynomy — jestlize by je bylo
mozné fesit podobné, pak by bylo mozné obdobny postup vztahnout i na obecnéjsi
HFEm, resp. HFEm’.
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