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orakulum bez znalosti prislusného diskrétneho logaritmu danych prvkov. Ukaze-
me si zdvojené ElGamalovo Sifrovanie a jeho bezpecnost v modele ndhodného
orakula. ElGamalovo Sifrovanie je bezpecné pri utoku vybranim zaSifrovaného
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sifra. Dokéazeme si, ze zdvojeny DH protokol na neinteraktivnu vymenu kluca je
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Uvod

V novembri roku 1976 vysla publikicia New Directions in Cryptography [7], v kto-
rej autori Whitfield Diffie a Martin E. Hellman predstavili Diffie-Hellmanov pro-
tokol na vymenu kluca. Vysledkom protokolu je dohodnutie sa na spolo¢nom
kIuci, ktory slazi na symetrické Sifrovanie. Protokol je zaloZeny na diskrétnom
logaritme a je bezpefny pri nespolahlivych kandloch, kde méa tto¢nik moZnost
odpoc¢uvania. Diffie-Hellmanov protokol bol revoluénym krokom v kryptografii.
V roku 2009 vysiel ¢lanok The Twin Diffie-Hellman Problem and Applications [4].
Autormi st David Cash, Eike Kiltz a Victor Shoup. A prave tento ¢lanok je pod-
netom pre tuto bakalarsku pracu.

V prvej kapitole sa najprv zoznamime s pojmami symetrické Sifrovanie, asy-
metrické Sifrovanie a neinteraktivna schéma na vymenu kltca. Pritom vychadza-
me z literattar [2, B, 4]. PopiSeme si jednotlivé schémy a nésledne si povieme nieco
o modele ich bezpecnosti. Tieto poznatky st ¢erpané z [, 4, B]. Pri bezpecnosti
uvazujeme aktivneho ttoc¢nika, ktory je schopny v nejakom smere menit spréava-
nie Ucastnikov a zasahovat do siete. Pri symetrickom a asymetrickom Sifrovani je
bezpecnost zaloZenéd na hre, pri ktorej utocnik vklada zaSifrované spravy podla
svojej volby do siete, teda ito¢i pomocou vybrania zasifrovaného textu. Jeho tlo-
hou je uhadnut, ktort z dvoch sprav mu vyzyvatel zaSifroval. Pri neinteraktivnej
schéme na vymenu klic¢a je bezpecnost zaloZend na hre s aktivnym tto¢nikom.
Ten je v ttoku uspesny, pokial sa mu podari odhalit, ¢i bit, ktory si na zaciatku
utoku vyzyvatel zvolil, bol generovany nahodne, alebo pomocou daného algorit-
mu. Blizsie a podrobnejsie sa s Gto¢nikmi zoznamime v prvej kapitole.

Zadefinujeme si Diffie-Hellmanove predpoklady, ktoré budeme oznacovat DH
predpoklady a zdvojené Diffie-Hellmanove predpoklady, ktoré budeme oznacovat
2DH predpoklady. Ako je uz vyssSie spomenuté, predpoklada sa, ze DH problém
je tazky, preto sa nan redukuje bezpecnost mnohych kryptografickych systémov.
Definicie DH a 2DH predpokladov vychédzaju z knih [5, @]. Pri ich definovani
sa budeme snazit postupovat intuitivne, zvolime formu ako v [4]. Tieto definicie
dame do stvislosti s hasovanym ElGamalovym Sifrovanim. Ukazeme si, ze 2DH
predpoklad je len malo pozmeneny DH predpoklad a je rovnako uzito¢ny. Ma roz-
ne zaujimavé vlastnosti. Vyhodou je, ze 2DH predpoklad zostava tazky, aj ked ma
utocnik pristup do prislusného rozhodovacieho ordkula. Pritom predpokladame,
ze plati DH predpoklad.

Dolezitym doésledkom zavedenia pojmu 2DH predpoklad je ,trapdoor test®.
Tento trapdoor test [@, U] je technika, pomocou ktorej dokaze ttocnik s urci-
tou pravdepodobnostou ,simulovat® rozhodovacie ordkulum. S akou, si povieme
v tretej kapitole. Samozrejme predpokladame, Ze tito¢nik nepozna diskrétny lo-
garitmus prvkov.

Aplikdciu [4] si ukdzeme napriklad na zdvojenom ElGamalovom Sifrovani.
Ukézeme si, ze vdaka zdvojeniu je tato Sifrovacia schéma bezpecnd proti utoku
vybranim zaSifrovaného textu. Potrebujeme predpokladat, Ze prisluna symet-
rické Sifra je tiez bezpe¢na. Predpokladajme platnost DH predpokladu. Dalsou
aplikaciou, ktort si podrobne rozoberieme, je Diffie-Hellmanov protokol. Ten sla-
71 na neinteraktivnu vymenu klica medzi dvoma uzivatelmi. Aj tentokrat nam
pre zavedenie bezpec¢nosti proti aktivnemu ttoku bude postacovat predpokladat,



ze DH problém je tazky. Moznost aplikicie je ovela Sir§ia. Niektoré schémy st
popisané napriklad v [4]. Patria k nim nova varianta Cramer-Shoupovho $ifrova-
nia, nova varianta Boneh-Franklinovho Sifrovania zalozeného na identite, protokol
na vymenu kluc¢a zalozeného na autentifikicii heslom od Abdalla a Pointchevala,
Shoupov Diffie-Hellmanov ,samoopravovac”,. ..



1. Vybrané schémy a ich
bezpednost

Predtym, nez si popiseme jednotlivé sSifrovacie schémy, povedzme si nieco o nasej
predstave tto¢nika. Utoénikov moZzeme podla ich ,schopnosti“ rozdelif na dva
zakladné typy — aktivnych a pasivnych. Pasivny tto¢nik dokazZe len odpocuvat,
pricom pri aktivnom ttoc¢nikovi predpokladdame, Ze méa okrem toho aj schopnost
vkladat spravy do siete, ¢i inak ovplyviiovat spravanie ucastnikov. V tejto praci sa
budeme zaoberaf prave tym silnej$im — aktivnym — tto¢nikom. Vysporiadame
sa s nim tak, ako Rackoff a Simon vo svojej préci [1]. Teda si zavedieme bezpec¢nost
proti prispoésobivému ttoku vybranim zasifrovaného textu (po anglicky adaptive
chosen ciphertext attack). Pre potreby tohto textu ozna¢me prisposobivy utok
vybranim zasifrovaného textu ako CCA.

CCA je interaktivny utok, pri ktorom ttoc¢nik vklada zasifrované spravy do sie-
te a je schopny vybrat ¢iastoéni informéciu o prisluSnom otvorenom texte po-
mocou jeho interakcie s t¢astnikmi v sieti. Pri tomto modele itoku utoc¢nik ziska
desifrovany text podla svojej volby, tj. itocnik mé pristup do ,,deSifrovacieho oré-
kula“. Pri cielovej zaSifrovanej sprave chceme garantovat, ze Gto¢nik o nej nemoze
ziskat hocijaku Giasto¢nt informéaciu. Aby sme to dosiahli, musime nejako obme-
dzit ttoc¢nikove spravanie, inak by mohol tto¢nik jednoducho predlozit cielovy
zaSifrovany text do desifrovacieho ordkula. Obmedzenie bude to najslabsie moz-
né, utocnik nebude mat povolené predlozit cielovy zaSifrovany text do orakula.
Zato ale moze predlozit hocijakt int zaSifrovant spravu, vratane spravy, kto-
ra bude len malo pozmenena. S presnym popisom tohto ttoc¢nika sa zoznamime
nizsie.

1.1 Symetrické Sifrovanie

Princip symetrického Sifrovania spoéiva v tom, Ze odosielatel a prijemca spra-
vy spolu zdielaju spolo¢ény tajny klu¢. Pred prvym posielanim sprav sa musia
na tomto spolo¢nom kluc¢i dohodnuit. To je mozné napriklad pomocou bezpec-
ného kanéala, osobnym stretnutim, pouZitim algoritmu na bezpeéni vymenu kli-
Ca,. .. Predpokladajme, Ze pri Gitoku na taktto schému je ttoénik aktivny. Utocit
bude pomocou utoku typu CCA, ktory sme popisali vyssie.

1.1.1 Model

Nech P = {0, 1}* oznacuje kone¢nti mnozinu otvorenych sprav, C = {0,1}* ko-
ne¢nt mnozinu zasifrovanych sprav a K = {0, 1} mnozinu klacov pre n € N.
Symetrické Sifrovacia schéma je dvojica algoritmov (E, D).

Sifrovaci algoritmus E je pravdepodobnostny polynomialny algoritmus, ktory
ma4 na vstupe kIu¢ k& € K a otvoreny text m € P. Vystupom je zaSifrovany text
c = E(k,m).

Desifrovaci algoritmus D je deterministicky polynomialny algoritmus, ktory
na vstupe prijme k¢ k& € K a domnely zaSifrovany text ¢ € C. Na vystupe
vracia hodnotu D(k, ¢) € PU{chyba}. Hodnota ,chyba* vyjadruje, Ze je domnely



zasifrovany text povazovany za neplatny, teda ze nevznikol zasifrovanim ziadneho
otvoreného textu. Pozadujeme, aby

Vm € P,k e K:D(k,E(k,m)) =m.

1.1.2 Bezpeénost

Uvazujme o bezpecnosti proti itoku vybranim zasifrovaného textu (CCA) s titoc-
nikom popisanym vysSie. Definujme ju nasledujicou CCA ,hrou“. V nej medzi
sebou komunikuju vyzyvatel CH a Gtocnik A.

1. Vyzgvatel CH vygeneruje kIté. Ten je tajn§, nikam ho neposiela. Utoénik
A bude tutocit v dvoch fazach.

2. V prvej faze, fdze hladania, bude A klast desifrovacie otdzky vyzyvatelovi.
To znamena, Ze sa utocnik spyta na zaSifrovany text ¢ a vyzyvatel mu nai
odpovie jeho desifrovanim: D(k, ¢). Otédzky mozu byt kladené adaptivne, nie
je nutné, aby sprava, ktora ttoc¢nik predkladé, vznikla Sifrovanim.

3. Konverzacia popisana v druhom kroku prebieha, pokym sa A nerozhodne
vyzyvatelovi zaslat par sprav (mg,m;). Tym je prva faza ukoncéend. CH
vypocita b &£ {0,1};¢ &£ E(k,ms). Utoénikovi odpovie zaslanim vysled-
ného zasifrovaného textu c.

4. Prichadza druhé faza utoc¢nika A — fdza hddania. Tak ako v druhom kroku,
aj teraz bude A klast desifrovacie otazky vyzyvatelovi. Tentokrat ale s pod-
mienkou, ze ¢ # c¢. Tak ako predtym, otdzky mozu byt kladené adaptivne,
A mdze vypocitat ¢ ako funkciu z c.

5. Faza hadania sa ukondi odpovedou A. Odpovie b € {0,1}.

Ozna¢me symetrické Sifrovanie ako SE (z anglického symmetric encryption).
Definujme si CCA vyhodu tutoc¢nika 4 nad asymetrickym Sifrovanim
~ 1
AdvCCA 4sg = |Pr[b=1b] — 5l
Schéma je bezpecné, ak je vyhoda vsetkych efektivnych ttocnikov zanedba-
telna.

1.2 Asymetrické Sifrovanie

Asymetrické Sifrovanie je zaloZzené na verejnom a stikromnom kIuéi. Teda jeho vy-
hodou oproti symetrickému Sifrovaniu je, ze odosielatel a prijemca spravy spolu
nemusia zdielaf spolo¢né tajomstvo. Tak ako pri symetrickom Sifrovani predpokla-
dajme, Ze pri ttoku na taktto schému je ato¢nik aktivny. Utocit bude pomocou
utoku typu CCA, ktory sme popisali vyssie.



1.2.1 Model

Nech P = {0,1}* oznacuje koneéni mnozinu otvorenych sprav a C = {0,1}"
koneéntt mnozinu zaSifrovanych sprav. Nech PK C {0,1}* a SK C {0,1}* st
mnoziny refazcov. Asymetrické Sifrovacia schéma je trojica algoritmov (E, D, K).

Sifrovaci algoritmus E je pravdepodobnostny polynomialny algoritmus, kto-
ry mé na vstupe verejny kIu¢ pk € PK a otvoreny text m € P. Vystupom je
zaSifrovany text ¢ = E(pk, m).

Desifrovaci algoritmus D je deterministicky polynomialny algoritmus, ktory
na vstupe prijme stkromny kIi¢ sk € SK a domnely zaSifrovany text ¢ € C.
Na vystupe vracia hodnotu D(sk, ¢) € PU{chyba}. Ako predtym, hodnota ,chy-
ba“ vyjadruje, Ze je domnely zaSifrovany text povazovany za neplatny, teda zZe
nevznikol zaSifrovanim ziadneho otvoreného textu.

Algoritmus K na generovanie kliica je pravdepodobnostny polynomialny algo-
ritmus. Vygeneruje par verejného/sikromného kluca (pk, sk) € PK x SK. Poza-
dujeme, aby

Vm € P, (pk, sk) € PK x SK : D(sk, E(pk,m))

m.

1.2.2 Bezpeénost

Uvazujme o bezpe¢nosti proti utoku vybranim zasifrovaného textu (CCA) s atoc-
nikom popisanym vyssie. Bezpe¢nost popisme nasledujicou CCA ,hrou“. V nej
medzi sebou komunikujt vyzyvatel CH a ttocnik A. Postupujeme analogicky, ako
pri symetrickom Sifrovani.

1. Vyzyvatel CH spusti algoritmus K a vygeneruje péar verejného/sikromného
kluca: (pk, sk) < K. Verejny kli¢ dé ttocnikovi A. Ten bude ttodit
v dvoch fazach.

2. V prvej faze, fdaze hladania, kladie A desifrovacie otézky vyzyvatelovi. To
znamena, ze sa utofnik spyta na spravu ¢ a CH na nu odpovie D(sk,¢).
Otéazky mozu byt kladené adaptivne, nie je nutné, aby sprava, ktort utoénik
predklada, vznikla Sifrovanim.

3. Tato konverzacia prebieha, pokym sa A nerozhodne vyzyvatelovi CH za-
slat péar sprav (mg,m;). Tym je prva faza ukoncend. CH vypocita b &
{0,1};¢ L E(pk, my). Vyzyvatel atocnikovi odpovie zaslanim vysledného
zasifrovaného textu c.

4. Prichadza druhé faza utoc¢nika A — fdza hddania. Tak ako v druhom kroku,
aj teraz bude A klast desifrovacie otazky vyzyvatelovi. Tentokrat ale s pod-
mienkou, ze ¢ # c¢. Tak ako predtym, otazky mozu byt kladené adaptivne,
A mdze vypocitat ¢ ako funkciu z c.

5. Faza hadania sa ukonéi odpovedou A. Odpovie b € {0,1}.

Ozna¢me asymetrické Sifrovanie ako PKE (z anglického public key encryption).
Definujme si CCA vyhodu tutoc¢nika 4 nad asymetrickym Sifrovanim
~ 1

AdVCCAAypKE = \Pr[b = b] — 5‘



Teda tato schéma je bezpecna, ak je vyhoda vsetkych efektivnych utoc¢nikov za-
nedbatelna.

1.3 Neinteraktivna schéma na vymenu kladéa

Pokial chceme zasifrovat spravu, ¢i naopak desifrovat prijatt spravu, potrebujeme
k tomu prislusny kIu¢. Neinteraktivna schéma na vymenu kluca slizi na to, aby
si odosielatel a prijemca spravy vytvorili spolo¢né tajomstvo, v mojom pripade
spolo¢ny zdielany kluc¢. Nadalej predpokladame, Ze pri titoku na takito schému je
ttoénik aktivny. Utocit bude pomocou aktivneho ttoku, ktory je popisany nizsie.

1.3.1 Model

Neinteraktivna schéma na vymenu kltcov je dvojica algoritmov (K, P).

Algoritmus K na generovanie klicov je pravdepodobnostny polynomidlny al-
goritmus, ktorého vystupom je péar verejného/stikromného kluca.

Algoritmus P na spdrovanie klicov dostane na vstupe jednu identitu, kto-
ra charakterizuje uzivatela, spolu s jej verejnym kIicom a druhu identitu spolu
s jej sutkromnym klG¢om. Vystupom je zdielany kIG¢ pre dve identity. Identita
uzivatela je uniformne ndhodny retazec.

1.3.2 Bezpeénost

Aj tentokrat budeme bezpecnost charakterizovat pomocou experimentu medzi
vyzyvatelom CH a tto¢nikom A.

1. Vyzyvatel si ako vstup vezme bit b. Nasledne odpovedda na otézky ttocnika

A.
2. Vyzyvatel odpoveda na nasledujice typy otazok od ttoc¢nika:

Zaregistrovanie déveryhodného ID uZivatela. Uto¢nik A chce zare-
gistrovat nejakt identitu. Napriklad nech zastupuje identitu id. Vy-
zyvatel spusti algoritmus K na generovanie klicov a vygeneruje péar
verejného/stikromného klaca (pk,sk). Ulozi si do zoznamu Stvoricu
(déveryhodny,id, pk, sk). Uto¢nikovi odpovie verejnym klic¢om pk.

Zaregistrovanie nedéveryhodného ID uzivatela. Tentokrat A zastu-
puje nielen identitu id, ale aj jej verejny kIu¢ pk. Vyzyvatel ni¢ nege-
neruje, do zoznamu si ulozi trojicu (nedéveryhodny,id, pk).

Ziskanie doveryhodného sparovaného kliéa. A zastupuje dve identi-
ty: id, id’. Obe boli zaregistrované ako déveryhodni uzivatelia. Vyzy-
vatel pouzije bit b z prvého kroku. Ak b = 0, tak vyzyvatel spusti
algoritmus P na sparovanie klicov. Vstupom do tohto algoritmu st
identity id, id’, verejny k¢ identity id a sukromny kIuc¢ identity id’.
Vystup posle Gto¢nikovi. Pokial b = 1, tak si vyzyvatel vygeneruje
uniformne nédhodny klu¢ k£ a ten vrati ttoc¢nikovi. Aby sa zachovala
konzistencia, vyzyvatel odpovie tento isty klu¢ k, ak sa utoc¢nik spyta
na sparovany kIuc¢ identit id, id" alebo identit id’, id.



Ziskanie neddéveryhodného sparovaného klti¢a. Ako predtym, ttoc-
nik A zastupuje dve identity: id, id’. Tentokrat je ale id registrovana
ako neddveryhodné identita a id’ ako doveryhodnd. Vyzyvatel vyge-
neruje sparovany kIu¢ pomocou algoritmu P a posle ho tto¢nikovi.
Vstupom do algoritmu st identity id, id’, verejny kIu¢ identity id a
sukromny kIG¢ identity id’.

3. A odpovie bit b. Experiment vyhréava, pokial’g =b.

Ozna¢me neinteraktivnu schému na vymenu klucéa ako KE (z anglického non-
interactive key exchange). Dalej si oznaéme aktivny titok tto¢nika ako AA (z an-
glického active attack). Definujme si AA vyhodu ttoénika A nad neinteraktivnou
vymenou klica
~ 1

AdvAA 4 ke = |Pr[b =b] — §|
Teda tato schéma je bezpecna, ak je vyhoda vsetkych efektivnych ttoc¢nikov za-
nedbateln4.

Poznamenajme, ze pri CCA experimente utocnik vyhréava, pokial uhadne, kto-
ra z dvoch sprav bola zasifrovana. Pri AA experimente tto¢nik vyhrava, pokial
odhali, ¢i bola odpoved vygenerovana uniformne nédhodne, alebo ¢ pomocou al-
goritmu P.



2. Varianty Diffie-Hellmanovych
predpokladov

Motivaciou k pojmu Diffie-Hellmanov predpoklad je v tomto texte hasované El-
Gamalovo sifrovanie. Tato Sifrovacia schéma je variantou ElGamalovho Sifrovania
a je popisané o nieco nizsie. Je zaloZzena na Diffie-Hellmanovej vymene kluca, ¢o
si pozorny Citatel urcite hned vSimne. Preto nas ElGamalova Sifrovacia schéma
bude v roznych variantach sprevadzaf pocas celej mojej prace. Predtym, nez sa
pustime do tejto kapitoly, pripomerime si, Ze pre ulah¢enie budeme Diffie-Hellman
oznacovat ako DH. Toto oznacenie aplikujme pre cely zvySok prace.

Hasované ElGamalovo Sifrovanie [d] je asymetricky Sifrovaci systém. Je defi-
novany nad konec¢nou cyklickou grupou G radu ¢, kde ¢ je prvocislo. Generatorom
tejto grupy je prvok g € G. Zavedme oznacenie H pre hasovaciu funkciu a (E, D)
pre symetricku $ifru. KedZe sa jedna o asymetricku Sifrovaciu schému, mé verej-
ny a stkromny k¢, ktoré st vygenerované pomocou algoritmu K:(X, x) &K,
Verejnym kltcom je prvok X € G a prislusnym stkromnym klticom je x. Medzi
nimi plati vztah X = ¢°.

Sifrovanie:

Sifrovaci algoritmus asymetrickej sifry dostane na vstupe verejny k¢ X a spravu
m, ktort chceme zasifrovat. Vyberme si uniformne nahodny prvok y € Z, a
vypocitajme

Y:=¢¥, Z:=XY k:=H(Y,Z), c:=E(k,m),

Vysledkom je zasifrovany text (Y, c).

Desifrovanie:
Desifrovaci algoritmus asymetrickej Sifry dostane na vstupe sikromny kIu¢ x a
zaSifrovanu spravu (Y, ¢). Desifrovanie prebieha jednoducho. Vypocitame

Z:=Y" k:=H(,Z), m:=D(kc).

Vsimnime si, Ze je tento systém bezpecCny, iba ak nevieme vypocitat Z. Inak
povedané, je ,fazké* vypocitat Z, ked mame k dispozicii len hodnoty X a Y. A
prave tento problém, problém vypocitania Z, si nazveme DH problémom.

2.1 DH predpoklady

Definicia. Nech G je konecnd cyklickd grupa radu q s generdatorom g € G, kde q je
prvocislo. Nech X = g%, Y = g% aZ = g* prex,y € Z, a X,Y, Z € G. Definuyme
dh(X,Y) := Z. Problém vypocitania dh(X,Y), ak mame dané uniformne nahodné
prvky XY € G, sa nazyva DH problém.

DH predpoklad [d] tvrdi, Ze je tento problém tazky, je zaloZeny na problé-
me diskrétneho logaritmu. Pripomenime si definiciu diskrétneho logaritmu a jeho
problému [5]:

Definicia. Nech G je konecnd cyklickda grupa rddu n. Nech o € G je generdtor
grupy G a nech f € G. Diskrétny logaritmus [ pri zdklade o, oznacme log, 3, je
jednoznacné cislo x, 0 < x <n —1, take, Ze 5 = a”.
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Definicia. Problém diskrétneho logaritmu je nasledujici: majme dané prvocislo
p, generdtor o € Z, a prvok B € Z,, ndjdime cislo x, 0 < x < p — 2, také, Ze
a® = (mod p).

DH predpoklad sa zvykne nazyvat aj vypoctovy DH predpoklad. Oznacuje sa
CDH (z anglického computational Diffie-Hellman assumption) [2].

Pozorovanie. Tento predpoklad nie je dostatocny na zabezpecenie hasovaného
ElGamalovho Sifrovania proti itoku typu CCA bez ohladu na to, aké bezpecnostné
vlastnosti méa hasovacia funkcia H.

Predpokladajme tto¢nika, ktory si uniformne nahodne zvoli prvky Y 7 €G.
Vypomta si kIaé k= H (Y 7 ) a pomocou neho zasifruje lubovolnt spravu m:
= E(k, m). Dalej predpokladajme, Ze tito¢nik d& zagifrovany text (Y, ¢) do ,de-
éifrovacieho orakula® a ziska desifrovana spravu m. Je velmi pravdepodobné, Ze
m = m prave vtedy, ked Z = dh(X,Y). Vidime, Ze desifrovacie ordkulum moze
byt Gitoénikom pouZité ako ordkulum, ktoré zodpovie otazku: ,Je dh(X,Y) = Z7¢
pre Iubovolne zvolené }A/, 7 € G. Uto¢nik nevie odpovedat na taktto otazku, tak-
ze mu deSifrovacie ordkulum déva nejaké informécie o sikromnom kluci x. Tie
moze pouzit k prelomeniu Sifrovacej schémy.

Preto, pokial chceme zabezpecit hasované ElGamalovo Sifrovanie proti toku
typu CCA, potrebujeme silnejsi predpoklad. To nas intuitivne vedie k tomu, aby
sme si zaviedli pojem silny DH predpoklad. Predtym, nez tak urobime, zadefinuj-
me si pre X,Y, Z € G predikat

dhp(X,Y,2) := dh(X,Y) = Z.

Definicia. Nech G je konecnd cyklicka grupa radu q s generdatorom g € G, kde q je
prvocislo. Nech XY € G a nech dh(X,Y) a dhp(X,.,.) si definované ako vyssie.
Problém vypocitania dh(X,Y") pri dangch uniformne nahodnijch prvkoch XY a
20 predpokladu pristupu do rozhodovacieho orakula pre predikdt dhp(X, .,.), ktory
na vstupe (Y, Z) vracia vjstup dh(X,Y, Z), sa nazjva silny DH prob]em.

Silny DH predpoklad [4] tvrdi, Ze je tento problém tazky. Pokial by citatela
zaujimal dokaz bezpec¢nosti hasovaného ElGamalovho Sifrovania proti atoku typu
CCA, odportc¢am literattaru [2, B|. Je potrebné predpokladat nielen platnost silné-
ho DH predpokladu, ale aj to, ze symetricka Sifra je sama o sebe bezpec¢na proti
utoku typu CCA a Ze hasovacia funkcia H je modelovana ako ndhodné ordkulum.
V tejto kapitole sa tym dokazom zaoberaf nebudeme, pre nds bude ovela zauji-
mavejsi dokaz bezpecnosti pre zdvojené ElGamalovo sifrovanie, ktoré si ukazeme
neskor.

Dalgim DH problémom je rozhodovaci DH problém. Rozhodovaci DH pred-
poklad tvrdi, ze ziaden efektivny algoritmus nerozlisi medzi dvoma distribucia-
mi (X,Y,dh(X,Y)) a (X,Y,Z), teda st vypoctovo nerozlisitelné pre uniform-
ne nahodné prvky X,Y,Z € G. Alebo inak povedané, nie je efektivny pravde-
podobnostny algoritmus, ktory pre danu trojicu (X,Y,Z) d& vystup ,1“, ked
dh(X,Y) = Z, inak vrati ,,0“.

Definicia. Nech G je konecnd cyklickd grupa rddu q s generdatorom g € G, kde q
je prvocislo. Nech X,Y su uniformne ndhodné prvky grupy G. Nech Z € G je bud
dh(X,Y) alebo uniformne ndhodny prvok, kazdé s polovicnou pravdepodobnostou.

10



Uréenie, ¢i Z = dh(X,Y), alebo ¢ je Z uniformne nahodné, je rozhodovaci DH
problém.

Rozhodovaci DH predpoklad [d] tvrdi, Ze je tento problém fazky. Oznacuje
sa DDH (z anglického decision Diffie-Hellman assumption) [2, [0, I1]. Prelome-
nie DDH implikuje konstrukciu polynomiélneho ttoc¢nika, ktory dokéaze rozlisovat
medzi Z = dh(X,Y) a uniformne ndhodnym Z s nezanedbatelnou vyhodou.

Zadefinujme si hasované varianty tychto dvoch predpokladov [d].

Definicia. Nech G je konecnd cyklickd grupa rddu q s generdatorom g € G, kde
q je prvocislo. Nech H : G — {0,1}* je hasovacia funkcia a nech X,Y € G
st uniformne ndhodné prvky. Nech k € {0,1}* je bud H(dh(X,Y)) alebo uni-
formne ndhodny prvok, kaZdé s polovicnou pravdepodobnostou. Urcenie, ¢i k =
H(dh(X,Y)), alebo ¢ je k uniformne nahodné, je hasovany DDH problém.

Hasovany DDH predpoklad tvrdi, Ze je tento problém tazky. Silny haSovany
DDH predpoklad tvrdi, Ze je tento problém fazky, aj ked méme pristup do ordkula
pre predikat dhp(X, ., .).

2.2 2DH predpoklady

2DH predpoklad je len slabo pozmenena verzia DH predpokladu. Hlavnym dé-
sledkom je, ze tento 2DH predpoklad sa da vyuzit v rovnakych kryptografickych
schémach, kde by sme pouzili DH predpoklad a zaroven plati, Ze zostava tazky,
aj ked méa uto¢nik pristup do prislusného rozhodovacieho orakula. Pripomenme
si, ze zdvojené DH predpoklady oznacujeme 2DH predpoklady. Toto oznacenie
aplikujme pre zvysSok tejto prace. Postupujme analogicky, ako pri obyc¢ajnych DH
predpokladoch.

Definicia. Nech G je cyklickd grupa s generdtorom g, prvociselného radu q. Nech
X1,X2,Y € G a nech dh(.,.) je definované ako predtym. Definujme 2DH funkciu

2dh : G’ — G?
(Xl,XQ,Y) — (dh(Xl,Y),dh(XQ,Y))

Problém wvypocitania 2dh(X1, X2,Y"), ak mame dané uniformne ndhodné proky
X1, X5,Y € G, sa nazyva 2DH problém.

2DH predpoklad [4] tvrdi, Ze je tento problém tazky. Analogicky k DH pred-
pokladu mézeme tento predpoklad oznacovat 2CDH. Je jasné, Ze DH predpoklad
implikuje 2DH predpoklad. Prislusny 2DH predikat je:

2dhp(X17X27?7 217 22) = 2dh(X17X27}/}) ; (217 2\2)

Definicia. Nech G je konecnd cyklickd grupa rddu q s generdatorom g € G, kde
q je prvocislo. Nech X1,X5,Y € G a nech 2dh(X,Y) a 2dhp(Xy, Xo, ., .,.) su
definované ako vyssie. Problém vypocitania 2dh(X;, Xo,Y") pri dangch uniform-
ne ndhodnych prokoch Xi,X»,Y a za predpokladu pristupu do rozhodovacieho
orakula pre predikdt 2dhp(Xy, Xo, ., .,.), ktory na vstupe (Y, Zy, Zy) vracia vystup
2dh(X, Xz,i/}7 2\1, 22), sa nazyva silny 2DH problém.
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Silny 2DH predpoklad [@] tvrdi, Ze je tento problém fazky.

Rozhodovaci 2DH predpoklad tvrdi, Ze ziaden efektivny algoritmus nerozlisi
medzi dvoma distribiciami (X7, Xo,Y,dh(X1,Y)) a (X1, X5, Y, Z1), teda st vy-
poctovo nerozliSitelné pre uniformne ndhodné prvky X, X,,Y,Z; € G. Alebo
inak povedané, nie je efektivny pravdepodobnostny algoritmus, ktory pre dana
Stvoricu (X3, X3, Y, Z1) da vystup ,1¢, ked dh(X7,Y") = Z3, inak vréati ,,0¢.

Definicia. Nech G je konecnd cyklicka grupa radu q s generdatorom g € G, kde q
je prvocislo. Nech X1, Xo,Y st uniformne nahodné prvky grupy G. Nech Z; € G
je bud dh(X1,Y") alebo uniformne ndhodny prvok, kaZdé s polovicnou pravdepo-
dobnostou. Urcenie, ¢i Z1 = dh(X1,Y), alebo ¢i je Zy uniformne ndhodné, je
rozhodovaci 2DH problém.

Rozhodovaci 2DH predpoklad [@] tvrdi, Ze je tento problém tazky. Oznacuje sa
2DDH. Silny 2DDH predpoklad tvrdi, Ze je tento problém tazky, aj ked méme pri-
stup do rozhodovacieho orakula pre predikat 2dhp(X1, X2, .y .). Tento predikat
vracia na vstupe (Y Zl, ZQ) vystup 2dhp(X1,X2,Y Zl, Z2)

Zadefinujme si hasované varianty tychto dvoch predpokladov [d].

Definicia. Nech G je konecnd cyklickd grupa radu q s generdatorom g € G, kde q je
prvocislo. Nech H : G — {0, 1}* je hasovacia funkcia. Rozlisenie dvoch distribicii
(X1, Xo,Y,H(dh(X1,Y))) a (X1, X5,Y, k) pre uniformne ndhodné X1, X5, Y € G
a k € {0,1}* sa nazjva zdvojeny hasovany DDH problém.

Zdvojeny hasovany DDH predpoklad tvrdi, Ze je tento problém tazky. Sil-
ny zdvojeny hasovany DDH predpoklad tvrdi, Ze je tento problém tazky, aj ked
mame pristup do ordkula pre predikat 2dhp(X, Xs, ., .,.). Poznamenajme, ze (sil-
ny zdvojeny) hasovany DDH predpoklad sa zjednodusi na (silny zdvojeny) DDH
predpoklad, pokial je H identita.
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3. Trapdoor test

Motivaciou k trapdoor testu je nasledujica veta.

Veta 1. Obycajny DH predpoklad plati prave vtedy, ked plati silng 2DH predpo-
klad.

Implikécia z lava do prava je jednoducha. Opacné implikacia je uz netrividlna.
Aby sme ukéazali, ze obycajny DH predpoklad implikuje silny 2DH predpoklad,
musime sa najprv zoznamit so zakladnym néstrojom, ktory nazveme ,trapdoor
test* [4]. Myslienkou trapdoor testu je, Ze ito¢nik dokéaze s velkou pravdepodob-
nostou odpovedat na otazky rozhodovacieho ordkula, pricom nepoznd diskrétny
logaritmus danych prvkov.

3.1 Trapdoor test

Ako som uz spomenula vyssie, trapdoor test je metdda, na zéklade ktorej do-
kaze uto¢nik s uréitou pravdepodobnostou ,simulovat® rozhodovacie ordkulum.
Samozrejme predpokladédme, ze ttocnik je bez znalosti diskrétneho logaritmu
prvkov. Cielom tto¢nika je zredukovaft silny 2DH predpoklad na DH predpoklad.

Popisme si konstrukciu tejto metddy nasledovne: majme dany uniformne néa-
hodny prvok X; € G, mozeme skonStruovat nédhodny prvok X, € G a tajnu
informaciu — trapdoor — a to tak, ze:

e X, a X, buda nezavislé nahodné premenné

e ak mame dané prvky Y 21, Zy € G, ktoré st vypocitané ako funkcie z X; a
Xy, tak potom mozeme pomocou trapdoor informécie efektivne ohodnotit
predikat 2dhp(X7, Xs, Y Zl, Zg) pricom sa dopustime chyby iba so zaned-
batelnou pravdepodobnostou.

Formalne povedané:

Veta 2 (Trapdoor test). Nech G je cyklickd grupa rdadu q, q je prvocislo. Ge-
nerdtorom tejto grupy je prvok g € G. Predpokladajme, Ze X1,7,s su navzdjom
nezavisleé uniformne ndhodné premenné, kde X1 mad hodnoty v G a r,s su uni-
formne rozdelené na Z,. Definujme ndhodni premenni X, := g°/X7. Dalej pred-

pokladajme, Ze Y Zl,Zg € G su uniformne ndhodné premenné, definované ako
funkcie z Xy a Xs5. Potom plati:

(i) Xs je uniformne rozdelené na G;
(1) X1 a Xy st nezavislé;
(iii) ak X1 = g™ a Xo = g™, potom pravdepodobnost, Ze pravdivostnd hodnota
212y =Y* (3.1)
nie je zhodnd s pravdivostnou hodnotou
Zy=Y"NZy=Y" (3.2)

je najviac ¥q. Naviac, ak plati (B2), tak zrejme plati aj ().
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Dokaz. Pri dokazovani prvych dvoch bodov je dolezité si uvedomit, ze s = rx; +
xo. To si ukdZeme nasledovne. Nech X; = ¢*' a Xy = ¢g*2. Vieme, ze X5 = ¢°/X7.
7 tychto poznatkov to uz je jasné. Za X; si dosadime ¢*' a za X, zase g™
Dostdvame ¢*> = ¢°/¢"*'. Odtial vidime, ze x5 = s — ruxy, Cize s = ra; + .
Xy = g™, teda Xy = ¢°"1. Vieme, ze r, s su nezavislé a uniformne rozdelené
na Zg. Z toho vyplyva, Ze aj s — rx; je uniformne rozdelené na Z,. Zo znalosti, Ze
g je generator grupy G, ktora je prvociselného radu g a x5 je uniformne rozdelené
na Z, vyplyva, ze X, je uniformne rozdelené na G. Tym mame dokdzany prvy
bod vety. Podobna tivaha plati aj pre dokazovanie druhého bodu. Vieme, zZe
§ = rx1+x2, 1, s sU nezavislé a uniformne rozdelené na Z,, teda aj rz; je uniformne
rozdelené na Z,. Vidime, Ze x; a x5 st nezavislé. Teda X; a X, st nezavislé. Bod
(iii) je trochu narocn8381 Podmienkou je, aby X; a X5 boli pevné; r je uniformne
rozloZené na Zg; x1, T2, Y Z1 a Zz s pevne volené.

Ak platia rovnice v (BI‘Z), tak urcite plati (BI). Overme si to nasledovne.
Predpokladame, ze platia rovnice 21 =Y a 22 = V=2, Najprv si prva rovnicu
umocnime na 7 a potom ju vynasobime druhou rovnicou. Postupne nam vyjde,
ze ZT = Y””1 a ZTZQ Yray e Kedze s — rry + xq, tak sme tym dokazali, ze
ZTZQ ys , o sme chceli.

Teraz uvaiujme obréatene. Ak neplatia rovnice v (82), tak (8) plati s pravde-
podobnostou naJV1ac Yq. Upravme si (B) na lepsiu podobu a to takto: 2{ 22 =Y
je ekvivalentné s Z”ZQ Yraye: g to je ekvivalentné s

(Z,)Y™) =Y ™/ Z,. (3.3)

Ak Z; = Y™ a Zy, # Y2, tak je zrejmé, e (B33) neplati. Preto sa nam staci
zamerat na pripad, ked 2\1 +# Y1, Uvedomme si, ze v tomto pripade mame
na lavej strane rovnice (B23) uniformne nahodny prvok z grupy G, pretoze r je
uniformne rozlozené na Z,. Na pravej strane je pevny prvok z G. Teda (B33) plati
s pravdepodobnostou Y. O

3.2 Vetal

Vratme sa k nasSej motivécii. Predtym, nez sa pustime do dokazovania vety, za-
vedme si pojem ,vyhoda tto¢nika“. Majme Gto¢nika B, ozna¢me si jeho DH vy-
hodu ako AdvDHpg . Je to pravdepodobnost, Ze pri danych uniformne nahodnych
X,Y € G dokéze B vypocitat dh(X,Y). Dalej majme tto¢nika A, ktorého silnt
2DH vyhodu si ozna¢me Adv2DH 4. Je to pravdepodobnost, Ze pri danych uni-
formne ndhodnych X, X5, Y € G dokaze A vypocitat 2dh(X, X5,Y). Utocénik
A ma pristup do rozhodovacieho ordkula pre predikéat 2dhp(X 1, X2, .., .). Ordku-
lum vracia pre vstup (Y 71, Zg) vystup 2dhp(X1,X2,Y Zl, Zz) Zovseobecnime
si Vetu [ nasledovne:

Veta 3. Predpokladajme utocnika A. Nech A je silng 2DH 4tocnik, ktory md
k dispozicii desifrovacie ordkulum, na ktoré kladie najviac QQq otdzok a bezi v case
najviac 7. Potom existuje DH 1itocnik B, ktory beZi v ¢ase T plus O(Qqlog q). Da-
lej pre utocnika B plati, Ze Adv2DH 4 ¢ < AdvDHp ¢ + %. Ak B pobezi dokonca a
dd vystup (teda neddjde ku ,zlyhaniu®), tak je vystup sprdvny s pravdepodobnostou
asporn 1 — é.
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Dokaz. Predpokladdame, Ze mame k dispozicii tto¢nika A. Chceme dokazat exis-
tenciu uto¢nika B s vlastnostami popisanymi vysgie. Skonstruujme Gtocnika B
nasledovne:

1. B dostane na vstupe dvojicu (X, Y'). Jeho cielom je vystup Z = dh(X,Y).

2. B si uniformne nahodne zvoli r, s € Z,. Vypocita X; := X a X, := ¢°/X]
a posle tto¢nikovi A trojicu (X7, X»,Y).

3. A dostal od B vstup (X, X, Y). Za¢ne klast najviac Q4 otdzok (}7, 21, 22)

4. B sa snazi na zaklade trapdoor testu simulovat desifrovacie ordkulum. Kaz-
da otazku (Y, Z1, Z3), ktort kladie A, B spracuje tak, ze overi, ¢ plati
Z{Zy =Y?. Na zaklade toho odpovie ttoc¢nikovi .A.

5. A po najviac @, otazok vrati vystup (21, Zs).

6. B testuje trojicu (Y, Z1, Zs) tak, Ze skontroluje, ¢i plati Z]Z, = Y*. Pokial
nie, B vrati ,zlyhanie“, v opacnom pripade vrati Z := Z;.

Na zéklade prebehnutej komunikécie medzi ttoénikmi A a B vidime, Ze pokial
A bezi v ¢ase 7, tak potom casova zlozitost B je 7, pretoze ¢aka na A, plus
O(Qqlog q) grupovych operacii (¢asova zlozitost umoctnovania pri @4 otazkach).
Dalej vidime, Ze vyhoda B je ako vyhoda A, ale eSte musime odéitat pravdepo-
dobnost, Ze sa B pri trapdoor teste pomyli. Pravdepodobnost, Ze sa B v odpo-
vedani asponi raz pomyli je 1 — (1 — %)Qd (podla vety o Trapdoor teste). Tato

pravdepodobnost mozeme zhora odhadnit na %. Teda mame, ze

AdvDHgc > Adv2DH ¢ — 22,
q

Pokial B nevrati ,zlyhanie“, tak odpoved bude spravna s pravdepodobnostou
aspon 1 — % (pravdepodobnost, Ze sa pomyli pri poslednom overovani je najviac
Va ). m

Veta B je silnejsim tvrdenim Vety 0. Vzfah (hasovaného) DDH predpokladu a
silného zdvojeného (hasovaného) DDH predpokladu vyjadruje nasledujica veta.

Veta 4. (HaSovany) DDH predpoklad plati prave vtedy, ked plati silny zdvojeny
(hasovany) DDH predpoklad. Konkrétne, predpokladajme ttoc¢nika A. Nech A je
silng zdvojeny (hasovany) DDH dtocnik, ktory md k dispozicii deSifrovacie ord-
kulum, na ktore kladie najviac QQq otdzok a bezi v case najviac 7. Potom existuje
(hasovany) DDH 1itocnik B, ktory be#i v case najviac T plus O(Qqlogq). Dalej
pre utocnika B plati, Ze Adv2DDH 4 ¢ < AdvDDHp g + %.

Téato veta je analogickd k Vete B. Dokazovat si ju nebudeme.
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4. Zdvojené ElGamalovo
sifrovanie

Zdvojené ElGamalovo Sifrovanie je nova asymetricka Sifrovacia schéma, ktora je
jednou z nasich hlavnych aplikacii 2DH problému. Pri hasovanom ElGamalovom
sifrovani sme si spomenuli, Ze je bezpecné proti utoku typu CCA v modele na-
hodného ordkula, pokial je symetrickd Sifra proti tomuto typu ttoku bezpecné
a za predpokladu, Ze plati silny DH predpoklad. Vdaka zdvojeniu ElGamalovho
Sifrovania vieme dokézat, Zze takto zdvojeny Sifrovaci systém je bezpecny proti
utoku typu CCA v modele ndhodného ordkula uz za predpokladu platnosti oby-
¢ajného DH problému. Uvedomme si, Ze podla Vety 0 mame ekvivalenciu medzi
obycajnym DH problémom a silnym 2DH problémom.

4.1 Definicia

Majme funkciu H a symetricka Sifru (E,D). Jedna sa o asymetricka Sifrovaciu
schému, ktord méa verejny a sikromny par klucov, ktoré st vygenerované pomocou
algoritmu K. Verejnym kltic¢om pre tato schému je par (X;, Xs), kde X; a X5 st
uniformne nahodné prvky z grupy G. K nim méame prislusny par sukromnych
klucov (1, xs), kde X; = g% prei =1, 2.
Sifrovanie:

Sifrovaci algoritmus asymetrickej $ifry dostane na vstupe verejny par klacov
(X1, X3) a spravu m, ktori chceme zaSifrovat. Uniformne ndhodne si vyberie-
me y € Z, a vypocitame

Yi=¢Y Z1:=X{, Zy:=X3, k:=H(Y, Z1,73), c:=E(k,m).

Zasifrovanim spravy m dostavame zaSifrovany text (Y, c).

Desifrovanie:
Desifrovaci algoritmus asymetrickej Sifry dostane na vstupe sikromny par kltcov
(21, z2) a zasifrovant spravu (Y, ¢). Desifrovanie prebieha jednoducho. Vypocita-
me

Zy =YY", Zy:=Y" k:=H(Y,Z, %), m:=D(kc).

4.2 Bezpecnost

Pripomenme si, ze CCA vyhoda tutocnika A nad asymetrickym Sifrovanim sa
oznacuje AdvCCA 4 pke. Pokial hasovaciu funkciu konstruujeme ako nahodné ora-
kulum, tak vyhodu tuto¢nika v CCA hre budeme oznacovat AdvCCA' pye. V tom
pripade majia v CCA hre vyzyvatel a aj utocnik pristup do ndhodného oraku-
la. Analogicky to plati aj pre symetricka kryptografiu a neinteraktivnu schému
na vymenu kltuca z prvej kapitoly. CCA vyhodu tto¢nika A nad symetrickym Sif-
rovanim v modele ndhodného ordkula ozna¢cme AdvCCA'] se. AA vyhodu ttocnika
A nad neinteraktivnou schémou na vymenu klica v modele ndhodného ordkula
oznacme AdvAAT .
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Veta 5. Nech plati:

e hasovacia funkcia H je modelované ako nahodné ordkulum,
e SE je bezpecna proti CCA 1toku,
e v grupe G plati DH predpoklad.

Potom je PKEqyy, bezpecnd proti utoku typu CCA. Nech A je utocnik, ktory reali-
zuje utok CCA na PKEsg, v modele ndhodného ordkula. A bezi v case T a spravi
najviac Qy hasovacich otdzok a )y desifrovacich otdzok. Potom existuje utoc-
nik Ban proti DH problému a ttocnik Bsym, ktory realizuje CCA dtok na schému
SE. Ban a Bsym bezia v case nagviac T plus ¢as na O((Qn + Qa)logq) grupovych
operdcii. Plati, Ze

AdVCCAA PKEgy, = AdvDHg, ¢ + AdVCCABSym SE+ — Qh
q

Dokaz. Postupujme pomocou postupnosti hier.

Hra 0 . Tento experiment nam bude predstavovat origindlnu CCA hru pre PKE
schému, ako je popisana v sekcii o asymetrickom Sifrovani. Nech Sy je uda-
lost, Ze sa v tejto hre b = b.

1. Komunikacia za¢ne tym, ze vyzyvatel vygeneruje tajny kIG¢ (z1,x2) a
vypocita korespondujuci verejny kluc (X, Xs), kde X; = g%, pre i =
1,2. Verejny klIuc¢ posle ttoc¢nikovi. Zarover si vyzyvatel implementu-
je ndhodné ordkulum a to pouzitim asociativneho zoznamu, ktory si
oznac¢ime L. Tento zoznam bude indexovany prvkami z G3. Inicializuje
sa hodnotou L, ktord ndm bude oznacovat, Ze je zoznam nedefinovany.
Zoznam sa bude definovat postupne a to nasledovne:

e kedykolvek sa ttoénik spyta nahodného ordkula na (Y, Z;, Z,),
vyzyvatel odpovie bud L[?, Z\l, 22] = E, pokial je uz tato troji-
ca definovand v zozname L, alebo odpovie uniformne nahodnym
symetrickym klIticom k

e pokial odpovie uniformne ndhodnym symetrickym kla¢om k: do L
prida (Y, Zy, Z,) a k trojici priradi tento klac;
poznamenajme ze L[Y Zl,Zg] = k intuitivne reprezentuje, ze
H (Y 71, Zg) =k

2. Zacina faza, v ktorej utocnik kladie desifrovacie otazky vyzyvatelo-
vi. Predpokladame, 7Ze zaSifrovany text je tvaru (Y,¢). Vyzyvatel ho
des&fruje pomocou taJneho kluca (xq,x5). Teda vypodita 21 Y g
Zy =Y Spyta sa na (Y Zl, Z5) ndhodného orékula. Orékulum mu
odpovie bud L[Y, Z;, Z,] = k alebo uniformne néhodné k (ako je uz
popisané vyssie). KIué¢ pouzije k desifrovaniu spravy a atoc¢nikovi posle
D(k,?).

3. Ked sa utoc¢nik rozhodne, Ze faza hladania skoncila, posle vyzyvatelovi
dve spravy: mg, m;. Vyzyvatel si zvoli uniformne nadhodné y € Z, a
vypocita Y = ¢¥, Z; := X{,Zy := XJ. Spyta sa ndhodného ordkula
na (Y, 7y, Zy), ordkulum mu odpovie k. Dalej si zvoli b € {0,1} a
vypocita ¢ := E(k, m;). Utoénikovi posle zaSifrovany text (Y, c).
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4. V druhej faze desifrovacich otédzok ttoc¢nika postupuje vyzyvatel rov-
nako, ako v druhom kroku.

5. Uto¢nik odpovie be {0,1}. Tym je prva hra ukoncend. Vidime, ze

1

Hra 1 Této hra je rovnaka ako prva az na jedno obmedzenie. Utoénik sa ani

v jednej faze nesmie ndhodného ordkula spytat na (Y, Z;, Z,). Pokial sa tak
stane, vyzyvatel komunikdciu ukondi. Tto udalost oznacme F'. Nech S je
udalost, Ze sa v tomto experimente b = b. Vidime, Ze tieto dva experimenty
st identické, pokial nenastane udalost F'. Odtial mame, Ze

|Pr[Sy] — Pr(S]| < Pr[F]. (4.2)

Teraz chceme odhadnit pravdepodobnost udalosti F'. Tvrdime, Ze

‘PT’[F” S AdV2DHBgdh,G7 (43)

kde By je efektivny silny 2dh Gtocnik, ktory spravi najviac (), rozhodovacich
otazok na ordkulum. By, hra rolu vyzyvatela. PopiSeme ho a ukaZzeme, Ze tym
ziskame vyhodu, aka tvrdime.

1.

Bogn mé na vstupe (Xp, Xo,Y). Bogn da utocénikovi verejny kla¢. Pozname-
najme, ze jedinym rozdielom medzi Bogn a vyzyvatelom v druhej hre je, Ze
Bogn nepozné siukromny klu¢. No aj napriek tomu bude vediet odpovedat
na desifrovacie otdzky uto¢nika. To si ukdzeme za chvilku. Pokial sa itoénik
spyta (Y, Z1, Z3) ndhodného ordkula, dochadza k rovnakému spracovaniu,
ako pri druhej hre a este navyse B,g, posle tuto trojicu do jeho vlastného
rozhodovacieho ordkula. Oznadi si ju ,dobra“ alebo ,zla“ podla toho, ¢i
dh(X;,Y)=Z; prei=1,2.

. Bogn spracovava degifrovacie otazky bez znalosti sikromného kltuca: je dany

zaSifrovany text (}A/, ¢) a skontroluje, ¢i uz videl dobrt trojicu (}A/, ,.)vL Ak
ano, pouzije kIu¢ asociovany s touto trojicou, ak nie, generuje uniformne
nédhodny kli¢ a bude kontrolovat, ¢i v budtcich otazkach neuvidi dobra
trojicu (Y, .,.). Pokial ju v budicich otazkach uvidi, asociuje tento klu¢
s tou trojicou, aby zachoval konzistenciu.

. Utoénik déava po prvej faze vystup (mg, m1). Baogn pozrie, & je tam dobra tro-

jica tvaru (Y., .). Ak 4no, skonéi, ak nie, tak generuje uniformne ndhodny
klIa¢ k (bude davat pozor, ¢i sa v buducich otédzkach neobjavi dobra trojica
(Y, .,.), asociuje tento k¢ s tou trojicou, aby sa zachovala konzistentnost).
Vypodita ¢ := E(k, m;) a vrati zasifrovany text (Y, ¢) ttocnikovi.

Desifrovacie otazky st spracované ako v druhom kroku. Ak sa uto¢nik pyta
na dobru trojicu (Y, .,.), tak Bagn skondi.

. Utoénik odpovie b € {0,1}.
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Na konci hry sa Bogp, pozrie, ¢ videl dobrt trojicu (Y] .,.). Ak dno, vrati posledné
dva komponenty. Teda vidime, Ze vyhoda takéhoto utoc¢nika zavisi od toho, ¢i
nastala udalost F. Plati, ze |Pr[F]| < Adv2DHg,, . Podla Vety B méame, ze

AdV2DHBth,G S AdVDHBd}“G + % (44)
q

Este si potrebujeme uvedomit, ze tto¢nik v druhej hre vlastne hra CCA hru proti
SE. Stkromnym klu¢om SE je v skutocnosti k = L[Y, Z1, Z5]. Vyzyvatel odmieta
¢okolvek prezradit o tejto hodnote. Teda je zbytocné riesit, ¢i sa da od Y dostat
ku Z; a Z,, pokial je prechod ku k£ nahodny. Teda je tam efektivny Gtocénik Bsym
taky, ze

1
‘PT’{Sl] - 5’ = AdVCCABSym,SE (45)

Spojenim vztahov (E32), (E3) a (£4) dostavame, Ze:

Pr(Sy] — PriSo)| < |Pr[F)| < Adv2DHs,, ¢ < AdvDHg, ¢ + %.

Teraz si upravme lavi stranu predchddzajtcej nerovnosti a pouzime (E1) a (E3):
1 1
|Pr[S1] — Pr[So]| = |Pr[So] — Pr[Si]| = |Pr[So] — 5t3~ Pr[S]| =
1 1 1 1
= |(PrlSo] = 5) = (Pr{$i] = )l 2 |PrlSo] = 5| = |[Pr]Si] = 5] =
- AdVCCA.tXJDKEth - AdVCCABsym,SE

Spojenim poslednych dvoch nerovnosti dostavame:

AdvCCAY pke,,, — AdVCCAg,, s < AdvDHg,, ¢ + %

Teda

AdVCCA:Z PKEZdh S AdVDHBdh,G + AdVCCABsym,SE + %.
’ q

Pokial A bezi v Case najviac 7 a spravi (), hasovacich otazok a @), deSifrovacich
otazok, tak potom ttocnici Bgn a Bsym bezia v ¢ase ako A, teda najviac 7 a plus
k nim treba pripocitat ¢as na spracovanie vSetkych haSovacich a degifrovacich
otazok. Teda Casova zlozitost tychto utocénikov je najviac 7 plus ¢as na O((Qn +
Qa) log q) grupovych operacii. ]
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5. Zdvojeny Diffie-Hellmanov
protokol

Diffie-Hellmanov protokol predstavuje neinteraktivny protokol na vymenu kltca.
Komunikécia prebieha medzi dvoma uZivatelmi, nazvime si ich Alica a Bob. Alica
si vyberie uniformne ndhodny prvok x € Z,, vypocita X := ¢g* € G. Zverejni par
(Alica, X') vo verejnom adresari. Analogicky si vyberie Bob uniformne néhodny
prvok y € Z,, vypocita Y := ¢¥ € G a zverejni par (Bob, Y) vo verejnom ad-
reséari. Teraz st Alica a Bob schopni vypoditat zdielant hodnotu Z := ¢*¥ € G.
Alica obnovi tdaj z Bobového adresara a vypocita Z = Y*, zatial ¢o Bob ob-
novi Alicin kIG¢ X a vypocita Z = X¥. Spolo¢ny klu¢ na symetricka Sifru je
k := H(Alica, Bob, Z). Bezpectnost proti ttoku typu CCA zostédva rovnaka, ako
pri hasovanej ElGamalovej schéme, pokial Gto¢nikovi dovolime Tubovolné vklada-
nie klItica do verejnych adresarov bez vyzadovania dokazu, Ze méa sikromny kIG¢.
Prave tomuto problému sa pri zdvojenom DH protokole vyhneme.

5.1 Definicia

V 2DH protokole si Alica nevybera len jeden prvok, ale dva uniformne nahodné
prvky: z1,22 € Z,. Pre obe hodnoty, teda pre ¢ = 1,2, vypocita X, := ¢ € G.
Pér (X1, X3) tvori verejny k¢ a (z1, z5) tvori sikromny kltc¢. Podobne postupuje
aj Bob. Vyberie si dva uniformne ndhodné prvky yi,y» € Z,. Par (y1,ys) tvori
jeho stikromny klté. Pre ¢ = 1,2 vypocita Y; := g% € G a par (Y7,Ys) tvori
prislusny verejny klu¢. Ich spoloény zdielany kIG¢ je

k := H(Alica, Bob, dh(X7, Y1), dh(X1,Y2),dh(X5, Y]),dh(X5, Y3)),

kde H oznacuje hasovaciu funkciu. Alica vypocita Stvoricu prvkov v hasovace;j
funkcii ako (Y]™, Y5, Y™, Y5™). Bob ich zase vypocita pomocou svojho péaru si-
kromnych kltcov (X7, X772, X3', X5?).

5.2 Bezpecnost

Veta 6. Nech je H modelované ako nahodné orakulum a nech plati DH predpoklad.
Potom je KEog, bezpecné proti utoku typu AA. Konkrétne, A je utocnik, ktory
v modele nahodného ordkula utoci na KExg,. Nech A bezi v ¢ase najviac T a nech
kladie najviac ) otdzok vsetkych typov na ordkulum. Potom existuje DH utocnik,
oznacme ho Ban, ktory bezi v case najviac T plus ¢as na O(Qlogq) grupovych
operdcii. Plati, Ze

2
AdVAAS e < 2AdvDHg,, ¢ + 762

Dokaz. Budeme postupovat pomocou postupnosti hier.

Hra 0. Nech je tato hra originalny experiment tatoku typu AA.
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1. Vyzyvatel si ako vstup vezme bit b. Nim sa bude riadit pri registracii
identit. Vytvori si dva asociativne zoznamy, L a K. Oba st na zaciat-
ku prazdne, ¢o vyjadruje znak 1. Postupne ich bude plnit tak, ako
popisem v druhom kroku.

2. Nasleduju otazky utoc¢nika A, na ktoré vyzyvatel odpoveda. Vyzyvatel
si do L uklada vSetky ttocnikove otazky na ordkulum. Ked sa Gto¢nik
spyta na sparovany klIu¢ pre identity (id,id’), tak najprv si vyzyva-
tel dopocita vSetky c¢asti do vstupu pre nahodné ordkulum. To spravi
pomocou stkromného kltuc¢a doveryhodnej identity. Nech je id dovery-
hodné identita. Nech jej verejny kIG¢ je (X, Xs) a stkromny (xq, z2).
Nech verejny k¢ identity id" je (Y1, Ys). Vyzyvatel si vypocita

dh(X,, Y1) = Y, dh(Xy,Ys) = V57,
dh(Xa, Y1) = Y72, dh(X,, YV3) = Y.

Napriklad, nech je tym vstupom (id, id’, Z, Zs, Z3, Z4). Ak b = 0, tak
vyzyvatel postupuje nasledovne. Ak L pre tento vstup je k #.1, tak si
ulozi K[id, id'] := k a k vrati ato¢nikovi. Pokial bolo L pre tento vstup
prazdne, eSte nebolo nainicializované, tak si vyzyvatel vygeneruje uni-
formne nahodny kIGé k, ulozi ho do Klid, id'| a L{id, id’, Z1, Zs, Zs, Z4]
a odosle uto¢nikovi. Ak b = 1, tak vrati K[id, id'], pokial je nainiciali-
zované, pokial nie je, nainicializuje uniformne ndhodnym klt¢om.

3. Uto¢nik odpovie bit b. Nech Sp je udalost, Ze b=b.
ro 1

Hra 1. Tato hra je rovnaka, ako hra 0, aZ na to, Ze ked sa uto¢nik spyta na spa-
rovany k¢ déveryhodnych identit (id, id’), tak vyzyvatel pri spracovavani
otédzky ukladd kIuc¢ len do K a nie aj do L. To mé za dosledok to, Ze po-
kial sa tto¢nik spyta ndhodného ordkula na koreSpondujtci vstup s tymito
identitami, tak sa vyzyvatel pozrie do L, zisti, Ze je prazdne a vygeneru-
je novy kla¢. Teda nepouzije ten, o méa ulozeny v K. Nech S; je udalost,
7ze b = b v hre 1. Nech F' je udalost, Ze sa Gtoc¢nik spyta ndhodného oré-
kula prave na ten korespondujuci vstup s tymi identitami. Teda sa spyta
na (id,id', Zy, Zy, Z3, Zy), pricom je to korektny vstup pre tie identity. Je
jasné, ze

| Pr[S1] — Pr[So]| < Pr[F]. (5.2)

Vyzyvatel postupuje, akoby b = 1. Hodnota bitu b neméa vplyv na spravanie
sa vyzyvatela, teda

PriSy] = % (5.3)

Tvrdime, ze Pr[F] vieme odhadnif nasledovne:
20
Pr[F] < 2AdvDHg,, ¢ + —2. (5.4)
q

Ban je efektivny DH ttoénik, ktory v podstate simuluje vyzyvatela z hry 1.
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1. Bgn mé na vstupe (X,Y). Vracia vystup Z = dh(X,Y). Vytvori si dva
asociativne zoznamy, L a K. Oba st na zaciatku prazdne, ¢o vyjadruje znak
L. Postupne ich bude plnif tak, ako popisem v druhom kroku.

2. Nasleduju otazky utoc¢nika A, na ktoré vyzyvatel odpoveda. Ked sa zare-
gistruje doveryhodna identita id, By, vygeneruje uniformne ndhodny bit b;4
a uniformne ndhodné 4, 5,4, tiq € Zy. Ak sa bjq = 0, tak By, vypocita

Xl = thid, X2 = gsid/XIid.
Ak sa b,y = 1, tak By, vypocita
X1 = Ygtid, Xz = gsid/XIid

B, vrati uto¢énikovi par (X, Xs) ako verejny kIué¢ pre identitu id a ulozi si
bit b4, trapdoor informaciu 7,4, s;4 a t;4. Ked sa zaregistruje nedoveryhodna
identita id, Bgp, si ju len ulozi spolu s jej verejnym klucom.

Ked sa utoc¢nik spyta na sparovany kIu¢ pre identity id,id’, tak sa By,
pozrie na Klid,id']. Pokial K[id,id'| = k #L1, tak By, vrati uto¢nikovi k,
pokial Klid,id'] =L, vygeneruje si uniformne nadhodné k a nim inicializuje
tento zoznam.

Ked sa utoc¢nik spyta na ordkulovi otazku (id, id’, 21, 22, 23, 24), tak Bgn
vrati L[id, id', Z1, Zy, Z3, Z4], ak je uz tato hodnota nainicializovand. Ak
eSte nie je, tak By, zisti, ¢i je tento vstup spravnym pre dané identity a
pokial je, tak tuto polozku v zozname L nainicializuje uniformne ndhodnym
kIt¢om. Ak su identity v zlom poradi — inom, nez predtym — tak v L bude
ind hodnota, neZ je ich sparovany klué¢, ktory sa im uz predtym pridelil.
Spravnost tejto Sestice bude overovat nasledovne. Budeme uvazovat dva
pripady. Prvy je, ked je id doveryhodnd identita. Druhy pripad je, ked id’
je doveryhodné identita. Nech verejny klu¢ pre id je (X1, X3) a pre id’ je
(Y1, Y3). Najprv uvazujme prvy pripad. id je déveryhodna identita, teda si k
nej By, priradil nejaku trapdoor informéaciu 7,4, S;4. Bgn ohodnoti predikaty

2dhp( X1, X, V1, Z1, Z3) a 2dhp(Xy, X, Ya, Z, Z4)

pomocou Vety B. Teda oba predikéty st ohodnotené na 1, ak Zfd T = Y7
a Zy'Z, =Yy teda Sestica je ohodnotend ako spravna.

Druhy pripad je analogicky. id’ je doveryhodna identita, teda si k nej By

priradil nejak trapdoor informaciu r;4/, S;q:. Bgn ohodnoti predikaty
2dhp(}/17 )/27 X17 /Z\h /Z\Q) a 2dhp<Y17 }/27 X27 2\37 2\4)

pomocou Vety B. Teda oba predikaty st ohodnotené na 1, ak Zj¢' Z, = X7

ol S, « . . ’ /
a Z3" Zy = X5, teda Sestica je ohodnotend ako spravna.

3. Ked utocnik skondi, By, sa pozrie, ¢i nie je v L dobra Sestica s doveryhodny-
mi identitami id, id" takd, ze b;q # b;q. Ak taku Sesticu ndjde, tak sa pozrie
na verejné klucde identit. Nech st také, ako predtym, teda verejny kIuc¢ id

22



je (X1, Xs) a verejny klu¢ id’ je (Y1, Ys). Rozoberieme si dva pripady. Prvy
pripad je, ked b;y = 0, b;g» = 1. Bgp vypocita vystup nasledovne.

Zl — gxlyl — g(x—i-tz-d)(y—i-tid/) — g$y+$tid/+ytid+tidtid/

Odtial vidime, ze Z; = Z X' Ytidgtiati', Teda By, vypocita vystup ako

Z = 7y [(Xtarytid gliatiar)
Podobne postupujeme aj pri druhom pripade, ked b;y = 1,b,¢+ = 0. Bqgn
vypocita vystup nasledovne.

71 = gm0 = g(y+tid)(x+tid’) - gxy+xtid+ytid/+tidtid/

Odtial vidime, 7ze Z; = ZXtaYtia gtiativ | Teda Bgn vypo&ita vystup ako

Z = Zl/(XtidYtid/gtidtid/>.

Uvedomme si, ze verejné kluce, ktoré sa davaju utocnikovi st uniformné a ne-
zavislé (podla Vety B). By, sa pri uréovani spravnosti predikdtov moze pomylit
s pravdepodobnostou najviac ? (na kazda otézku sa vyhodnocuji dva predika-
ty). Bity b4, biar s z pohladu Gtoc¢nika nezavislé. Ked sa utocnik spyta na dobru
Sesticu, tak By, vypocita spravne Z s pravdepodobnostou % Pravdepodobnost,
ze By, vypocita spravne 7 je

2Q
q

1
AdvDHg,, ¢ > 5 (Pr[F] = =%).
Z toho uz vyplyva (64). Zo vztahov (52), (64) dostavame
2Q
|Pr[Si] — Pr[Sy]| < Pr[F] < 2AdvDHg, ¢ + —
q

Upravme si nerovnicu (52) a skombinujme s (1), (5=3) nasledovne

11 1 1
|[PriSi] = PriSoll = [PrSo] — 5 + 5 = PriSi| = [Pr(So] — 5| = [Pr[$i] — 5| =
o 11 i
AdVAAAvKE2dh - |§ - 5 = AdVAAA,KEgdh'

Kombinaciou poslednych dvoch nerovnic dostavame

2
AdVAAS e < 2AdvDHg,, ¢ + 762

Ban bezi v ¢ase najviac 7 — ako ttoénik A — plus ¢as na O(Q log ¢) grupovych
operacii — pri kazdej otazke sa spravi konstantny pocet operacii. O
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Z.aver

Cielom tejto préace bolo zoznamit sa s novou variantou Diffie-Hellmanovho prob-
lému — so zdvojenym Diffie-Hellmanovym problémom. 2DH problém je len malo
pozmeneny DH problém. Dosledkom je, Ze 2DH predpoklad sa da pouzit v mno-
hych kryptografickych schémach, v ktorych by sme za beznych okolnosti pouzili
DH predpoklad, bez toho, aby sa prilis znizila efektivita. Plati, Ze zostava tazky,
aj ked ma pristup do prislusného rozhodovacieho ordkula. V tretej kapitole sme
sa zoznamili s vetami, ktoré porovnavali DH a 2DH predpoklady. Veta [ tvrdila,
ze oby¢ajny DH predpoklad (bez pristupu do prislusného rozhodovacieho oraku-
la) plati prave vtedy, ked plati silny 2DH predpoklad. Velmi podobné tvrdila aj
Veta @: (hasovany) DDH predpoklad plati prave vtedy, ked plati silny zdvojeny
(hasovany) DDH predpoklad.

Veta [ bola zaroven aj motivaciou k zavedeniu tzv. ,trapdoor testu“. Je to
metdda, na zaklade ktorej dokaze Gtocnik s pravdepodobnostou 1 — % simulovat
rozhodovacie orakulum, aj napriek tomu, Ze nepozna prislusné diskrétne logarit-
my danych prvkov. Ciefom tto¢nika bolo zredukovat silny 2DH predpoklad na DH
predpoklad. Trapdoor test nam spolu s 2DH predpokladom vytvara tzv. techniku
zdvojenia. Na tato techniku sa mozeme pozerat ako na metddu, ktord ,,vylepsuje®
protokoly, ktoré st zalozené na platnosti silného DH predpokladu na protokoly,
ktorych bezpecnost je zaloZena na DH probléme.

Vo stvrtej a piatej kapitole sme sa zoznamili s aplikdciami 2DH predpo-
kladu. Konkrétne so zdvojenym ElGamalovym Sifrovanim a zdvojenym Diffie-
Hellmanovym protokolom na neinteraktivhu vymenu kluc¢a. Dokézali sme, Ze
zdvojené Elgamalovo Sifrovanie je CCA bezpecné v modele ndhodného orakula
za predpokladu, ze symetricka sifra SE je CCA bezpec¢né a za predpokladu, ze DH
problém je tazky. Taktiez sme dokdzali, Ze zdvojeny Diffie-Hellmanov protokol
na neinteraktivnu vymenu kluca je bezpecny proti aktivnemu tutoku v mode-
le ndhodného ordkula za predpokladu, Ze je DH problém tazky. Ak by nedoslo
ku zdvojeniu, tak by bezpecnost proti utoku typu CCA zostala rovnaké, ako
pri hasovanej ElGamalovej schéme, pokial by sme ttoénikovi dovolili Tubovolné
vkladanie kltu¢a do verejnych adresarov bez vyzadovania dokazu, Zze ma sikromny
kTac.

Dalsie aplikicie [4]: nova varianta Cramer-Shoupovho gifrovania, nové varian-
ta Boneh-Franklinovho Sifrovania zalozena na identite, Shoupov DH ,samoop-
ravovac®, protokol na vymenu kluca zalozeného na autentifikicii heslom PAKE
[6].

Pokial ¢itatela tato praca zaujala, moézeme mu odporudit aj zovseobecneny DH
problém na nDH problém. Predstavili ho autori Liqun Chen a Yu Chen v diele
The n-Diffie-Hellman Problem and its Applications [9].
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Zoznam pouzitych skratiek

e DH — Diffie-Hellman

e (DH — vypoctovy Diffie-Hellmanov predpoklad

e DDH — rozhodovaci Diffie-Hellmanov predpoklad

e 2DH — zdvojeny Diffie-Hellman

e 2DDH — zdvojeny rozhodovaci Diffie-Hellmanov predpoklad
e CCA — utok vybranim zaSifrovaného textu

o AA — aktivny utok

e SE — symetrické Sifrovanie

e PKFE — asymetrické sSifrovanie

e KE — neinteraktivny protokol na vymenu kltuca

e PAKE — protokol na vymenu kltica zaloZzeného na autentifikdcii heslom
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