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Kapitola 1

Uvod

S rozSirenim pocita¢ov do mnohych sfér ludskej ¢innosti stipa aj mnoZstvo
dat v elektronickej forme. Pri poziadavke na autenticitu a integritu dat sa
pouziva elektronicky podpis. Jeho sticasnému rozsireniu urcite pomohli aj
legislativne apravy, ktoré elektronicky podpis postavili na aroven rukou vy-
tvoreného podpisu. Pre elektronicky podpis existuju dva standardy:

e Cryptographic Message Syntax (CMS - predtym tiez oznacovany ako
PKCS#T7) [1]. Tento standard Specifikuje format nielen elektronicky
podpisanych sprav, ale aj autentizovanych sprav, elektronickej obalky
(tj. Sifrovanych sprav ), atd.

e XMLsignature [4], ktory vyuziva syntax XML. Tento typ elektronic-
kého podpisu prindsa mnoho vyhod pre podpisovanie dokumentov,
ktoré samotné maju XML struktiru.

Oba standardy (CMS aj XMLsignature) vSak riesia iba elektronicky podpis
v okamihu jeho vzniku, tj. neriesia platnost elektronického podpisu v ¢ase.
Pritom pre archivaciu elektronicky podpisanych dokumentov je potrebné
udrziavat platnost elektronického podpisu v case.

K obom $tandardom (CMS aj XMLsignature) preto existuje rozsirenie
rieSiace konzervaciu elektronického podpisu v case:

e K standardu CMS existuje rozsirenie CAdES, ktoré bolo standardi-
zované IETF ako RFC 5126 [3] a zaroveri Standardizované ETSI pod
oznacenim ETSI TS 101 733 [2].

e K XMLsignature existuje obdobné rozsirenie XAdES [4].

Pre implementéaciu standardu CMS sa vSeobecne pouziva OpenSSL, av-
Sak ani OpenSSL neimplementuje rozsirenie CAdES podla standardu ETSI
TS 101 733. Cielom tejto diplomovej prace je prave implementacia CAJES
podla standardu ETSI TS 101 733.



1.1 Presné vymedzenie cielov
Cielom je podla standardu ETSI TS 101 vytvorit:
e Kniznicu funkcii spliujicu nasledovné body:

1. Implementéacia bude vychadzat z OpenSSL, tj. aby implementacia
bola Tahko vyuzitelnd vyvojarmi majticimi skiisenosti s pouziva-
nim OpenSSL

2. Implementacia bude implementovat cely standard CAdES, okrem
podpisu typu EPES (doteraz existujice implementécie implemen-
tuji vzdy len jednu z vlastnosti CAdES).

3. Implementécia bude naviac podporovat verifikiciu elektronického
podpisu k zadanému casu v minulosti, kedy elektronicky podpis
potencionélne vznikol. Tato vlastnost nie je sticastou Standardu
CAdES, ale je logickym poziadavkom buducich aplikdcii (napr.
aplikacii zarucenych elektronickych archivov)

e Riadkova utlitu, ktord bude poskytovat vSetky zakladné funkcnosti
kniznice.

Cely zdrojovy kéd bude napisany v jazyku C, nakolko aj samotna OpenSSL
je napisana v tomto jazyku.

1.2 Popis problematiky, vyznam mdjho rie-
Senia

Doba platnosti elektronického podpisu je uréenéd platnostou podpisového
certifikdtu. Platnost takychto certifikdtov je zvycajne niekolko mesiacov az
rokov (zalezi na certifika¢nej autorite), po skonceni platnosti podpisového
certifikdtu je podpis neplatny. Hladaju sa preto riesenia, ako dokézat auten-
ticitu podpisu aj v dlhodobom ¢asovom horizonte .

Priamodiare riesene problému s dizkou platnosti el. podpisu predstavuje
vydanie podpisového certifikitu na pozadované obdobie. Slabinou tohoto
rieSenia je, Ze bezpecnost sikromeho klic¢a sa nedd garantovat na fubovolné
obdobie a stkromny podpisovy kIi¢ by mohol byt pri dlhej platnosti certi-
fikatu kompromitovany. Takéto rieSenie tiez nie je dostatocne skéalovatelné
v dobe platnosti podpisu. Poziadavka na platnost podpisu, ktord méa byt
dlhsia ako stucasne platny podpisovy certifikat by si vyziadala vydanie cert-
fikdtu s pozadovanou platnostou. Platnost certifikatov je vSak v kompetencii
certifikacénych autorit, certifikdt s platnostou niekolko desatroci vSak v st-
casnosti nevyda ziadna certifika¢na autorita. Perspektivne rieSenie spociva

IPlatnost elektronického podpisu na dlhé obodbie sa vyzaduje napriklad pri archivo-
vani dokumentov



vo vyuziti ¢asovych razitok ako dokazu existencie podpisu v minulosti. K
elektronickému podpisu sa doplni ¢asové razitko, ktoré potrvrdzuje, ze digi-
talny podpis existoval v case vydania casového razitka. Po skoceni platnosti
podpisového certfikatu existuje platné ¢asové razitko, ktoré dokazuje, ze di-
gitalny podpis existoval v dobe, ked bol podpisovy certifikat platny. Podpis
preto nemohol byt vytvoreny na zdklade kompromitovaného stikromného
klac¢a podpisového certifikatu.

Ani ¢asové razitko vsak nems neomedzent platnost. Casové razitko je
digitalne podpisana Struktira a po skonceni platnosti podpisového certifi-
katu Casovej autority razitko strati platnost. Riesenim je tzv. predlZzovanie
platnosti digitalneho podpisu:

Urcité casti podpisu spolu s povodnym c¢asovym razitkom sa este pred
skoncenim platnosti pdvodného ¢asového razitka orazitkujii novym casovym
razitkom. Nové casové razitko dokazuje, ze platny podpis existoval v dobe
vydania ¢asového razitka. Tym prediZia jeho platnost, kym neskoné platnost
nového ¢asového razitka. Casové razitko tak predizi platnost podpisu do
doby skoncenia platnosti ¢asového razitka.



Kapitola 2

Infrastruktara PKI

PKI alebo Public Key Infrastructure popisuje mechanizmus dohody pred-
tym neznamych stran (uzivatelov, poéitacov) a ich vzajomnu autentizéciu.
Mechanizmus je zaloZeny na principe asymetrickej kryptografie a popisuje
Struktury a protokoly, ktoré vzajomni autentizaciu umoznia. PKI dalej popi-
suje sposoby zarucenia integrity a nepopieratelnosti sprav, opravneni, dokazy
o existencii dokumentu v ¢ase a podobne. V nasledovnej casti buda popisané
zékladné struktiry a protokoly PKI a spdsoby ich pouzitia. Standard CAdES
totiz vychadza z mnohych standardov PKI a pri implementéacii standardu
CAdES bolo nutné sa s tymito Standardami zoznamit. Medzi najdolezitejsie
standardy patria Standardy popisujuce certifikaty, CRL, digitalny podpisu
a Casové razitko.

2.1 Asynchréonna kryptografia

Asynchrénna kryptografia je typ kryptografie, kde je namiesto jedného kluca
pouZitého na Sifrovanie aj deSifrovanie, pouzita dvojica klucov. Jednému ho-
vorime stikromny k¢ a druhému verejny. Data zaSifrované jednym z klucov,
musia byt desifrované druhym z dvojice kltucov. Korektnost operécii Sifrova-
nie a deSifrovanie vychadza z matematickych poznatkov a podla toho sa rozli-
Suju prislusné asymetrické sifrovacie algoritmy (RSA ,DSA,Diffle-Hellman. . .).
Pouzitelnost tychto algoritmov v kryptografii vychadza z toho, Ze zatial nie
je zndmy obecny deterministicky polynomialny algortimus na prevod verej-
ného kltca na privatny. Existuju vSak metddy, ktoré dokazu pri dostatocnej
vypocetnej sile privatny klu¢ odhalit. Je preto nutné pocitat s kompromi-
taciou sikromného klaca a dvojicu kltcov vo vhodne zvolenych casovych
intervaloch obnovovat.
Asymetricka kryptografia sa pouziva v tychto pripadoch:

e Sifrovanie verejnym klucom - sprava zaSifrovand verejnym klacom prij-
matela nemoze byt deSifrovand nikym inym, iba vlastnikom prislus-
ného privatneho kluca



e digitalny podpis - sprava zasifrovana vlastnikom privatneho klica méoze
byt overend pomocou verejného kliuca. Zasifrovanie spravy sa potom
povazuje za podpis spravy. Overenie pomocou verejného kluca zaru-
¢uje autenticitu aj integritu pévodnej spravy.

e Bezpecéné vytvorenie zdielaného kryptografického tajomstva (napr. sy-
metrického Sifrovacieho kltca). K tomuto ucelu slazi algoritmus
Diffle-Hellman.

Problém spojeny s pouzitim verejného kltuca je doveryhodnost takéhoto
kltaca. Ak je verejny klIuc distribuovany nedéveryhodnym kanalom, moze byt
podvrhnuty. Je preto ziadtce spojit verejny kIac¢ s indentitou jeho drzitela. Je
tiez ziaduice mat dokaz, ze osoba vlastni k verejnému klucu, ktory distribuuje,
aj prislusny privatny klIac. Tieto problémy riesi tzv. certifikdcia verejného
klica. Specialny organ (nezavisla tretia strana) na zéklade Ziadosti uzivatela
vytvori certifikdt, v ktorom k verejnému klacu uzivatela pripoji identifikaciu
uzivatela, a toto spojenie tidajov podpiSe svojim stkromnym kIa¢om. Tento
organ tvori vicsinou nezavisla tretia strana, ktora ma doéveru vsetkych, ktori
budid s 1iou certifikovanymi kliémi pracovat. Svojim podpisom sa organ
zaruci, ze data uvedené v certifikdte st pravdivé. Tento orgdn sa nazyva
certifikacna autorita.

Verejny kIu¢ certifikacnej autority, ktory je potrebny na overenie certi-
fikdtu uzivatela, je tiez certifikovany. Certifikat svojho verejného kluca si
mohla vydat certifika¢nd autorita sama, pripadne jej ho na zdklade ziadosti
vydala ina certifika¢na autorita.

2.2 Certifikat verejného kltica

Certifikat verejného kluca je zakladom infrastruktiry PKI, spaja identitu dr-
zitela (meno, adresu) verejného kluca s prislusnym verejnym klicom. Toto
spojenie je podpisané certifika¢nou autoritou, podpisom sa za spravnost tda-
jov uvedenych v certifikate certifikacna autorita zarucuje. V tejto kapitole
bude podrobnejsie popisany certifikat verejného kltuca, jeho zivotny cyklus a
sposob overenie platnosti. Certifikat verejného kltuca definuje niekolko Stan-
dardov. Pre potreby Internetu je definovany certifikat v Standarde X.509,
ktory vydal ITU. Tento standard bol rozsirovany a v sticasnosti je platny
RFC-5280 [10].

Datova stuktiura certifikatu obsahuje mimo iné tieto polozky:

e verzia certifikdtu - tento tidaj urcéuje verziu certifikdtu. Casom sa Stan-
dard certifikatu rozsiroval a vznikali nové verzie, v sicasnosti je platna
verzia 3 a iné sa nepouzivaju.

e sériové Cislo certifikatu - celé kladné cislo. Musi jedinec¢né pre kazdy
certifikat vydany certifikacnou autoritou. Tento idaj sa pouziva na
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jednoznac¢nu identifikaciu certifikdtu v ramci vSetkych certifikatov vy-
danych certifikacnou autoritou.

e algoritmus podpisu - dvojica algoritmov (algoritmus otlacku a Sifrova-
nia) pouZzité pri vypocte podpisu certifikatu

e platost - polozka urcuje platnost certifikdtu. Platnost certifikdtu udéva
interval ohraniceny ¢asmi Platost od (Not Before) a Platnost do (Not
After)

e vydavatel - polozka identifikuje vydavatela certifikatu
e predmet - polozka identifikuje drzitela certifikatu

e verejny kIUé - polozku tvori dvojica informaécii: identifikdcia algoritmus,
pre ktory je verejny kIU¢ urcéeny a prislusny verejny kluc

e rozsirenia certifikdtu - upresnujice a doplnujice udaje

Téato Struktira je podpisand sikromnym klicom certifikacnej autority a
tento podpis potom pridany ku strukttre certifikovanych adajov . Certifi-
kované udaje spolu s podpisom tvoria certifikat.

Platnost certifikdtu je udand dvoma ¢asmi - Platnost Od urcuje cas,
od kedy je certifikat platny, Platnost Do urcuje ¢as, po ktorom je certifi-
kat neplatny. Kazda certifikacné autorita pri urc¢ovani plastnosti certifikatov
zohladniuje mnoho kritérii. Ak je platnost certifikatu kratka, certifikdt je
nutné ¢asto obnovovat. Ak je vSak platnost certifikdtu velmi dlh4, hrozi, Ze
sukromny kIu¢, ktory certifikat certifikuje, bude odhaleny.

Platnost certifikatu vydavatela (certifikacnej autority) by mala vzdy pre-
sahovat platnost 1fiou vydanych certifikatov. Certifikat vydavatela (certifikac-
nej autority) musi byt totiz platny, aby bol vydany certifikit déveryhodny?.
Ak mé byt certifikat certifikac¢nej autority platny menej ako N dni, nemala by
vydat certifikat s platnostou N dni na zakade tohoto certifikatu. Certifikacna
autorita v takomto pripade vygeneruje nova dvojici verejny /sikromny kIG¢,
certifikuje verejny kli¢, a nové certifikaty vydava na zéklade tohoto nového
certifikatu. V tomto obodobi existuju dva platné certifikaty certifikacnej au-
tority s rozdielnymi verejnymi kIic¢mi, identifikacia certifikatu na zéklade
vydavatela preto nestaci. Boli preto zavedené rozsirenia Identifikacia kluca
predmetu (Subject Key Identifier) a Identifikicia kluc¢a autority (Authority
Key Identifier). Certifikacnd autorita spocita hash napr. otlacok zo svojho
verejného kltca a vlozi ho (alebo jeho ¢ast) do svojho certfikatu ako rozsiru-
juci atribat pod typom Identifikdcia kltica predmetu. Vydanym certifikdtom
potom certifikaénd autorita vklada do certifikitu tato istt hodnotu (hash

Podpis sa nespoéita z celej struktary certifikovanych tidajov, ale z hash otlacku tejto
stuktury.

2Ak je certifikdt vydavatela neplatny, moze byt stkromny kla¢ vydavatela zndmy, a
nim vydané certifikaty podvrhnuté.
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otlac¢ok z verejného kluca), typ pridaného atribatu je vSak Identifikacia kluca
uradu. Overovatel potom na zaklade identifikacie verejného kltca tradu vy-
berie prislusny certifikat certifikac¢nej autority.

Rozsirenia certifikditu umoznuju pridat dalsie dodatocné informécie o
certfikate. Rozsirenie certifikatu tvori zoznam atribitov, jednotlivé atributy
st zlozené z informécie o type atribtutu a hodnoty atribitu. Do certifikatu
je mozné pridat Tubovolné mnozstvo atributov. Rozsirenie pridané do cer-
tifikdtu vo forme atribtu, moéze byt oznacené ako zavazné (critical), pri
overovani certifikditu potom nemoze byt takéto zdvazné rozsirenie ignoro-
vané a mechanizmus na overovanie certifikdtov tomu zavaznému rozsireniu
musi rozumief. Z pohladu tejto prace si zaujimavé tieto rozsirenia:

e Identifikdcia kluc¢a uradu - pouziva sa na identifikdciu certifikdtu podla
verejného kltuca v pripade, ze vydavatel drzi viacero certifikatov.

e Identifikdcia klica predmetu - identifikuje verejny kIuc certifikatu, vic-
sinou na zaklade jeho hash otlacku

e Pouzitie kltaca - toto rozsirenie umoziuje obmedzit pouzitie certifiko-
vaného verejného kluca, tj. obmedzit pouzitie certifikatu.

e Rozsirené pouzitie klica - umoziuje pridavat dalsie typy pouzitia cer-
tifikatu

e Zakladné obmedzenia - rozsirenie pouzivané v certifikatoch certifikac-
nych autorit. Umoziuje urcit, ¢i sa jedna o certifikat certifikacnej au-
tority a tiez podet podriadenych certifika¢nych autorit?.

2.3 Certifikacna politika, politika elektronic-
kého podpisu

Standardy popisujtce certifikaty a elektronické podpisy uréuji postupy, podla
ktorych je certifikat, resp. digitalny podpis overovany (verifikovany). Nesta-
novuju v8ak mnozstvo detailov (platnost certifikdtov, CRL, pravne zalezi-
tosti ), ktoré st pri overovani certifikatu tiez ddlezité. Prave tieto upresnenia
obsahuje certifikacné politika.

Certifikac¢na politika je dokument, ktory urcuje postupy, praktiky a ciele
slaziace k overeniu certifikatu predtym, ako je pouzity. Popisuje pravidla,
ktorymi sa riadia jednotlivi aktéri procesu verifikacie - certifika¢né autorita,
drzitel certifikatu a uzivatel certifikdtu. Popisuje tiez pravidla, za akych vy-
dava certifikacna autorita ceritifikaty, a akym spdsobom za ne autorita ruci.
Tieto pravidla si popisané v dokumente Certifikacna politika, ktory vyda
certifikacna autorita. Jedna sa o verejny dokument, ktory je pristupny na

3Toto rozsirenie musi byt nastavend ako zdvazné a certifikat certifikaénej autority ho
musi obsahovat.
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Internete, a odkaz na tento dokument modze byt vlozeny do certifikitu v
rozsireni Certifikacné politiky:.

Obdoba certifikacnej politiky existuje aj pre elektronické podpisy. Ak
je elektronicky podpis vydany podla politiky elektronického podpisu, pod-
pisovatel a overovatel musi podla tejto politiky pri tvorbe resp. overovani
elektronického podpisu postupovat. Standard CAdES umoziiuje do elektro-
nického podpisu vlozif referenciu na tattato politiku. Politika moze byt vy-
dand ¢ uz ako dokument, alebo v $tandardizovanej forme, aby mohla byt
strojovo overena.

2.4 Atributové certifikaty

Atribatové certifikity umoziiuji spojit atributy (vlastnosti) a konkrétnou
identitou drzitela a toto spojenie certifikovat. Podpisom atribatova autorita
zarucuje, ze drzitel certifikitu ma atributy uvedené v atributovom certfikéte.
Atribaity mo6zu mat réznu podobu (meno, adresa, autorizacné opravnenia,
datum narodenia.. ) a mézu byt Sifrované.

Specifikovat drzitela atribitového mozno viacerymi spdsobmi. Vsetky
tieto spdsoby vsak predpokladaju, Ze drzitel atribiitového certifikatu vlastni
aj certifikat verejného kluca. Certifikat verejného kluca (a tym aj drzitel
certifikdtu) je potom identifikovany v atribitovom certifikite aspon jednou
z moznosti:

e na zéklade vydavatela certifikdtu a sériového ¢islo certifikatu

e pouzije sa jedinecné meno drzitela certfikitu, uvedené v certifikite v
poli Predmet

e na zaklade hash otlacku certfikdtu verejného kluca, pripadne samot-
ného verejného kluca

Atribatové certifikaty sa casto pouzivajua pri certifikovani presnosti ho-
din autority pre vydaj ¢asovych razitok. Casova autorita podpisuje casové
razitka sukromnym kltc¢om, ku ktorému je vydany certifikat. Po vyhodno-
teni presnosti hodin ¢asovej autority vyda déveryhodna autorita atribatovy
certifikat, ktory certifikuje presnost hodin ¢asovej autority. Casova autorita
je potom v atribatovom certifikate identifkovana napr. na zaklade mena
drzitela spolu s otlackom z certifikdtu. Takyto atributovy certifikat, ktory
certifikuje presnost hodin ¢asovej autority pouziva aj Prvni certifikd¢ni auto-
rita (ICA). Atributovy certifikit ma v pripade ICA platnost tri dni. Takéto
atribttové certifikaty mozu byt zahrnuté do Struktary digitdlneho podpisu
rovnako ako certifikdty verejného klica a st potom distribuované spolu s
digitdlnym podpisom.

4Certifikat verejného kltca sice tiez moze obsahovat dodato¢né informéacie o vlastni-
kovy certifikdtu, na vkladanie uré¢itych typov atribuatov vsak nie je vhodny.
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2.5 (Odvolavanie certifikatu

Vzhladom na to, Ze certifikdty verejného kltca maju pomerne dlhi dobu
platnosti, pravdepodobnost, Zze privatny kIu¢ bude kompromitovany, nie je
zanedbatelna. ®> Bol preto vytvoreny mechanizmus na odvolévanie certifika-
tov, ktorym je mozné certifikat zneplatnit eSte pred skoncenim platnosti cer-
tifikdtu a tym zabranit zneuzitiu privatneho kltuca. Poziadavku na zneplat-
nenie certifikdtu moze drzitel kompromitovaného sikromného klic¢a ozndmit
roznymi sposobmi - telefonicky, cez internetovy portal certifikacnej autority
alebo osobne. Certifikacna autorita informécie o zneplatnenych certifikatoch
distribuuje dvoma spésobmi - vo forme CRL, alebo tzv. OCSP protokolom.

CRL je presne popisané v standarde RFC 2580 [10]. CRL (Certificate
Revocation List) alebo zoznam zneplatnenych certifikitov je Stuktira ob-
sahujuca informéacie o vydavatelovi CRL, datume vydania a zoznam zne-
platnenych certifikatov. Zneplatnené certifikaty v zozname st identifikované
podla sériového ¢isla certifikdtu. Ku sériovému ¢islu moze byt pridany aj cas
obdrzania poziadavky na zneplatnenie certifikatu.’

Cela struktira CRL je podpisand privatnym klic¢om vydavatela CRL
(zpravidla certifika¢nej autority) a umiestnena na distribu¢né miesto, odkial
ju mozu ziskat uzivatelia. Podpis CRL certifika¢nou autoritou poskytuje do-
kaz doveryhodnosti. Zneplatneny certifikat je uverejnovany na CRL az do
¢asu skoncenia platnosti certifikatu. Vtedy by bol certifikat vyhlaseny za
neplatny aj na zéklade doby jeho platnosti a teda ho nie je dalej nutné zve-
rejiovat na CRL. Podobny mechanizmus ako pre zneplatiiovanie certifikdtov
verejného kltca funguje aj pre atribtitové certifikaty. Struktiira obsahujiica
odvolané atributové certifikaty sa nazyca ACRL -Attribute Certificate Re-
vocation List.

CLR by malo byt vyddvané podle pravidiel uvedenych v certifikacnej
politike. Aktudlnost CRL je velmi dolezitd, CRL obsahuje len certifikaty
odvolané v dobe vydania CRL. Ak je certifikat platny podla CRL starého
niekolko dni, existuje opravnend pochybnost, ¢i v priebehu tychto niekolkych
dni nebol certifikat odvolany. Certifikacné autority preto vydavaju CRL aj
niekolko krat denne, niektoré ich dokonca vydavaju po kazdej poziadavke na
zneplatnenie certifikitu. CRL obsahuje informéciu o ¢ase vydania dalsieho
CRL, povodné CRL je po tomto Case neplatné a je nutné si zaobstarat
aktudlne CRL.” Platnost CRL je takto zhora ohrani¢ena ¢asom vydania
dalsieho CRL (resp. ¢asom vydania dalsicho CRL uvedenym v akudlnom
CRL), zaujimavejsie je dolné ¢asové ohrani¢enie CRL. Dolné ohranicenie

SPrivatny klu¢ moze byt kompromitovany napriklad naopatrnym zaobchadzanim, ¢im
moze dojst k jeho vyzradeniu.

6Cas obdrzania poziadavky na zneplatnenie je len informac¢ny tidaj, certifikat totiz nie
je neplatny od doby zaslania poziadavky na zneplatnenie alebo az od doby uverejnenia
certifikdtu na CRL.

"Certifika¢nd autorita vsak méze vydaf nové CRL aj pred ¢asem uvedenym v pred-
chadzajicom CRL (a obecne tak aj kond), je preto v zdujme uzivatelov, aby si pravidelne
CRL aktualizovali.
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platnosti CRL je nutné diskutovat v dvoch pripadoch:

1. Certifikat platny podla aktudlneho CRL bol uréite platny aj pred do-
bou vydania tohoto CRL. Informaciu o platnosti je teda mozné ap-
likovat aj na ¢as pred vydanim CRL (na CRL vydanych v minulosti
urcite certifkt uverejneny nebol) a platnost CRL v pripade neodvola-
nych certifikatov nie je zdola ohranicena.

2. Ak je certifikat neplatny podla aktudlneho CRL, nie je mozné povedat
o jeho platnosti pred dobou vydania CRL ni¢. Zaznam o zneplatneni
sice obsahuje idaj o ¢ase obdrzania poziadavky na zneplatnenie, tento
udaj je v8ak len orienta¢ny. Certifikat mohol byt uverejneny aj starsich
CRL, toto vsak nie je isté a preto nie je mozné o platnosti certifikatu
pred vydanim CRL ni¢ konstatovat.

Cela diskusia o platnosti certifikatu pred dobou vydania CRL prepo-
klada, ze ak je certifikdt uverejneny na CRL a teda je neplatny, nie je mozné
ho uz z CRL vynat (vynimkou je mechanizmus pozastavenia platnosti cer-
tifikatu).

Je ziadice mat dokaz o platnosti certifikatu v dobe jeho pouzitia. Nie
je mozné tuto platnost bez pochyb dokézat aktudlnym CRL. Je lepsie vziat
novsie CRL, u ktorého je isté, ze ak by bol certifikat v dobe pouzitia neplatny,
na takomto CRL by uz bol uverejneny. Takéto CRL je pri procese overova-
nia relevantné. Relevatné CRL je urdené aktualnostou CRL z certifikidcnej
politiky, vzdy je to vSsak CRL vydané po ¢ase pouzita stikromného kluca
- v dobe pouzita stkromného klic¢a toto CRL eSte urcite nie je dostupné.
Ak je certifikdt podla relevantného CRL platny, nie je moZzné pochybovat o
platnosti certifikdtu a sikromného kluca v ¢ase jeho pouzita.

Mechanizmus CRL ma4 problémy so skalovatelnostou, dostupnostou a ad-
ministrativnou naro¢nostou vydavania CRL. CRL podla povodnych Specifi-
kécii obsahovalo zoznam zneplatnenych certifikatov. Velkost CRL tak bola
zavisla na pocte vydanych certifikdtov, dobe platnosti certifikdtu a pravde-
podobnosti zneplatnenia certifikdtu. Velkost jedného dokumentu CRL mohla
potom byt prilis velké a preto sa objavili poziadavky na skalovatelnost riese-
nia. Vznikli tzv. rozdielové CRL, ktoré obsahuju len certifikaty zneplatnené
od doby vydania posledného CRL a st teda mensie. Problém nastal aj s
aktualizaciou certifikatov a preto vznikli rozsirenia CRL a certtifikatov in-
formujtce o distribu¢nych miestach CRL, adminstrativne prace spojené s
CRL si vyziadali moznost delegovat pravomoc vydavat CRL na ind certifi-
ka¢nt autority a vznik tzv. nepriamych CRL. Iné rozsirenie CRL umoziiuje
vydavat tzv. obmedzené CRL, kedy sa CRL vztahuje len na ur¢it podmno-
zinu certifikatov. Tieto rozsirenia boli realizované definovanim CRL rozsireni
(podobne ako rozsirenia certifikatov verejného kluca). Software pracujici z
CRL tieto rozsirenia s roznou uspesnostou implemetuje, Standard popisujici
CRL je vyzaduje len implementaciu rozsirenia Cislo CRL, ktoré udava ¢islo
vydavaného CRL.
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Specialnym typom CRL st CRL, ktoré obsahuju len certifikaty, ktoré
boli zneplatnené od posledného vydania CRL. Takéto CRL sa vola rozdie-
lové CRL. Vzniklo ako reakcia na problém s velkostou standardnych CRL.
Rozdielové CRL popisuju len rozdiel oproti poslednému vydanému CRL, st
preto omnoho mensie. Pre uplni informaciu o neplatnych certifikatoch je
vSak nutné ziskat aj CRL, voc¢i ktorému bolo rozdielové CRL vydané. V
praxi (Ceské Republika) nie sti rozdielové CRL velmi rozsirené.

CRL je vydavané déavkovo a v praxi st aktualizované niekolko krat denne.
Takato peridda vSak nemusi kazdému vyhovovat, ak potrebuje poznat ak-
tudlny stav certifikatu. Protokol OCSP umoziiuje on-line kontaktovanie cer-
tifikacnej autority a umoznuje klast dotazy na platnost certifikitov. OCSP
protokol je popisany v Standarde RFC 2560. Podla protokolu OCSP posle
klient certifikacnej autorite dotaz, ktory obsahuje identifikaciu certifikatu.
OCSP server certifikac¢nej autority odpovie, ¢i je certfiikat platny, neplatny
resp. tato informécia nie je dispozicii. Certifikacna autorita podobne ako v
pripade CRL moéze delegovat OCSP na iny server a vyda certifikat s pri-
slusnym rozsirenim na podpisovanie OCSP odpovedi. Kazda odpoved musi
byt OCSP serverom podpisana. Toto si vyzaduje velké poziadavky na vy-
kon OCSP servera a $kalovatelnost tohoto riesenia z pohladu poc¢tu vydava-
nych OCSP odpovedi je diskutabilna. Problémy pouzitia OCSP protokolu
sa vznikaju aj pri overovani certifikatu. Ak je certifikat odvolany, ale eSte nie
je uverejneny na CRL, overovanie podla OCPS a CRL moze dat rozdielne
vysledky. Tento problém sa nedé rie$if obecne a rie$i ho konkrétna certi-
fika¢na politika konkrétni certifika¢ni autority. Standard CAdES popisuje
elektronické podpisy, ktoré mozu byt archivované dlhi dobu. Pre ulahcenie
vyhladavania CRL a OCSP potrebnych pre urcenie platnosti podpisovacieho
certfikdtu v dobe podpisu, umoziuje pripojit k podpisu referencie resp. plné
validacné data (CRL, OCSP odpovede).

2.6 Certifikacna cesta, korenové certifikaty a
overovanie platnosti certifikatu

Pre popisanie procesu overenie certifikdtu je nutné zaviest niekolko pojmov:

Certifikat vydavatela - jedna sa o certifikdt, ktorého polozka Predmet
(Subject) je zhodna s polozkou Vydavatel (Issuer) overovaného certifikatu.
Ak st pritomné rozsirenia Identifikacia klti¢a tradu na vydanom certifikéate a
Identifikdtor kItica predmetu na certifikate vydavatela, musi byt ich hodnota
rovnaka.

Doéveryhodna kotva - certifikat, ktorého déveryhodnost sa déa preuka-
zat inou cestou. Doveru je mozné preukazat napriklad umiesnenim certifi-
katu do skladu doveryhodnych certifikatov. Existuje rozdiel medzi platnym
a doveryhodnym certifikatom - platny certifikat je certifikat, ktorého plat-
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Obrazok 2.1: Obrazok znéazornuje certifika¢ni cestu certifikatu koncového
uzivatela

nost neskoncila a nie je odvolany. Doveryhodny certifikat je taky, u ktorého
je mozné doverovat idajom uvedenym v certifikate o vlastnikovi a predmete
certifikatu.

Certifikacna cesta - retaz certifikdtov, zac¢inajica uzivatelskym cer-
tifikdtom a konciaca déveryhodnou kotvou, kde po certifikate nasleduje na
ceste certifikat vydavatela

Korenovy certifikat - jedna sa o certfikdt, kde je vydavatel certi-
fikatu zhodny s predmentom certifikatu. Certifikat je teda podpisany pri-
vatnym klicom, ktorého zodpovedajici verejny klIac¢ sa certifikuje. Podpis
méa v tomto pripade zmysel len pre kontrolu integrity certifikdtu a ako doé-
laz o drzani zodpovedajuceho sikromného kltuca. Doveryhodnost takéhoto
certifikdtu sa d& vyjadrif len explicitne, neda sa mu ddéverovat na zéklade
inych certifikatov. Déveryhodné korernové certikaty su ¢asto doveryhodnymi
kotvami.

Platnost certifikdtu - certifikat je platny, ak aktudlny éas neprekrocil
dobu platnosti certifikdtu a certifikat nie je odvolany. Informéaciu o odvolani
certikatu je mozné ziskat zo zodpovedajuceho CRL resp. OCSP odpovede.

Déveryhodnost certifikatu - certifikit je doveryhodny, ak je certifikat
vydavatela doveryhodny (tj. vydala ho déveryhodna certifika¢né autorita) a
platny.

Z definicii sa d& odvodit, Ze certikit je déveryhodny a platny, ak st

vSetky certifikaty certifikacnej cesty platné a koren certifikac¢nej cesty tvori
doveryhodné kotva.
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Tvrdenie sa da ukazat indukciu. Ak je overovany certifikat platny a cer-
tifikat jeho vydavatela je doveryhodny a platny, je doveryhodny a platny aj
overovany certifikat (to vychadza priamo z definicii). PretoZe je doveryhodna
kotva déveryhodnd a platna (z predpokladov), mozeme na zaklade indukcie
tvrdit, Zze aj koncovy certifikit je déveryhodny a platny.

7 dokazu je zrejmé, ako sa bude pri overovani certifikdtu postupovat.
Standard definuje, ze pri overovani certifikatu sa naskor zostavi certifikdcna
cesta ukoncend doveryhodnou kotvou a nasledne sa overi platnost vSetkych
certifikitov (overenie platnosti zac¢ina u ddveryhodnej kotvy a postupuje
smerom ku koncovému certifikatu). Ak su vSetky certifikaty platné, overenie
koncového certifikatu prebehlo tispesne a certifikat je doveryhodny a platny.
Tento algoritmus nie je z implementacného hladiska najstastnejsi. V praxi je
pri tvoreni certifikacnej cesty totiz zaroven mozné overovat platnost certifi-
katov, a tak je mozné dojst ku pripadnej negativnej odpovedi skor. Standard
umoznuje pouzitie inych ako definovaného algoritmu na overenie certifikatu,
ich zéver vSak musi byt rovnaky. VylepSeny algoritmus overovania, ktory je
popisany nizsie, zaroven konstruuje certifikd¢na cestu a overuje jednotlivé
certifikaty:

1. koncovy certifikat sa zaradi do certifikacnej cesty a overime jeho plat-
nost

2. ak je posledny certifikat certifikacnej cesty déveryhodna kotva, overe-
nie prebehlo tispesne

3. vyhladé sa certifikat vydavatela certifikatu na konci certifikacnej cesty,
overi sa jeho plastnost a zaradi sa na koniec certifikacnej cesty

4. pokracuje sa bodom 2

Tento algoritmus zaroven konstruuje certifika¢nii cestu az po doévery-
hodnii kotvu a overuje platnost jednotlivych certifikdtov. Je ekvivalentny
algoritmu overenie certifikatu, ktory definuje standard. Vykonava rovnaké
kroky v inom poradi, jednotlivé kroky st vSak izolované a nemenia samotné
data.

Pri overovani certifikitu je dolezite si uvedomit, ¢o vSetko urc¢uje platnost
certifikatu:

e spravne pouzitie sikromného klica. Certifikat zahftia informécie o po-
volenych spdsoboch pouzita stkromného kltuca. Tieto informacie st v
rozSireniach Pouzitie klica a Rozsirené pouzitie kltuca.

e roz§irenia certifikdtu oznacené ako zavazné. Ak nedokaze algoritmus
spracovat rozsirenia oznacené ako zavazné, nemoze byt pouzity na ove-
renie prislusného certifikatu.

18



e Casovéa platnost certifikdtu - aktuédlny cas je v intervale ur¢enom ¢asmi
Platny od, Platny do, ktoré st obsiahnuté v certifikate

e certifikat nie je odvolany. Certifikat nie je uvedeny na CRL, pripadne
OCSP odpoved oznacila certifikat ako platny.

Ak zlyha niektory krok overovania platnosti certifikatu, certifikat je ozna-
¢eny za neplatny a algoritmus overovania kondi.

Proces overovania, ¢i nie je certifikdt odvolany, musi brat do Gvahy rozne
typy CRL, ktoré st definované v standarde (nepriame CRL, rozdielové CRL,
obmedzené CRL). Tato praca vSak nepracuje so vSetkymi druhmi CRL a je
algoritmus overenie certifikatu vo¢i CRL jednoduchsi.

Overenie, ¢i nie je certifikdt odvolany je potom vykonané takto:

1. ziska sa CRL, ktoré je platné (nenastal ¢as uvedeny v poli nextUpdate

)

2. overi sa, ¢i certifikat zodpovedd CRL. Vydavatel certifikdtu musi byt
zhodny s vydavatelom CRL

3. vytvori a overi sa certifikacna cesta pre certifikat, ktorym bolo podpi-
sané CRL

4. overi sa digitalny podpis CRL, teda ¢i certifikat prislicha CRL

5. prehliadneme sa CRL, ¢i sa nendjde v zozname odvolanych certifiké-
tov overovany certifikat. Ak sa v zozname nenachadza, povazuje sa za
neodvolany.

A popisu algoritmu je vidiet, Ze overovanie CRL zahriiuje overovanie cer-
tifikacnej cesty CRL. V praxi je vSak zriedkavé, aby bol certifikat overujuci
CRL iny ako certifikditu vydavatela overovaného certifikitu. Preto overo-
vanie CRL a certifikdtu prebieha dalej overovanim vydavatela certifikatu.
Overenim certifikatu vydavatela zaroven overime aj certifikit CRL.

Overovanie certifikatu k datumu v minulosti

Prechadzajuca cast popisovala overovanie certifikatu. Overovanie k aktuél-
nemu c¢asu nemusi riesit mnoho problémov, ktoré nastand, ak je dand pozia-
davka na overenie certifikdtu k nejakému datumu v minulosti.

Ak je k aktualnemu Casu certifikat platny, urcite bol platny aj v minulosti
(aZ na mechanismus pozasaveni certifikatu). Ak je vSak certifikdt v stcas-
nosti neplatny, neda sa rozhodnit o jeho platnosti a o tom, ¢ bol privatny
kIa¢ kompromitovany, k nejakému ¢asu v minulosti.

Dokaz platnosti certifikitu v minulosti sa dé zabezpecif vydanim ¢aso-
vého razitka, ktoré dokazuje existenciu certifikatu v dobe jeho platnosti. Da
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sa zabranif aj zneuzitiu stkromného kluca: Zneuzity privatny kIié¢ sa pou-
Zije a tto¢nik ozndmi, Ze ho pouzil v Case platnosti privatenho kluca. Ako
dokaz doby pouzita kltuca je opif mozné pozadovat platné ¢asové razitko z
dokumentu, pri tvorbe ktorého bol sikromny klIa¢ pouzity.

2.7 Digitalny podpis

Digitalny podpis slizi na zabezpecenie integrity a autenticity sprav. Pévodne
bol definovany standardom PKCS#7, neskor bol prebraty ako internetovy
standard CMS (Cryptgraphic Message Syntax) pod oznacenim RFC-2315.
Aktualnym $tandardom CMS je RFC-3852 [1]. Standard CMS sa zaoberd
zabezpecenim sprav obecne, nepopisuje len vytvorenie digitalneho podpisu,
ale aj digitalnej obalky a pod. CMS sprava obsahuje pévodnii spravu a jej
typ, pridéva k nej dalsie informacie (podpis, hash..), ktoré zabezpecia integ-
ritu alebo autenticitu povodnej spravy. CMS sprava sa moze stat sucastou
inej CMS spravy.

Standard CAdES pre dlhodoby elektronicky podpis pouziva typ CMS
spravy pre digitalny podpis,.Struktira digitdneho podpisu pozostéva z tjchto
Casti:

e verzia - udava verziu digitalne podpisanej spravy. Aktuéalna verzia je
verzia 4

e identifikatory hashovacich algoritmov pouzité pri tvorbe podpisu

e typ a obsah spravy, ktord mé byt podpisand. Samotné sprava nemusi
byt stcastou struktury.

e nepovinne obsahuje zoznam certifikdtov verejného kltuca, pripadne at-
ributovych certifikatov. Mala by obsahovat certifikaty potrebné na ove-
renie digitalneho podpisu, alebo aspon podpisovy certifikat.

e nepovinne obsahuje zoznam CRL. Zoznam by mal obsahovat vsetky
CRL potrebné na overenie certifikatov.

e zoznam podpisov - Stuktira SignerInfo

Podpisand sprava moze, ale aj nemusi, byt zahrnutd v podpise. Ked
struktira neobsahuje podpisovanu spravu, jedna sa o externy podpis. V pri-
pade externého podpisu je poévodna sprava skladovana oddelene, jej umiest-
nenie vSak musi byt zname.

Vlastny podpis popisuje Struktirou SignerInfo. Digitalny podpis moze
obsahovaf viacero podpisov, ¢o zodpovedd pripadu viacerych podpisov na
papierovom dokumente. Jednotlivé struktiry SignerInfo pozostavaju z tychto
poloziek:
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e identifikdcia podpisového certifikdtu - certifikat je identifikovany na
zaklade vydavatela a poradového ¢isla certifikatu

e podpisované atributy - tvori ich mnozina atribtatov, ktoré st digitalne
podpisané. Podpisované atribtty umoznuju do digitalneho podpisu za-
hrnut aj dalsie idaje (Cas podpisu, idenfitikaciu certifikatu), ktoré sami
nie st stucastou spravy.

e algoritmus podpisu - definuje asymetricky algoritmus pouzity k digi-
talnemu podpisu

e algoritmus otlacku - definuje pouzity algoritmus pre vypocet otlacku
spravy resp. podpisovanych atributov

e podpis - tato polozka obsahuje vlastny digitalny podpis, tj. asymetric-
kou $ifrou Sifrovany otlacok.

e nepodpisované atributy - mnozina atribatov, ktoré nie su digitalne
podpisané

Integrita a autenticita podpisu sa zaistuje zaSifrovanim hash otlacku z
dolezitych casti podpisu. Rozlisuju dva pripady:

e sprava neobsahuje ziaden podpisovany atribut - v tomto pripade sa
podpis spocita zaSifrovanim otlacku dat zo spravy

e sprava obsahuje podpisované atribaty - v tomto pripade sa zaSifruje
otlacok spocitany z podpisovany atribitov. Podpisované atribity vsak
musia obsahovat atribut Otlacok spravy (message digest), ktory ob-
sahuje otlacok povodnej spravy, a atribut Typ obsahu (conent type).
Otlacok podpisovanej spravy je teda nepriamo zahrnuty v otlacku pod-
pisovanych atribiitov.

Podpisované a nepodpisované atribity umoziiuji do podpisu pridaf rozne
typy atributov. Ak je atribut pridany medzi podpisované atributy, je zaru-
¢end jeho integrita a autenticita (pomocou podpisu). Podpisovany atribut sa
vSak musi pridat pri vytvarani podpisu. Informécie, ktoré s v ¢ase podpisu
nezname, teda nie je mozné pridat medzi podpisované atributy. Nepodpiso-
vané atribity mozu byt k podpisu priddvané neskor, nie je vSak zarucend
ich autenticita ani integrita.

Standard CMS definuje niekolko atribtitov, mnoho atribitov vSak bolo
defnovanych inymi Standardmi. Priklady atribatov st definované v tabulke
2.1

Overenie digitalneho podpisu

Overenie digitalneho podpisu tu je chapané v zmysle overenie formaélnej
spravnosti v réamci infrastruktary PKI. Digitalny podpis moze obsahovat
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Atribut Standard | vnatorny/ Podpisovany
externy atribut
podpis

contentHints ESS oba moze byt

contentReference ESS oba musi byt

contentType CMS oba musi byt
counterSignature CMS oba nesmie byt
equivalentLabel ESS oba musi byt
eSSSecurityLabel ESS oba musi byt
messageDigest CMS oba musi byt
msgSigDigest ESS iba vndrorny | musi byt
mlExpansionHistory ESS iba vndrorny | musi byt
receiptRequest ESS iba vnarorny | musi byt
signingCertificate ESS oba musi byt
signingTime CMS oba musi byt
smimeCapabilities S/MIME | oba musi byt
sMIMEEncryption- S/MIME | oba musi byt
KeyPreference

Tabulka 2.1: Tabulka uvadza dalSie typy atributov elektronického podpisu

viacero podpisov, ktoré sa overuju na sebe nezavisle. Overenie jedného pod-
pisu potom vyzera nasledovne:

1. overenie certifikatu podpisovanej osoby - podpisového certifikatu. Zna-
mena to vytvorenie ceritikacnej cesty az ku déveryhodnej kotve a ove-
renie platnosti a déveryhodnosti certifikatov.

2. verifikdcia podpisu. Znamena to overit Struktiru podpisu a overit in-
tegritu podpisu:

(a) spocitanie otlacku spravy a jeho porovnanie s otlackom uvedenym
v podpisovanych atribitoch

(b) desifrovanie podpisu pomocou verejného klic¢a uvedeného v pod-
pisovacom certifikate

(¢) porovnanie desifrovaného podpisu s otlackom z podpisovanych
atribitov

Ak prebehli vsetky body overenie bez chyb a otlacok z podpisovanych
atribitov sa zhoduje s desifrovanym podpisom, podpis je platny. Standard
popisuje takéto mechanické overenie, ni¢ vSak nevravi o Specifickych pripa-
doch, tieto Specifické pripady potom riesi politika elektronického podpisu.
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Utoky na digitalny podpis

Tato praca sa zaoberd digitdlnym podpisom a jeho archivovanim. V pri-
pade, ked je digitalny podpis platny dlha dobu, sa tto¢nikovy poskytuje
dostato¢ny Cas na napadnutie slabin tohoto podpisu. Je preto dolezité tieto
slabiny popisat.

Orezanie podpisov - digitalny podpis moze obsahovat viac podpisov.
Tieto podpisy st na sebe nezavislé a ziadne mechanizmus nezarucuje ich in-
tegritu. Uto¢nik moze podpisy do spravy pridavat, ale aj odoberat, bez toho,
aby za sebou zanechal stopu. Digitalny podpis by si preto mali jednotlivé
strany archivovaf na bezpecnom mieste.

Zmena nepodpisovanych c¢asti digitalneho podpisu - podpis za-
rucuje len integritu cCasti podpisu, z ktorych bol spocitany otlacok. Takto
je mozné zarucit len integritu vlastnej spravy a podpisovanych atribitov.
Ostatné polozky digitalneho podpisu mozu byt Gto¢nikom zamenené. Tyka
sa to poloziek ako identifikdcia podpisovacieho certifikatu, zoznamu certifi-
katov a CRL. Ochranou proti tomu ttoku je vlozenie dolezitych informécii
do podpisovaych atribitov. Niekedy vSak toto nie je mozné, nakolko nie st
pri tvoreni podpisu tieto informéacie zname.

Cas podpisu - ¢as podpisuje médze byt pridany podpisovanou osobou do
podpisovanych atribatov. Podpisovand osoba vSak moéze do podpisu vlozit
Tubovolny ¢as. Takto méze vydavat dokument za podpisany v case, ked ho
eSte nepodpisala. Ochranu proti takejto forme zneuzitia tvori ¢asové razitko,
ktoré spaja existenciu podpisu s ¢asom z déveryhodného zdroja.

2.8 Casové razitko

Doveryhodné ¢asové razitko je vydané déveryhodnou ¢asovou autoritou a do-
kazuje existenciu dat v ur¢itym case. Tento c¢as je udany v ¢asovom razitku.
Standard popisujici ¢asové razitka je RFC 3161 [11] Postup vytvorenia ¢a-
sového razitka je nasledovny:

1. uzivatel vytvori ziadost o ¢asové razitko. Do ziadost zahrnie hash otla-
¢ok dokumentu, pre ktory chce razitko ziskat

2. Casova autorita po obdrzani Ziadosti od uzivatela vytvori Stuktiru,
tzv. TimeStamplnfo. Do tejto Struktiry zahrnie hash dokumentu, ak-
tualny cas z doveryhodného zdroju ¢asu uvedeny v ziadosti, politiku
vydavania casovych razitok a dodato¢né informécie

3. Casova autorita struktiru TimeStamplnfo digitdlne podpise, ¢im vy-
tvori ¢asové razitko. Tym zabezpedi autentickost a integritu Struktury.
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Casové razitko, ktoré ma format CMS spravy, je zaslané spif uziva-
telovi v $truktire nazvanej Timestamp Response. V pripade, Ze sa
nepodari vytvorit ¢asové razitko, obsahuje $truktira Timestamp Res-
ponse dovod chyb, ktora pri vytvarani nastala.

Pri overeni ¢asového razitka sa najprv overi digitalny podpis na zaklade
certifikatu casovej autority. Potom sa porovna hash otlacok zo struktary
TimeStamplnfo z hashom dokumentu. Ak st tieto otlacky zhodné, doku-
ment existovat pred ¢asom uvedenym v Stuktire TimeStamplnfo. Platnost
¢asového razitka je teda urcené platnostou certifikdtu ¢asovej autority, ktora
razitko vydala.

Certifikat ¢asovej autority méa oproti beznym certikdtom niekolko Speci-
fik. Certifikdt musi obsahovat v rozsireni Pouzitie kluca, Ze sa jedné o certifi-
kat casovej autority. Tento certifikat ma tiez vacsinou dlhsiu dobu platnosti
ako bezné vydavané certifikdty pre uzivatelov. Pouziva sa totiz na predl-
zovanie platnosti digitdlneho podpisu, a teda by mal mat dlhs$iu platnost
ako podpisovaci certifikit. Casové razitka maji mnoho spésobom vyuzitia
(razitkovanie auditnych zdznamov, razitkovanie dokumentov), vyuzivaja sa
vSak najmé na predlzovanie platnosti digitalneho podpisu.

Standard CAdES popisuje predlZovanie podpisu priddvanim ¢asovych
razitok k podpisu. Tieto casové razitka su teda tiez dlhodobo archivované
spolu s podpisom. Standard CAdES preto popisuje atribtty, ktoré je mozné
pridat k ¢asovému razitku. Tieto atributy obsahuju validacné referencie a aj
Uplné dokumenty potrebé na overenie razitka (certifikaty, CRL) a zjednodu-
Suju ich hladanie v budicnosti.

2.9 Problémy spojené platnostou digitalneho
podpisu

Digitalny podpis je neplatny po uplynuti doby platnosti podpisovacieho cer-
tifikatu. Ak je struktira digitalneho podpisu orazitkovana v dobe platnosti
digitalneho podpisu, jej existencia je v dobe platnosti dokdzatelna. Ak je
teda ¢asové razitko podpisu platné, podpis je mozné vyhlasit tiez za platny,
a kedze certikaty ¢asovych autorit maju dlhsiu platnost ako bezné certifikaty,
prediZenie platnosti digitdlneho podpisu méze byt vyznamné.

Pri pripadnej poziadavke na predizenie platnosyi podpisu aj po uplynuti
plastnosti ¢asového razitka, je mozné vydaf nové ¢asové razitko. Nakolko
je casové razitko forma elektronického podpisu, orazitkovanim casového ra-
zitka predlZime jeho platnost. Pri pripadnom riziku prelomenia hashovacich
algoritmov pouzitych pri tvorbe digitalneho podpisu, mdézeme do vypoctu
hashu pre ¢asové razitko zahrnaf aj povodnu spravu.

Takato tivaha je zakladom pre predlzovanie platnosti digitalneho podpisu
podla standardu CAdES, ktory riesi implementacné detaily tohoto mecha-
nizmu.
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Obréazok 2.2: Obrazok znazornuje strom registrovanych objektov

2.10 Identifikacia objektov

Mnohé standardy popisuju objekty, ktoré musia byt jednoznacne definované.
Jednoznacnost identifikacie objektov sa dosahuje ich registrovanim u $pecial-
nych normalizac¢nych autorit. Autority, ktoré umoznuju registraciu objektov
su ITU a ISO, ktoré jednoznacne spoja objekt s jeho identifikatorom, tzv.
OID.

Objekty su klasifikované v stromovej struktire, na vrchole ktorej si sa-
motné normalizacné urady. Zaradenie objektu do podstromu prislusného
uradu vyjadruje, kto tento objekt registroval. Uzlom stromu st pridelené
¢iselné hodnoty a cisla na ceste od korena stromu po prislusny objekt vy-
jadruje identifikiciu tohto objektu (OID). Identifikicia objektov ma velky
vyznam, pouziva sa nielen v standardoch PKI, ale aj v réznych adresarovych
sluzbach (X500, LDAP) alebo dokonca v zdravotnictve. Standard PKI pou-
ziva identifikiciu objektov na identifikovanie hodnot (v polozke Vydavatel),
identifikdciu hashovacich algoritmov ale aj na urcenie typu podpisovanych
a nepodpisovanych atributov v strutire CMS.

2.11 ASN1, BER a Base64

Digitalne dokumenty, ktoré su stucastou infrastruktary PKI st struktary a
na popisanie tychto struktar sa pouziva jazyk ASN1 (Abstract Syntax No-
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tation One). Jazyk ASN1 je Standardizovany a flexibilny jazyk popisujtci
datové struktury. Popisuje objekty sposobom nezavislym od pocitacovych
platforiem. Tento jazyk definuje jednoduché typy a sposob, akym sa z jedno-
duchych typov vytvaraja typu zlozené. Jazyk ASN1 vSak nedefinuje sposob
kédovania struktir do inych formatov (bindrne, XML).

Do binarnej formy su Struktiry kédované pomocou jazyka DER (Distin-
guished Encoding Rules) alebo BER. Kédovanie DER vzniklo ako zjednodu-
Senie kédovanie BER, tvori teda jeho podmnozinu. Stadardy PKI pouzivaji
prave kédovanie DER pre zapis ASN1 struktur.

Vyhodou kédovania DER je tsporny sposob zapisu, data sa vSak ne-
daju prenasat sedem bitovym kandlom. Kdédovanie Base64 naproti tomu
umorziiuje zasielat data e-mailom, Struktira v kédovani Base64 je vSak asi o
tretinu dlhsia ako v kddovani DER. Koédovanie Base64 bolo vydané v Stan-
darde PEM, preto sa tak aj teraz tento typ kédovania oznacuje ako PEM
format.
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Kapitola 3

Analyza formatov podpisov
podla standardu CAdES

Standard CAdES (tj. ETSI TS 101 733) popisuje niekolko typov podpisov.
V nasledujicej casti buda popisané jednolivé typy podpisov, ich vyznam a
pouZitie.
Standard dlhodobého elektronického podpisu len rozsiruje existujici star-
dard CMS [1], pridava nové podpisované a nepodpisované atribtty.
Standard CAdES definuje dva zakladné elementarni druhy podpisu:

e Basic Electronic Signature - CAdES-BES
e Explicit policy-based Electronic Signature - CAdES-EPES

Dalsie typy podpisov navizuji na typ BES resp. EPES. Podpisy typu
BES resp. EPES zavadzaju podpisované atribity a preto ich musi vytvorit
uz podpisovatel.

3.1 CAdES-BES

Podpis typu BES je zédkladny typ podpisu, ktory definuje standard CAdES,
a musi obsahovat:

e podpisované datal)

e sibor povinnych podpisovanych atributov, ktoré definuje Standardy

CMS a ESS

subor pridanych podpisovanych atribitov, ktoré definuje standard CAdES

hodnotu digitalneho podpisu spocitani podla Standardu CMS

Povinné podpisované atributy su:

1Standard CMS povoluje aj podpis bez dat
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e Content-type - je definovany v RFC 3852 a $pecifikuje typ spravy

e Message-digest - je definovany v RFC 3852 a obsahuje hash otlacok
podpisanej spravy

e ESS signing-certificate alebo other-signing-certificate - tieto atributy
st definované v standarde ESS resp. CAdES a obsahuju identifika-
tor certifikditu a jeho hash otlacok. Hash otlacok certifikatu v ESS
signing-certificate je tvoreny pomocou algoritmu SHA-1, v pripade
other-signing-certificate je algoritmus tvorby hash otlacku volitelny.

V podpise tvorenom podla standardu CMS je v polozke Idenfikicia pod-
pisu (v Strukttare SingerInfo) identifikovany podpisovy certifikat. Na jej za-
klade je mozné jednoznacne identifikovat prislusny certifikat a pouzit ho pri
overovani podpisu. Identifikacia ceritifkatu vsak nie je podpisana a preto
ju moze titoénik kompromitovat a nahradif. Standard CAdES preto zava-
dza povinné podpisované atribuit ESS signing-certificate resp. other-signing-
certificate, aby nemohla byf infomdcia o podpisovacom certifikite podvr-
hnuta. Podpis typu BES musi obsahovat aspon jeden z tychto atributov.
Podpisovy certifikat je v atribtte ESS Signing Certifikcate resp. Other
Signing Certifikcate identifikovany hash otlackom z certifikdtu, pri-
padne identifikdciou vydavatela certifikitu a sériového ¢isla.

Standard CAdES definuje aj dalsie podpisované atributy, niektoré z nich
st popisané v tabulke 3.1.

| Atribut | Popis
Signer-location Udava miesto vzniku podpisu
Signer-attribute Umoznuje vlozit atributovy certifikat, ktory
urcuje opravnenia podpisovatela
Content-time-stamp Casové razitko z podpisanej spravy. Razitko

dokazuje existenciu spravy v case.

Commitment-type-indication | Udava sposob zainteresovanosti podpisuji-
ceho (¢i spravu len podpisal, alebo ju vytvoril

atd. )

Tabulka 3.1: Tabulka uvadza dalsie podpisované atributy definované Stan-

dardom CAdES

Podpis typu BES je zakladnym typom podpisu definovanym v standarde
CAdES. Podpis BES neobsahuje dost informaécii, aby mohol byt overeny
v dlh§om ¢asovom horizonte. Tento podpis vSak spliia vsetky zakonné po-
ziadavky urcené FEuropskou smernicou pre elektronické podpisy a zarucuje
zékladnti ochranu autenticity a integrity:.
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CAdES-BES

Other Signing

Podpisana sprava Certificate

Podpisané atriblty

Obrazok 3.1: Ilustrace podpisu typu CAdES-BES

3.2 CAdES-EPES

KedZe implementacia podpisu typu EPES nie je predmetom tejto diplomo-
vej prace, bude zmieneny len strucne. Certifika¢né autority postupuju pri
vydéavani certifikdtov podla certifika¢nej politiky a v certifikdte je mozné
identifikovat certifika¢nti politiku v rozsireni Certificate Policies. Standard
CAdES zavadza atribut, ktory umozni definovat aj politiku elektronického
podpisu - definuje rozsirenie elektronického podpisu o podpisovany atribut
signature-policy-identifier. Tento atribut obsahuje identifikator po-
litiky a hash dokumentu (hashovaci algoritmus je volitelny) podpisovacej
politiky a tym ju jednoznac¢ne identifikuje. Pridanim tohoto atributu pod-
pisovatel vyjadruje, Ze pri tvorbe podpisu aplikoval konkrétnu politiku. Za-
radenie atributu medzi podpisované atribity zabranuje pripadnému neskor-
Siemu podvrhu.

3.3 Elektronické podpisy obsahujuce valida¢né
data

Podpis typu BES zaistuje zékladni ochranu integrity a autenticity, neobsa-
huje vSak ziadne validaéné dokumenty (az na podpisovy certifikit) potrebné
pre neskorsie overenie podpisu. Valida¢né tdaje tvoria:

e certifikaty
e informacie o zneplatneni certifikatov - CRL

e Casové razitko podpisu dokladujice dobu vzniku podpisu ( resp. ¢asova
znacka v auditnom logu ¢asovej autority)

e pripadne politiku digitalneho podpisu, ak bola pouzita

Motivaciou pre zahrnutie takychto informécii do podpisu bol problém,
ktory sa objavoval pri pozdejsom overovani podpisov. Standard CMS nepod-
poruje ulozenie valida¢nych informécii a pri dlhodobej archivacii podpisu je
ich uloZenie spolu s podpisom Ziadtce. Méze totiz dojst k ukoceniu platnosti
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certifikdtov a tym sa ich dohladanie podstatne stazi. Preto bolo ziadice, aby
vznikli Struktiry, ktoré by boli sticastou podpisu a uloZenie valida¢nych dat
by umoznili.

Velmi dolezité je uvedomif si, aké validacné déata su vlastne potrebné.
K validacii podpisu je potrebny podpisovaci certifikat, subor certifikatov az
po tzv. self-signed certifikat ( tzv. certifiki¢na cesta) a informacia o tom,
¢i st certifikdty v dobe podpisu platné ( nie st expirované a odvolané). Je
tiez nutné rozlisit v akej podobe budu valida¢né data ulozené, ¢i je potrebné
pripojit k podpisu tplny zoznam certifikatov, CRL a OCSP odpovedi, alebo
postacuje pripojit k podpisu len zoznam referencii na tieto dokumenty a
samotné dokumenty archivovat samostatne.

S odvoléavanim certfikatov st spojené dalsie problémy. CRL st vydavané
certifikaénymi autoritami v Sirokych intervaloch (1-2x denne), ¢o je pre atoc-
nika, ktory ziskal sikromny k¢ obete, dostatoény ¢as, aby stihol napachat
skody. Aby bola platnost certifikatu nespochybnitelné, treba brat do tvahy
az CRL vydané po case vzniku podpisu ( resp. ¢asového razitka dokladujui-
com Cas existencie podpisu). Doba od ziskania dokazu o existencii podpisu
(Casové razitko, ¢asové znacka) po ¢as vydania relevantného CRL sa nazyva
grace period. AZ po tejto dobe si validacné data relevantné a mozu byt
pridané k podpisu.

Standard CAdES definuje nepodpisované atributy, ktoré umoznia do
podpisov typu BES resp. EPES vlozit referencie alebo kompletné valida¢né
data. Validacné tudaje takto moéze byt do podpisu zahrnuté podpisovate-
fom alebo schvalovatelom, mali by vSak byt zahrnuté este pred archivaciou
podpisu.

Podla typu valida¢nych dat, ktoré je mozné k podpisu pridat rozliSujeme
niekolko typov podpisov:

e Electronic Signature with Time - CAdES-T Elektronicky podpis ob-
sahuje casové razitko dokladujice c¢as vzniku podpisu

e ES with Complete validation data references - CAdES-C Elektronicky
podpis obsahuje referencie na certifikaty a CRL

Okrem valida¢nych dat je do podpisu mozné zahrnit aj iné informécii,
ktoré umoznuja jeho dlhodobti archivaciu a zachovanie platnosti aj po dlhej
dobe. Jedna sa o tieto typy podpisov:

e Extendes Long Electronic Signature - CAdES-X Long Elektronicky
podpis obsahuje zoznam certifikdtov a CRL ( nielen referencie )

e Extended Electronic Signature with Time Type 1 - CAdES-X Type 1
Elektronicky podpis C obsahujtci razitko celej struktary

e Extended Electronic Signature with Time Type 2 - CAdES-X Type 2
Elektronicky podpis Long obsahujtci razitko z referencii

e Archival Electronic Signature - CAdES-A Elektronicky podpis umoz-
nuje prerazitkovavnie a predlzovanie platnosti
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3.4 CAdES-T

Podpis tohoto typu obsahuje doveryhodny cas spojeny s podpisom. Tento
¢as moze byt zabezpeceny:

e nepodpisovanym atribtitom signature-time-stamp pridanym do elek-
tronického podpisu

e Casovou znackou (napr. zdznam v auditnych logoch ¢asovej autority)

Atribat signature-time-stamp obsahuje Casové razitko z hodnoty elek-
tronického podpisu. V pripade c¢asovej znacky je Casova autorita povinna
dodat dokaz o existencii podpisu v danom ¢ase.? Tento typ podpisu teda
jednoznacne potvrdzuje existenciu podpisu pred c¢asom uvedenym v c¢aso-
vom razitku.

Standard odporti¢a pridanie atribaitu uz podpisovatelom, pripade overo-
vatelom hned po obdrzani podpisu. Urcite by vSak tento atribat mal byt
pridany pred expiraciou certifikdtu pripadne jeho zneplatnenim.

Podpis typu CAdES-T je mozné overit aj po skonceni platnosti podpi-
sovacieho certifikatu. Staci len dokazat, ze v dobe urcenej ¢asom v ¢asovom
razitku bol podpis platny ( certifikit nevyprsal, nebol odvolany...) a ¢a-
sové razitko je sucasnosti platné. Dokaz o existencii podpisu v dobe ked bol
platny implikuje jeho sti¢asnt platnost.

Pri pouziti casového razitka nie je doba platnosti podpisu urcena dobou
platnosti podpisovacieho certifikatu, ale platnostou certfikatu ¢asovej auto-
rity. Doba platnosti kvalifikovanych certifikatov u ICA je maximalne jeden
rok, pri certifikdtoch Gasovej autority je to v stcasnosti piaf rokov, ¢o je
vyznamny rozdiel.

Pri mnozsve poziadavkov na archivaciu je doba 5 rokov dostatocna a
podpis typu CAdES-T je postacujuci. Po dobe platnosti certifikatu casovej
autority v C¢asovom razitku je toto razitko a tym aj cely podpis neplatny.
Pre dalsie predlzenie platnosti je nutné pouzit typ podpisu CAdES-A, ktory
bude popisany neskor, podpis CAdES-T je teda vhodny skor na kratkodobu
archivaciu (do pét rokov).

3.5 CAdES-C

Elektronicky popis podla standardu CMS nemusi obsahovat Ziadne doda-
tocné tidaje potrebné pre validaciu podpisu. Pri kratkodobej archivacii to
ani nebyva problém - vsetky potrebné informéacie s v dispozicii, naviac
povinné pridavanie tychto informécii by pri beznom styku CMS spravy zby-
tocne zvacsovalo.

2K podpisu nie je pridany ziaden atribit, vyznam ¢asovej znacky je vSak rovnaky ako
atribitu signature-time-stamp.
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Obrazok 3.2: Ilustrace podpisu typu CAdES-T

Pri poziadavke na dlhsi ¢as archivacie sa vSak valida¢né data mozu hodit.
Po case uz totiz nebudi bezne v dispozicii a ich hladanie v archivoch certifi-
ka¢nych autorit bude pracné. V taktomto pripade sa hodia aspon referencie
na potrebné valida¢né data a prave podpis typu CAdES-C tieto referencie
zavadza. Vlastné validacné data (certifikaty, CRL a OCSP) potom mozu
byt ulozené samostatne, ¢o znizuje velkost uloZeného elektronického pod-
pisu. Referenciu na prislusny dokument (certifikat, CRL) tvori identifikator
tohoto dokumentu a hash otlacok z tohoto dokumentu, prislusny dokument
je teda jednoznacne identifikovany.

Podpis s komplenymi referenciami na valida¢né data je rozsirenim pod-
pisu typu CAdES-T a pridava tieto nepodpisované atributy:

e complete-certificate-references - obsahuje referencie na vsetky
certifikaty v certifikaCnej ceste pouzitej na overenie podpisu

e complete-revocation-references - obsahuje referencie na vsetky
CRL a OCSP odpovede pouzité pri overeni podpisu

Jednéa sa o nepodpisované atributy a preto ich do podpisu moze pridat
aj overovatel. Mali by vSak byt pridané hned, ako to je mozné - teda v Case,
ked budi v dispozicii valida¢né data po uplynuti tzv. grace period. Nakolko
sa jednd o nepodpisované atribity existuje moznost ttoku nahradenim.

Po expirécii certifikatu autority, ktord vydala CRL a OCSP odpovede,
moze byt zneuzity jej privatny klu¢. Utocnik tak moze vytvorit faloiné va-
lida¢né tdaje a zmenit prislusné referencie v podpise, ¢im podpis kompro-
mituje. Tomuto zneuzitiu sa da zabranit, ak sa aj na referencie valida¢nych
dat ziska casové razitko, ¢o dolozi ich existenciu v danom case. Toto raziko
pridava typ podpisu CAdES-X Type 1, ktory bude popisany neskor.

Podpis typu CAdES-C obsahuje len referencie na pouzité valida¢né data.
Ak existuje riziko straty certifikatov pripadne CRL, zoznam referencii nie
je dostato¢ny - je potrebné vlozit do podpisu zoznam certfikdtov a CRL, ¢o
umoznuje typ podpisu CAdES-X Long.
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Obrazok 3.3: Ilustrace podpisu typu CAdES-C

3.6 CAdES-X Long

Tento typ podpisu je rozsirenim typu CAdES-C, umoznuje vsak do podpisu
zahrnat aj kompletné validaéné data (certifikaty, CRL a OCSP). Takto bude
tloziste dokumentov potrebnych pre overenie podpisu stucastou podpisu, ¢o
zabranuje strate tychto informacii.

Podpis je rozsirenim podpisu typu CAdES-C a pridava tieto nepodpiso-
vané atributy:

e certificate-values - obsahuje vsetky certifikaty referencované v
complete-certifikcate-references

e revocation-values - obsahuje CRL, OCSP odpovede a iné revo-
kacné dokumenty referencované v atribite complete-revocatiom-references

Tieto atribat by mal obsahovat certifikaty a CRL, ak hrozi riziko straty
tychto udajov. Certifikaty a CRL ulozené v podpise by sa vSak v ziadnom
pripade nemali pokladat za doveryhodné, aby bolo mozné predchadzat na-
sledovnému typu utoku.

Utocnik vytvori vlastné certifikity a CRL so zhodnymi identifikac¢nymi
tdajmi ako ma doveryhodna certifikacnd autorita a obef (vydavatel, pred-
met...), sikromné a verejné klti¢e nebudi so skutoénymi klu¢émi certifikacnej
autority a obete sthlasit. Na zdklade tychto dokumentov podpise kompro-
mitovany dokument a dalej ho archivuje podla standardov CAdES. Po dlhej
dobe vytvori az podpis typu CAdES-A a v tomto momente podpis zverejni.
Ak pri overovani obet nevlastni jej stary certifikat, resp. nie je mozné zadova-
zit povodny certifikat certifika¢nej autority, nie je mozné overovanie nijak na-
padnit a overovanie skon¢i tspesne. Certifikdty v atribute certificate-values
by preto mali byt overené vo¢i doveryhodnému certifikdtu, ktory je ziskany
inou cestou.

Sposob overenia podpisu sa vSak moze popisovat konkrétnou politikou
digidlneho podpisu a ak atribut certificate-values vklada déveryhodné osoba,
je mozné mu doverovat. Kniznica LTES preto bude umoznovat zvolit, ¢
zaradif certifikdty z atributt certificate-values medzi ddéveryhodné, alebo
bude vyzadovat doveryhodny certifikat z iného zdroja.
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Obrazok 3.4: Obréazok ilustruje podpis typu CAdES-X Long

Poznémka: Casové razitka maji tiez formu elektronického podpisu, pre
potreby dlhodobej archivicie mozu tiez obsahovat nepodpisované atributy
certificate-values a revocation-values.

3.7 CAdES-X Type 1

Tento typ podpisu rozsiruje podpis typu CAdES-C a pridava nepodpiso-
vany atribut CAJES-C-time-stamp obahuje casové razitko celej struktiry
podpisu CAdES-C.

Pridanie ¢asového razitka zabezpeci integritu a dokaz existencie v case
celého podpisu véetne referencii na valida¢né data. Okrem inych casti pod-
pisu dokazuje existenciu referencii na validacné data k casu. To zabrani
uto¢nikovi vlozit referencie na podvrhnuté certifikity a CRL v dobe, ked
bude stikromny kIG¢ certifikaénej autority kompromitovny. Casové razitko
by preto malo byt pridané hned po vytvoreni referencii, po kompromitécii
sukromného kluca je uz pridanie ¢asového razitka zbytocné.

Automatizované nastroje na overenie elektronického podpisu nedokazu
zistit Cas kompromitacie sikromného kluca certifikacnej autority, mechaniz-
mus CRL je totiz v tomto pripade nepouzitelny, nakolko aj samotné CRL
uz mozu byt podvrhnuté. Overovatel by si mal preto vzdy ru¢ne skontrolo-
vat Cas vydania tohoto ¢asového razitka a porovnat ho s ¢asom pripadnej
kompromitacie sikromného kltaca autority a tym overit, ¢i neboli referencie
na validacné data pridané az po kompromitacii. Automatizované nastroje
by mali ¢as vydania takéhoto ¢asového razitka zobrazovat.

Nakolko sa jedna o nepodpisovany atribut, tto¢nik ho méze z podpisu
odstranit. Ak je prijaty elektronicky podpis bez c¢asového razitka nad vali-
dacnymi referenciami cez nedoéveryhodny kanal a valida¢né tdaje uz nie je
mozné overit z iného déveryhodného zdroja (certifikaéné autorita), existuje
riziko, ze su sfalSované.
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Obrazok 3.5: Ilustrace podpisu typu CAdES-X Type 1
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Obrazok 3.6: Hustrace podpisu typu CAdES-X Type 2

3.8 CAdES-X Type 2

Tento typ podpisu rozsiruje podpis typu CAdES-C a pridéava nepodpisovany
atribat CAJES-C-time-stamped-certs-crls-references obsahuje casové
razitko z referencii valida¢nych dat (atributy complete-certificate-references,
complete-revocation-references).

Pridanie ¢asového razitka zabezpeci integritu a dokaz existencie referen-
cii na valida¢né data. Tieto referencie teda nemozu byt neskor pri pripadnej
kompromitacii privatneho kltuca certifika¢nej autority podvrhnuté. Rovnako
ako pri type podpisu CAdES-X Type 1 hrozi odstranenie ¢asového razitka,
nakolko sa jedné o nepodpisovany atribit. Aj ked Type 2 obsahuje len ca-
sové razitko z referencii, oba typy celia rovnakym bezpecnostnym hrozbam
(vid CAdES- Type 1). V praxi je vSak pouzitelnejsi Type 2, pretoze nie je
nutné ziskavaf razitko pre kazdy samostatny podpis, ale staci ziskaf razitko
validacnych referencii a toto je mozné opakovane pouzivat pri viacerych
podpisoch. Prikladom moze byt firma, kde sa medzi dvoma vydaniami CRL
validacné referencie nemenia, a tak mozu zamestnanci pouzivat tieto refe-
rencie a prislichajice ¢asové razitko viacnasobne.
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3.9 CAdES-X Long Type 1 alebo Type 2

Tento typ podpisu je kombinaciou podpisu typu CAdES-X Long a jedného
z typov CAdES-X Type 1 resp. CAdES-X Type 2.

Kombinécia oboch typov prinasa vyhody pouzitia kazdého z nich - va-
lida¢né referencie st chranené casovym razitkom a zaroven nehrozi strata
prislusnych validaénych dokumentov (certifikat, CRL), pretoze s sucastou
podpisu.

3.10 CAdES-A

Ak je elektronicky podpis archivovany dlhti dobu, ¢asové razitka, ktoré za-
rucuju platnost podpisu po expiracii podpisového certifikatu sa stanti casom
neplatné, ¢i uz pre slaby hashovaci algortimus alebo dobu platnosti razitka.
Potom je nutné razitkovat elektronicky podpis opakovane. Toto umoziiuje
archivna forma elektronického podpisu. Tento typ podpisu zavrsuje Standard
CAdES a poskytuje prakticky lubovolne dlht dobu archivécie.

Archivna forma elektronického podpisu méze byt postavena na ktorom-
kolvek z rozsirenych podpisov typu CAdES-X Long (CAdES-X Long Type 1
resp. Type 2).

Tento typ zavadza nepodpisovany atribtit archive-time-stamp. Podpis
moze obsahovaf viacero takjchto atribttov a slizi k predlZeniu platnosti
podpisu.

Atribat obsahuje ¢asové razitko, ktoré je vydané na hash refazca, ktory
vznikne spojenim nasledovnych:

e vlastnej podpisovanej spravy obsiahnutej v struktare encapConten-
tInfo, ktord je sucastou podpisu

e prvky Certificates a crls zo Struktiry podpisu

e spolu z celou struktirou SingerInfo, teda aj podpisovanymi a nepod-
pisovanymi atribitmi

Archivne ¢asové razitko predlzi platnost podpisu a td bude zhodné z
dobou platnosti pridaného archivneho ¢asového razitka. Platné archivne ca-
sové razitko totiz dokazuje existenciu podpisu v dobe, ked bol este platny.
Je nutné dokéazat aj existenciu spravy, ktora je podpisand, a preto je tato
sprava sucastou refazca, pre ktory sa ziskava casové razitko. Zahrnut po-
vodnu spravu do vypoctu casového razitka je nutné z dévodu mozného
oslabenia algoritmu pre vypocet otlackov. Existenciu povodnej spravy to-
tiz doklad4 len jej otlacok v podpisovanom atribute messageDigest, ktory
je sucastou podpisu. Pri potencionédlnom oslabeni algoritmu pre vypocet
otlackov by mohol tto¢nik vytvorit spravu s rovnakym otlackom ako je ten,
uvedeny v messageDigest a takto by mohol pévodni spravu podvrhnit.
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Obrazok 3.7: Ilustrace podpisu CAdES-Archive

3.11 Popis atribatov

V nasledovnej ¢asti budi popisané atributy, ktoré je nutné implementovat,
aby bolo mozné vytvarat vietky druhy podpisu, ktoré CAdES definuje. Stan-
dard CAdES zavadza aj iné atributy, tie vSak maja len pomocny charakter
a nie st pre implementéciu jednotlivych typov podpisov nutné.?

Atribat Other Signing Certificate

Jedna sa o podpisovany atribut. Tento atribit jednoznacne identifikuje pod-
pisovy certifikat na zaklade hash otlacku certifikatu. Atribat umoznuje pre
vypocet hash otlacku pouzif Tubovolny hash algoritmus. Okrem identifikacie
certifikdtu na zaklade hash otlacku, mozZe atribit obsahovat aj vydavatela a
sériové Cislo podpisovacieho certifikatu, tato identifikacia zjednodusuje iden-
tifikaciu certifikatu pre uzivatela. Hash zahrnuty v atribtte sa ziska ako hash
otlacok z DER kdédovania podpisovacieho certifikatu.

Poznamka: Aj ked moze atribut obsahovat identifikdciu viacerych certi-
fikatov, podla standardu CAdES by mal obsahovat len identifikdciu podpi-
sového certifikatu.

Atribat ESS Signing Certificate

Jedna sa o podpisovany atribut. Tento atribut, rovnako ako atribat Other
Signing Certificate identifikuje podpisovy certifikat na zakalade hash hod-
noty. Pre vypocet otlacku z certifikdtu vSak podporuje len SHA1 algorit-
mus, pri pouziti silnejsich algoritmov je preto nutné pouzif atribit Other
Signing Certificate.

3 Atribut ESS Signing Certificate je definovany v $tandarde ESS (RFC 5035) a preto
nebude popisany.
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Poznamka: Aj ked moZe atribut obsahovat identifikdciu viacerych certi-
fikatov (ako napriklad pri identifikacii celej certifikacnej cesty v Standarde
TSA), podla standardu CAdES by mal obahovat len identifikiciu podpiso-
vého certifikatu.

Atribat complete-certificate-references

Jedna sa o nepodpisovany atribat. Atribat obsahuje zoznam struktar Ot-
herCertID, ktoré identifikuja certifikat na zaklade hash hodnoty a pripadne
vydavatela a sériového Cisla certifikatu. Atribat umoziuje pouzit pre ziskanie
hash hodnoty Tubovolny hashovaci algoritmus. Atribat obsahuje referencie
na vSetky certifikiaty z certifikacnej cesty (neobsahuje vSak referenciu na
podpisovy certifikit). V podpise moze existovat jediny atribut tohoto typu.
Tento atribait sa moze pridaf aj do atribitov s asovymi razitkami, ktoré de-
finuje standard CAdES. Referencie budu sluzit pri ziskavani certfikatov po-
trebnych pre overenie ¢asového razitka v pripade potreby v budtcnosti. Rov-
nako je do ¢asového razitka mozné pridaf aj atribity revocation-references,
certificate-values a revocation-values.

Atribut complete-revocation-references

Jednd sa o nepodpisovany atribtt a v podpise moze existovat jediny at-
ribit tohoto typu. Atribat obsahuje zoznam Struktir CRL_OCSP _Ref, ktoré
identifikuji zoznam revoka¢nych dokumentov pre certifikat. Atribiit by mal
obsahovat referenciu na revokacné data pre podpisovy certifikat, nasledo-
vanu revoka¢nymi referenciami pre certifikaty uvedené v atribite complete-
certificate-refs. Poradie revoka¢nych referencii ma byt rovnaké ako poradie
referencii na certifikity. Revokacné referencie identifikuje OCSP odpoved
alebo CRL. V pripade rozdielového CRL je nutné uviest referenciu na roz-
dielové CRL a aj na CRL, vodi ktorému bolo rozdielové CRL vytvorené.
CRL je identifikovana podla hashu z DER kédovania celého CRL. Je moZzné
pridat aj identifikdciu CRL podla vydavatela, ddtumu vydania a poradového
¢isla CRL, ktora zjednodusuje dohladanie CRL. OCSP odpoved je identifi-
kovanéd podla hashu z DER kddovania OCSP odpovede, pripadne podla ID
odpovede a ¢asu vydania.

Atribut certificate-values

Jedné sa o nepodpisovany atribt a v podpise moze existovat jediny atribat
tohoto typu. Atribut by mal obsahovaf vsetky certifikaty referencované v
atribute complete-certificate-references.
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Atribat revocation-values

Jedné sa o nepodpisovany atribit a v podpise moze existovat jediny atri-
bt tohoto typu. Atribut by mal obsahovat vSetky revokacné dokumenty
referencované v atribtute complete-revocation-references.

Atribut signature-time-stamp

Jedna sa o nepodpisovany atribut. Atribut tvori ¢asové razitko, ktoré ma v
poli messageImprint v $truktire TimeStampToken hash hodnotu z retazca:

e OCTETSTRING z pola singatureValue v Strukttire SignerInfo

Elektronicky podpis méZe obsahovat viacero tychto atributov od réznych
casovych autorit.

Atribut CAdES-C-time-stamp

Jedna sa o nepodpisovany atribut. Atribut dokazuje existenciu valida¢nych
referencii v minulosti. Atribut tvori ¢asové razitko, ktoré ma v poli message-
Imprint v Struktire TimeStampToken hash hodnotu z refazca, ktory vznikol
spojenim DER kdédovani (bez kédovania typu a dlzky) tychto objektov:

e OCTETSTRING z pola singatureValue v struktire SignerInfo
e signature-time-stamp
e complete-certificate-references

e complete-revocation-references

Elektronicky podpis méZe obsahovat viacero tychto atributov od réznych
casovych autorit.

Atribut CAdES-C-time-stamped-certs-crls-references

Jedné sa o nepodpisovany atribut. Atribat dokazue existenciu valida¢nych
referencii v minulosti. Atribut tvori ¢asové razitko, ktoré ma v poli message-
Imprint v Struktire TimeStampToken hash hodnotu z refazca, ktory vznikol
spojenim DER kdédovani (bez kédovania typu a dlzky) tychto objektov:

e complete-certificate-references
e complete-revocation-references

Elektronicky podpis mézZe obsahovat viacero tychto atribitov od roznych
casovych autorit.
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Atribat archive-time-stamp

Jedné sa o nepodpisovany atribtt. Atribut sltzi na predlZenie platnosti elek-
tronické podpisu. Atribat tvori ¢asové razitko, ktoré ma v poli messagelm-
print v Struktire TimeStampToken hash hodnotu z retazca, ktory vznikol
spojenim DER kédovani tychto objektov:

e encapContentInfo zo struktur SingedData
e Certificates a crls polozky struktary SignedData

e vsetky polozky struktary SignerInfo, véetne podpisovanych a nepod-
pisovanych atribatov

Elektronicky podpis moze obsahovat viacero tychto atributov.

3.12 Nedostatky standardu

Aj ked je standard CAdES pomerne rozsiahly a mnohokrat revidovany, exis-
tuju v nom nejasné formulacie. Tieto nejasnosti budu pravdepodobne oSet-
rené v prislusnej politike digitalneho podpisu.

Podpisovy certifikat

Aj ked standard velmi detailne popisuje umiesnenie certifikitov potrebnych
pre overenie podpisového certifikdtu, menej sa uz venuje umiestneniu sa-
motného podpisového certifikatu. Podpisovy certifikat je identifikovany na
zaklade podpisového atribtitu Other Signing Certificate resp. ESS Signing
Certificate, v atribute certifikcate-references sa uz preto identifacia nenacha-
dza. Atribut certificate-values by mal obsahovat len certifikate identifikované
v certificate-references a preto tam nie je mozné pridat podpisovy certifikat.
Jediné umiestnenie podpisového certifikatu preto zostava v polozke Certifi-
cates struktury SignedData a takto to definuje aj standard CMS.

Od podpisu typu CAdES-X Long je nutné pridavat atribut certificate-
values a teda zahrnaf do podpisu certifikity potrebné na overenie podpi-
sového certifikdtu. Ziaden z typov podpisov vSak neprikazuje umiestnenie
podpisového certifikdtu do pola Certificates. V praxi tak vytvorime podpis
typu CAdES-Long, ktory nemusi obsahovat podpisovy certifikat.

Tento stav samozrejme nie je ziaduci a vlozenie podpisového certfikatu
do pola Certificates by malo byt samozrejmostou. Kniznica LTES pridava
podpisovy certifikat do pola Certificates uz v podpise typu BES. Pri overeni
tiez predpoklada, ze sa v poli Certificates podpisovy certifikat nachadza, v
opacom pripade skon¢i overenie chybou.
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Zahrnutie podpisovanej spravy do podpisu

Standard CMS umoziuje vytvorit elektronicky podpis, ktory bude zahriiovat
povodni podpisani spravu, ale tieZ podpis, ktory tito spravu zarhnutt mat
nebude. V pripade. Ze podpis spravu neobsahuje, je nutné spravu archivovat
na inom mieste.

Pri dlhodobnej archivacii dokumentov nie je praktické archivovat spravu
a podpis osobitne. Standard tento problém riesi a prikazuje zahrniat podpi-
sovanu spravu do podpisu uz pri definicii podpisu typu BES.

Na inom mieste standardu CAdES mé vsak pridavanie podpisanej spravu
skor odportcaci charakter. Kniznica LTES bude pridavat podpisant spravu
do podpisu typu BES.

Viacnasobny vyskyt atribatov s ¢asovym razitkom

Standard pri definicii nepodpisovanych atribtitov signature-time-stamp,
CAdES-C-time-stamp a CAdES-C-time-stamped-certs-crls-references umoz-
nuje viacnasobné pridanie tychto atribitov do podpisu v pripade viacerych
casovych autorit.

Situacia, kedy st potrebné razitka od viacerych casovych autorit, moze
nastat v pripade, Ze podpisujici a overovatel doveruji rozdielnym caso-
vym autoritdm. Vtedy je potrebné zarhniat do podpisu razitko od oboch
casovych autorit. Problém vsSak nastane v pripade pridavania razitka
typu CAdES-C-time-stamp. Toto razitko obsahuje hash, pri ktorého vy-
poéte sa pouziva aj DER kédovanie atribitu signature-time-stamp. Stan-
dard vSak uz neriesi, ako spocitat prislusny hash, ak sa v podpise na-
chadza viacero atributov typu signature-time-stamp od rozdielnych caso-
vych autorit. Implementacia kniznice LTES tento problém vyriesila zjed-
nodusenim. Do podpisu je nie je mozné viacnasobné pridanie atribiitov
s Casovymi razitkami typu signature-time-stamp, CAdES-C-time-stamp a
CAdES-C-time-stamped-certs-crls-references a archivne casové razitka na
seba musia navizovat sériovo. Ak podpisujici a overovatel neddveruji rov-
nakej ¢asovej autorite, mozu do podpisu vlozit dve Struktiry SignerInfo a
tieto podpisy dalej rozsirovat.
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Kapitola 4

Analyza implementacie CAdES
do OpenSSL

Pred vlastnou impelementéciou $tandardu bolo nutné zanalyzovat Standard
CAdES s ohladom na implementaciu do kniznice OpenSSL. V tejto kapitole
bude zanalyzovana samotna kniznica OpenSSL ako aj moznost rozsirenia

kniZnice o stadnard CAdES.

Uvod do analyzy implementacie

Implementéacia Standardu CAdES si vyzaduje implementovat Standardy, na
ktorych je standard CAdES zavisly. Implementéacia Standardu CAdES by si
preto vyziadala implementovat tieto funkcionality:

e implementovat kryptografické algoritmy na spocitanie otlackov doku-
mentova RSA

e implementovat Struktury certifikdtu, atributového certifikitu, CRL,
OCSP, digitalneho podpisu a ¢asového razitka

e implementovat algoritmy overenie platnosti tychto Struktuar
e implementovaf algoritmus vytvorenie digitalneho podpisu

e implementovat nové atributy, ktoré zavadza standard CAdES a sposob
ich kédovania do DER, resp. PEM

e implementovat algoritmy vytvorenie a overenie tychto atribtitov a tym
aj jednotlivych typov podpisu

Implementovat vSetky tieto funkcionality je zbyto¢né. Existuja totiz pro-
dukty (napr. GNUtls), ktoré implementuji mechanizmy infrastruktary PKI.
Ulohou tejto prace je implementovat standard CAdES do kniznice OpenSSL,
ktord prevaznu ¢ast horeuvedenych funkcionalit implementuje a je vydavana
ako Open Source.
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Analyza open source programu OpenSSL

OpenSSL méa za sebou niekolkoro¢ny vyvoj, je beznou stcastou stabilnych
ditribtiicii Linux a Unix a pokladd sa za bezpecnu. Implementuje vsetky
potrebné algoritmy - RSA, SHA, obsahuje modul pre jednoduchu deklara-
cou ASN1 struktar a podporuje strukriry X509, CRL a OCSP. OpenSSL
v existujucej podobe umoziuje pracu so strukturou elektronického podpisu
PKCS#7, poskytuje rozhranie na vytvaranie a overovenia podpisu. V stucas-
nej verzii OpenSSL nepodporuje spracovanie CMS sprav. Struktira CMS
zavadza napr. identifikdciu podpisového certifikdtu podla hash otlacku. Ta-
kato Struktiru vsak OpenSSL nevie spracovat , OpenSSL teda nedokéze
spracovat vSetky Struktiry vytvorené podla stadnardu CMS.

OpenSSL nepodporuje ani pracu s atribatovymi certifikdtmi - neumoz-
nuje ich vytvarat, overovat a nemé podporu pre struktiru atribatovych cer-
tifikdtov. Struktira CMS vsak méze obsahovaf zoznam atribtitovych cer-
tifikdtov, vo verziach 1 alebo 2. OpenSSL atributové certifikaty nepodpo-
ruje, neumoznuje teda ani spracovanie takychto podpisov. OpenSSL tiez
nepodporuje nepriame a rozdielové CRL. Tymito CLR sa preto tato praca
ani nezaobera. Rozhranie funkcii implementacie CAdES by malo byt navr-
hnuté tak, ze pripade budtcej podpory novych typov CRL v OpenSSL, ich
bude mozné vkladat do podpisu bez nutnosti zmeny rozhrania impelentéacie
CAdES. OpenSSL nepodporuje ani pracu s ¢asovymi razitkami. Casové ra-
zitko je CMS sprava, ktora ako podpisant data obsahuje struktiru T'STInfo.
Préacu so struktirou TSTInfo OpenSSL neumoziiuje.

Exisuju vsak rozsSirenia kniznice OpenSSL, ktoré st distribuované vo
forme patch a pridédvaji OpenSSL nové funkénosti. Nakolko nie st sucastou
oficidlnej distribtuicie, nie st bezne rozsirené a pre ich pouzitie treba prislusny
patch na zdrojovy kdd kniznice aplikovat a kniznicu nésledne skompilovat.

Rozsirenie OpenSSL - OpenTSA

Kniznica OpenSSL v standardnej distribticii nemé podporu pre pracu s ca-
sovymi razitkami. Exituje open source rozsirenie kniznice OpenSSL o pod-
poru ¢asovych razitok - OpenTSA. Toto rozsirenie je distribuované vo forme
patchov. Roz$irnie umoziiuje préacu so Struktirou casového razitka (TS-
TInfo,Time Stamp Token, Time Stamp Requst a Time Stamp Response),
umoznuje vytvorenie a overovanie ¢asového razitka. Rozsirenie OpenTSA do
OpenSSL implementuje aj jednoduch ¢asova autoritu, ktora vytvara casové
razitka a dokaze ich odoslat cez HT'TP protokol. Certifikdt ¢asovej autority
musi obsahovaf v rozsireni certifikitu Rozsirené Pouzitie Klica hodnotu
id-smime-aa-signingCertificate, ktord takyto certifikdt umoziiuje pouzit ako
certifikdt casovej autority. Rozsirenie OpenTSA zavadza tento typ pouzitia
certifikdtu a tiez ho overuje (neumozni pouzit ako certifikit ¢asovej autority
certifikat bez tohoto rozsirenia). Umoziuje tiez v prikazovej riadke OpenSSL
vytvarat certifikdty casovej autority obsahujice prislusné rozsirenie.
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Na Internete st dostupné patche pre rézne verzie OpenSSL. V case pi-
sania tejto prace bol najnovsi patch dostupny pre OpenSSL vo verzii 0.9.8c.
Pre dalsie verzie OpenSSL patche nie st vydévané, nakolko sa pocita so za-
radenim OpenTSA priamo do oficidlnej distribicie OpenSSL vo verzii 0.9.9.

Rozsirenie OpenSSL - OpenPMI

Kniznica OpenSSL v standardnej distribiicii nema podporu pre pracu s at-
ribatovymi certifikditmi. Existuje rozsirenie OpenPMI, ktoré podporu atri-
butovych certifikditov do kniznice pridava. Toto rozsirenie je podobne ako
OpenTSA distribuované vo forme patchov.

Toto rozsirenie implementuje Struktiry atribitovych certifikatov vo ver-
zii 2 a dokaze tieto certifikaty aj vytvarat. Neumoziuje vSak atribitové
certifikity overovat ani vo¢i autorite, ktord ich vydala, a ani voci certifika-
tom verejného kluca, na ktoré sa mozu vztahovat. Rozsirenie tieZ nezavadza
jednoduché vstupno/vystupné funkcie na pracu s atribatovymi certifikdtmi,
ako je to pre iné Struktiry, ktoré st stucastou OpenSSL zvykom.

Z pohladu tejto prace sa vSak da za najvicsie negativum povazovat, ze
aj napriek tomu, ze OpenPMI zavadza do OpenSSL atributové certifikaty,
nezavadza uz podporu atributovych certifikatov do inych struktar OpenSSL
- aj po aplikécii tohoto rozsirenia sa nedaju vkladat atribtatové certifikaty do
CMS spravy. Tento pristup vyvojarov OpenPMI je pochopitelny, nepoznaji
PKCS7 modul, ktory je stcastou OpenSSL a jeho tprava pre nich nebola
zaujimava.

Pridavanie atributovych certifikatov do struktary CMS umozni az nova
verzia kniznice OpenSSL 0.9.9. V tejto verzii OpenSSL je uz rozsirenie
OpenPMI pouzitelné a predstavuje zaujimavy sposob rozsirenia podpory
standardu.

OpenSSL vo verzii 0.9.8c

Vybrat OpenSSL ako zéklad pre implementéciu Standardu CAdES sa uka-
zalo ako vyhodné. Rozsirenie OpenTSA bude do OpenSSL aplikované a ne-
bude nutné implementovat podporu ¢asovych razitok a autority ¢asovych ra-
zitok. OpenSSL pre implementéaciu standardu CAdES bude vo verzii 0.9.8c,
pretoze pre tuto verziu existuje v stcasnosti najnovsi patch OpenTSA. Roz-
sirenie OpenPMI nebude aplikované, nakolko neumoziuje pridévanie atribu-
tovych certifikdtov do CMS spréav a teda z pohladu tejto prace ni¢ pozitivne
neprinasa. Standard CAdES vsak bude impementovany sposobom, aby bola
pripadna tprava o podporu atributovych certifikatov jednoducha.

Rozhodnutie nepodporovat atribtatové certifikaty znamena, ze standard
CAdES, ktory s nimi pocita, nebude implementovany tplne. Z praktického
hladiska vSak absencia atribitovych certifikdtov nie je kritické. Atributové
certifikdty ako sucast CMS sprav vyuzivaju najméi cCasové autority, ktoré
nimi garantuju maximalnu odchylku hodin.
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Implementacia CAdES nebude podporovat overovanie certifikatov na za-
klade OCSP odpovedi. Implementécia bude pouzivat mechanizmus overova-
nia certifikdtov implmementovany v OpenSSL, ktory tato funkénost nepos-
kytuje.

4.1 Moznosti rozsirenia OpenSSL o standard
CAdES, navrh implementacie

Implementacia standardu CAdES bude nazvana LTES ( Long TErm Signa-
ture). Standard CAdES je mo#né implementovat dvoma spdsobmi

1. rozsirit kniznicu OpenSSL o modul LTES, jednalo by sa teda o rozsi-
renie kniznice OpenSSL

2. kniznicu LTES implementovat samostatne, kniznica by sa linkovala s
OpenSSL

Priama tprava kniznice OpenSSL by umoznila jednoduchsiu distribticiu
implementacie LTES. Modul LTES by sa do OpenSSL pridaval vo forme
patch, podobne ako modul pre casové razitka, neskér by sa LTES mohlo
staf priamo sucastou oficidlnej distribticie OpenSSL. Vzhladom na proces
rozsirovania distribicie OpenSSL je vSak v tejto faze zaclenenie LTES do
OpenSSL malo pravdespodobné. LTES teda nebude zatial priamo zahrnutéd
do kniznice, ale jej pripadné pozdejsie zaclenenie by predstavovalo zaujimavy
dalsi rozvoj tejto prace.

LTES bude implementovana ako samostatna kniznica, ktora sa bude lin-
kovat s kniznicou OpenSSL (s modulom OpenTSA). Kniznica vSak bude
vyuzivat interné mechanizmy kniZznica OpenSSL pre précu s chybovymi
hldskami a podobne. Tym sa zjednodusi pripadna neskorsia implementacia
LTES priamo do kniznice OpenSSL. Nové verzie kniznice OpenSSL obvykle
nemenia poskytnuté rozhranie a preto by LTES mala byt kompatibilna aj s
novymi verziami OpenSSL.

Kniznica LTES bude implementovana samostatne, bude sa vSak linkovat
s kniznicou OpenSSL. LTES bude zostavené ako zdielana kniZnica (pripona
so) pod opereraénym systémom Linux a ako staticky linkovana kniZnica
(pripona lib) pod operaénym systémom Windows. Sucastou kniznice bude
tiez riadkova utilita, ktord bude spristupriovat zakladné funkcénosti kniznice
z prikazovej riadky.

Vsetky typy podpisu (okrem podpisu EPES), ktoré standard CAdES
popisuje, budi kniznicou LTES implementované. Kniznica bude implemen-
tovat funkcie na vytvorenie a overenie jednotlivych typov podpisov.
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4.2 Licencia OpenSSL

Sposob nakladania so software urcuje licencia, pod ktorou je dany software
vydéavany. Licencia, ktora sa vztahuje na OpenSSL je dané histériou. Po-
vodne vznikol balik kryptografickych funkcii SSLeay, ktory zavadzal vlastnt
licenciu. Neskor bol tento balik zahrnuty do OpenSSL, pre ktort opét vznikla
nové licencia, na povodny balik sa vSak stale vztahuje povodna licencia SS-
Leay. Kniznica OpenSSL je takto vydavana pod dualnou licenciou - aplikuja
sa OpenSSL licence a tiez povodna SSLeay licence.

Obe licenciu st tzv. stylu BSD Open Source. Je jednou z naslobodnejsich
licencii pre slobodny software, vyzaduje len uvedenie autora a informacii o
licencii, spolu s upozornenim na zrieknutie sa zodpovednosti za dielo. Licen-
cie OpenSSL a SSLeay naviac zavadzaji povinnost zmienit sa o OpenSSL
v reklamnych materidloch produkutov zalozenjch na OpenSSL a ochranu
znacky OpenSSL.

Licencia OpenSSL patri medzi naslobodnejSie a moznému rozsirovaniu
OpenSSL a naslednej distribucii takéhoto software nestoja v ceste ziadne
prekazky.
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Kapitola 5

Analyza implementacie CAdES
a popis implementacia

Cielom tejto prace je implementovat vSetky typy podpisov. Je preto nutné
implementovat podporu vsetkych podpisovanych a nepodpisovanych atri-
butov, ktoré jednotlivé druhy podpisov vyzaduji. Implementované atributy
vymentiva tabulka 5.1. DalSie typy atribtitov (napr. Signer Location) nebudi
stucastou imeplementéacie Standardu.

] Atribut ‘ Typ podpisu ‘
Other Signing Certificate CAdES-BES
ESS Signing Certificate CAdES-BES

Complete Certificate References | CAdES-C
Complete Revocation References | CAdES-C

Certificate Values CAdES-X Long
Revocation Values CAdES-X Long
signature-time-stamp CAdES-T
CAdES-C-timestamp CAdES-X Type 1
Certificate-CRL-timestamp CAdES-X Type 2
archive-time-stamp CAdES-Archive

Tabulka 5.1: Tabulka uvadza atributy definované standardom CAdES, ktoré
buda implementované

Implementdacia atribitov znamenala implementovat vsetky typy ASN1
struktur, ktoré definuje standard CAdES. Pre tieto struktury bolo potom
nutné implementovat funkcie, ktoré zabezpedcia kédovania a dekédovanie do
kédovania DER. Tiez bolo nutné implementovat funkcie na inicializaciu,
uvolnenie a kopirovanie tychto Struktir v pamiiti.

Sucastou implementacie bolo vytvorenie funkcii na pridanie novych struk-
tar ako podpisovanych a nepodpisovanych atribitov do struktary CMS, ako
aj definovanie OID identifikatorov objektov, pod ktorymi st atributy do
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CMS pridévané. Standard CAdES definuje, ako maji byt inicializované jed-
notlivé stukury. Pri implementacii boli vytvorené funkcie, ktoré inicializuja
struktary podla Standardu a umoznia tieZ overenie, ¢i Strukttiry zodpove-
daju standardu. Navrh implementécia bol vytvoreny s ohladom na existujtce
funkcénosti OpenSSL, pri implementacii sa vSak aj tak narazilo na mnozstvo
detailov, ktoré si vyziadali netrivialne rieSenia.

V tejto kapitole bude popisany postup implementacie do zodpovedajicej
hibky.

5.1 Osnova implementacie

Pred implementéciou bolo nutné kniznicu OpenSSL zanalyzovat. Analyza sa
najprv tykala obecnych funkc¢nosti ako praca s digitalnym podpisom, ove-
rovanie certifikdtu a pod. Nasledovala analyza implementacie jednotlivych
funk¢énosti a mechanizmov. Po tejto analyze bol zostaveny navrh implemen-
tacie, ktory zohladiioval existujice funkénosti kniznice OpenSSL.

OpenSSL implementuje mnoho standardov, malokedy vSak implementuje
standard tplne. Kniznica LTES bude vyuzivaf existujicu implementaciu v
¢o najvicsej miere, aj ked nie je uplna. Alternativou by totiz bola presna
implementacia standardov kniznicou LTES, ¢o vSak nie je predmetom tejto
prace. Kniznica OpenSSL sa vSak stale vyvija a preto sa da predpokladat,
ze v budicnosti bude implementacia jednotlivych standardov v OpenSSL
dotiahnutéa do konca. Nasleduje osnova, ktora zachytava postup implemen-
tacie kniznice LTES. Jednotlivé body osnovy budu popisané detailnejsie v
dalsich kapitolach.

Osnova implementacie CAdES standardov do kniznice OpenSSL:

1. analyza implementacie OpenSSL (overovanie certifikitu, kédovanie struk-
tar, mechanizmu poli a chybovych sprav)

2. deklaracia ASN1 struktir, funkcii pre kédovanie a dekédovanie Struk-
tar

3. deklaracia NID objektov

4. funkcie na pridanie atribatu do podpisu a funkcie na ziskanie atributu
z podpisu

5. deklaracia funkcii pre atribtit OtherSignHash

6. funkcie na spocitanie hash otlacku pre jednotlivé druhy ¢asovych razi-
tok

7. funkcie na vytvorenie Ziadosti o casové razitka a pridavanie casovych
razitok do podpisu

8. funkcie na pridavanie valida¢nych referencii na valida¢né data, sposob
ziskania valida¢nych dat
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9. funkcie na pridanie valida¢nych dokumentov do ¢asového razitka
10. overenie atribatu OtherSignHash a ESSSigningCert
11. overenie casovych razitok v podpise
12. implementéacia funkcii pre pracu s typom ASN1_GENERALIZEDTIME
13. overenie atribttu archive-time-stamp
14. overenie certifikacnej cesty voci validaénym referenciam
15. overenie celého podpisu
16. testovanie kniznice LTES

17. riadkova utlitia LTES

5.2 Popis mechanizmov OpenSSL

V nasledujticej kapitole budu popisane mechanizmy, ktoré OpenSSL podpo-
ruje. Kniznica LTES tieto mechanizmy pouziva.

Alokovanie, uvolnovanie a kopirovanie Struktir v pa-
méti

Pre kazdu struktiru PKI v OpenSSL je mozné pomocou makra definovat
sadu funkcii

e new - alokuje struktaru
e free - uvolni struktiru z paméte
e dup - vytvori kdpiu Struktiry a vrati ukazatel na tato képiu

Vzhladom na to, Ze jazyk C neobsahuje garbage collector sa musi s uka-
zatelmi pracovat opatrne. Niektoré funkcie OpenSSL typu GET (vratia po-
lozku $trukttry) vratia iba ukazatel, niektoré struktiru skopiruji a vratia
ukazatel na tato képiu. Podobne funkcie typu SET niekedy zapisu priamo
ukazatel, niekedy vytvoria képiu a zapiSu az ukazatel na tito képiu. Ne-
spravne pouzitie funkcii OpenSSL moze teda spdsobovat chyby v pouzivani
pamaéte.

OpenSSL pri struktarach, pri ktorych ocakava casté kopirovanie imple-
mentuje tzv. reference-counting. Stuc¢astou sturktiry je potom citaé, ktory
obsahuje pocet referencii na dant strukturu. Referencie sa rusia volanim
prislusnej funkcie free a az ked podet referencii klesne na nulu, je objekt

.....

49



#define sk_LTES_CRL_VALIDATED_ID_new_null() SKM_sk_new_null(LTES_CRL_VALIDATED_ID)

#define sk_LTES_CRL_VALIDATED_ID_free(st) SKM_sk_free(LTES_CRL_VALIDATED_ID, (st))

#define sk_LTES_CRL_VALIDATED_ID_value(st, i) SKM_sk_value(LTES_CRL_VALIDATED_ID, (st), (i))
#define sk_LTES_CRL_VALIDATED_ID_push(st, val) SKM_sk_push(LTES_CRL_VALIDATED_ID, (st), (val))
#define sk_LTES_CRL_VALIDATED_ID_find(st, val) SKM_sk_find(LTES_CRL_VALIDATED_ID, (st), (val))
#define sk_LTES_CRL_VALIDATED_ID_delete(st, i) SKM_sk_delete(LTES_CRL_VALIDATED_ID, (st), (i))
#define sk _ _

_LTES_CRL_VALIDATED_ID_shift(st) SKM_sk_shift(LTES_CRL_VALIDATED_ID, (st))

Priklad 5.1: Ukazka makier pre pracu s polom

pocet referencii. Reference couting zabranuje castému kopirovaniu struk-
tar v pamiti a tym Setri vypocetny vykon pocitaca. Rerefence-counting je
implementovany u najpouzivanejSich Struktiar ako certifikat (X509), CRL
(X509_CRL) alebo privatny klu¢ (EVP_PKEY).

7 popisu mechanizmu vidno, Ze riziko zlej prace s pamétou je velké. Je
preto dolezité poznat zdrojovy kéd OpenSSL a v zavere otestovat kniZnicu
LTES pomocou nastroja odhalujiceho memory leaks.

Mechanizmus pre pracu s polami

Jazyk C nie je objektovy jazyk a nie je k nemu dodavany ziaden framework,
ktory by ulahcoval ¢asté operécie, ako je tomu napriklad u C# a frameworku
tovat sam. Préca s polami patri medzi najcastejSie opakujtce sa prace a
OpenSSL implementuje interny mechanizmus pre pracu s nimi. Tento me-
chanizmus OpenSSL pre pracu s polami tiez spolupracuje s ASN modulom
a umoznuje vytvaranie ASN1 struktar typu SEQUENCE OF. Mechanizmus
je dobre otestovany, rokmi zdokonalovany a jeho pouzitie prindSa mnoho
vyhod.

OpenSSL deklaruje pole pomocou struktary STACK a definuje funkcie
ako new, delete, insert, find,sort a pod. Mechanizmus poli pévodne v OpenSSL
neriesil typova kontrolu ale neskor bol rozsireny o tzv. modul safestack.
Tento modul riesi typova kontrolu poli pre typy, ktoré st urc¢ené makrom
DECLARE_STACK_OF(typ). Ked je toto makro deklarované, vytvori Perl
skript mkstack deklaracie makier na bezpecna pracu s polom pre prislusny
typ. Praca s mechanizmom poli v OpenSSL sa tak zjednodusi a nie je zdro-
jom potencionalnych chyb.

Modul safestack bude pouzity aj pri implementéacii kniznice LTES. Upra-
veny skript mkstack vytvori makra pre pracu s polom. Vyuzite tohto me-
chanizmu tiez zjednodusi pripadnii pozdejsiu integraciu modulu LTES do

OpenSSL. Priklad 5.1 uvadza vytvorené makra na pracu s polom Struktiry
OTHER_SIGN_CERT _ID.

Kodovanie a dekédovanie objektov do formatu DER

Jednou z najdolezitejsich ¢innosti pri spracovani PKI struktiar je kédovanie
a dekédovanie Struktiary do forméatu DER. Tato ¢innost OpenSSL zautoma-
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unsigned char *out = malloc( size );
i2d\_PKCS7(p7,out) ;

Priklad 5.2: Implementacia dekédovania ASN1 struktury)

tizovalo a definuje pre kazdti ASN1 Struktaru, ktory je v OpenSSL imple-
mentovany, dvojicu funkcii d2i a i2d so suffixom oznac¢ujicim meno stuktary
(napr. d2i PKC7 a i2d_PKCST7).
Fukcie maji podobni syntax, lisia sa len v struktiure, ktort kéduju. V
nasledujiucom priklade budi popisané funkcie kédujace strktiru PKCS7.
Funkcia pre kédovanie objektu PKCS7 ma nesledovnii syntax:

int i12d_PKCS7( PKC7* pkcs7,unsigned char *out)

Funkcia prijma ako parameter struktira a pole znakov, do ktorého zapise
kédovany refazec. Funkcia vracia pocdet bytov. Ak sa ako ukazatel na pole
znakov zadd NULL, funkcia vrati dizku kédovaného retazca. Typicky sa
teda najskor zavola funkcia pre zistenie dizky refazca, v dalsom kroku sa
pole potrebnej dlzky alokuje a druhym volanim funkcie sa do pola zapise
kédovnay retazec. Tento postup ukazuje priklad 5.2.

Funkcia na dekédovanie ma nasledovni syntax:

PKCS7 *d2i _PKCS7(PKC7#** pkcs7,unsigned char** in,long len)

Funkcia prijma ako parameter referenciu na ukazatel na existujicu struk-
taru, referenciu na ukazatel pola znakov a dizku tohoto pola. Funkcia deké-
duje prislusné pole dat a vrati ukazatel na Struktaru. V pripade, Ze je prvy
parameter nie je NULL, pouzije sa tato strukttra na inicializaciu navratovej
struktarz, v opacnom pripade sa alokuje nova struktira.

Vyssie uvedené funkcie koduju jednoduché struktary. V pripade, zZe je
potrebné kédovat pole (sekvenciu) struktir, je potrebné pouzit int dvojicu
funkcii. Pre kédovanie sekvencii existuju v OpenSSL nasledujtce funkcie:

STACK *ASN1_seq_unpack(unsigned char *buf, int len,
d2i_of _void *d2i, void (xfree_func) (void *))

Funkcia prijma ako parametre ukazatel na pole dat (DER kéd sekvencie),
dlzku tohoto pola a ukazatele na dve funkcie. Prva funkcia dekéduje z DER
jednotlivé Strukttiry a druhé funkcia uvolnuje $truktiry z paméite. Funkcia

vrati pole Struktir, ktoré je nésledne nutné vhodne pretypovat.

unsigned char *ASN1 _seq_pack(STACK *safes, i2d_of_void *i2d,
unsigned char **buf, int *len)

Funkcia prijma ako parametre pole struktir, funkciu pre kédovanie jed-
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notlivych struktir do DER, referenciu na ukazatel na pola znakov a refe-
renciu na typ int. Funkcia vrati ukazatel na pole znakov, ktoré tvori DER
kédovanie sekvencie. Do posledného parametra zapise dlzku tohto pola. Ak
je zadané referencia na pole dat, sekvencia za zédkoduje do tohoto pola, inak
sa alokuje nové pole.

Mechanizmus chybovych sprav

OpenSSL implementuje mechanizmus spracovania chybovych sprav. Zava-
dza déatova Struktiaru (cyklické pole) a funkcie na pracu s tymto polom.
OpenSSL definuje funkcie na pridavania chybovych sprav do struktiry, ich
mazanie a vypis tejto Struktiry. Pre kazdy modul, ktory je stcastou kniz-
nice OpenSSL (X509, PKCS7, ASN1) je definovana funkcia, ktora pridava
vzniknuté chyby do internej datovej struktiry. Vhodnym spracovanim chy-
bovych stavov je mozné poskytnit uzivatelovi zoznam funkcii a chyb, ako
chyba postupne eskalovala az do uzivatelom volanej funkcie.

Zéaznam o chybe sa sklada z informacie o ndzov modulu (X509, PKCS#7
atd.), ndzve funkcie, nazve suboru a ¢islo riadku, kde chyba vznikla. Po-
lozka tiez obsahuje dévod vzniku chyby. Modul, funkcia a dévod chyby st
textové refazce, v Strukttre chyby st vSak identifikované kédmi priradenymi
prislusnému modulu, funkcii a dévodu. Kédy st priradzované manualne v
hlavickovom stubore prislusného modulu. Pri vypise chyby sa ku prislusnym
kédom priradia textové retazce, ktoré st potom zobrazené na vystupe.

Modul implementujici dlhodoby podpis bude vyuzivat rovnaky mecha-
nizmu ako OpenSLL a bude chyby vkladat do rovnakej Struktary. Tym na-
viaZe na existujuce rieSenie a nebude nutné implementovat nové rieSenie
spracovnania chyb. Pre implementaciu mechanizmu chyb podla OpenSSL
je nutné definovat prislusné kédy funkcii a déovodov chyb a nésledne k nim
priradif textové spravy. Toto priradenia bude definované v poli, pomocou
ktorého budi chybové hlasky modulu LTES prekladané.

Definovat takéto pole rucne by bolo velmi pracné a bol by to potenci-
onalny zdroj chyb. Pri definovani tychto poli preto bude pouzity upraveny
Perl skript mkerr.pl, ktory je sticastou OpenSSL a zo zdrojovych siborov
modulu vytvori prislusné polia chyb.

Pouzitie tohoto skriptu definuje polia s chybovymi stavmi podla zvyklosti
OpenSSL a pozdejsie pripadné integrovanie modulu do OpenSSL nebude
musiet rieSit mechanizmus chyb. Pri poziadavke na integraciu modulu do
OpenSSL by zostéavalo len zahrnit modul LTES do internej kolekcie modulov
OpenSSL.

Implementovanie mechanizmu chyb podla vzoru OpenSSL umoznilo jed-
noduché spracovanie chyb. Kazdé volanie funkcie preto zachytava chybové
stavy, na zaklade ktorych generuje prehladné chybové hlésenie. Pri chybe v
kniznici LTES je funkcia ukonc¢ena chybovym navratovym kédom, aby mohla
volajuca funkcia na tuto chybu reagovat. Takymto postupom je mozné chybu
propagovat az do uzivatelom volanej funkcie. Zasobnik s chybovymi spréa-
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2292:error:8007500B:1ib(128)
:LTES_DATAVERIFY:X509 lib:.\ltes_verify.c:1187:Verify error:CRL has expired

Priklad 5.3: Tlustracia chybovych sprav v LTES)

vami je potom mozné vypisat volanim funkcie ERR print_errors. Priklad
5.3 ukazuje priklad takéhoto chybového vystupu kniznice LTES.

Praca s podpisovanymi a nepodpisovanymi atribatmi

CMS

Modul PKCS7, ktory je stcastou OpenSSL umoziiuje pracovat so Struk-
tarou podpisu CMS SignerInfo. Tato struktira mimo iné obsahuje aj zo-
znam podpisovanych a nepodpisovanych atribttov, ktoré si sucastou pod-
pisu. OpenSSL definuje funkcie na pracu so zoznamom podpisovanych a
nepodpisovanych atributov, pridavanie a mazanie atribitov zo zoznamu.

Implementacia funkcii na pridavanie podpisovanych a nepodpisovanych
atribatov modulu PKCS7 vsak obsahuje kontrolu na duplicitu typu atribu-
tov s rovnakym identifikditorom. Pomocou funkci modulu PKCS7 preto nie
je mozné pridavat viac atribtitov pod tym istym OID.!

Nepodpisovany atribut archive-timestamp je vSal podla standardu CAJdES
mozné pridat do zoznamu atribtitov opakovane (a tym predlzovat platnost
elektronického podpisu). Viacnasobné pridanie tohto atribtitu nie je mozné
realizovat existujicim rozhranim OpenSSL a preto je st¢astou modulu LTES
aj funkcie na viacnasobné pridanie tohoto atributu do zoznamu nepodpiso-
vanych atributov.

Statické premenné OpenSSL

OpenSSL zavadza mnoho statickych premennych pre pracu s hash algo-
ritmami, chybovymi spravami a podobne. Tieto premenné su inicializované
pred ich prvym pouzitim. Na zaver préace je dobré zas tieto premenné uvolnit,
aby zbyto¢ne nezaberali paméf. Kniznica LTES inicializuje vSetky potrebé
statické premenné vo funkcii LTES Init, ktord by mala byt zavolana pred
volanim funkcii kniznice LTES. Po skonceni prace s kniznicou LTES by mala
byt zavolana funkcia LTES_Exit, ktord uvolni statické premenné z pamiiti.

Overenie certifikatu v OpenSSL

Algoritmus overenie certifikdtu splita poziadavky standardu RFC 5280. Al-
goritmus konstruuje certifikacni cestu, ktorda musi byt zakoncend dévery-
hodnou kotvou. Nasledne st overené vsetky certifikaty certifikacnej cesty
vo¢i CRL a na zaver prebehne kontrola sposobu pouzita certifikatov.

'Pomocou funkcii, ktoré su stcastou OpenSSL tak nie je mozné pridat viac krat na-
priklad atribut typu archive-time-stamp.
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Vstupom algoritmu je overovany certifikat a tzv. verifikacny kontext.
Tent kontext obsahuje

e zoznam doveryhodnych a nedoveryhodnych certifikatov

e zoznam umiestneni adresarov s certifikatmi (adreséare v stiborovom sys-
téme)

e zoznam CRL
e cas, ku ktorému sa ma certifikat overovat
e rozne priznaky, ktoré Specifikuju postup overovania

Algoritmus najprv zostavi certifikacni cestu. 2 Certifikaty st pri kon-
Strukeii cesty vyhladavané na zaklade vydavatela, pri konstrukeii certifikac-
nej cesty sa totiz zacina overovanym certifikdtom a hlada sa vzdy certifikat
vydavatela. Certifikat sa hlad4 v zozname certifikatov, prehladédvaja sa vSak
aj adresare na disku.® Pri hladani certifikitu sa zohladiiuje aj zhoda poli
Identifikicia klGc¢a predmetu a Identifikdcia kluca tradu.

V dalsom kroku overi algoritmus platnost jednotlivych certifikdtov na
zdklade CRL a doby platnosti samotného certifikatu. Pri overovani certi-
fikitu vo¢i CRL sa kontroluje aj platnost CRL, ktord je dand hodnotou
thisUpdate, nextUpdate v struktire CRL. Nakoniec sa overi sposob pouzita
certifikatu - napriklad ¢i sa jednd o certifikat casovej autority a podobne.

Algoritmus overovania certifikitov mé vsak aj niekolko nedostatkov. Me-
dzi najvicsie nedostatky mechanizmu overovania certifikatu urcite patri, ze
pri overovani nepodporuje OCSP protokol. OpenSSL tento protokol imple-
mentuje, pri overovani certifikdtu vsak nie je zohladneny.

Dalsim nedostatkom mechanizmu je, Ze nedokaze do zoznamu CRL naci-
tat dve CRL od toho istého vydavatela. Na overovatelovi tak zostéava vyhla-
danie spravneho CRL. Algoritmus tiez nepodporuje vyhladanie CRL podla
Identifikacie kli¢a tiradu. Dalsim nedostatkom je hladanie certifikdtov v si-
borovom systéme. Adresére s certifikatmi st prehladavané az pri poziadavke
na konkrétny certifikdt, nie je preto mozné vyber certifikdtu ovplyvnit.

OpenSSL vsak poskytuje moznost implementovat vlastné funkcie pre vy-
hladévanie certifikdtu a nastavit verifika¢ny kontext tak, aby volal uzivate-
Tom definovane funkcie a nie predvolené funkcie. Tento mechanizmus pouziva
aj kniznica LTES, ked najdené certifikaty naviac kontroluje vo¢i validacnym
referenciam ulozenym v podpise.

Pri implementacii kniznice LTES bol pouzity mechanizmus overovania
certifikdtu z OpenSSL aj napriek tymto nedostatkom. Alternativou totiz bolo
implementovanie vlastného mechanizmu overovanie certifikatu, ¢o vsak bolo
nad ramec stanovenych cielov. Existuje tiez predpoklad, Ze v dalSich verziach

2Certifikacné cesta moze obsahovat dévyhodné aj nedoveryhodné certifikaty, musi viak
byt zakoncend doveryhodnym samopodpisanym certifikdtom.
3 Adresare s certifikdtmi st uréené vo verifikaénom kontexte.

o4



OpenSSL bude mechanizmus overovania certifikdtu dokonalejsi. Vlastnéa im-
plementécia overovania certifikdtu je preto z dlhodobého pohladu zbytoc¢na.
Naviac problémy mechanizmu overenia nie st natolko zavazné, aby sa nedal
pouzit uz v existujucej forme.

5.3 Identifikatory OID a deklaracia NID ob-
jektov

Stadardy PKI pouzivaji na identifikiciu objektov tzv. OID identifikatory.
Kniznica OpenSSL vytovorila podporu pre OID identifikatory a definuje
datovy typ ASN1_OBJECT. Definuje tiez funkcie pre kédovanie do struktury
DER formétu.

OpenSSL definuje tabulku objektov. Prislusny objekt je v nej identifi-
kovany celoc¢iselnym identifikdtorom urcujicim index objektu v tabulke -
tzv NID ¢islom. Pod tymto NID ¢islom sa v tabulke nachédza samotny ob-
jekt, ktory pozostava z OID identikatora a nazvu objketu. OpenSSL definuje
funkcie, ktoré umoznuja pridéavat do tejto tabulky dalsie objekty.

V OpenSSL je mozné aj nové OID, ktoré nie st definované v OpenSSL,
identifikovat pomocou NID ¢isel, vyhladavat v zoznamoch atribitov na zé-
klade NID cisel a podobne. Praca s NID ¢islami a celoc¢iselnymi identifika-
tormi je z pohladu jazyka C jednoduchsia, ako praca so samotnymi ASN1
objektami.

LTES zavadza 11 novych objektov, pre ktoré definuje NID ¢isla. Do ta-
bulky objektov priddva nové objekty volanim funkcie OBJ_create, ktora
prijma OID nového objektu a dva nazvy pre jednoduchsiu identifikaciu ob-
jektu. Nové NID cisla st ulozené v statickych premennych kniznice LTES
a su definované vo funkcii LTES Init, ktord inicializuje statické premenné
kniznice. Na konci préaci s knznicou LTES je mozné pridané objekty uvolnit
volanim funkcie 0BJ_cleanup, ktort kniznica LTES vola vo funkcii LTES_Exit.

Uplny vypis objektov je v nasledujiicej tabulke 5.2.

5.4 Deklaracia typov pre ASN1 struktary

OpenSSL obsahuje podporu pre jednoduche vytvaranie novych ASN1 struk-
tar typu CHOICE a SEQUENCE. LTES vyzadovalo implementovat mnoho
novych struktir a kniznica OpenSSL tento proces ulahdila.

Prvym krokom pri definovani novych struktir je definovanie struktar v
jazyku C, na ktoré sa budid nové ASN1 Struktiry neskér mapovat. Nova
struktura v jazyku C, ktord zodpovedd ASN1 Struktire, musi obsahovat
ukazatele na vsSetky zlozky struktiry v jazyku ASN1. Deklaracia bude pod-
robnejsie popisana u zlozenych typov struktir (SEQUENCE, SEQUENCE
OF a CHOICE), ktoré boli pouzité v kniznici LTES.
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NID identifikator

OID objektu

Atribut urcéeny ob-
jektom

NID_ets_otherSigCert

1.2.840.113549.1.9.16.2.19

OtherSignCert

NID_signatureT'ST

1.2.840.113549.1.9.16.2.14

signature TST

NID_certificateRefs

1.2.840.113549.1.9.16.2.21

certificate References

NID_revocationRefs

1.2.840.113549.1.9.16.2.22

revocation References

NID _certValues

1.2.840.113549.1.9.16.2.23

atribut certificate Va-
lues

NID_crlValues

1.2.840.113549.1.9.16.2.24

revocation Values

NID_escTimeStamp

1.2.840.113549.1.9.16.2.25

escTimeStamp v pod-
pise Typel

NID_cert CRLTimestamp

1.2.840.113549.1.9.16.2.26

cert CRLTimeStamp v
pod. Type2

NID_archiveTimeStamp

1.2.840.113549.1.9.16.2.27

archive Timestamp

NID_attrCertificateRefs

1.2.840.113549.1.9.16.2.44

certificate References

NID_attrRevocationRefs

1.2.840.113549.1.9.16.2.45

revocation References

Tabulka 5.2: Tabulka vymentva pridané identifikatory objektov tak, ako ich

definuje stadard CAdES

Crlldentifier :
clrissuer Name,
crllssuedTime UTCTime,
crlNumber INTEGER OPTIONAL
}

:= SEQUENCE {

typedef struct LTES_CRL_IDENTIFIER_st

{

X509_NAME *name;
ASN1_UTCTIME *UTCTime;
ASN1_INTEGER *crlNumber;
} LTES_CRL_IDENTIFIER;

Priklad 5.4: Deklarovanie ASN1 typu sekvencia)

Jednoduché je deklarovat Struktiru typu SEQUCNCE OF -type-. Ta-

kato Struktira obsahuje Tubovolny pocet poloziek uréeného typu. Typ SE-
QUENCE OF je v OpenSSL deklarovany ako pole (STACK) poloziek. Je
vSak nutné deklarovat typ vnutornej polozky pola. Na kédovanie a dekddo-
vanie poli slizia univerzalne funkcie ASN1_seq_pack a ASN1_seq_unpack.

Deklaracia sekvencii

V pripade ASN1 sekvencii je C struktira vytvorena prepisom jednotlivych
zloziek. Typy, z ktorych sekvencia pozostava, vSak uz musia byt definované
ako C struktury.

Priklad 5.4 popisuje prepis ASN1 struktury Crlldentifier do Struktary
jazyka C.
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OtherHash ::= CHOICE {

shalHash OtherHashValue, -- this contains a SHA-1 hash
otherHash OherHashAlgAndValue

}

typedef struct LTES_other_hash_st {

int type;

union {

LTES_OTHER_HASH_VALUE *shal_hash;
LTES_OTHER_HASH_ALG_AND_VALUE *other_hash;
} value;

} LTES_OTHER_HASH;

Priklad 5.5: Deklarovanie ASN1 typu vyber)

typedef struct LTES_CRL_OCSP_REF_st

{

STACK_OF (LTES_CRL_VALIDATED_ID) *clrs; /* [0] */
STACK_OF (LTES_OCSP_RESPONSES_ID) *ocspids; /* [1] */
LTES_OTHER_REV_REFS *otherRev; /* [2] */

} LTES_CRL_OCSP_REF;

Priklad 5.6: Deklarovanie ASN1 struktiry, ktora obsahuje polozku typu SE-
QUENCE OF)

Deklaracia vyberu

ASN1 zlozeny typ CHOICE opif vyzaduje, aby zodpovedajica C Struktura
obsahovala vSetky polozky. KedZe je vSak nakoniec vyplnend iba jedna po-
lozka, je mozné usSetrit paméitové miesto Struktiry pouzitim C konstrukcie
union. C Struktura, ktord zodpoveda typu CHOICE, vsak musi obsahovat
aj celoc¢iselny identifikator type. Tento identifikator urcuje, ktora zo zloziek
typu CHOICE je platna.

Priklad 5.5 popisuje prepis ASN1 strukttary OtherHash do strukttry ja-
zyka C.

Typ SEQUENCE _OF

Ak je polozka struktary definovand ako SEQUENCE_OF, tato polozka sa
deklaruje ako pole objektov a teda typ STACK.

Priklad 5.6 popisuje prepis ASN1 struktary crlOcspRef do struktary ja-
zyka C.

Volitelné polozky (OPTIONAL) a implicitné polozky ziadne S$pecialne
postupy pri definovani C struktir nevyzaduju, ich vyznam sa prejavi sa az
pri vytvarani mapovania ASN1 struktar na C struktury.

5.5 Mapovanie ASN1 Struktar

Druhym krokom pri tvoreni novych ASN1 struktir je mapovanie existuju-
cich C struktar na ASN1 struktary. Jednotlivé zlozky ASN1 struktar sa
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ASN1_SEQUENCE(LTES_CRL_IDENTIFIER) = {
ASN1_SIMPLE(LTES_CRL_IDENTIFIER,name,X509_NAME),
ASN1_SIMPLE(LTES_CRL_IDENTIFIER,UTCTime,ASN1_UTCTIME),
ASN1_OPT(LTES_CRL_IDENTIFIER, crlNumber,ASN1_INTEGER)

} ASN1_SEQUENCE_END(LTES_CRL_IDENTIFIER);

Priklad 5.7: Mapovanie ASN1 typu SEQUENCE)

ASN1_CHOICE(LTES_OTHER_HASH) = {
ASN1_SIMPLE(LTES_OTHER_HASH,value.shal_hash,LTES_OTHER_HASH_VALUE),
ASN1_SIMPLE(LTES_OTHER_HASH,value.other_hash, LTES_OTHER_HASH_ALG_AND_VALUE)
}

ASN1_CHOICE_END (LTES_OTHER_HASH) ;

Priklad 5.8: Mapovanie ASN1 typu CHOICE)

urcené poradim v sekvencii, ale aj niektorym z priznakov EXIPLICIT, IM-
PLICIT alebo OPTIONAL. OpenSSL definuje sibor makier pre definovanie
mapovania, umoziuje mapovat C struktary na typ SEQUENCE a CHOICE,
podporuje tiez priznaky IMPLICIT a OPTIONAL.

Mapovanie sekvencii

Pri mapovani sekvencie je dolezite zachovat poradie jednotlivych zloziek.
Priklad 5.7 ukazuje mapovanie Struktiry crlldentifier (v  LTES nazvana
LTES_CRL_IDENTIFIER), ktorej deklaracia bola tkazana v priklade 5.4.
Bezné polozky su mapované pomocou makra ASN1_SIMPLE, polozka z pri-
znakom OPTIONAL je mapovand pomocou makra ASN1_OPT.

Mapovanie vyberu (CHOICE)

Mapovanie typu CHOICE je podobné ako typy SEQUENCE, na poradi
poloziek vSak nezalezi. Pri mapovani CHOICE struktar vsak existuje obme-
dzenie, ktoré vyplyva uz zo samotného standardu ASN1 a kédovanie DER.
Do struktury typu CHOICE nie je mozné vlozit polozky, ktoré st rovnakého
typu. Ich DER kdédovanie by totiz zac¢inalo rovnako, a pri dekédovani by
sa nedalo rozhodnut, ktora polozka je kédovana. Na odliSenie poloziek, kto-
rych zaciatok kédovanie do DER je rovnaky, sa pouziva priznak IMPLICIT
a takto st navrhnuté aj ASN1 strukttury standardu CAdES.
Priklad 5.8 ukazuje mapovanie struktiry otherHash.

Mapovanie implicitnych zlozZiek

Pri mapovani implicitnych zloziek sa pouziva makro ASN1_IMP, pricom je
nutné zadat aj ¢islo tagu, pod ktorym sa bude zlozka nachédzat. Z prikladu
je vidno, Ze je mozné kombinovaf priznak implicitny a volitelny pouzitim
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ASN1_SEQUENCE (LTES_CRL_OCSP_REF) = {

ASN1_IMP_SEQUENCE_OF _OPT(LTES_CRL_OCSP_REF,clrs,LTES_CRL_VALIDATED_ID,O0),
ASN1_IMP_SEQUENCE_OF_OPT(LTES_CRL_OCSP_REF,ocspids,LTES_0OCSP_RESPONSES_ID,1),
ASN1_IMP_OPT(LTES_CRL_OCSP_REF,otherRev,LTES_OTHER_REV_REFS,2)

}

ASN1_SEQUENCE_END (LTES_CRL_OCSP_REF) ;

Priklad 5.9: Mapovanie ASN1 typu IMPLICIT)

makra ASN1_IMP_OPT. V pripade 5.9 tiez vidno mapovanie zloZeného typu
SEQUENCE_OF a pouzitie prislusného makra.

Implementacia podpornych metéd pre ASN1 Struktary

Po tom, ako je C struktira spravne nadeklarovana a namapovana na ASN1
Struktiuru, je mozné vytvorit funkcie pre kédovanie a dekédovanie Struktary
do formatu DER. Funkcie sa dekl. makrom DECLARE_ASN1 FUNCTIONS(st)
a definuji makrom IMPLEMENT ASN1 FUNCTIONS(st), kde sa ako parameter
zada meno Struktury.

Mechanizmus OpenSSL, ktorym sa vytvaraju prislusné funkcie pre ko-
dovanie a dekédovanie je zlozity. Pri mapovani struktiry sa vytvara pole,
ktorého jednotlivé zlozky popisuji napriklad sposob kédovnia alebo typ pri-
slusnej zlozky struktiry. Tieto informacie st potom pouzité pri poziadavke
na kédovanie alebo dekédovanie C struktury do formatu DER. Vyssie uve-
dené makra tiez vytvoria metody new, free a dup pre prislusna C struktiru.

5.6 ASNI1 strukary kniznice LTES

Standard CAdES definuje ASN1 struktury, ktoré bolo nutné pri implementé-
cii vytvorit a namapovat. Boli deklarované vSetky Stuktuary, ktoré standard
CAdES definuje. Tabulka 5.3 uvadza zoznam tychto Struktir.

| Struktara v C [ ASN1 typ [ Typ Struktary ‘

LTES_.OTHER_-HASH_ALG_AND_VALUE OtherHashAlgAndValue SEQUENCE
LTES_OTHER_-HASH OtherHash CHOICE
LTES_OTHER_-CERT_ID OtherCertID SEQUENCE
LTES_OTHER_SIGNING_CERTIFICATE OtherSigningCertificate SEQUENCE
LTES.OTHER_REV_REFS OtherRevRefs SEQUENCE
LTES_CRL_IDENTIFIER Crlldentifier SEQUENCE
LTES_CRL_VALIDATED_ID CrlValidatedID SEQUENCE
LTES_OCSP_IDENTIFIER Ocspldentifier SEQUENCE
LTES_OCSP_RESPONSES_ID OcspResponesID SEQUENCE
LTES_.COMPLETE_REVOCATION_REFS SEQ OF OtherCertID SEQUENCE OF
LTES_.COMPLETE_CERTIFICATE_REFS SEQ OF CrlOcspRef SEQUENCE OF
LTES_ATTRIBUTE_CERTIFICATE_REFS | SEQ OF OtherCertID SEQUENCE OF
LTES_CRL_OCSP_REF CrlOcspRef SEQUENCE
LTES_OTHER_-REV_VALS OtherRevVals SEQUENCE
LTES_.REVOCATION_VALUES RevocationValues SEQUENCE

Tabulka 5.3: Tabulka uvadza zoznam implementovanych ASN1 Struktir
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5.7 Praca s atributmi

Standard CAdES rozsiruje $tandard elektronicky podpis o podpisované a
nepodpisované atributy. Pri implementacii standardu CAdES bolo nutné
zmapovat moznosti OpenSSL pri praci s atributmi PKCS7.

Z pohladu kniznice LTES (ale aj OpenSSL) je nutné rozdelit atribaty do
dvoch skupin. Jednoduche atributy budu také, ktoré obsahuji jednoduchu
struktaru. Zlozené atributy budu také, ktoré obsahuji pole jednoduchych
struktur. Pre nazornost st uvedené priklady jednoduchého a zloZzeného atri-
butu

e LTES_ OTHER _SIGNING_CERT je jednoduchy atribut, tvori ho jed-

noduché struktiura s dvoma zlozkami.

e LTES CERTIFICATE_VALUES je zlozeny atribit, je definovany ako
STACK_OF(X509) a tvori ho pole certifikdtov

Pre uZivatela kniznice by malo byt priddvanie a ziskanie atribttov z
podpisu ¢o najjednoduchsie. LTES preto sice poskytuje uzivatelovi funkcie
na pridavanie a ziskavanie atribatov priamo z podpisu, neodporuca sa ich
vSak pouzivat. V dalsej Casti tejto prace totiz buda popisané funkcie, ktoré
sa postaraju o spravnu inicializaciu atribttov a ich nasledné pridanie do
podpisu, alebo ziskanie atribtutov z podpisu a ich verifikaciu.

Pridavanie atributov PKCS7

Na pridavania atribitov do struktary SignerInfo slizi dvojica funkcii:
e PKCS7_add signed_attribute(sinid,type,seq)
e PKCS7_add_attribute(si,nid,type,seq)

Prva z funkcii pridava podpisové atribity a je nutné ju zavolaf pre spo-
¢itanim podpisu. Druha funkcia pridava nepodpisované atributy.
Parametre tychto funkcii su:

1. struktara SignerInfo, do ktorej mé byt atribat pridany
2. NID identifikdtor objektu, pod ktorym maé byt atribat pridany

3. typ atributu, v LTES boli pridavané iba zlozené typy a preto bola
pouzita hodnota V_ASN1_SEQUENCE

4. atribat v DER kédovani, v pripade typu atributu SEQUENCE by mal
byt atribut reprezentovany ako ASN1_STRING.

Postup pri pridavani atributu je zavisly od toho, ¢i sa jedné o jednoduchy
alebo zlozeny atribit.
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1. Pri pridavani jednoduchého atribiitu sa najskor atribit zakdduje do
DER formatu a DER forméat sa prevedie na ASN1_STRING pomo-
cou funkcie ASN1 pack_string. Nasledne sa zavola jedna z funkcii na
pridanie atributu do podpisu.

revVal = LTES_create_revocation_values(ctx);
seq = ASN1_pack_string(revVal,i2d LTES_REVOCATION_VALUES,NULL);
PKCS7_add_attribute(si,NID revocationValues,V_ASN1 _SEQUENCE,sq);

2. Na pridavanie zlozenych atribitov bola do kniznice LTES implemento-
vana funkcia LTES _add_attribute_seq. T4 vola funkciu ASN1 _seq_pack,
nasledne ziskany DER kdéd zabali do typu ASN1_STRING a zavola
funkciu na pridanie atributu do podpisu.

revRefs = LTES_create_revocation_refs(ctx,EVP_shal());
LTES_add_attribute_seq(si,NID_revocationRefs,revRefs,i2d_0CSP_REF)

Specidlny postup vyzadovalo pridévanie atribatu archivneho ¢asového
razitka. Funkcie poskytované kniznicou OpenSSL neumozinuji viacnasobné
pridavanie atributu s rovnakym NID. LTES preto implementuje funkcia

int LTES add attribute (STACK OF (X609 _ATTRIBUTE) **sk, int nid,
int atrtype, void *value)

Rozhranie funkcie je podobné ako PKCS7_add_signed_attribute, avsak
namiesto Struktury SignerInfo prijma ukazatel na pole atributov. Tento pa-
rameter robi funkciu univerzalnejSou a umoznuje viacnasobné pridavanie
podpisovanych aj nepodpisovanych atribtutov.

Ziskavanie atribitov zo struktiry PKCS7 Ziskavanie atribtutov sa z po-
hladu knizice LTES rozdeluje na dve Casti:

1. ziskanie atributu z podpisu
2. dekdédovanie atribitu

Pre ziskanie atribiitu z podpisu sa pouzije func. X509at_get_attr_by _NID,
ktord vrati atribat podla objektu (reprezentovaného NID ¢islom), pod kto-
rym je atribut ulozeny. Funkcia prechadza pole atribtatov a vracia index
hladaného atribuitu. Funkcia ma nasledovné rozhranie:

X509at_get_attr_by NID(sk,nid,idx)

Funkcia ako parameter prijma pole atributov, identifikator objektu NID
a zaclato¢ny index, od ktorého bude v pole prehladavat. Funkcia vrati index
pozadovaného atribatu. V pripade, Ze sa atribat nepodari néjst, funkcia vrati
-1. Ako parameter funkcie sa vklada aj index, od ktorého ma pole nepodpiso-
vanych atribtatov prehladavat. Opakovanym volanim funkcie sa daju ziskat
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attr_posl = X509at_get_attr_by_NID(sk,NID_archiveToken,-1); \\
attr_pos2 = Xb09at_get_attr_by_NID(sk, NID_archiveToken,attr_posl);\\

Priklad 5.10: Sposob ziskania viacnasobného atribtitu)

seq = LTES_get_attribute(sk,nid);
p = seq->data;
return d2i_PKCS7(NULL,&p,seq->length);

Priklad 5.11: Priklad ukazuje ziskanie atribttu)

aj atriblty s rovnakym typom, ako ukazuje priklad 5.10 (archivne ¢asové ra-
zitka maju pozicie attr_posl a attr_pos2). Po ziskani indexu pozadovaného
atribttu sa atribut ziska z pola atribtov volanim funkcie X509at_get attr.

Po ziskani atribatu je tento atribat nutné dekédovat z formatu DER.
Must sa rozliSovat, ¢i sa jedna o jednoduchy alebo zloZeny atribut. LTES vy-
tvorilo pre dekédovanie jednoduchého atribttu funkciu LTES get_attribute,
ktora vrati DER kédovanie atribitu vo forme ASN1_STRING, néasledne je
retazec dekédovany d2i funkciou pre prislusny typ. Proces ziskavania jedno-
duchého atribatu ukazuje priklad 5.11.

Pre zlozeny atribit bola implementované func. LTES_get_attr_sequence.
Funkcia po ziskani premennej typu ASN1_STRING z atributu (ako v pripade
vyssie), zavold funkciu na dekédovanie sekvencie ASN1_seq_unpack.

Funkcie pre ziskavanie atributov z podpisu pracuju na nizkej Grovni.
Pracuju s DER formatom dat, mnozstvom priznakov a ukazatelov. Pouzitie
takychto funkcii moze byt pre bezného uzivatela métice. Vo verejnom roz-
hrani preto LTES definuje funkciu typu GET pre kazdy z atribatov, ktoré
definuje standard CAdES.

5.8 Vytvaranie atribiitu Other Signing Cer-
tificate

Podpis typu BES vyzaduje zahrnutie jedného z atribttov Other Signing Cer-
tificate (otherSignCert) alebo ESS Signing Certificate (ESSSignCert) medzi
podpisované atribaty. Kniznice LTES nepodporuje pridavania atributu ESS-
SignCert do podpisu, Standard to totiz nevyzaduje (LTES vSak overuje aj
ESSSignCert). Atribut otherSignCert obsahuje hash hodnotu podpisového
certifikdtu, pri¢om mdze obsahovat aj identifikacné tidaje certifikatu (Issu-
erAndSerial). Tento atribit podporuje rozne typu hashovacich algoritmov
pre vypocet otlacku z certifikatu.

Funkcia LTES set_other_hash inicializuje strukt. LTES_ OTHER_HASH.
Tato stuktura je pouzita aj pri atribute LTES_CERTIFICATE_REFS, kde
sa pocita hash z CRL, a preto bola funkcia navrhnutd univerzalne. Fun-
kcia LTES set_other_hash dokaze spocitat hash z akejkolvek ASN1 struktury.
Funkcia prijme ako parameter typ hashovacieho algoritmu, ASN1 struktiru
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a metdodu na koédovanie struktiry do formatu DER. Hash hodnota struk-
tary je potom pocitana z kédu struktiury v DER formate pomocou funkcie
ASNT1 digest.

Rozhranie kniznice LTES poskytuje funkciu LTES_add_otherSignCert,
ktora vytvori atribat othetSignCert a prida ho medzi podpisované atributy.
Funkncia prijma ako parametre struktiru SignerInfo, podpisovany a certifi-
kat a typ hashovacieho algoritmu, ktory sa pouzije na spocitanie otlacku z
certifikdtu. Vytvoreny atribit otherSignCert bude mat vzdy pritomné pole
IssuerAndSerial a hash ulozi do struktiry OtherHashAlgAndValue.

5.9 Funkcia na vypocet hash hodnét pre vy-
danie Casovych razitok

Casové razitka sa pouzivaji na dokaz existencie dat v uréitom ¢ase v minu-
losti. Data st v ¢asovom razitku identifikované na zaklade ich hash hodnoty,
tato hodnota je v ¢asovom razitku ulozena v poli messagelmprint v stru-
kate TimeStampToken. Typ hashovacieho algoritmu moze byt Tubovolny,
ale musi byt podporovany autoritou pre vydaj ¢asovych razitok.

Standard CAdES definuje $tyri typy ¢asovych razitok, pridavanych ako
nepodpisované atributy

e signature-time-stamp v podpise CAdES-T

e CAdES-C-time-stamp v podpise CAdES-X Typel

e certificate-CRL-time-tamp v podpise CAdES-X Type 2
e archive-time-stamp v podpise CAdES-A

Hash sa spocita z refazca, ktory vznikol spojenim DER kdédovani urce-
nych poli (pre kazdy typ atribitu su tieto polia iné). Pri atribatoch escTi-
mestamp a cert CRLTimestamp sa nepouzije DER kéd celej polozky, ale len
DER kéd pola bez kédovania typu dat a dizky dat.

V OpenSSL sa dé jednoducho ziskat DER kdédovanie ASN1 Struktary
pomocou prislusnej kédovacej funkcie (funkcie typu d2i ), neexistuje vSak
priamociary postup na ziskanie DER kdédovania struktiry bez kédovania
typu dat a dizky dat. V LTES preto vznikli funkcie, ktoré kédované infor-
mécie o type a dizke dat z DER kédu $trukttry odstrania.

LTES vyuziva funkciu OpenSSL ASN1_get_object. Funkcia ako parame-
ter prijma referenciu na ukazatel na pole znakov (DER kédovanie struktiry)
a po skonceni nastavi tato referenciu na zaciatok datovej casti DER kddu.
7 tohto sa potom dopodita dizka vlastnych dat, ktoré predstavuji DER kéd
struktary bez informécii o type dat a dizke dat.
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5.10 Funkcie pri ziskanie CR a vloZenie CR
ako atributu do podpisu

Standard popisujtici ¢asové razitka popisuje postup pre ziskanie ¢asového
razitka. Prvym krokom je vytvorenie ziadosti o casové razitko. Po zaslani
tejto ziadosti ¢asovej autorite, casova autoria vyda c¢asové razitko.

Tento postup je implementovany aj v kniznici LTES. Kniznica LTES
implementuje funkcie pre ziskanie ziadosti o vSetky casové razitka, ktoré
standard CAdES definuje. Ziadost o ¢asové razitko je zapisand do Specidl-
neho vystupného objektu BIO vo kédovani DER. DER kddovanie je pre
ziadost o ¢asové razitko vhodnejsi, klientské aplikacie ¢asovych autorit totiz
dokazu s tymto formatom pracovat.

LTES nechéva spdsob ziskania ¢asového razitka na uzivatelovi. Casové
razitko je totiz nutné ziskat od ¢asovej autority a spdsob vydavania ¢asovych
razitok sa u jednotlivych casovych autorit lisi. Kazda klientska aplikacia ca-
sovej autority pre vydavanie ¢asovych razitok by vsak mala vediet spracovat
subor so ziadostou o ¢asové razitko. Ak ¢asova autorita poskytuje rozhranie
aj v jazyku C, je mozné funkcie kniznice LTES spojit s volanim prislusného
rozhrania a cely proces tvorby podpisu zautomatizovat.

LTES tiez implementuje funkcie, ktoré dostanti ako parameter Casové
razitko a toto Casové razitko do nepodpisovanych atribitov pridaji. Tieto
funkcie neoveruju platnost ¢asového razitko, overia len spravnost hash hod-
noty vzhladom k podpisu (¢i razitko zodpoveda podpisu).

5.11 Vytvorenie validaénych referencii

Atributy certificate-references a revocation-references st nepodpisiované at-
ributy, ktoré obsahuju referencie na vsetky certifikaty a revokac¢né informa-
cie, potrebné pri overovani podpisového certifikatu. Pre vytvorenie tychto
atributov je teda potrebné najskor prislusné déta ziskat a nasledne ich pri-
dat do podpisu. Je dolezité pripomentt, ze ziskané validacné data by mali
byt nespochybnitelné,a preto by CRL malo byt vydané az po ¢ase vzniku
podpisu.

Ziskanie valida¢nych udajov

Pre ziskanie valida¢nych dat bol vyuzity mechanizmus overovania podpiso-
vého certifikatu v OpenSSL. OpenSSL obsahuje funkciu X509_verify_cert,
ktora dostane ako parameter verifikacny kontext a zisti, ¢i je zadany cer-
tifikat platny alebo nie. Verifika¢ny kontext obsahuje sklad doéveryhodnych
a neddéveryhodnych certifikdtov, revokacnych tidajov a pod. Kniznica LTES
rozSiruje verifika¢ny kontext OpenSSL, aby bolo moZné zachytif chybové
stavy pri overovani a pozmenit proces overovania certifikatu. Podrobne bol
tento mechanizmus popisany v kapitole o overovani certifikatu v OpenSSL.
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Po tGspesnom procese overenie obsahuje verifikacny kontext informaécie
o certifikacnej ceste potrebnej pre overenie certifikatu, ako aj pouzitych re-
vokacnych tdajoch. Proces ziskavania validacnénych tdajov méa v LTES
nasledujuci postup:

1. inicializacia verifika¢ného kontextu, overenie certifikatu

2. z verifikacného kontextu st ziskané informacie o potrebnych certifika-
toch

3. z verifikacného kontextu st ziskané informéacie o revoka¢nych doku-
mentoch

Verifika¢ny kontext sa inicializuje volanim funkcie

int LTES_init_validation_info(LTES_VERIFY_CTX *ctx, X509 *cert,
X509_STORE *store,BI0 *bio_err)

Téato funcie prijma ako parametre ukazatel na alokovany verifika¢ny kon-
text, podpisovy certifikit (pre ktory ma ziskat validacné data), sklad certifi-
katov (potrebnych pre overenie podpisového certifikdtu) a vystup chybovych
sprav. Ak funkcia vrati 1, prebehlo overenie podpisového certifikatu spravne
a verifikacny kontext je inicializovany.

Pre ziskanie potrebnych certifikatov slazi funkcia

STACK_OF (X509) *LTES_get_validation X509 (LTES_VERIFY CTX *ctx)

Této funkcia prijma ako parameter inicializovany verifikacny kontext a
vrati zoznam certifikatov, potrebnych pre overenie popdisového certifikatu.
Vrati ich v poradi, ze doveryhodnéa kotva je na konci zoznamu. Zoznam
neobsahuje podpisovy certifikat.

Pre ziskanie revokac¢nych dat sluzi funkcia

STACK_OF (X509_CRL) *LTES_get_validation_CRL (LTES_VERIFY_CTX
xctx, X509 *cer)

Tato funkcia prijma ako parameter verifikacny kontext a certifikat. Fun-
kcia vrati zoznam CRL, ktoré st potrebné pre overenie platnosti certifi-
katu, ktory je zadany ako parameter. LTES definuje navratovi hodnotu ako
typ zoznam certifikdtov z dovodu spracovania rozdielovych CRL. Rozdie-
lové CRL sa vztahuje k normalnemu CRL a preto st potrebné pre overnenie
platnosti certifikitu dve CRL. Rozdielové CRL pri overovani certfikdtu zatial
OpenSSL nepodporuje a preto bude vzdy vratené jediné CRL v zozname.
Pripadné pozdejsia podpora rozdielovych CRL si ale nevyziada zmenu roz-
hrania kniznice LTES.
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Vytvorenie validaé¢nych referencii

Kniznica definuje funcie, ktoré vytvoria atribtty z valida¢nymi referenciami:
LTES create_certificate_values(LTES_VERIFY CTX *ctx)

Funkcia na zaklade inicializovaného verifikacného kontextu vrati zoznam
certifikdtov potrebnych pre overenie podpisového certifikatu

LTES create_revocation_values (LTES_VERIFY_CTX *ctx)

Funkcia za zéklade inicializovaného verifikacného kontextu vrati zoznam
revokacnych tdajov. Tieto tdaje ziska tak, ze najprv ziska zoznam pouzitych
certifikatov a potom pre kazdy certifikat vola funkciu LTES get_validation CRL.
Ziskané CRL vklada do zoznamu, pricom nevklada duplicitné CRL.

LTES create_revocation_refs(LTES_VERIFY_CTX *ctx, EVP_MD *md)

Funkcia za zéklade inicializovaného verifikacného kontextu vrati zoznam
revokacnych referencii. Tieto ziska tak, Ze najprv ziska zoznam potrebnjch
certifikatov a potom pre kazdy certifikat vola funkciu LTES_get_validation_CRL.

Z kazdého CRL vytvori referenciu a vlozi ju do zoznamu referencii. Do refe-
rencii na CRL vklada hash CRL, ktory ziska volanim funkcie LTES set_other_hash,
ale aj identifikdciu CRL podla vydavatela, datumu vydania a ¢isla CRL.

LTES_create_certificate refs(LTES_VERIFY_CTX *ctx, EVP_MD *md)

Funkcia na zéklade inicializovaného verifikacného kontextu vrati zoznam
referencii na certifikaty. Referencie obsahuju hash certifikatu, ziskany vola-
nim fukcie LTES set_other_hash, ale aj identifikiciu certifikatu podla vyda-
vatela a sériového Cisla certifikatu.

Volanie uvedenych funkcii by mohlo byt pre uzivatela neprehladné, a
preto LTES implementuje funkciu

int LTES_add_validation_attribute (PKCS7_SIGNER_INFO *si, X509
xsigncert, X509_STORE *store, int flags).

Funkcia prijme ako parameter struktiru SingerInfo, podpisovy certikat,
skad certifikdtov a Specialny priznak. Funkcia podla zadaného priznaku vlozi
do nepodpisovanych atribitov struktary SignerInfo prislusné atributy. Ako
Specidlny priznak je mozné zadat:

e LTES_ADD_CERT_REFS - vlozi atribut completeCertificateRefs

e LTES_ADD_REV _REFS - vlozi atribut completeRevocationRefs
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o LTES_ ADD_CERT_VALS - vloZi atribit certificateValues
o LTES_ADD_REV_VALS - vlozi atribit revocationValue

Validac¢né referencie v ¢asovom razitku

Standard CAdES odportca pridanie validaénych referencii a dat aj do ¢a-
sového razitka. Zjednodusuje sa tym neskorsie dohladanie potrebnych cer-
tifkdtov a CRL. LTES implementuje vsetky potrebné funkcie pre pridanie
tychto referencii a dat do ¢asového razitka a riadkova utilita LTES dokaze
do existujuce ¢asového razitka pridat tieto referencie.

Pri overovani vSak tieto referencie nebudt zohladnené. Modul ¢asovych
razitok totiz zatial nepodporuje overovanie ¢asového razitka pomocou verifi-
ka¢ného kontextu. Nie je preto mozné dostato¢ne upravit priebeh overovania
¢asového razitka tak, aby bolo mozné validacné referencie zohladnit.

5.12 Implementacia funkcii pre typ ASN1 Ge-
neralized Time

V casovych razitkach je ¢as vydania ulozeny v polozke Time v Struktire
TimeStampToken, ktord tvori v ¢asovom razitku podpisant spravu. Cas vy-
dania je ulozeny ako ASN1 typ GENERALIZED TIME, v OpenSSL mu
zodpoveda typ ASN1_GENERALIZEDTIME. Tento typ podporuje Stvorci-
ferné ¢islo reprezentujtce rok, ¢asové pasma a Iubovolnti presnost zlomkov
sektund. V casovom razitku je tiez ulozena presnost hodin ¢asovej autority.

Pri implementéacii kniznice LTES bolo potrebné ziskat ¢as typu time_t
z typu ASN1_GENERALIZEDTIME. Cas je potrebné ziskat pri overovani
podpisu, kedy je nutné zistit voci akému ¢asu méa byt podpis overovany, a
tento cas je ulozZeny prave v ¢asovom razitku.

Kniznica LTES tiez pri zistovani najaktualnejsieho ¢asového razitka vy-
zadovala porovnanie ¢asov v ¢asovych razitkach s ohladom na presnost uve-
dent v asovom razitku.?

Kniznica LTES preto implemetuje dve funkcie na pracu s typom ASN1
GENERALIZED TIME:

int ASN1_GENERALIZED TIME get_ex(ASN1_GENERALIZEDTIME #*a, time_t *tv_sec,

int *tv_usec)

Funkcia ziska z ¢asu typu GERALIZED_TIME cas, ktory rozdeli do
dvoch zloziek. Do prvej zlozky zapise sekundovi ¢ast v reprezentécii typom

4Nie je mozné porovnat dva éasy vzdialené desatinu sekundy, ak je presnost oboch
¢asov v rddoch desatin sekundy).
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time_t, do druhej zlozky zapise pocet mikrosektind.® Tieto zlozky st zapisané
do ukazatelov, ktoré st zadané ako druhy a treti parameter funkcie.

Funkcia zohladnuje ¢asové zény a presnost typu GENERALIZED _TIME
az na 6 desatinnych miest. Vzhladom na predlZovanie platnosti podpisu v
niekolkoroénych intervaloch je poskytované presnost dostatoc¢na.

Sposob implementéacie funcie je pomerne zaujimavy a preto tu bude
stru¢ne popisany. Funkcia najprv parsuje datumovu a ¢asova zlozku struk-
tury. Z tdajov o rokoch, mesiacoch, ditoch, hodinach, mintutach a sekundach
vytvori struktiru tm. Tato struktiru potom skonvertuje na typ time_t po-
mocou funkcie mktime, funkcia mktime vsak do prepoctu zahina aj aktu-
alnu casovi zénu uzivatela. Hodnota time_t je preto upravend o hodnotu
premennej timezone. Jedna sa o systémovi premennu a obsahuje pocet
sektind tvoriaci rozdiel medzi Greenwichskym casom a aktualnym casom
uzivatela. Nakoniec upravim hodnou time_t podla informécie o ¢asovej zone
v Struktire ASN1_GENERALIZEDTIME. Funkcia podporuje ¢asové zény
len s presnostou na hodiny, posun o ¢asti hodiny totiz vo svete nie je Casty.
Pocet mikrosekind je zo struktiry GENERALIZED _TIME ziskany tiez par-
sovnim.

ASN1_GENERALIZEDTIME cmp (ASN1_GENERALIZEDTIME *a,sASN1_GENERALIZEDTIME x*b,
LTES_TIME_PRECISION *precision)

Funkcia porovna dva ¢asy GENERALIZED_TIME, pri¢om zohladni in-
formécie o presnosti oboch ¢asov. Funkcia konvertuje ¢asy volanim funkcie
int ASN1_GENERALIZEDTIME cmp do porovnatelnych typov (time_t),
potom ich po zohladneni presnosti porovna.

Presnost je zadand ako treti parameter a tvori stcet presnosti oboch c¢a-
sov, presnost mé sekundovi, milisekundovii a mikrosekundovi zlozku. Casy
nie su porovnatelné, ak je ich rozdiel mensi ako stcet nepresnosti jednotli-
vych ¢asov.

5.13 Vytvorenie podpisu podla Standardov
CAdES

Kniznica LTES bude obsahovaf funkcie pre pridanie vsetkych typov atribu-
tov, ktoré definuje stadard CAdES. Umozni tak vytvorenie vSetkych typov
podpisov (okrem typu EPES), ktoré definuje standard.

Kniznica LTES vSak nebude implementovat funkcie pre vytvorenie kon-
krétneho typu podpisu. Zostava tak na programatorovi, aby pomocou funkcii
LTES pozadovany typ podpisu vytvoril. Sti¢astou tejto prace vSak bude aj
riadkova utlitia, ktora umozinuje vytvaranie jednotlivych druhov podpisov.

SRozdelenie na zlozky funguje rovnako ako u funkcie gettimeofday, ktora je stcastou

OS Unix/Linux.
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| Funkcia

' Popis

|

LTES sign

Funkcia vytvori zékladny druh podpisu BES

LTES_add_otherSignCert

Funkcia pridé do podpisu atribat typu Other

Signing Certificate

LTES create_revocation_refs | Funkcia prida do podpisu revokacné referen-

cle

LTES create_certificate_refs | Funkcia pridéd do podpisu kompletné referen-

cie na certifikatz

LTES get_certificate_values | Funkcia prida do podpisu hodnoty referenco-

vanych certifikatov

Funkcia prida do podpisu hodnoty revokac-
nych dokumentov

LTES_get_revocation_values

LTES create CAdES_T

Funkcia prida do podpisu atribut signature-
time-stamp

LTES create CAdES_T1 Funkcia pridda do podpisu atribut

CAdES-C-timestmap

LTES create_ CAdES_T?2

Funkcia pridda do podpisu atribat cert-crl-
timestmap

LTES create CAdES_A Funkcia pridd do podpisu atribut archive-

time-stamp

LTES_create_ CAdES_C Funkcia pridéd do podpisu referencie na vali-

dac¢né data

LTES_create_ CAdES_Long | Funkcia pridd do podpisu hodnoty validac-

nych dat

Tabulka 5.4: Funkcie, ktoré pridavaju atributy do podpisu

5.14 Overovanie podpisu podla Standardov
CAdES

OpenSSL implementuje mechanizmus na overovanie elektronického podpisu
a tiez mechanizmus na overenie certifikdtu k ¢asu v minulosti. Pridavanim
casovych razitkok sa zabezpecuje dokaz existencie podpisu k datumu v mi-
nulosti, pridavanim referencii na dokumenty a samotnych valida¢nych doku-
mentov (certifikity a CRL) sa zabratiuje podvrhnutiu tychto dokumentov.
KniZnica LTES musi preto nielen implementovat funkcie pre overenie jed-
notlivych druhov atribiitov, ale aj mechanizmus overenia celého podpisu.

Elektronicky podpis moze obsahovat viacero vlastnych podpisov, ktorym
zodpovedaju struktary SignerInfo. Algoritmus overovania podpisu neoveruje
cely podpis, ale jednotlivo kazdua SignerInfo struktiru. To umoziiuje overovat
aj viacnasobné podpisy.

Algoritmus overi integritu jednotlivych atribtitov v struktare SignerInfo
tak, ako ich definuje standard CAdES. Za prepokladu, ze st vSetky podpi-
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sované a nepodpisované atributy spravne, prebieha overenie podpisu nasle-
dovnym sposobom:

1. v pripade, Ze existuji, z podpisu sa postupne odstranuju archivne c¢a-
sové razitka. Najnovsie ¢asové razitko je nutné overit k aktualnemu
Casu, kazdé dalsie k ¢asu vydania predchadzajiceho casového razitka.
Zvysok podpisu (po odstraneni vSetkych archivnych ¢asovych razitok)
sa overuje k casu vydania najstarsieho casového razitka.

2. v pripade, Ze existuje, overi sa Casové razitko signature-time-stamp.
Toto razitko overujem k casu vydania najstarsieho archivneho ¢aso-
vého razitka, alebo k aktualnemu ¢asu, ak sa v podpise archivne ¢asové
razitka nenachadzali.

3. z podpisu sa ziskaju referencie na podpisovy certifikat, certifikaty v
certifikacnej ceste a prislusné certiftkaty a CRL.

4. zistim dobu platnosti valida¢nych dokumentov, ktoré si referencované.
Ak v dobe platnosti dokumentov vznikol podpis, podpisovy certifikat
overujem k ¢asu z atribitu signature-time-stamp. Ak s vSak valida¢né
dokumenty platné az po dobe vzniku podpisu, overujem podpis k ¢asu
platnosti validacnych dat.

5. pri overovani podpisového certifikatu sa pouziju len referencované va-
lida¢né dokumenty. Valida¢né dokumenty, ktoré si stucastou podpisu,
bud pri overovani pouzité len ako nedéveryhodné (doveryhodna kotva
sa ziska z doveryhodného zdroja) a certifikiat bude overeny k ¢asu vy-
dania casového razitka signature-time-stamp alebo k casu platnosti
valida¢nych dokumnetov, pripadne k aktualnemu casu, ak sa casové
razitko v podpise nechadza.

Skuto¢né implementacia je zlozitejSia ako popisany postup. Implemen-
tovany algoritmus overuje jednotlivé atribity a zaroven udrzuje miniméalnu
hodnotu ¢asu, ku ktorému jednotlivé atribiity dokazatelne existovali. Tento
cas ziskava z Casovych razitok. Jednotlivé c¢asti podpisu st potom k tom-
tuo casu overované. Presny algoritmus, ktorym kniznica overuje podpis je
takyto:

1. overi strukturu PKCS7, typ Struktary a skontroluje, ¢i je podpisana
sprava zahrnuta v podpise

2. spocita hash podpisanej spravy
3. postupne v bodoch 4-13 overuje jednotlivé podpisy (Struktiry SignerInfo)
4. nastavi cas, ku ktorému overuje T = aktualny cas

5. ak je v podpise archivne ¢asové razitko, vyber najnovsie raziko (A),
overi ho a odstrani ho z podpisu, ¢as T = ¢as vydania razitka A
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6. ak existuje dalSie ¢asové razitko, pokracuj bodom 5,inak chod na bod
7

7. over ¢asové razitka nad podpisom typu CAdES-C Type 1 alebo Type 2
8. ak existuju, ziska z podpisu valida¢né referencie

9. ak existuju, ziska z podpisu valida¢né dokumenty, porovna ich s refe-
renciami a vyberie len tie, ktoré su referencované

10. overi atribut signature-time-stamp k ¢asu T. Ak sa atribut podari ove-
rit, nastavi ¢as T= ¢as vydania ¢asového razitka signature-time-stamp.

11. stanovi dobu platnosti vSetkych valida¢nych dokumentov.

12. stanovi Cas, ku ktorému bude overeny podpisovy certifikat. Tento cas
urc¢i na zakade platnosti valida¢nych dokumentov a ¢asu pridania signature-
time-stamp.

13. overi podpisované atribity podpisu typu BES - ESS Signing Certificate
alebo Other Signing Certificate, ktoré referencujt podpisovy certifikat.
Overi referenciu voc¢i podpisovanému certifikatu.

14. overi, ¢i suhlasi hash podpisanej spravy s hashom uvedenym v podpise,
overi hash podpisovanych atributov

15. overi platnost podpisového certifikatu voci ¢asu T. Pri overovani pou-
zije sklad certifikdtov, z ktorého odstrani nereferencované certifikaty.
Pri overovani pouzije podpisovaného certifikatu pouzije len referenco-
vané certifikaty a CRL.

Ak v niektorom z krokov overovanie zlyha, podpis je oznaceny za ne-
platny. V opa¢nom pripade je podpis oznaceny za platny.

5.15 Overovanie atribatov obsahujtcich ca-
sové razitka

Pri overeni atribatu obsahujiceho ¢asové razitko je potrebné overit, ¢i casové
razitko zodpovedad elektronickému podpisu (vypocitand hodnota hash podla
standardu je rovnaka ako v ¢asovom razitku), ale aj platnost samotného
casového razitka.

Kniznica LTES implementuje funkcie pre overenie atribitov s ¢asovymi
razitkami uvedené v tabulke 5.5.

Kazda funkcia dostane ako parameter Cas, voci ktorému ma Casové ra-
zitko overit. V pripade, Ze overované razitko predlzuje platnost podpisu, fun-
kcia hodnotu parametra nastavi na ¢as, vo¢i ktorému sa mé overovat zvysSok
podpisu. Tento cas ziska volanim funkcie ASN1_GENERALIZED TIME get_ex.
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| Funkcia | Popis

LTES verify CAdES_T Overuje razitko z podpisu CAdES-T

LTES verify_ CAdES _Typel | Overuje razitko z podpisu CAdES-X Type 1

LTES verify_ CAdES_Type2 | Overuje razitko z podpisu CAdES-X Type 2

LTES verify CAdES_A Overuje razitko z podpisu CAdES-Archive

Tabulka 5.5: Tabulka uvadza zoznam funkcii pre overenie ¢asového razitka

KedZe Gasové razitka mozu byt k podpisu priddavané niekolko rokov, od
roznych ¢asovych autorit a pod roznymi politikami, neda sa vytvorit univer-
zalna funkcia pre overenie ¢asového razitka. Kniznica LTES preto umoznuje
implementovat vlastna funkciu pre overenie ¢asového . Tato funkcia je za-
dana ako parameter funkciam na overovanie ¢asovych razitok. Funkcia ma
nasledovné rozrhranie:

int verifyTST method (PKCS7 *,time t, int, X509_STORE *)

Ako parametre funkcia prijma :
e cCasové razitko
e Cas ku ktorému mé byt ¢asové razitko overené

e NID idnetifikiciu atribatu, v ktorom je c¢asové razitko ulozené - napr.
ako archivne casové razitko, alebo ¢asové razitko typu signature-time-
stamp

e sklad certifikitov potrebnych pre overenie certifikatu. Tento sklad je
zhodny so skladom, ktory bol zadany ako parameter funkcii pre ove-
renie celého atributu.

Ak je casové razitko overené, funkcia vrati navratovy kéd 1, inak 0.

Uzivatel moze vytvorit vlastni implementéciu funkcie pre overenie ¢aso-
vého razitka a tak zabezpecit napriklad akceptaciu razitok od roéznych caso-
vych autorit, alebo Casové razitka vydané pod rozlicnymi politikami. Utilita
LTES implementuje vzorovu funkciu pre overovanie ¢asovych razitok, ktora
pracuje interaktivne a kladie pri overovani ¢asového razitka uzivatelovi do-
tazy.

5.16 Overenie archivnych ¢asovych razitok
Archivne ¢asové razitka predlzuju platnost celého podpisu a to tak, ze do-
kazuju existenciu dolezitych casti podpisu k datumu v minulosti. Hash pre

archivne c¢asové razitko sa spocitava aj z nepodpisovanych atribitov pod-
pisu a teda aj zo starsich archivnych ¢asovych razitok. Pri overovani podpisu
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typu CAdES-A sa preto musi najnovsie ¢asové razitko z nepodpisovanych
atribttov odstranit a az z takto upraveného podpisu je mozné spocitat hash
pre overenie odstraneného archivneho c¢asového razitka.

Sposob odstrariovania najnovsieho ¢asového razitka je zaujimavy. Kedze
nepodpisované atributy tvoria struktiru SET (teda mnozinu) a nie sekven-
ciu, nie je mozné podla poradia atribtitov v zozname uréit poradie pridavania
atribatov. Algoritmus najdenia najnovsieho ¢asového razitka preto precha-
dza vsetky archivne casové razitka v nepodpisovanych atributoch, kazdé
razitko dekdduje a porovna ¢as vydania ¢asového razitka so zatial najdenym
maximanym c¢asom. Po prehladani vSetkych archivnych ¢asovych razitok
vrati razitko s maximalnym ¢asom vydania.®

Funkcia, ktorej volanim sa odstrani z podpisu najnovsie archivne ¢asové
razitko ma syntax:

PKCS7 *LTES_remove_newes_ArchiveToken(PKCS7 *a,
STACK_OF (X509_ATTRIBUTE) #*sk, int remove_timestamp)

Funkcia ako parameter prijma zoznam nepodpisovanych atribitov, Struk-
taru PKCST a priznak, ¢i ma byt najnovsie archivne ¢asové razitko odstra-
nené. Funkcia vrati ukazatel na najnovsie archivne casové razitko. Obrézok
5.1 ilustruje overovania archivneho c¢asového razitka.

casova osa

T T T
vznik idani idani
. pridanie arch. pridanie arch.
podpisu razitka 1 razitka 2 HASH f—* 7BIAFBA...

Archivne
razitko 2 ?
Archivne || Archivne

Podpis

razitko 1 | | razitko 2 ZHODA?

v

Podpis Archivne spocita

razitko 1 HASH 7B9AF8A...

Obrazok 5.1: Ilustracia overovania archivneho ¢asového razitka

5.17 Overovanie podpisu typu BES

Kniznica OpenSSL implementuje mechanizmus pre overovanie elektronic-
kého podpisu podla standardu CMS. Pri overovani podpisu typu BES je

6Pre porovnavanie ¢asov vydania musela byt v LTES implementovana funkcia na po-
rovnavanie ASN1 typu GENERALIZED TIME.
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nutné skontrolovat, ¢i je podpisana sprava sucastou podpisu a ¢i sa medzi
podpisovanymi atributmi nachadza atribat ESS Signing Certificate alebo
Other Signing Certificate.

Aj ked kniznica LTES podporuje iba priddvanie atributu typu Other
Signing Certificate, dokaze overit oba podpisované atributy. Pri overovani
oboch atributov sa najskor porovna pole IssuerAndSerial atribtatu s vyda-
vatelom a poradovym ¢islom certifikdtu, v pripade, Ze s rozdielne, overenie
atribatu sa nepodari.

Na zaklade typu atributu sa ziska hodnota hash otlacku certifikatu a
typ hashovacieho algoritmu. Na zaver sa pouzitym typom hash algoritmu
spocita hodnota hash otlacku certifikatu a porovna sa s hodnotou, uvedenou
v atribate. Ak sa hodnoty otlackov zhoduju, atribit je platny.

5.18 Uprava verifika¢ného kontextu

Pri overovani podpisového certifikdtu je mozné pouzit len tie certifikaty a
CRL, ktoré su referencované v podpise. Bezna funkcénost OpenSSL to vSak
neumozaiuje, sklad certifikdtov dohladéva certifikity az pri poziadavke na
ich vyhladanie a preto nie je mozné nereferencované certifikity a CRL pred
zacatim overovania zo skladu certifikdtov odstranit. Je preto nutné zmenit
priebeh overovania. Verifika¢ny kontext definovany OpenSSL obsahuje uka-
zatele na funkcie, ktoré sa volaju pri poziadavke na dohladanie certifikdtu
alebo CRL. Kniznica LTES upravuje verifika¢ny kontext a vklada ukazatele
na nou definované funkcie pre ziskanie certifikatu a CRL, pricom poévodné
ukazatele na funkcie zapise do rozsirenej struktiury verifikacného kontextu.
Verifika¢nt kontext tiez rozsiri o ukazatele na validac¢né referencie.

Nahradenim ukazatelov funkcii pre ziskanie certifikditu a CRL kniZznica
LTES upravi spravanie tychto funkcii pri overeni podpisového certifikatu.
Funkcie implementované LTES zavolaju poévodnu funkciu pre ziskanie cer-
tifikatu alebo CRL (ukazatele na povodné funkcie st ulozené v rozsirenom
verifika¢nom kontexte) a ak sa podari najst hladany dokument, tento doku-
ment eSte porovnaju s referenciami. Ak sa hladany dokument medzi referen-
cami nenachadza, funcia oznami, Ze sa hladanie nepodarilo.

Priklad 5.12 ukazuje implementaciu rozsireného verifikacneho kontextu,
sposob uloZenia povodnych ukazatelov a nové funkcie pre vyhladévanie cer-
tifikatu a CRL.

5.19 Overenie podpisového certifikatu k ¢asu

Pri overovani podpisového certifikitu k dokazatelnému casu existencie pod-
pisu (uvedeného v atribute signature-time-stamp) vznikd problém. Ak sa
totiz pri vytvarani podpisu uzivatel rozhodol pockat s pridanim valida¢nych
referencii, aby boli referencované dokumenty nespochybnitelné (uzivatel zo-
hladnil grace period), valida¢né referencie boli do podpisu pridané neskor
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/* Pretazena funkcia na ziskanie certifikatu
* z ulozista. Vola vstavanu funkciu OpenSSL (get_issuer_original),
* ziskany certifikat este porovna s referenciami z podpisu
*/
int get_issuer (X509 **issuer, X509_STORE_CTX *ctx, X509 *x)
{
int ok;
int i,found;
LTES_VERIFY_CTX #*ltes_ctx = (LTES_VERIFY_CTX*)ctx;

// pomocou povodnej funkcie ziska certifikat z ulozista
ok = ((LTES_VERIFY_CTX*)ctx)->get_issuer_original(issuer,ctx,x);

if ( 1ltes_ctx->certRefs != NULL && ok > 0O )

{
found = 0;
// prehladava referencie
for(i=0;i<sk_LTES_OTHER_CERT_ID_num(ltes_ctx->certRefs);i++) {
LTES_OTHER_CERT_ID *otherCert = sk_LTES_OTHER_CERT_ID_value(ltes_ctx->certRefs,i);
if ( LTES_verify OTHER_CERT_ID(otherCert,*issuer) )
found = 1;
}
ok = found;
}
return ok;

}

int LTES_init_verify CTX(LTES_VERIFY_CTX *ctx,X509_STORE *store,STACK_OF(X509) #*untrusted,
time_t *t,LTES_COMPLETE_CERTIFICATE_REFS *certRefs,
LTES_COMPLETE_REVOCATION_REFS *revRefs,int flags)

// vytvor defaultny verifikacny kontext
X509_STORE_CTX_init (&ctx->head,store,NULL,untrusted))

// inicializuj konext

X509_STORE_CTX_set_time( &ctx->head,0,*t);
X509_STORE_CTX_set_flags(&ctx->head, flags );
X509_STORE_CTX_set_purpose (&ctx->head, X509_PURPOSE_SMIME_SIGN) ;

// nahrad defaultnu funkciu na ziskanie CRL nmovou funkciou
ctx->get_crl_original = ctx->head.get_crl;
ctx->head.get_crl = get_crl;

// nahrad defaultnu funkciu na ziskanie certifikatu novou funkciou
ctx->get_issuer_original = ctx->head.get_issuer;
ctx->head.get_issuer = get_issuer;

// do wverifikacneho kontextu uloz validacne referencie
ctx->certRefs = certRefs;

ctx->revRefs = revRefs;

return O;

}

Priklad 5.12: Priklad ukazuje zmenu verifikatného kontextu a uZivatelom
definovani funkciu na ziskanie certifikatu)
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a v ¢ase vzniku podpisu CAJES-T nemuseli byt referencované dokumenty
platné. Tyka sa to hlavne CRL, ktoré maju platnost len niekolko dni alebo
hodin.

Riesenim by bolo overovat certifikdt k ¢asu vydania casového razitka
signature-timestamp, a certifikit overovat vo¢i CRL, ktoré v tom case eSte
neboli vydané. Za takymto postupom stoji ivaha, ze ak sa podpisovy certifi-
kat na takychto CRL nenachadza (a teda nebol odvolany ani v budtcnosti),
bol v dobe overovanie taktiez platny. Overovanie certifikatov v OpenSSL
v8ak takuto funkénost nemé a preto by overenie vo¢i CRL, ktoré eSte nie je
platné zlyhalo - valida¢né data (CRL) by boli v ¢ase overovania neplatné.

Riesenim problému bez zmeny sticasnej implementéacie overovania certi-
fikatov v OpenSSL je posunutie ¢asu overovania podpisového certifikatu do
doby, ked budu valida¢né déta (a najmd CRL) platné. V tej dobe totiz tiez
podpis urcite existoval (dokazom je ¢asové razitko signature-time-stamp).

Cas platnosti valida¢njch dokumentov sa uréi tak, Ze sa spocita ma-
ximum (zac) z Casov zaiatku platnosti a minimum (kon) z ¢asov konca
platnosti valida¢énych dokumentov. V intervale (zac,kon) st platné vsetky
valida¢né dokumenty, ak je tento inteval neprazdny. Algoritmus overovania
podpisu takto zisti interval platnosti valida¢nych dat uvedenych v podpise.
Ak bolo v tomto intervale vydané ¢asové razitko signature-time-stam, uzi-
vatel nezohladnil grace period a podpisovy certifikat bude overeny k c¢asu
vydania razitka. Ak vSak uzivatel zohladnil grace-period, valida¢né data su
v Case vydania Casového razitka neplatné a potom sa ako ¢as overovania
podpisového certifikdtu vezme Tubovolny ¢as z intevalu, v ktorom valida¢né
déta platili (napiklad stred tohoto intervalu).

Popisané riesenie problému vsSak nefunguje v pripade, ze validacné data
a referencie nie st sucastou podpisu, to je pripad podpisu CAJES-T. Pred
vlastnym overovanim nie st validacné data zname a preto nie je mozné zistit
Cas platnosti validacénych dat. Tento problém by bolo mozné riesit tak, ze by
sa pred vlastnym overenim validacné data ziskali a z nich by sa ziskala doba
platnosti. Takéto rieSenia vSak nie je velmi systematické, mohlo by sposobit
zmiétky pri vyhladavani spravnych CRL. V pripade overovania podpisu typu
CAdES-T bude preto algoritmus vyzadovaf validacné data platné ku diu
vytvorenia popdpisu (resp. ¢asu vydania ¢asového razitka).

76



Kapitola 6

Utilita LTES

Kniznica LTES umoziuje vytvarat vSetky typy podpisov, ktoré definuje
standard CAdES. Implementuje funkcie, ktoré zjednodusuju pracu s atri-
batmi a umoziiuji tvorbu a overovanie podpisu podla standardu CAdJES.
Pre potreby programéatorov tak vznikla ucelend kniznica, ktord umoznuje
implementaciu réznych rieseni zalozenych na standarde CAdES.

Pre bezného uzivatela, ktory si chce dlhodobo archivovat elektronicky
dokument, by vSak bola praca s funkciami a programovanie vlastného rie-
Senia naroc¢né. Sucastou kniznice LTES je preto aj utilita, ktord z prika-
zového riadku spristupniuje najpouzivanejsie funkcie kniznice. Je vytvorena
pre operacné systémy Windows aj Linux. Utilita umoznuje vytvéarat a ove-
rovat vSetky typy podpisov, ktoré popisuje Standard CAdES. Utilita bola
implementovand podla vzoru utilit, ktoré st sticastou OpenSSL a preto by
mala byt praca s nou pre znalého uzivatela jednoduché.

Podpisy typu CAdES-T,CAdES-Archive a pod. vyzaduju pridanie atri-
butu s casovym razitkom. Utlita je obecna a preto sa neviaze so ziadnou
konkrétnou autoritou pre vydavanie ¢asovych razitok. Navrhnit obecny po-
stup ziskania ¢asového razitka nie je jednoduché. Kazda casova autorita vy-
dava casové razitka inym spdsobom, liSia sa napriklad v pouzitom protokole
alebo sposobe autentizacie. Aby bolo vytvaranie podpisov ¢o najobecnej-
sie, utlita LTES vytvori len ziadost o ¢asové razitko vo formate DER pre
pozadovany typ podpisu. Uzivatel na zéklade Ziadosti ziska ¢asové raziko,
ktoré potom do podpisu pomocou utility LTES prida . Vytvaranie podpisu
s ¢asovym razitkom méa tak dva kroky, je ho vSak mozné pouzit s kazdou
casovou autoritou.

Pri poziadavke na podpisanie spravy, pripadne vytvorenie $pecifického
typu podpisu sa utilita riadi workflow, ktoré definuje standard. Postup pri
vytvarani podpisu je nasledovny:

1. vytvor podpis typu BES

1Sposob ziskania Gasového razitka na zaklade Ziadosti je ponechany na uzivatelovi,

.....

razitok
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2. vytvor ziadost o ¢asové razitko do atribttu signature-time-stamp
3. vloz atribut signature-time-stamp a vytvor podpis CAdES-T
4. vloz referencie na validacné data a vytvor podpis typu CAdES-C

5. vytvor ziadost o ¢asové razitko do jedného z podpisov CAdEC-C Type 1
resp. Type 2

6. vloz ¢asové razitko a vytvor podpis typu CAdES-C Type 1 resp. Type 2
7. vloz validacné data a vytvor CAdES-Long

8. vytvor ziadost o ¢asové razitko do atribuitu archive-time-stamp

9. vloz atribut signature-time-stamp a vytvor podpis CAdES-A

Pri vkladani ¢asového razitka sa ocakava, Ze umiestnenie ¢asového razitko
vo formate PKCS7 zada uzivatel. UZivatel toto ¢asové razitko obdrzi od
casovej autority na zaklade ziadosti o ¢asové razitko, ktora vytvori utlita.

Pri poziadavke na vytvorenie podpisu s validaénymi datami alebo refe-
renciami je potrebné utilite zadat umiestnenie certifikdtov a CRL, ktoré su
potrebné pre overenie podpisu. Pri ziadosti o podpis typu CAdES-A dojde
vzdy ku generovani ziadosti resp. pridaniu archivneho ¢asového razitka. Do
podpisu je mozné vkladat fTubovolny poéet archivnych éasovych razitok. Cas
pre predlZenie podpisu si musi uréit uzivatel, utilita LTES neumoziiuje zistit
cas skoncenia platnosti podpisu.

Pri pozidavavke na overenie podpisu sa utilite nastavi uloziste certifika-
tov a CRL, stbor s podpisom a pripadné prepinace. Utilita overi jednotlivé
atribaty a oznami, ¢i je podpis platny alebo nie. Dodatok A obsahuje kom-
pletnt uzivatelski dokumentaciu utility LTES.

6.1 Testovanie a pouzivanie LTES

Testovanie kazdého produktu by malo obsahovat mimo inych aj funkéné
a zatazové testy. Pri funkénych testoch bude vytvorené testovacie prostre-
die a v tomto prostredi bude dokladne otestované vytvaranie a overovanie
podpisov podla standardu.

KedzZe kniznica LTES vznikla na zéklade funkénych a nie vykonnostnych
poziadaviek, na zatazové testy nebol kladeny doraz. Cas vykonéavania jed-
notlivych funkcii LTES pri testovani fun¢nosti vsak dosahoval vzdy hodnoty
pod pol sekundy, ¢o postacuje pre vytvaranie radovo tisicov podpisov denne.

Velky doraz vsak bude kladeny na testy spojené s pouzitim pamiite, jej
alokovanim a uvolnovanim, nakolko pouZitie jazyka C zvySuje pravdepodob-
nost takychto chyb.
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Funkc¢né testy a testovacia certifikacna autorita

Testovanie vSetkych funkcii LTES vyzaduje zlozité testovacie prostredie. Za
tymto ucelom bola vytvorena testovacia certifikacna autorita, ktora vydala
vSetky potrebné objekty pre testovanie. Jedna sa hlavne o podpisovaci cer-
tifikat, korenovy certifikat, aktualizované zoznami CRL a autoritu pre vy-
davani ¢asovych razitok. Na vytvorenie dokumentov, potrebnych pre otesto-
vanie kniznice LTES bola pouzita certifika¢na autorita vytvorend pomocou
OpenSSL.

Testovacie prostredie vytvorené pomocou OpenSSL bolo dostatoc¢ne zlo-
zité pre dokladné otestovanie vSetkych funkénosti kniznice OpenSSL. Certi-
fikacna autorita zaloZzena na OpenSSL splnila o¢akavania - praca s nou bola
jednoduché a rychla.

Testovanie pouzita pamiite

Pri programovani v jazyku C hrozi velké riziko chyb pri praci s paméitou.
Kniznica LTES bola preto dékladne otestovana pomocou software Valgrind.

Valgrind je produkt uréeny na odhalovanie chyb pri praci s pamitou.
Je to open source produkt vydavany pod licenciou GPL2, jeho pouzitie pri
testovani LTES preto ni¢ nebrénilo. Produkt méa velmi dobre referencie v
programatorskej komunite a bol dokonca v roku 2008 oceneny ako najlepsi
nastroj pre vyvoj OpenSource.

Testovanie pomocou néstroja Valgrind vsak nesplnilo ocakévania. Stan-
dardne Valgrind vypisuje zasobnik volanych funkcii, kde doslo v memory-
leak. V pripade testovania kniznice LTES vsak taktto informaciu nedokazal
zobrazit a hladanie memory-leak bolo preto velmi pracné. Toto neocakéa-
vané spravanie Valgrind mohlo byt spdsobené duplicitou kniznice OpenSSL,
s ktorou si Valgrind nedokéazal poradit, alebo nedostatocnou znalostou préace
s nastrojom Valgrind.
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Kapitola 7

Zhodnotenie splnenia cielov
prace a moznosti dalsieho
rozvoja

Ciele tejto diplomovej prace boli splnené. Bola vytvorend implementacia
kniZznice pre vytvorenie a overenie dlhodobo platného podpisu podla Sta-
dardu CAdES. Kniznica LTES vyuziva kniznicu OpenSSL vo verzii 0.9.8,
rozsireni o modul OpenTSA na podporu ¢asovych razitok.

Je mozné vytvéarat a overovat vSetky typy podpisu, ktoré definuje Stan-
dard CAdES (okrem standardu EPES). Rozhranie kniznica LTES je dosta-
tofne obecné a umoznuje vytvarat rieSenia zalozené na Standarde CAdES.
Kniznica LTES nepodporuje niektoré ¢asti Standardu (rozdielové CRL, at-
ributové certifikatky), to je vSak dané existujicou implementaciou kniznice
OpenSSL. Ak sa OpenSSL bude dalej rozvijat, pouzitelnost kniznice sa bude
zvicsovat.

Riadkova utlita LTES poskytuje zakladné funcénosti kniznice a umoz-
nuje vytvarat a overovaf elektronicky podpis. Stucastou tejto prace je aj
uzivatelskd prirucka k tejto utilite. Nezanedbatelnym prinosom tejto préce
je zmapovanie existujucej implementacie OpenSSL, dokumentacia samotnej
OpenSSL je totiz velmi slaba.

S stcasnej dobe, kedy neexistuje podobne detailnd implementacia Stan-
dardu sa da povedat, Ze je prakticky prinos tejto prace znac¢ny. Zaujimavy
je aj dalsi rozvoj tejto prace.

OpenSSL 0.9.9

V Case pisanie tejto prace nie je kniznica OpenSSL vo verzii 0.9.9 vydana
oficidlne a nebol ani stanoveny oficidlny termin vydania. St sice dostupné
zdrojové kédy a aktualny SNAPSHOT na CVS, obsahuju vsak chyby a nie
st pre implementaciu Standardov CAdES vhodné.

OpenSSL vo verzii 0.9.9 vSak pridava mnoho novych funkénosti a z po-
hladu tejto prace si zaujimavé najméi nasledovné:

e podpora casovych razitok
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e podpora Standardu CMS, ktory dokéze spracovat aj podpisy zahriiu-
juce atributové certifikaty

e zlepSeny mechanizmus overovanie certifikatu
e zlepseny mechanizmus CRL, podpora obmedzenych CRL

Zatial sa zd4, ze kniznica LTES bude s OpenSSL vo verzii 0.9.9 spétne
kompatibilna. Uréite by vSak bolo zaujimavé rozsirit modul LTES aj o nové
funkcénosti OpenSSL 0.9.9, je totiz pravdepodobné, ze sa OpenSSL bude
dalej rozvijat.

Jednym z cielov tejto prace bolo ziskat informécie a pripadne sa pokusit
o zaclenenie kniznice LTES priamo do oficidlnej distribicie OpenSSL. PodTla
pokynov vydanych komunitou vyvojarov kniznice OpenSSL, pridat novi
funkéost od OpenSSL je mozné. Je nutné zaslat patch (rozdiel medzi novou a
povodnou distribticiou) na e-mailovi adresu openssl-dev@openssl.org. Kedze
pridané funkénosti kniznice LTES st zna¢né, bolo pridanie do LTES do
OpenSSL predbezne diskutované s vyvojarmi OpenSSL. Vyvojari OpenSSL
o kniznicu prejavili zdujem. V dalSej faze bude preto vytvoreny patch na
verziu 0.9.8 a zaslany timu OpenSSL spolu s dokumentéaciou.

Aplikacia pre vytvaranie a overovanie podpisu

Ako dalsi rozvoj tejto prace by mohla byt implementacia aplikacie pre
vytvvaranie a overovanie dlhodobého elektronického podpisu. Existujtci na-
stroj v podobe riadkovej utlity sa pre bezného uzivatela nehodi. Mohla by
preto vzniknut graficka a platformovo nezavisla aplikécia, ktorej pouzitie by
bolo intuitivne. Podobné grafické nastroje na vytvarenie dlhodobého elek-
tronického podpisu uz existuju, jedna sa vSak o komerc¢né nastroje a nepod-
poruju pridavania archivnych ¢asovych razitok.
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Kapitola 8

Z.aver

Standard CAdES predstavuje zaujimavé riesenie dlhodobej archivacie doku-
mentov. Pouziva mechanizmus predlzovania platnosti eletronického podpisu
pomocou casovych razitok a je platnym odporucanim Eurdpskej komisie pre
dlhodobé archivovanie dokumentov.

Této praca si kladla sa tlohu implementovat Standard do open source
produktu OpenSSL. Tento ciel sa podarilo splnit, aj ked nie je Standard im-
plementovany dokonale. Sti¢asné implementécia kniznice umoziuje vytvarat
elektronicky podpis, ktorého platnost je mozné predlzovat. Takyto podpis je
tiez mozné overovat. V stcasnosti neexisuje ind Open Source alternativa im-
plementacie Standardu CAdES a ani komer¢né implementacie nepokryvaja
standard CAdES v takej sirke, v akej ho pokryva kniznica LTES.

Potencionalne vyuzitie kniznice LTES v praxi je zna¢né. Mohla by byt
ideadlnym riesenim pri navrhu systému pre archivaciu dokumentov. Kniznicu
OpenSSL a teda ani kniznicu LTES vSak nie je mozné pouzit v rieSeniach
vyzadajucich certifikované produkty.

Zaujimavy rozvoj tejto prace predstavuje zahrnutie kniznice LTES priamo
do oficialnej distribiicie OpenSSL vo verzii 0.9.9, alebo implementéacia gra-
fického rozhrania pre jednoduchi tvorbu dlodobo archivovatelnych podpisov
pre bezného uzivatela.

8.1 Vyhody a nevyhody archivovania doku-
mentov s vyuzitim standardu

PredlZzovanie platnosti elektronického podpisu podla standardu CAdES je
zalozené na ”prerazitkovavani” podpisu. Ked sa blizi koniec platnosti pod-
pisu, k struktire elektronického podpisu sa prida nové ¢asové razitko a doba
platnosti novej Struktiry bude urcend platnostou pridaného ¢asového ra-
zitka. Dobu platnosti ¢asového razitka urcuje certifikdt casového servera a
tato platnost je sa moze u jednotlivych ¢asovych autorit znacne lisit (v st-
Casnosti platny certifikat casovej autority Prvni certifikaéni autority (ICA)
mé dobu platnosti 5 rokov).

82



Pred vyprsanim doby platnosti ¢asového certifikatu je nutné vsetky elek-
tronické podpisy, ktoryjch platnost chceme predlzif prerazitkovat. Tento pro-
ces urcite nie je problémom, ak archivujeme niekolko stoviek alebo tisic pod-
pisov, problém vSak nastéava u velkych el. archivov s miliénmi dokumentov.

Proces prerazitkovania je nutné zohladnit pri ndvrhu archivu, nakolko
zataZz sposobena prerazitkovavanim moze byt znacna a je dobré ju ¢asovo
naplénovat a prerazitkovavat s predstihom (novy certifikit ¢asového servra
je vydavany v pripade ICA niekolko mesiacov pred vyprSanim doby platnosti
starSieho certifikatu).

Dalsi problém spojeny s prerazitkovavanim je finanény - cena ¢asového
razitka je je napr. v pripade ICA tvorenda dohodou a moze sa nachadzat v
pasme 0.2 — 2 CZK. Cena miliéna ¢asovych razitok potom moze byt znacna
polozka a je s 1ou nutné v nakladoch na prevadzaku systém pocitat.

Na zéaklade horeuvedenych skutoc¢nosti je vhodné archivovat dokumenty
pomocou Standardu CAdES len na omezeni dobu - niekolko rokov, kde nie
je nutné dokumenty prerazitkovat a staci ¢asové razitko pridané pri tvorbe
podpisu. Pri poziadavke na dlhodobt archivéiciu (viac ako 20 rokov) by bolo
vhodné zvazit aj iné sposoby archivacie, ktorych nédkupné naklady s sice
vacsie, prevadzkové naklady ich vSak vyvazia.
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Dodatok A

UZivatelska dokumentacia pre
utilitu LTES

Stcastou kniznice LTES je riadkova utilita, ktora spristupiiuje najcastejsie
pouzivané funkénosti kniznice LTES z prikazovej riadky. Vnikla podla zvyk-
losti OpenSSL. Utilita LTES umoziiuje vytvarat a overovat vSetky druhy
podpisov podla standardu CAdES. Utilitu je mozné pouzit pod opera¢nymi
systémami Windows XP,2000 a Linux resp. Unix.

A.1 Instalacia

Windows

Pod opera¢nym systémom Windows je utilita zostavena ako exe stbor. Je
staticky zlikovand s kniznicou LTES a dynamicky zlikovana s kniznicou
OpenSSL (s modulom OpenTSA). Utilita je na dodanom CD uloZend v
adresari LTES/Windows/app spolu so vSetkymi stiibormi, potrebnymi pre
beh kniznice. Spustitelny sibor mé nazov ltes.exe.

Pred vlastnym spustenim je nutné mat nainstalovany software C++ Re-
distribution Pack, ktory je sucastou dodaného CD. Tento balik obsahuje
kniznice potrebné pre beh samotnej OpenSSL ako ja utility LTES.

Linux

Pod operaénym systémom Linux je kniZnica zostavend ako spustitelny su-
bor, pri¢om sa dynamicky linkuje s kniznicou LTES a OpenSSL (s podporou
¢asovych razitok ). Pred zostavenim utlitity je nutné najprv skompilovat
samotni kniznicu LTES. Zdrojové kédy kniznice sa nachadzaju v adresari
LTES/Linux/src. Kniznica sa zostavuje postupnostou prikazov make a make
install. KniZnica sa nainstaluje do adresara /usr/local, umiesnenie je mozné
zmenit v Makefile. Zdrojovy kdd utility je ulozeny na dodanom CD v ad-
resir LTES/Linux/app. Tieto zdrojové kédy sa zostavia nastrojom make.
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Spustitelny sibor méa nazov ltes. V stiboroch Makefile kniznice a utility je
mozné upravit cesty ku kniznici OpenSSL (makro OPENSSL_PATH).

A.2 Vstupy utility LTES

Digitalny podpis

Digitalny podpis je zékladny vstup utility LTES. Zadava sa v prepinaci
—in <file>. Digitalny podpis sa zadava ako vstup pri poziadavke na prida-
nie atribitov alebo overenie podpisu. Pri poziadavke na pridanie atributov
do podpisu sa nekontroluje integrita ani platnost podpisu. Preto ak bol pod-
pis pred pridanim atribatu neplatny, vytvoreny podpis bude tiez neplatny.
Podpis je mozné zadat vo formate DER alebo PEM, formét podpisu sa $pe-
cifiuje prepinacom —inform DER—PEM.

Certifikaty a CRL

Pre overenie platnosti podpisu, ale aj pre vytvorenie valida¢nych referen-
cii, je potrebné urcif, odkial sa maju ziskat validacné dokumenty. Utilita
LTES podporuje nacitanie siboru s CRL alebo certifikatom, ale aj nacita-
nie adresarov s CRL resp. certifikatmi. Pre nacitanie CRL resp. certifikatu zo
suboru sa pouzije prepina¢ —CRLfile <file> resp. —CAfile <file>, prislusny
dokument mé byt ulozeny vo forméate PEM. Pre nacitanie celého adresara s
CRL resp. certifikatmi sa pouZije prepina¢ ~CRLpath <dir> resp. -CApath
<dir>. Dokumenty musia byt uloZzené vo formate PEM. Adresar s certifi-
katmi sa musi pred volanim utility spracovat volanim utility c¢_rehash.

Umiesnenie validaénych dat je nutné zadat pri poziadavke na overenie
podpisu a tiez pri poziadavke na pridanie atribiitu s valida¢nymi referenciami
resp. dokumentami.

Podpisovy certifikat a sikromny klaé

Pri podpisani spravy je potrebné zadat ulitite podpisovy certifikat spolu so
sikromnym kIi¢om. Utlita LTES podporuje dva spdsoby zadania stikrom-
ného kluca a podpisového certifikdtu.

Stukromny kIG¢ a certifikat je mozné zadaf vo forméte PKCS12. V tomto
type stiboru sa daja ulozit sikromny kItuc spolu s certifikditom. Sttbor PKCS12
sa zada v prepinaci —signkey <file>, heslo k suboru PKCS12 sa zadava pre-
pinacom —passin <password>. Stkromny kIuc¢ a podpisovy certifikat je vSak
mozné nacitat aj osobitne - z jedného stboru sa nacita sikormny k¢, z
dalsieho potom podpisovy certifikiat. V takomto pripade je vSak nutné urcit
typ stkromého kluca ako PEM pomocou prepinac¢a —keyform PEM. Stbor
so stkromnym klic¢om sa potom uréi prepinac¢om —signkey <file> a sibor s
certifikdtom prepinac¢om —certfile <file>. Heslo k stikromnému klucu sa zada
v prepinaci —passin <password>.
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Poznamka: Z dvojice stkromny kIu¢, certifikat sa da vytvorit PKCS12
subor prikazom

openssl pkcsl2 -export -in <certifikat> -inkey <suk_kluc> \
-out <output.pfx>

Pri vytvarani dokumentu PKCS12 bude od uzivatela vyziadané heslo,
ktorym bude sikromny kIG¢ chraneny.

Casové razitko

Pri poziadavke na pridanie ¢asového razitka ako nepodpisovaného atribitu
do podpisu sa ¢asové razitko zadava prepinacom —TSTin <file>. Casové
razitko musi byt vo formate DER a musi ho tvorit Struktira PKCS7 (a
nie Timestamp Response). Pri vkladani razitka do podpisu sa kontroluje, ¢i
razitko obsahuje spravny hash, nekontroluje sa vSak platnost razitka. Overe-
nie platnosti razitka musi vykonat uzivatel (moze pouzit napriklad funkciu
overenia ¢asového razitka v OpenSSL).

Casové razitko sa obrdzi na zaklade Ziasosti o Gasové razitko, ktori gene-
ruje utlita LTES. Ak chce uzivatel pridat napr. razitko signature-time-stamp,
vygeneruje najprv z podpisu Ziadost o ¢asové razitko, na zdklade ziadost obr-
dzi od Casovej autority ¢asové razitko a nakoniec pomocou utility LTES prida
razitko ako atribut signature-time-stamp do podpisu. Pridavania atributov
s Casovymi razitkami teda prebieha v dvoch krokoch, tento postup je vsak
univerzalny a nie je viazany na ziadnu ¢asovia autoritu. (Priame ziskanie ¢a-
sového razitka by si vyzadovalo prisposobenie utility pre konkrétnu casovi
autoritu.)

Poznémka: Casové razitko sa d4 vygenerovaf zo Ziadosti o ¢asové razitko
aj nastrojom OpenSSL s modulom OpenTSA. Ak je tento modul spravne
nakonfigurovany, ¢asové razitko sa vyda na zaklade ziadosti prikazom:

openssl ts -reply -queryfile <request.tsq> \
-out <timestamp.tst> -token_out

A.3 Vystupy utility LTES

o ° v , ’,
Ziadost o ¢asové razitko

Utilita LTES dokéze spracovat digitalny podpis a vygenerovat ziadost o ¢a-
sové razitko, ktoré méa byt pridané do podpisu ako nepodpisovany atribut.
Stubor, do ktorého bude zapisand ziadost o ¢asové razitko, sa zadava po-
mocou parametra -TSQout. Ziadost o ¢asové razitko je vygenerovani vo
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formate DER. Utilita LTES umoziiuje Specifikovat politiku, pod ktorou mé
byt vydané ¢asové razitko, pomocou prepinaca —policy <policy_id>. Identi-
fikator politiky je v tvare OID, napr. 120.23.344.3.4. Ak tento prepinac nie
je pouzity, ziadost o ¢asové razitko nebude obsahovat identifikator politiky.

Digitalny podpis

Vystupom kniznice LTES je digitalny podpis. V pripade overenia digital-
neho podpisu alebo vygenerovania casového razitka, je digitalny podpis na
vystupe zhodny s podpisom na vstupe (zadanym pomocou parametra —
in). V pripade pridavania atribitov bude na vystupe novy podpis s pri-
danymi atribatmi. Digitalny podpis sa typicky vypise na stadardny vystup,
pomocou prepinaca —out <file> je mozne Specifikovat stibor, kam sa ma
podpis ulozif. Format podpisu je mozné Specifikovat prepinacom —outform
<PEM-—DER>. Vystup sa da potlac¢it prepinacom —noout.

Podpisana sprava

Digitalny podpis podla standardu CAdES vzdy obsahuje aj podpisant spravu.
Tuato spravu je mozné zapisat do siiboru prepinacom —outdata <file>. Tento

prepina¢ je mozné pouzit v kombinécii s Iubovolnym inym prepinacom,

spravu je teda mozné ulozit pri poziadavke na pridanie atribitu do pod-

pisu ale aj pri overovani podpisu.

A.4 Pouzitie utility LTES

Utilitu je mozné pouzif na vytvorenie a overenie podpisu podla $tandardu
CAdES. Vytvorenie a overenie podpisu budii popisané samostatne.
Utility v normélnom rezime nevypisuje mnoho sprievodnych sprav, pou-

.....

Vytvorenie podpisu

Pri vytvarani podpisu sa postupuje v jednotlivych krokoch tak, ako ich popi-
suje standard CAdES. Pre vytvorenie podpisu sa utilite CAdES zada para-
meter —sign. Pozadovany typ podpisu sa udéva v parameteri —type. Tabulka
A.1 uvadza hodnoty prepinaca type pre jednotlivé typy podpisov.

Poznamka: Aj ked nie st podpisy typu CAdES-Archive Type 1 resp.
Type 2 sucastou standardu CAdES, utilita LTES ich zavadza. Stubor typu
CAdES-Archive vyzaduje casové razitko nad validaénymi referenciami a
prave Type 1 resp. Type 2 udava, o ktoré razitko sa ma jednat. Pri pozia-
davke na vytvorenie archivneho podpisu nad typom CAdES-X Long Type 1
resp. Type 2 sa preto pouzije prepina¢ Al resp. A2.
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Typ podpisu

Hodnota prepinaca ‘ Zaklad podpisu

CAdES-BES BES -

CAdES-T T CAdES-BES

CAdES-C C CAdES-T

CAdES-X Type 1 C1 CAdES-C

CAdES-X Type 2 C2 CAdES-C

CAdES-X Long L CAdES-C

CAdES-X Long Type 1 | L1 CAdES-X Long
CAdES-X Long Type 2 | L2 CAdES-X Long
CAdES-Archive Type 1 | Al CAdES-X Long Type 1
CAdES-Archive Type 2 | A2 CAdES-X Long Type 2

Tabulka A.1: Tabulka udéva hodnoty prepinaca —type pre jednotlivé druhy
podpisov

VYTVORENIE PODPISU BES

Na zdklade podpisovanych dat, sikromného kltca a podpisového certifikatu
sa vytvori podpis typu BES. Stkromny kIt¢ a podpisovy certifikat su uloZené
bud v subore typu PKCS12, alebo v samostatnych siboroch vo forméte
PEM. V pripade, Ze je sitkromny kIG¢ chraneny heslom, heslo sa zadéa sa ako
parameter utility. Nasledujice priklady ukazuju pouzitie utility:

ltes.exe -sign -type BES -out sk.sgn -indata sk \
-keyfile user.pfx -passin test -outform DER

Bude vytvoreny podpisu typu BES. Podisana sprava sa nacita zo suboru
sk,sukromny kIG¢ a certifikit sa nacitaji zo stboru user.pfx, chraneného
heslo test. Podpis bude ulozeny vo forme DER do stiboru sk.sgn.

ltes.exe -sign -type BES -out sk.sgn -indata sk \
-certfile user.pem -keyfile user_key.pem

Bude vytvoreny podpisu typu BES. Podisana sprava sa nacita zo siboru
sk,stkromny kIU¢ sa nacita zo siboru user_key.pem a nie je chraneny heslom.
Podpisovy certifikat sa nacita zo siboru user.pem. Podpis bude ulozeny vo
forme PEM do stiboru sk.sgn.

VYTVORENIE PODPISU CAdES-T

Vytvorenie podpisu s ¢asovym razitkom prebieha v dvoch krokoch. V prvom
kroku sa na zaklade podpisu typu BES vygeneruje ziadost o ¢asové razitko
atribatu signature-time-stamp. Na zéklade tejto ziadosti uzivatel ziska od
casovej autority casové razitko. V druhom kroku sa potom toto casové ra-
zitko do podpisu typu BES prida. Vznika tak podpis CAdES-T. Nasledujtce
priklady ukazuju pouzitie utility:
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ltes.exe -sign -in sk.sgn -TSQout ts-signatureTST.tsq \
-type T -noout -policy 1.2.3.4

Pre stbor s podpisom sk.sgn utilita vytvori ziadost o ¢asové razitko vo
forméte DER (nie je mozné zmenit) a ulozi ju do siboru ts-signatureTST.tsq.
Pre tato ziadost ziska uzivatel ¢asové razitko.

ltes.exe -sign -in sk.sgn -TSTin ts-signatureTST.tst \
-type T -out sk.CAdES-T.sgn

Do stiboru s podpisom sk.sgn vlozi utilita LTES ¢asové razitko zo stiiboru
ts-signatureTST.tst. Vysledny podpis zapise do siboru sk.CAdES-T.sgn vo
formate PEM.

VYTVORENIE PODPISU TYPU CAdES-C

Podpis typu CAdES-C sa vytvara z podpisu typu CAdES-T. Validacné
udaje potrebné pre overenie certifikatu sa utilite zadaji pomocou paramet-
rov CRLpath,CApath, CRLfile a CAfile. Ako parameter -type sa zada znak
C. Nesledujuci priklad uvadza vytvorenie podpisu typu C:

ltes.exe -sign -in sk.CAdES-T.sgn -type C -out sk.CAdES-C.sgn \
-CRLpath ./crl -CApath ./certs

Bude vytvoreny podpis typu CAdES-C, ktory bude uloZeny do stiboru
sk.CAdES-C.sgn. Pri tvoreni valida¢nych referencii sa pouziji CRL umiest-
nené v adresari crl a certifikdty umiestnené v adresari certs.

VYTVORENIE PODPISU TYPU CAdES-X Long

Podpis typu CAdES-X Long sa vytvara z podpisu typu CAdES-C. Valida¢né
udaje potrebné pre overenie certifikatu sa utilite zadaji pomocou paramet-
rov CRLpath,CApath, CRLfile a CAfile. Ako parameter -type sa zada znak
L. Nesledujuci priklad uvadza vytvorenie podpisu typu Long:

ltes.exe -sign -in sk.CAdES-C.sgn -type L -out sk.CAdES-L.sgn \
-CRLpath ./crl -CApath ./certs

Bude vytvoreny podpis typu CAdES-X Long, ktory bude ulozeny do st-
boru sk.CAdES-L.sgn. Pri tvoreni valida¢nych dat sa pouziji CRL umiest-
nené v adresari crl a certifikaty umiestnené v adresari certs.
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VYTVORENIE PODPISU TYPU CAdES-X Type 1 resp. Type 2

Podpis typu CAdES-X Type 1 resp. Type 2 sa vytvara z podpisu typu
CAdES-C. V prvom kroku sa na zaklade podpisu typu CAdES-C vygeneruje
ziadost o Casové razitko atributu escTimestamp resp. cert CRLTimestamp.
Na zéklade tejto ziadosti uzivatel ziska od ¢asovej autority ¢asové razitko.
V druhom kroku sa potom toto ¢asové razitko do podpisu typu CAdES-C
prida. Vznika tak podpis CAdES-X Type 1 resp. Type 2. Type 1 alebo Type
2 sa vytvori na zaklade prepinaca -type "typ”. Ak je zadany typ C1, vytvori
sa podpis typu CAdES-X Type 1. Ak je zadany typ C2, vytvori sa podpis
typu CAdES-X Type 2. Nasledujice priklady ukazuju pouzitie utility:

ltes.exe -sign -in sk.CAdES-C.sgn -type C1 \
-TSQout sk-C-T1l.tsq —policy 1.2.3.4 -noout

Prikazom bude vygenerovana ziadost o ¢as. razitko CAdES-C-timestamp,
ziadost bude ulozena do stiboru sk-C-T1.tsq vo formate DER. Casové razitko
mé byt vydané pod politikou 1.2.3.4. Digitalny podpis na vystupe bude po-
tlaceny prepinacom noout.

ltes.exe -sign -in sk.CAdES-C.sgn -type C1 -TSTin sk-C-T1l.tsr \
-out sk.CAdES-X_T1.sgn

Prikazom bude vygenerovany podpis typu CAdES-X Type 1 a bude ulo-
zeny do stiboru sk.CAdES-X_T1.sgn. Casové razitko bude ziskané so stiboru
sk-C-T1.sgn, kde je ulozené vo formate DER.

VYTVORENIE PODPISU TYPU CAdES-X Long Type 1 resp.
Type 2

Podpis typu CAdES-X Long Type 1 resp. Type 2 sa vytvara z podpisu typu
CAdES-X Long. V prvom kroku sa na zaklade podpisu typu CAdES-X Long
vygeneruje ziadost o ¢asové razitko atributu escTimestamp resp. certCRL-
Timestamp. Na zaklade tejto ziadosti uzivatel ziska od ¢asovej autority ca-
sové razitko. V druhom kroku sa potom toto ¢asové razitko do podpisu typu
CAdES-X Long prida. Vznika tak podpis CAdES-X Long Type 1 resp. Type
2. Type 1 alebo Type 2 sa vytvori na zaklade prepinaca -type "typ”. Ak je
zadany typ L1, vytvori sa podpis typu CAdES-X Long Type 1. Ak je za-
dany typ L2, vytvori sa podpis typu CAdES-X Long Type 2. Nasledujtce
priklady ukazuju pouzitie utility:

ltes.exe -sign -in sk.CAdES-L.sgn -type L1 -TSQout sk-L-T1.tsq \
-policy 1.2.3.4 —-noout
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Prikazom bude vygenerovand ziadost o ¢as. razitko CAdES-C-timestamp,
ziadost bude uloZena do stiboru sk-L-T1.tsq vo forméate DER. Casové razitko
maé byt vydané pod politikou 1.2.3.4. Digitdlny podpis na vystupe bude po-
tlaceny prepinacom noout.

ltes.exe -sign -in sk.CAdES-L.sgn -type L1 -TSTin sk-L-T1l.tsr \
-out sk.CAdES-L_T1.sgn

Prikazom bude vygenerovany podpis typu CAdES-X Long Type 1 a bude
ulozeny do stiboru sk.CAdES-L_T1.sgn. Casové razitko bude ziskané so si-
boru sk-L-T1.sgn, kde je uloZené vo formate DER.

VYTVORENIE PODPISU TYPU CAdES-Archive

Podpis typu CAdES-Archive sa vytvara z podpisu typu CAdES-X Long
Type 1 alebo Type 2. V prvom kroku sa na zaklade podpisu typu CAdES-
X Long Type 1 resp. Type 2 vygeneruje ziadost o ¢asové razitko atribttu
archiveTimetamp. Na zdklade tejto ziadosti uzivatel ziska od ¢asovej auto-
rity casové razitko. V druhom kroku sa potom toto c¢asové razitko do pod-
pisu typu CAdES-X Long prida. Vznika tak podpis CAdES-Archive. Podpis
typu archive moze mat dva tvary - v zavislosti od toho ¢ vznikol z podpisu
CAdES-X Long Type 1 alebo Type 2.
Nasledujuce priklady ukazuju pouzitie utility:

ltes.exe -sign -in sk.CAdES-L_T1.sgn -type Al \
-TSQout sk-A-T1l.tsq -policy 1.2.3.4 -noout

Prikazom bude vygenerovana ziadost o ¢as. razitko CAdES-C-timestamp,
ziadost bude ulozené do stiboru sk-A-T1.tsq vo formate DER. Casové razitko
ma4 byt vydané pod politikou 1.2.3.4. Digitdlny podpis na vystupe bude po-
tlaceny prepinacom noout.

ltes.exe -sign -in sk.CAdES-L_T1.sgn -type Al \
-TSTin sk-A-Tl.tsr -out sk.CAdES-A_T1.sgn

Prikazom bude pridané archivne casové razitko do podpisu zo stboru
sk.CAdES-L_T1.sgn. Casové razitko bude ziskané so stiboru sk-A-T1.sgn,
kde je ulozené vo formate DER. Vysledny podpis bude uloZeny do stiboru
sk.CAdES-A _T1.sgn.
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Overenie podpisu

Pre overenie podpisu sa pouzije prepina¢ —verify. Stibor s podpisom sa zada
pomocou parametra -in. Format siboru s podpisom urcuje prepinac -inform,
je mozné zvolit medzi kédovanim DER a PEM. Pre potreby overovania certi-
fikovatov z podpisu je potrebné urcit tloziste certifikatov a CRL. Umiestne-
nia valida¢nych dat sa nastavuji pomocou parametrov —CRLpath, -CApath,
—CRLfile a —CAfile. Na vystup sa zobrazi priebeh overovania ¢asovych razi-
tok a podpisového certifikatu. Na konci vystupu je informécia, ¢i je podpis
platny, spolu s informaciou o type podpisu, pripadne informacia, ze overova-
nie zlyhalo. Podporované typy podpisov st CAdES-BES, CAdES-T,CAdES-
C,CAdES-X Type 1, CAdES-X Type 2, CAdES-X Long Type 1, CAdES-X
Long Type2 a CAdES-A (Type 1 resp. Type 2). Priklad ukazuje overenie
podpisu:

ltes.exe -verify -in sk.CAdES-L.sgn -outdata msg..txt \
-CRLpath ./crl -CApath ./certs -noout

Prikaz overi podpis ulozeny v stibore sk. CAdES-L.sgn. Certifikaty a CRL
za ziskaju z uvedenych adresarov. Popri procese verifikicie bude ulozena
podpisana sprava do siboru msg.txt.

Pouzitie Specialych prepinacov pri overovani

Pri overovani je mozné pouzit Specidlne prepinace, ktoré upravia priebeh
overovania elektronického podpisu.

Prepinac¢om —nocrl sa $pecifikuje, Ze pri overovani podpisu nemaji byt
brané do tivahy CRL. Tento prepinac¢ sa hodi vtedy, ked nie je pochybnost
o tom, ze certifikaty neboli odvolané.

Prepinacom —trust_long sa Specifikuje, ze certifikaty ulozené v podpise
ako valida¢né data mozu byt podkladané za déveryhodné. V opacnom pri-
pade st pouzite len ako neddveryhodné a utilita musi ziskat déveryhodny
korenovy certifikit z iného zdroja. Pri pouzivani tohoto atributu je vsSak
nutné postupovat opatrne, certifikdtom v podpise sa totiz obecne nedd do-
verovat.

A.5 TUplny zoznam prepinacov

-inform arg - vstupny formdt podpisu (PEM alebo DER)
-outform arg - vystupny format podpisu (PEM alebo DER)
-indata arg - sibor arg s podpisovanou spravou
-outdata arg - do siboru arg zapiSe podpisand spravu
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-signkey arg

-signcert arg

-keyform arg
-in arg

-out arg
-passin arg
-TSTin
-TSQout
-CApath arg
-CAfile arg
-CRLpath arg
-CRLfile arg
-type arg
-sign
-verify
-policy
-noout
-verbose
-nocrl
-trust_long

52 %

subor so stkromnym kIdcom

subor s podpisovym certifikatom

format klidca (PEM and PFX)

vstupny stbor s podpisom, predovelne stdin

vystupny stubor s podpisom, predovlene stdou

heslo k stboru so stkromnym kIdGcom

subor s Casovym razitkom

do siboru arg bude zapisana Ziadost o Casové razitko
GloziSte ddveryhodnjhch certifikatov vo formate PEM
stbor s certifikatmi

GloziSte CR1 vo formate PEM

subor s CRL

typ podpisu, ktorj ma byt vytvoreny

poziadavok na vytvorenie podpisu

poziadavok na overenie podpisu

Specifiuje politiku casového razitka

nevypisuj podpis na vystup

mnoho sprievodnjch sprav

nepouzivaj CRL pri overovani podpisu

certifikaty v atribite cert-values st ddveryhodné
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Dodatok B

Obsah prilozeného CD

Stucastou prace je CD obsahujice kniznicu LTES, testovacie certifikaty a
CRL, ukazky podpisov vytvorenych kniznicou LTES a text tejto prace. Nosic¢
je Srukturovany nasledovne (spomenuty je len tu podstatny obsah):

LTES/Windows/app/ - aplikicia LTES (LTES.exe) spolu s kniznicou
LTES (LTES.lib) a dalsimi potrebnymi kniZznicami.

LTES/Windows/src/ - zabaleny projekt Visual Studio 2005 so zdrojo-
vymi kédmi kniznice a utility LTES

LTES/Linux/app/ - zdrojové kédy utility LTES pre OS Linux
LTES/Linux/src/ - zdrojové kédy kniznice LTES pre OS Linux

OpenSSL/src/ - zdrojové kédy kniznice OpenSSL 0.9.8c, na ktoré bol
aplikovany patch OpenTSA

OpenSSL/test/ - testovacie prostredie OpenSSL
thesis/ - text diplomovej prace vo formatoch PDF a DVI

example/ - priklady elektronickjch podpisov vytvorenjch pomocou
utility LTES
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